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 مقدمه 1

تندوع و هدای داده الاعادات مهای کاربردی مختلف کاربرد دارندد. در پایگاههای داده در برنامهامروزه پایگاه

تواندد اوابد  هدا میشدوند کده تیییدر و از دسدت رفدت  آ ها ذخیدره میحساسدی توسدس سدازما بعضاً 

 وگیدری رهها نیداز بده رو سدازما ای در پی داشته باشد. از  هاحیات سازما  یمهبرای اداناپذیری را جبرا 

لدف هدای داده مختدر پایگاه ،هدای داده دارندد. در اید  راسدتاهای درو  پایگاهنظارت بر تیییرات و فعالیت

وانندد بده تکده می و ممیدزی وجدود دارد دادهاز وبدای  ر  گدزارش یتهیه های متفاوتی برای نظارت،روش

 هدای گدزارشتحلیدل فایل منظوربدههمچندی  ابزارهدایی  درو  پایگاه داده کمک کنند. هایگیری فعالیتره

 اند.سازی شدهپیاده

در اید  گدزارش  ،هدای دادهو ممیزی بدرای نظدارت بدر اتفابدات درو  پایگاه ثبت وبای با توجه به اهمیت 

ابزارهدای تحلیدل الاعادات و  هداآ در  ممیدزیو  بت وبدای ثی متفاوت هاروشهای داده اوراکل و پایگاه

 .اندبرار گرفته یموردبررس مفید هستند، 1شناسی پایگاه دادهکه برای جرم شدهثبت

ارت بر رویدادها ی بابل تنظیم برای ثبت الاعاات و نظهاو گزینه 2رویدادنگاریی هاانواع فایل ،2در بخش 

و  ی اوراکلپایگاه دادهممیزی در  ،3در بخش  ازآ پس. استبرار گرفته  یموردبررس ی اوراکلپایگاه دادهدر 

، ابزارهدای 4در ادامده در بخدش  ممیزی یکپارچه و ممیزی ریزدانه توضیح داده شده است. ازجملهانواع آ  

شناسدی کده بدرای جرم Oracle Eventlog Analyzerو  LogMiner ازجملده رویدادنگاریهای فایلتحلیل 

کده بده  ییهدادر لادو  گدزارش ملا  لازم به ذکر است کده .اندتوانند مفید باشند، معرفی شدهمی پایگاه داده

 .اندشد  مطال  آورده شده ترواضحبرای  اند،ی اوراکل اجرا شدهادهپایگاه دصورت املی بر روی 

 

                                                   

 

 

1 Database forensic 

2 Log file 
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 ی اوراکلپایگاه دادهثبت وقایع در ی نحوه 2

ی ی بابل تنظیم براهاهمچنی  گزینه برار گرفته است. یموردبررس رویدادنگاریی هاای  بخش انواع فایلدر 

 ينسخه  Oracle Database 12cارش بر رویای  بخش از گز اند.مشخص شده ثبت وبای نظارت و  ینحوه

Enterprise استتهیه شده. 

 رویدادنگاریی هاانواع فایل 1-2

 اند.شدهاختصار توضیح دادهبهاوراکل  یداده پایگاه در رویدادنگاریی هاانواع فایل 1جدو  در 

 در اوراکل های ثبتانواع فایل 1جدول 

 شده در فایلاطلاعات ثبت رویدادنگارینوع فایل 

یابی . برای املیات بازپایگاه دادهثبت تمامی تیییرات  Redo logفایل 

 گیرد.مورد استفاده برار می

 شامل داده های تشخیصی برای بررسی مشکعت فایل ردیابی

   وبوعها به ترتی  زماگزارشی از خطاها و پییام Alert logفایل 

 پایگاه دادهشده توسس اجرا DDLشامل ابارات  DDL logفایل 

 ثبت مشکعت احتمالی Debug logفایل 

 .استبرار گرفته  یموردبررسها هر یک از ای  فایلدر ادامه 

 Redo logفایل  1-1-2

 Redo log. تاس redo log ،استفاده کرد 3توا  از آ  برای املیات بازیابیمهمتری  ساختار در اوراکل که می

های فایل در کند.دهد را ذخیره میکه در پایگاه داده ر  می تیییراتی تمامیشامل دو یا چندی  فایل است که 

                                                   

 

 

3 Recovery  
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redo log، یرکوردها redo رکورد شوند.می ثبت Redo  یاredo entry ساخته  4از گروهی از بردارهای تیییر

 انوا بده اسدت. پایگداه داده 5یک بدع بر روی  شدها اامتوضیحی در مورد تیییر  ,شده است. بردار تیییر

شدود کده ایجداد می redo رکدورد یدک ،مقدار حقوق کارمندی در جدو  تیییر داده شود کهیدرصورتنمونه 

هدای فایل redo logهدای فایل .]1[ کنددرا توصدیف می شددهااما شامل بردارهای تیییر است که تیییرات 

استفاده کرد و یا با استفاده از  7هگزادسیما گرهای توا  از ویرایشها میاند  آ هستند که برای خو 6دودویی

 ها پرداخت.توا  به بررسی محتوای آ می LogMinerابزارهایی همچو  

Redo log 2[  کنداهداف زیر را دنبا  می[: 

روشدی  سانه،رای رتا در هنگام وبوع مشکل ب پایگاه دادهبرای ثبت تیییرات  فراهم آورد  مکانیزمی -

 ها وجود داشته باشد.برای بازیابی تراکنش

اند، های داده نوشته نشدهشده در فایل 8تلبیتهای الامینا  از اینکه هنگام بروز مشکل حتی اگر داده -

 شده را بازیابی کرد. تلبیتهای بتوا  تراکنش

 LogMinerاز لاریق ابزار  پایگاه دادههای فراهم آورد  امکا  بررسی تراکنش -

 ها توسس ابزارهای مختلفداده 9مورد استفاده برار گرفت  برای تکلیر -

 redo logی هااطلاعات در فایلچگونگی ثبت  1-1-1-2

Redo log حدابل به دو فایل نیاز دارد تا مطمئ  باشد همیشه یک  پایگاه داده شامل دو یا چندی  فایل است؛

ی ناحیده یابتدا در بافرهای حافظه redo رکوردهای رد.فایل برای نوشت  و فایلی برای آرشیو شد  وجود دا

زمینده اجدرا کده در پس )LGWR( 11ی رویددادنویسدنده يپدردازهشوند. بافر می )SGA( 10سراسری سیستم
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یدک تدراکنش   redo یرکوردهداو به  کندمیثبت  redo logهای شود، الاعاات را از بافرها بر روی فایلمی

 redo یرکوردهداتوا  دهد. بدی  ترتی  میتخصیص می )SCN( 12تیییر سیستمیی شماره شده، یک تلبیت

بدر روی فایدل موجدود  LGWR شده را تشخیص داد. زمانی که فایل جاری پر شود، تلبیتیک تراکنش در 

بده اولدی   LGWRکند. زمانی که آخری  فایل موجود پدر شدود، بعدی شروع به نوشت  و ثبت الاعاات می

 .]1[ (1)شکل  ردد و ای  چرخه ادامه داردگفایل بازمی

 :]2[ نویسد می redo logهای محتویات بافرها را تحت یکی از شرایس زیر بر روی فایل LGWR یپردازه

 COMMITاجرای دستور  -

 پس از سه ثانیه -

 یک سوم بافر پر شده باشد -

 یک مگابایت از بافر پر شده باشد -

- Redo log  روع به ثبت در فایل بعدی کند.شفایل موجود پر شده باشد و 

نوشته  redo logهای روی فایلبر مجددا  رکوردها دهد که پیش از آنکهاوراکل ای  امکا  را می یپایگاه داده

در مددد  پایگدداه داده کهیدرصددورتگوینددد. می 13آرشددیو کددرد  فرآیندددد، ابتدددا آرشددیو شددوند بدده ایدد  نشددو

ARCHIVELOG ا بد .]1[یو شدود و مجدددا روی آ  نوشدته شدود آرش بایددا یک فایل پر شده ابت ،کار کند

 NOARCHIVELOGیدا  ARCHIVELOGدر مدد  پایگاه دادهتوا  متوجه شد که استفاده از دستور زیر می

 کند:فعالیت می

SELECT LOG_MODE FROM V$DATABASE; 

کند. فاده میاست redo کوردهایر یبرای ذخیره redo logاوراکل در یک زما  تنها از یک فایل  یپایگاه داده

 .]1[ گویندنویسد فایل جاری میبه صورت فعا  بر روی آ  می LGWRبه فایلی که 

                                                   

 

 

12 System change number 

13 Archiving 



  اوراکل یداده گاهیپادر  یشناسو جرم یزیمم ،یدادنگاریرو

7 

 

 
 

 
 redo logی هابر روی فایل LGWRنحوه نوشتن پروسه  1 شکل

 

 :پیدا کردرا  redo logهای مسیر فایل توا با استفاده از دستور زیر می

SELECT * FROM v$logfile; 

 نشا  داده شده است. 2خروجی دستور بالا در شکل 

 

 v$logfileخروجی دید  2 شکل

 

 ت:کدام اس ،نویسدروی آ  می LGWRکند که فایل جاری که دستور بالا مشخص می وخروجی دستور زیر 

SELECT * FROM v$log; 
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 REDO03.LOGشده اسدت، فایدل  نشا  داده 3که در شکل  فوقور نمونه با توجه به خروجی دست انوا به

 فایل جاری است.

 

 v$logخروجی دید  3 شکل

 ی ثبت اطلاعاتهای قابل تنظیم در نحوهگزینه 2-1-1-2

یح داده وجدود دارندد توضد redo logهای های متفاوتی که برای ثبت الاعاات در فایلدر ای  بسمت گزینه

 .دنشومی

 FORCE LOGGINGو  LOGGING ،NOLOGGINGهای گزینه .1

مشخصدی  DMLتوا  مشخص کرد که املیات می NOLOGGINGو  LOGGINGهای با استفاده از گزینه

 :]5[کار برد توا  در ابارات زیر بهییا خیر. ای  دو گزینه را م ثبت شود، redo logدر فایل 

- CREATE TABLE  وALTER TABLE 

- CREATE INDEX و ALTER INDEX 

- CREATE MATERIALIZED VIEW و ALTER MATERIALIZED VIEW 

- CREATE TABLESPACE و ALTER TABLESPACE 

ااد  در آ  شدیئ، ب درجو  پایگداه دادهشیئ  ایجاددر ابارات بالا مشخص شود،  LOGGING کهیدرصورت

در  NOLOGGING کهیدرصورتل آ  شود. در مقابمی redo logدر فایل  مربوط به آ  رویداد،رکورد ایجاد 

شود که حددابل باا  می SELECT AS…  TABLE CREATEنمونه در  انوا بهرود، ابارات بالا به کار 

شدیا  ا redo logهدای تولید شود. در نتیجه فضای کمتری توسس فایل جدو  ایجاددر لاو   redoالاعاات 

 .]1[ یابد شود و همچنی  زما  تولید جدو  کاهش میمی

تددوا  گزیندده ، میCREATE TABLEماننددد  DDLکدده ذکددر شددد، بدده برخددی از ابددارات  لاورهمددا 

NOLOGGING  رکورد پایگاه دادهرا اضافه کرد. بدی  ترتی  در برخی از املیات ،redo های در فایلredo 
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log شود؛ لدذا افدزود  گزینده تولید نمیNOLOGGING یگداه پا، اثدرات منفدی بدر روی بازیدابی رسدانه و

 .]1[دارد  14standbyداده

مشدخص  DDLدر ابدارات  NOLOGGINGکند که حتی اگدر اوراکل ای  امکا  را فراهم می یپایگاه داده

شدود. اسدتفاده می FORCE LOGGINGنوشته شوند، بددی  منظدور از  redo یرکوردهاشده است، باز هم 

 CREATE DATABASEدر ابدارت  بدرار گیدرد، FORCE LOGGINGدر حالت  پایگاه دادهبرای اینکه 

 ALTERرا پدس از ایجداد بدا ابدارت  پایگاه دادهتوا  اضافه شود. همچنی  می FORCE LOGGINGباید 

DATABASE کارگیری و بهFORCE LOGGING 1[ در ای  حالت برار داد[. 

 رویدادنگاری تکمیلی .2

 نیداز بده ثبدت کهیدرصدورتد. شو، ثبت میredo logهای فرض الاعاات مختصری در فایلبه صورت پیش

تکمیلدی  یرویددادنگارتولیدد شدوند، از  رویددادنگاریهدای که فایلهای بیشتری باشد، باید پیش از آ داده

 :]3[تکمیلی دارای دو سطح است  رویدادنگاریاستفاده کرد. 

 :ازجملهکند تکمیلی را فراهم می رویدادنگاریانواع  پایگاه دادهسطح  :پایگاه داده -

o بدر روی  یتوجهبابدلتکمیلدی، بدار  رویدادنگاریحدابل : 15تکمیلی رویدادنگاریبل حدا

 کند.وارد نمی redo logهای برای تولید فایل پایگاه داده

o Identification key logging بددا اسددتفاده از :identification key loggingتددوا  ، می

 شدود، تمدامیروز میسدطری بدهزمدانی کده  ملا ،انوا بده .الاعاات بیشتری را ثبت کرد

 برار گیرند. redo logهای آ  سطر در فایل ستو 

از  کیکددامکند که در سطح جددو  از تکمیلی در سطح جدو  مشخص می رویدادنگاری جدول: -

 شود. تهیه مربوط به رویدادرکوردهای موثر  لاوربههای جدو  ستو 

 اند.اجرا شدهتکمیلی ابارات زیر  رویدادنگاری آزمو  منظوربه

                                                   

 

 

 redoهای است. با برار داد  فایل جادشدهیاهای پشتیبا  پایگاه داده اصلی ای است که از فایلی کپی شدهداده گاهیپا، standby پایگاه داده 14

log از پایگاه داده اصلی بر روی پایگاه داده  وشدهیآرشstandbyتوا  هر دو را با هم همگام کرد.، می 
15 Minimal supplemental logging 
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CREATE TABLE test (col1 NUMBER, col2 NUMBER, col3 NUMBER, pk NUMBER, 

CONSTRAINT test_pk PRIMARY KEY (pk)); 

INSERT INTO test VALUES(10,20,30,1); 

INSERT INTO test VALUES (40,50,60,2); 

UPDATE test SET COL1 = 40 WHERE PK=2; 

ALTER TABLE TEST ADD SUPPLEMENTAL LOG DATA (ALL) COLUMNS; 

UPDATE test SET COL1 = 50 WHERE PK=2; 

SELECT * FROM v$logmnr_contents WHERE TABLE_NAME='TEST'; 

 

جددو   روزرسانی بدر روی سدطری ازتکمیلی بر روی جدو  فعا  نشده باشد و به رویدادنگاریزمانی که 

 اریرویددادنگشود؛ ولی با فعا  شدد  نمایش داده می SQL_REDOانجام شود، الاعاات کمتری در ستو  

 (.6آیند )شکل ها به نمایش درمیهای مربوط به سطر و مقادیر آ تکمیلی کلیه ستو 

 

 v$logmnr_contentsخروجی دید  4 شکل

 ردیابیی هافایل 2-1-2

رای بررسدی مشدکعت مدورد اسدتفاده بدرار کده بد یصیهای تشخدادهشامل  ،فایلی است 16ردیابی یک فایل

بنویسدد. یدک  یالاعاات مرتبس با خود ردیابیتواند در فایل می ،زمینه آ پس 17و فرایند کارگزارهر . گیردمی

نویسد. میخود  ردیابیدر فایل  الاعااتی در مورد خطای ر  داده شده ،یک خطای داخلی فرایند با شناسایی

ی هاو سدایر الاعادات بدرای سدرویس پایگاه دادهبرای مدیر  ردیابیدر فایل  برخی از الاعاات نوشته شده

را بدا پدارامتر  XMLبدا فرمدت  ردیدابیمسیر فایل  V$DIAG_INFOدید  .]1[ پشتیبانی اوراکل مفید هستند

Diag Trace  (4)شکل مشخص می کند. 

                                                   

 

 

16 Trace 

17 Process 
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  Alert Logفایل  3-1-2

logAlert  با فرمت  یفایلXML   ثبت شده  ،به ترتی  زما  وبوع هاخطاها و پییام ازی گزارشاست که در آ

 :]1[ ی زیر استهاشامل پییام Alert log، پایگاه دادهبرای  است.

 خطاهای بحرانی )حوادث( -

ذف یجاد یا حدا، پایگاه داده، بازیابی پایگاه دادهاندازی و متوبف کرد  املیات مدیریتی همچو  راه -

 فضای جدو  

 دادهپایگاه سایر رویدادهای  -

کندد مشدخص می Diag Alertرا بدا پدارامتر  XMLبدا فرمدت  alert logمسیر فایل  V$DIAG_INFOدید 

 (.4)شکل 

 

 رویدادنگاریهای یافتن محل فایل 5شکل 

  DDL Logهای فایل 4-1-2

LogDDL  مشابه  یبا فرمت و رفتار فایلی استalert log ابدارات مل با ای  تفاوت که ای  فایل شداDDL 

داشدته  TRUEمقدار  ENABLE_DDL_LOGGINGپارامتر  کهیدرصورت است. پایگاه داده توسس اجراشده

 FALSEفدرض شوند. مقدار اید  پدارامتر بده صدورت پیشمیثبت  DDL logدر فایل  DDLباشد، ابارات 

 با دستور زیر وضعیت ای  پارامتر بابل بررسی است: .]1[ است
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SELECT * FROM V$PARAMETER WHERE name = 'enable_ddl_logging'; 

logDDL   فرمت متنی و شامل دو فایل باXML  است. ای  فایل در مسدیرADR home  ( در زیدر4)شدکل 

از دسدتور زیدر  ENABLE_DDL_LOGGIN فعدا  کدرد  پدارامتر منظوربده برار دارد. log/ddlدایرکتوری 

 شود:میاستفاده 

ALTER SYSTEM SET enable_ddl_logging=true; 

 .شودمیذخیره  5 الاعااتی مشابه شکل DDL logنمونه با اجرای ابارت زیر در فایل  انوا به

CREATE TABLE t(x NUMBER) 

 

 
 DDL logاطلاعات ذخیره شده در فایل  6شکل 

   Debug logفایل  5-1-2

ها با آ معمو  لاور بههایی که 21یا رویداد 20ها، وضعیت19رایستواند شمی ی اوراکلپایگاه دادهدر  18مؤلفه هر

 ،گونده شدرایستواندد بدرای ای مید. مؤلفده را تشخیص ده شودمیها نمان  آ ولی مؤلفه  شویم؛مواجه نمی

 دسدته از اید  .شدوندثبت می Debug log ای  هشدارها در فایل یا رویدادها هشداری تولید کند. هاوضعیت

 alert logمشابه  debug logو رفتار  بال  نوشته شوند. Alert logمهم نیستند که در فایل  بدری بههشدارها 

 .شوددر آ  ثبت می مشکعت احتمالیاست با ای  تفاوت که 
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 ی اوراکلی انجام ممیزی در پایگاه دادهنحوه 3

 :]6[ شودزیر انجام می ممیزی با اهداف است. پایگاه دادههای یک کاربر نظارت و ثبت فعالیت ،22ممیزی

 ماء، جدو ، سطر یا محتوای مشخص بابل نظارت است.بر روی یک ش  شدهانجامابدامات  -

 دارد.کاربرا  را از انجام ابدامات نامناس  بازمی -

 های مشکو  وجود دارد.امکا  بررسی فعالیت -

ر تیییدهدا را واند دادهبت انتظار داشته باشد، یعنی ازحدشیبمجوزهای  مجازیبر غیرکار کهیدرصورت -

 د.توا  متوجه ای  موضوع شد و مجوزهای کاربر را مجددا بازنگری کرمی دهد یا حذف کند؛

نمونده  انوا بدهی یا مجوزها را شناسایی کرد. سسازی کنتر  دسترتوا  مشکعت مربوط به پیادهمی -

ثبت نشود.  شدهحفاظتی هارا لاوری تنظیم کرد که رکوردی از داده ممیزیهای 23مشیخستوا  می

تولید شوند، بیانگر ای  است کده  شدهحفاظتی هارکوردهایی شامل داده کهیدرصورت ،ملا انوا به

 .اندنشدهمیتنظسازی و پیاده یدرستبهی امنیتی، هاکنتر 

مشخصدی  ممیدزیهای مشدیخستوا  می ،هایی که در کاربردهای خاص وجود داردبرای نیازمندی -

 کرد.تنظیم 

 انوا بده بابل انجام است. پایگاه دادههای مشخصی در ها در مورد فعالیتداده یآورجم نظارت و  -

 همچو  شوندروزرسانی میولی که بهاتواند الاعاات آماری در مورد جدمی پایگاه دادهنمونه مدیر 

 آوری کند. وج مصرف جمدر زما  ا کنند رااز سامانه استفاده می زما هم لاوربهی که تعداد کاربران

 :] 6[ وجود دارند ممیزیدو نقش زیر در 

 لیوتحلهیتجزو مشاهده و  ممیزی هایمشیخس: دارای مجوز برای تنظیم AUDIT_ADMINنقش  -

 .است شدهیآورجم های داده

 .است شده ممیزیهای : دارای مجوز برای مشاهده و تحلیل دادهAUDIT_VIEWERنقش  -

                                                   

 

 

22 Auditing 

23 Policy 
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 ی اوراکلپایگاه داده ها درانواع ممیزی 1-3

توضدیح داده  ی اوراکدلپایگداه دادهدر  زدانهیرممیزی یکپارچه و ممیزی  ازجملهممیزی انواع  ای  بخشدر 

 .اندشده

 ممیزی یکپارچه 1-1-3

ممیدزی گرفدت.  ،هداتوا  از اندواع فعالیتمی AUDITهای ممیزی یکپارچه و ابارت مشیخسبا استفاده از 

 :] 7[ا ممیزی گرفت شامل موارد زیر است هآ توا  از ابداماتی که می

 ها و مجوزهای کاربرا نقش های کاربری،حساب -

 نمونه حذف یک جدو  یا اجرای یک رویه انوا به ءابدامات بر روی اشیا -

 :] 7[ شوداز موارد زیر استفاده می هدف ممیزیبدی  منظور با توجه به 

ی یکپارچه، یک گروه از تنظیمات ممیزی است ممیز مشیخسیک  های ممیزی یکپارچه:مشیطخ -

. گرفدتیدزی مم پایگداه دادهای مشخص از رفتار کاربر در جنبهاز  کند تافراهم میکه ای  امکا  را 

 مشدیخساسدتفاده کدرد.  CREATE AUDIT POLICYتوا  از ابارت می مشیخسبرای تعریف 

س خاصدی باشد و یا پیچیده و دارای شرای های یک کاربرثبت فعالیت یسادگبهتواند می شدهفیتعر

 تعریف کرد. مشیخستوا  بیش از یک می واحددرآ باشد. 

تدوا  یدک می NOAUDITو  AUDITبدا اسدتفاده از ابدارات  :NOAUDITو  AUDITعبارات  -

 مشیخساما  توا  کاربرانی را برای اها میفعا  کرد. همچنی  با ای  ابارترا فعا  یا غیر مشیخس

 افزود و یا حذف کرد. هاروی آ  بر

شدر   TESTبر روی جدو   SELECTهای بر روی ابارت ی ااما  نظارتبرای بیا  نحوهملالی  ،در ادامه

و شدامل مراحدل  است شدهانجامویندوز اامل سیستمدر  ی اوراکلپایگاه دادهشود. ای  ملا  بر روی داده می

 .] 6،7[ زیر است

 .گدرددمیفعا  بود ،  رفعا یغو در صورت  شودمی بررسیممیزی یکپارچه فعا  بود   او  در گام .1

 به ای  منظور باید ابدامات زیر انجام شوند:

 .شدوارد  SYSDBAو با مجوز مدیریتی  SYSکاربر  ید باابتدا با -
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 :گرددیکپارچه بررسی  ممیزیبود   رفعا یغزیر فعا  یا  پرسما با استفاده از  -

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Unified Auditing;' 

دامده ا ، در غیر ای  صورت مراحدل بعددیبه گام دوم رفته ,باشد TRUEبالا  پرسما خروجی  کهیدرصورت

 کنند.پیدا می

 س فرمدا خددسدتور زیدر در استفاده از با ویندوزی،  اامل یهادر سیستم :پایگاه دادهمتوبف کرد   -

 :کردمتوبف را  لسرویس اوراکتوا  می

net stop OracleService%ORACLE_SID% 

net stop OracleServiceORCL 

 

 lsnrctlتوا  با دستور را می شنونده. نام کرددستور زیر متوبف  استفاده از را با 24شنونده باید سپس -

status یو گزینه Alias  (.7دست آورد )شکل بهخس فرما  در 

lsnrctl stop listener_name 

lsnrctl stop LISTENER 

 

                                                   

 

 

24 Listener 
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 lsnrctl statusخروجی  7شکل 

 

 بدددده ORACLE_HOME%/bin/orauniaud12.dll.dbl%در ویندددددوز بددددا تیییددددر نددددام  -

%ORACLE_HOME%/bin/orauniaud12.dll یکپارچه را فعا  کرد. ممیزیتوا  می 

- Listener  با دستورlsnrctl start LISTENER شود.اندازی میهمجددا را 

 شود.اندازی میمجددا راه net start OracleServiceORCLبا دستور  پایگاه داده -

 باشد: TRUEحا  خروجی دستور زیر بایستی  -

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Unified Auditing;' 

 

تدوا  از ادامده می در ,نظرورد میا کاربر  SEC_ADMINبه کاربر  AUDIT_ADMINااطای نقش  -

 دارد نیز استفاده کرد. AUDIT_ADMINکه نقش  SYSکاربر 

 ممیزی یکپارچه. مشیخسسازی ایجاد و فعا  .2

آ  آ  است که تعدداد ولی ایده ؛فعا  کرد پایگاه دادهدر  را مشیخستوا  در یک زما  چندی  میدر اوراکل 

 هاییمشیخستوا  ای است که میبه گونه ،مشیخستعریف  ابارت شکل کلیهای فعا  کم باشند. مشیخس
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بهتدر  همهای مرتبس به با گزینه مشیخستعریف کرد. تعریف یک  پایگاه دادهبر روی را  با تنظیمات مختلف

 .وجود داردها مشیخس امکا  مدیریت بهتراست. بدی  ترتی   ترکوچک مشیخساز تعریف چندی  

شود که شکل کلی آ  به صورت استفاده می مشیخسای ایجاد بر CREATE AUDIT POLICYاز دستور  

 زیر است:

CREATE AUDIT POLICY policy_name 

    { {privilege_audit_clause [action_audit_clause] [role_audit_clause]} 

        | { action_audit_clause [role_audit_clause] } 

        | { role_audit_clause } 

     } 

    [WHEN audit_condition EVALUATE PER {STATEMENT|SESSION|INSTANCE}] 

    [CONTAINER = {CURRENT | ALL}]; 

 

 DROP ANYیدا  CREATE ANY TABLEکند که مجوز زیر اباراتی را ثبت می مشیخسنمونه  انوا به

TABLE   تقیم نقش زیر اباراتی که با مجوزهای مس مشیخسرا نیاز دارند. همچنیdba شدوند را انجدام می

 کند.نیز ثبت می

CREATE AUDIT POLICY table_pol PRIVILEGES CREATE ANY TABLE, DROP ANY 

TABLE ROLES dba; 

 

را  مشدیخستوا  . میشودفعا  می مشیخس ،AUDITابارت  استفاده از ، بامشیخسپس از ایجاد  .3

حدذف کدرد.  مشیخستوا  یک یا چندی  کاربر را از بر روی یک یا چندی  کاربر ااما  کرد یا می

شود، الاعاات ثبت زمانی که فعالیت با موفقیت یا با خطا روبرو میتوا  مشخص کرد، همچنی  می

تفاده بدر روی دو کداربر از دسدتور زیدر اسد شدهفیتعر مشیخسنمونه برای ااما   انوا به شوند.

 شود:می

AUDIT POLICY table_pol BY SYS, SYSTEM; 
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های تا زمانی که صف ممیزیباشد، رکوردهای  audit trail ،QUEUED وضعیت متییر کهیدرصورت .4

و  شددهیخالها در دیسک صف ،ی زیرشوند. با اجرای رویهحافظه پر نشوند، در دیسک نوشته نمی

 مشاهده کرد. UNIFIED_AUDIT_TRAILها را در دید توا  رکوردمی جهیدرنت

EXEC SYS.DBMS_AUDIT_MGMT.FLUSH_UNIFIED_AUDIT_TRAIL; 

 

رده جدولی ایجاد کد CREATE TABLE با پرسما متصل شده و  پایگاه دادهبه  SYSحا  با کاربر  .5

 (:8)شکل  شودمیمشاهده و خروجی دستور زیر 

SELECT DBUSERNAME, SQL_TEXT, EVENT_TIMESTAMP 

FROM UNIFIED_AUDIT_TRAIL 

WHERE SQL_TEXT LIKE 'create table%  ' ; 

 

 

 UNIFIED_AUDIT_TRAILخروجی دید  8 شکل

دیدددد  بدددر روی اجدددرای پرسدددما تدددوا  بدددا های ممیدددزی یکپارچددده را میمشدددیخس از توصدددیفی

AUDIT_UNIFIED_POLICIES  (.9به دست آورد )شکل 

 SELECT * FROM AUDIT_UNIFIED_POLICIES WHERE 

POLICY_NAME='TABLE_POL'; 
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 AUDIT_UNIFIED_POLICIESخروجی دید  9 شکل

 

دیدد  بدر روی اجدرای پرسدما تدوا  بدا را می فعدا ی های ممیدزی یکپارچدهمشدیخستوضیحی در مورد 

AUDIT_UNIFIED_ENABLED_POLICIES  (.10به دست آورد )شکل 

 

 AUDIT_UNIFIED_ENABLED_POLICIESخروجی دید  10 شکل
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 ممیزی ریزدانه 2-1-3

های ممیزی در سطح ریز و دبیق تعریف شدوند. در مشیخسکند که ای  امکا  را فراهم می 25ممیزی ریزدانه

هایی با شرایس مشخص تعریف کدرد کده در صدورت تحقدق آ  شدرایس، مشیخستوا  می ,ای  نوع ممیزی

 .شودممیزی اجرا 

 شدهشیتوا  تنظیمات سفارمی ,ممیزی از تعداد دفعات دسترسی به دادههمچو   یزدانهبا استفاده از ممیزی ر 

 ت داشدت.توا  بدر دسترسدی بده داده بدر اسداو محتدوا نظداربرای ممیزی ایجاد کرد. با ممیزی ریزدانه می

 :]7[ اند ازابارتممیزی ریزدانه  هایی از کاربردهاینمونه

 یا در روزهای شنبه و یکشنبه بعدازظهر شش صبح تا نهدسترسی به جدو  از ساات  -

 خارج از شبکه سازما  IPاستفاده از آدرو  -

 ستونی از جدو  یروزرسانبهانتخاب یا  -

 مقدار ستونی از جدو  یروزرسانبه -

شدوند، اکلدر املیداتی کده توسدس های ممیزی یکپارچه تعریف میمشیخسهای ممیزی که توسس مشیخس

 :دنشورا شامل می موارد زیر جزبهشوند اجرا می هزدانیرهای ممیزی مشیخس

شدوند های حساو را شدامل میهای مشخصی که داده: ممیزی از ستو های مشخصممیزی ستون -

 .های حقوقهمچو  ستو 

توا  تدابعی نوشدت کده هنگدام تیییدر سدتو  می ملا انوا به: رویداد 26کنندهیدگیرساستفاده از  -

 برای مدیر امنیتی ارسا  کند. ه الکترونیکییک نام، ش مهینمشخص در 

شوند. ای  فضدای ذخیره می SYSAUX و در فضای جدو  AUDSYSدر ش مای  زدانهیررکوردهای ممیزی 

های ممیدزی مشدیخسباشد. برای یافت  رکوردهایی که توسدس  رمز شدهتواند یک فضای جدو  جدو  می

های درگیر در نقش .اجرا کرد UNIFIED_AUDIT_TRAIL دیدهایی بر روی پرسما توا  می انددشدهیتول

 .]7[ هستند AUDIT_VIEWERو  AUDIT_ADMINهمچو  ممیزی یکپارچه  زدانهیرممیزی 

                                                   

 

 

25 Fine-grained auditing 

26 Handler  
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 از ممیزی ریزدانه یمثال 1-2-1-3

 .]7[ کندرا مدیریت می زدانهیرهای ممیزی مشیخس DBMS_FGAبه نام  PL/SQL 27یبسته

 شوند:بیا  می ممیزی ریزدانه آزمو  ظورمنبهلای شده  یهاگام یتمامدر ادامه 

ا دستور ب جدیدی را شد و کاربری پایگاه دادهوارد  SYSDBAو مجوزهای  SYSبا کاربر ابتدا باید  -

 :د کردجایازیر 

ALTER SESSION SET "_ORACLE_SCRIPT"=true; 

CREATE USER test IDENTIFIED BY flintstone; 

 :کردر جدید ااطا به کارب را مجوزهای زیرسپس باید  -

GRANT create session TO test; 

GRANT create table TO test; 

GRANT create view TO test; 

GRANT create any trigger TO test; 

GRANT create any procedure TO test; 

GRANT create sequence TO test; 

GRANT create synonym TO test; 

 :شودیمشده و جدولی مطابق با دستور زیر ساخته  پایگاه دادهوارد با کاربر جدید در ادامه  -

CREATE SCHEMA AUTHORIZATION test 

 CREATE TABLE people 

 ( id NUMBER(10) NOT NULL, 

salary NUMBER(10) NOT NULL, 

name NUMBER(50) NOT NULL, 

CONSTRAINT people_pk PRIMARY KEY (id)); 

 :ایجاد کند را ممیزی ریزدانه مشیخسبا دستور زیر تواند می SYSکاربر  -
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BEGIN 

 DBMS_FGA.ADD_POLICY( 

  object_schema      => 'test', 

   object_name        => 'people', 

   policy_name        => 'chk_people', 

   audit_column       => 'SALARY', 

   enable             =>  TRUE, 

   statement_types    => 'INSERT, UPDATE, SELECT, DELETE') ; 

END; 

 . حدداکلر تعددادشدودمیاجدرا  مشیخسمالک مجوزهای با ممیزی ریزدانه  مشیخسفرض، به صورت پیش

ا  اددد اسدت. امکد 256توا  بر روی یک جدو  یا دید تعریدف کدرد، های ممیزی ریزدانه که میمشیخس

است که  به همی  دلیل ؛هستند، وجود ندارد SYSهایی که در ش مای او  و دیدبر روی جد مشیخستعریف 

مای خدارج از  ,های پیشدر گام ف شدده تعرید SYSابتدا کاربری ایجاد و جدولی توسس آ  کداربر و در شد 

 است.

آ  را  ایدا ببتدابنابرای   ؛رسانی آ  وجود ندارروزرا تیییر دهد، امکا  به مشیخسبخواهد  کاربر کهیدرصورت

 حذف و مجددا ایجاد کند.

بدددر روی دیددددهای  پرسدددمانیتدددوا  دانددده میی ممیدددزی ریزهامشدددیخسالادددعع از  منظوربددده

ALL_AUDIT_POLICIES  وDBA_AUDIT_POLICIES  (.11اجرا کرد )شکل 

 

 ALL_AUDIT_POLICIESخروجی دید  11 شکل
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 وجددود دارد, salaryسددتو   audit_column ،مشددیخسریددف ابددارت تعکدده در بددا توجدده بدده آ  -

( بدر statement_types، انتخاب و حذف )با توجه به گزینه یروزرسانبهابارت درج،  کهیدرصورت

 * SELECT دسدتور ,شود، رکورد ممیزی ثبت خواهد شد. بدا کداربر جدیدد اجراروی ای  ستو  

FROM people; شود.وارد می 

وارد  UNIFIED_AUDIT_TRAILور زیر برای دید  رکوردهای ممیزی از دیدد دست ,sysبا کاربر  -

 (:12شود )شکل می

 

SELECT DBUSERNAME, SQL_TEXT, EVENT_TIMESTAMP, FGA_POLICY_NAME 

FROM UNIFIED_AUDIT_TRAIL 

WHERE SQL_TEXT LIKE 'select%  ' ; 

 

 

 UNIFIED_AUDIT_TRAILخروجی دید  12 شکل

تدوا  از آ  است کده می FGA_POLICY_NAMEدارای ستونی با نام  UNIFIED_AUDIT_TRAILدید 

رد )شدکل کاند، استفاده ممیزی ریزدانه مشخصی ایجاد شده مشیخسبرای فیلتر کرد  رکوردهایی که توسس 

13.) 
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 UNIFIED_AUDIT_TRAILخروجی دید  13 شکل

 

 ;SELECT name FROM peopleابارتی مشدابه ابدارت  کهیدرصورتنکته ضروری است که  توجه به ای 

 .شده استناستفاده  salaryدر ای  ابارت ستو   به دلیل اینکه ؛سطر ممیزی اضافه نخواهد شد اجرا شود،

 ممیزی یکنندهلیتحلابزارهای  4

یدزی در و رکوردهدای مم رویددادنگاریی های فایلکنندهسعی بر آ  است که ابزارهای تحلیل ای  بخشدر 

 Oracle EventLog Analyzerو  LogMinerدر ایدد  راسددتا دو ابددزار  گیرنددد.بددرار  یموردبررسدداوراکددل 

 .اندشدهیبررس

1-4 logMiner 
Oracle LogMiner  هدای از درو  فایل اسدتخراج الاعادات امکدا  ،است ی اوراکلپایگاه دادهکه بخشی از

redo log  از لاریدق دسدتورات  را وشدهیرشآآنعی  وSQL بده کنددفدراهم می .LogMiner  از لاریدق خدس

 Oracleبخشدی از  Oracle LogMinerگرافیکدی واسس توا  دسترسی داشت. گرافیکی میواسس یا  28فرما 

Enterprise Manager  دهدد در ر  می پایگداه دادههدا یدا دیکشدنری تیییراتی که بر روی دادهاست. تمامی

تدوا  کده از آ  می اسدت redo logهدای بدرای فایل رابطدی LogMinerشدوند. ثبت می redo logای هفایل

                                                   

 

 

28 Command line 
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 شدوند های ای  ابزار معرفی میو ابزار تحلیل داده استفاده کرد. در ادامه برخی از بابلیت ممیزیابزار  انوا به

]3[: 

پایگاه  LogMinerبا استفاده از  توا می ،ر  دهد پایگاه دادهمنطقی در  یخطا و اشتباه کهیدرصورت -

 اهبده اشدتب دهپایگداه دامدیر  کهیدرصورت ،نمونه انوا بهرا به وضعیت پیش از خطا بازگرداند.  داده

 .را به پیش از پا  شد  جدو  برگرداند پایگاه دادهتوا  وضعیت می جدولی را پا  کند،

- LogMiner اکنش چه ابداماتی بایسدتی صدورتکند برای بازیابی الاعاات در سطح ترمشخص می 

د. بددی  توا  املیاتی برای بازگرداند  یک جدو  بده وضدعیت اصدلی آ  انجدام دابگیرد. ملعً می

 شدوند،فدراهم می LogMinerمربوط به جدو  مشخص که توسدس  SQLتوا  از ابارات منظور می

 استفاده کرد.

رسانی بیشدتر روزهاز جداو  میزا  درج و ب کیکدام توا  متوجه شد درمی LogMinerبا استفاده از  -

رای بهبدود بد پایگداه دادهبه تنظیم  شدهانجامهای با توجه به نتایج حاصل از تحلیل ازآ پساست و 

 املکرد و کارایی پرداخت.

ید  اجدرای ، ترتپایگاه دادهبر روی  اجراشده DDLو  DMLتوا  ابارات با استفاده از ای  ابزار می -

 ها را ردیابی کرد.آ  یاجراکنندهص شخها و آ 

     LogMinerتنظیمات  1-1-4

 :] 3[، چهار مفهوم زیر مهم هستند LogMinerدر تنظیمات 

هدا را  آ بصدد دارد logMinerکده  redo logهدای فایل یدکننددهیتول پایگداه داده: مبدأ پایگاه داده -

 .تحلیل کند

 mining databaseکندد کده بده آ  سدتفاده میهنگدام تحلیدل از آ  ا LogMinerکده  یاداده گاهیپا -

پایگداه ه آرشیو شوند و بد مبدأ پایگاه دادهدر  redo logهای گویند. در حقیقت ممک  است فایلمی

 (.14)شکل  منتقل شوند Mining داده

 یکتای هر شیئ، ندام یشماره یجابهدهد اجازه می LogMiner: دیکشنری به LogMinerدیکشنری  -

های ههای یکتای اشیا و دادشامل شماره LogMinerزی  کند. بدو  دیکشنری، خروجی آ  را جایگ

 باینری خواهد بود.
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 زیر را در نظر بگیرید: SQLنمونه دستور  انوا به

INSERT INTO HR.JOBS(JOB_ID, JOB_TITLE, MIN_SALARY, MAX_SALARY) 

VALUES('IT_WT','Technical Writer', 4000, 11000); 

 دهد:دستور بالا را به صورت زیر نمایش می LogMinerدیکشنری،  بدو 

insert into "UNKNOWN"."OBJ# 45522"("COL 1","COL 2","COL 3","COL 4") values 
(HEXTORAW('45465f4748'),HEXTORAW('546563686e6963616c20577269746572'), 
HEXTORAW('c229'),HEXTORAW('c3020b')); 

 را ساخته است، ایجاد شود. redo logهای مبدایی که فایل پایگاه دادهتوسس  دیکشنری بایستی

 هستند. ادهدپایگاه یا دیکشنری  پایگاه دادهبر روی  شدهااما که شامل تیییرات  redo logهای فایل -

 
 LogMiner اجزای 14 شکل

 LogMinerهای دیکشنری گزینه 1-1-1-4

ه ندام اشدیا بدهای یکتدای اشدیا را تبددیل گرداند، شمارههای بازیابی شده را بازمیادهد LogMinerزمانی که 

رای تهیده دهدد. در ادامده دو گزینده بدای  تبدیل را بدا اسدتفاده از دیکشدنری انجدام می LogMinerکند. می

 :]3[ است شدهدادهتوضیح دیکشنری به صورت خعصه 

ایگداه پد که بده دهد از ای  گزینه زمانی استفاده شونهاد میاوراکل پیش استفاده از کاتالوگ آنلاین: -

اشد. ای  بد و هیچ تیییری در تعریف ستو  جداو  ایجاد نشده وجود داشته باشدسترسی  مبدأ داده

 از باشد.ب پایگاه دادهگزینه است. ای  گزینه نیازمند آ  است که   یترآسا گزینه کاراتری  و 

 شود:در دستور زیر استفاده می شدهمشخص یاز گزینه LogMinerزی اندابدی  منظور هنگام راه

EXECUTE DBMS_LOGMNR.START_LOGMNR(- 

OPTIONS => DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG); 
 

دسترسی وجود نداشته  مبدأ یپایگاه دادهزمانی که به  :redo logهای استخراج دیکشنری در فایل -

 ی دیکشنریبرای تهیه شود از ای  گزینهپیشنهاد می است، جادشدهیاتیییر باشد یا در ستو  جداو  
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باشدد. زمدانی کده  ARCHIVELOG حالدتبداز و در  پایگاه داده بایداستفاده شود. در ای  حالت 

تواندد اجدرا شدود. بدرای نمی DDL دسدتوری ازشدود، هدیچ اسدتخراج می redo logدیکشنری در 

 :شوداز دستور زیر استفاده می redo log هایاستخراج دیکشنری در فایل

EXECUTE DBMS_LOGMNR.BUILD ( - 

OPTIONS=> DBMS_LOGMNR_D.STORE_IN_REDO_LOGS); 

 redo logهای فایل گزینه 2-1-1-4

 LogMinerبه  redo logهای ، بایستی الاعااتی در مورد فایلredo logهای ها از فایلاستخراج داده منظوربه

بدرای  redo logهدای از فایل فهرسدتتواندد بده صدورت خودکدار و پویدا یدک می LogMinerداده شدود. 

 LogMinerتوسدس کداربر بدرای  redo logهای از فایل یفهرستتهیه کند، همچنی  امکا  تهیه  لیوتحلهیتجز

 وجود دارد: logMinerبرای  redo logهای بنابرای  دو روش زیر برای تعیی  فایل؛ وجود دارد

رای یدافت  توا  آ  را باستفاده شود، می مبدأ پایگاه دادهبر روی  LogMiner کهیرصورتد: خودکار -

 .کردهدایت  redo logهای از فایل یفهرستو ایجاد خودکار 

. در ردکرا ایجاد  redo logهای از فایل یفهرستتوا  می LogMinerاندازی : پیش از راهخودکارریغ -

 باشدد. بدرای متصدل مبددأ پایگداه دادهبده  LogMinerنیسدت نیدازی  روشصورت استفاده از ای  

 یدر رویددده Newاز گزینددده  redo logهدددای از فایل یفهرسدددتمشدددخص شدددد  شدددروع 

DBMS_LOGMNR.ADD_LOGFILE شود:مطابق دستور زیر استفاده می 

EXECUTE DBMS_LOGMNR.ADD_LOGFILE( - 

LOGFILENAME => '/oracle/logs/redo01.log', - 

OPTIONS => DBMS_LOGMNR.NEW); 

 

 یدر رویدددده ADDFILE یاز گزیندددده ،فهرسددددت هددددای بیشددددتر بددددهافددددزود  فایل منظوربدددده

 شود.استفاده می در دستور زیر شدهمشخص

EXECUTE DBMS_LOGMNR.ADD_LOGFILE( - 

LOGFILENAME => '/oracle/logs/redo02.log ', - 

 OPTIONS => DBMS_LOGMNR.ADDFILE); 
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 LogMinerکده در نشسدت فعلدی توسدس  redo logهدای فایل فهرسدتتدوا  ه از دستور زیدر میبا استفاد

 را مشاهده کرد. گیرندبرار می یموردبررس

SELECT * FROM V$LOGMNR_LOGS; 

   LogMinerچگونگی کار با  2-1-4

 .]3[ شودبیا  می redo logهای فایل لیوتحلهیتجز منظوربه LogMinerاستفاده از  یای  بخش نحوه در

 29تکمیلی رویدادنگاریسازی . فعا 1

 نعید  از گزیندهیا استفاده از کاتالوگ آنعی : برای استفاده از کاتدالوگ آ LogMiner. استخراج دیکشنری 2

DICT_FROM_ONLINE_CATALOG اندازی هنگام راهLogMiner شود.استفاده می 

 شددهدادهتوضیح  redo log)های فایل گزینه( 2-1-1-4 برای تحلیل: در بخش redo logهای . تعیی  فایل3

 است.

 LogMinerاندازی و شروع به کار . راه4

 استخراج الاعاات منظوربه V$LOGMNR_CONTENTS. استفاده از دستور 5

 LogMiner. بست  نشست 6

 شوند.توضیح داده می به صورت خعصهها در ادامه برخی از گام

 تکمیلی رویدادنگاریسازی فعال 1-2-1-4

 شده است: از دستور زیر استفاده پایگاه دادهتکمیلی در سطح  رویدادنگاریسازی حدابل فعا  منظوربه 

ALTER DATABASE ADD SUPPLEMENTAL LOG DATA; 

 

 

                                                   

 

 

29 Supplemental logging 
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 LogMinerاندازی و شروع به کار راه 2-2-1-4

 اجرا شود. DBMS_LOGMNR.START_LOGMNR یبایستی رویه LogMinerاندازی برای راه

EXECUTE DBMS_LOGMNR.START_LOGMNR(  -  

OPTIONS => DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG; 

 

 انوا بده. کدرداضدافه  LogMinerهای دلخواهی به نشست ویژگی OPTIONSبا استفاده از پارامتر  توا می

 V$LOGMNR_CONTENTS 30شدده توسدس دیدد تلبیتی هاتوا  مشخص کرد که تنها تراکنشنمونه می

 نشا  داده شوند.

EXECUTE DBMS_LOGMNR.START_LOGMNR(OPTIONS => - 

 DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG + - 

 DBMS_LOGMNR.COMMITTED_DATA_ONLY); 

 

 V$LOGMNR_CONTENTSاستخراج اطلاعات با استفاده از دید  3-2-1-4

روی دیددددد بددددر  را هاییپرسددددما تددددوا  می ,مددددوردنظرت دسترسددددی بدددده الاعاددددا منظوربدددده

V$LOGMNR_CONTENTS .مجوزهدای  بده روی اید  دیدد، نیداز بدر پرسدما بدرای اجدرای  اجرا کرد

LOGMINING  یاSYSDBA  پایگداه بدر روی  شدهااما است. ای  دید شامل الاعاات مربوط به تیییرات

 موارد زیر است: ازجمله داده

، INSERT ،UPDATE ازجمله ,پایگاه دادهبر روی  شدهااما وع تیییر ن OPERATIONدر ستو   -

DELETE  یاDDL شود.مشخص می 

 SCNدر ستو   SCNنمایش  -

 را اجرا کرده است. DMLیا  DDLشامل نام کاربری است که ابارت  USERNAMEستو   -

                                                   

 

 

30 View 
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ابدارت  SQL_REDOشده باشدد، در سدتو   انجام DMLبا ابارت  شدهااما تیییر  کهیدرصورت -

SQL یرکوردها معاد  ابارتی که redo شود.را تولید کرده است، نشا  داده می 

 SQL_UNDOانجام گرفتده شدده باشدد، در سدتو   DMLبا ابارت  شدهااما تیییر  کهیدرصورت -

 شود.نشا  داده می، شدهااما تیییر  31برای بازگرداند  SQLابارت 

دستور زیر  ,ordersبر روی جدو   Ronتوسس کاربر  اجراشده delete یافت  املیات منظوربهنمونه  انوا به

 شود:وارد می

SELECT OPERATION, SQL_REDO, SQL_UNDO 

 FROM V$LOGMNR_CONTENTS 

 WHERE SEG_OWNER = 'OE' AND SEG_NAME = 'ORDERS' AND OPERATION = 'DELETE' AND 

USERNAME = 'RON'; 

 

 LogMinerبستن نشست  4-2-1-4

 دستور زیر اجرا شود: باید ،LogMinerنشست  یخاتمه رمنظوبه

EXECUTE DBMS_LOGMNR.END_LOGMNR; 

تخصدیص  LogMinerکه به  پایگاه دادهمناب  سیستم و را بسته و تمامی  redo logهای فایلای  رویه تمامی 

 ه تدا انتهدایصیص داده شددمناب  تختمامی  ,ای  دستور اجرا نشود کهیدرصورتکند. را آزاد می اندداده شده

 نشست اوراکل آزاد نخواهند شد.

 است؟ شناسیجرمابزار مناسبی برای  LogMinerآیا  3-1-4

تواند می logMinerبررسی شدکه آیا  ،]2[ بر روی ای  ابزار انجام شد 2005که در سا   مطالعاتی یکی از در

سدتا تواندایی اید  ابدزار بدرای تولیدد نتدایج استفاده شود یا خیر. در ای  را شناسیی برای جرمابزار انوا به

  .برارگرفتد، مورد ارزیابی هستن ارائهبابلکه در دادگاه بانونی  34و صحیحی 33، دبیق32اثباتبابلتکرارپذیر، 

                                                   

 

 

31 Undo 

32 Verifiable 

33 Precise 
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د در خروجدی دید TIMESTAMPاست ای  است که سدتو   شدهاشارهبه آ   مطالعهمشکل اولی که در ای  

V$LOGMNR_CONENTS یوع دادهنددامش ندد بددرخعف TIMESTAMP آ   یبلکدده نددوع داده ,ندددارد

DATE یاست. دبت نوع داده DATE برخعف TIMESTAMP ؛ در حد ثانیه است و نده کسدری از ثانیده

 نمدایش داده LogMinerدر خروجدی  ،اندشددهثبت redo logهدای هدا بدا دبتدی کده در فایلبنابرای  زما 

 شوند.نمی

وع داده ندهایی از جدداو  کده دارای های ستو ای  بود که دادهای  مطالعه  زما در  LogMinerمشکل دوم 

TIMESTAMP در نمددایش ابددارت  دروابدد داد و بودنددد را بددا دبددت ثانیدده نمددایش مددیDML   در سددتو

SQL_REDO, سدا   درکده مشدابهی  آزمو در داد. توجه به ای  نکته ضروری است که ها را تیییر میداده

کل مرتف  شده است ولی مشد یلاورکلبهای  مشکل  ,ده ای  گزارش صورت گرفته استتوسس نویسن 2017

 .مانده استاو  کماکا  بابی 

 EventLog Analyzerابزار  2-4

. ای  ابزار امنیتی کندرا فراهم میرکوردهای ممیزی  ی آسا مشاهده امکا Oracle Eventlog analyzer ابزار 

ها آ  ,استخراج کرده ی اوراکلپایگاه داده کارگزارهایامنیتی از  هایزارشگدر مورد را ، الاعااتی پایگاه داده

یتدی ی دسترسی و امنهاکند که کنتر دهد و ای  امکا  را فراهم میمی نمایشرا در محیس گرافیکی به کاربر 

 .]8[ سازی شوندثری پیادهمؤ

دهدد. بددی  می نمایش فهمبابل بالبیر در و به کارب کندمیآوری و تحلیل ای  ابزار الاعاات مرتبس را جم 

رای ورود های ناموفق بهمچو  تعش ,ی اوراکلپایگاه داده هایگزارشاز  Eventlog Analyzerمنظور ابزار 

فاده مجداز اسدتی غیرهادسترسدی و ی کاربری که وجود ندارنددهابه سیستم، تعش برای دسترسی با حساب

 Eventlog Analyzerابدزار  فعدا  باشدد، ی اوراکدلپایگاه دادهبر روی  نهزدایرممیزی  کهیدرصورتکند. می

، ام داده اسدترا بر روی کدام داده و در چه زمانی انجد یکارچه ,در مورد اینکه چه کسی یباارزشالاعاات 

 .]8[کند می فراهم
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ر را تسهیل و ایجاد هشداو تهیه گزارش  ی اوراکلپایگاه دادهممیزی و نظارت بر  Eventlog Analyzerابزار 

 :]9[ دهدبخشد. ای  ابزار موارد زیر را گزارش میمی

 پایگاه دادههای کاربر در فعالیت -

 بر روی حساب کاربری شدهااما تیییرات  -

 ی اوراکلپایگاه دادههای کارگزارهای کاربر به دسترسی -

 تعش برای نقض امنیت -

سدت، ار  داده  ادهدپایگداه  کدارگزارتیییراتدی کده در  ی الکترونیکدینامهتوا  با پیام کوتاه و با ای  ابزار می

هدای های غیرمجاز، تدعش بدرای نقدض امنیدت و دسترسدی بده دادهکاربرا ، دسترسی رمعمو یغرفتارهای 

 .]9[ رسانی کردحساو را الاعع

 Eventlog Analyzerبا ابزار  یزیمم 1-2-4

 :]9[ در موارد زیر کاربرد دارد هپایگاه دادبرای ممیزی  Eventlog Analyzerابزار 

دهدد و تهیده ر  می پایگاه داده: نظارت و ردگیری املیاتی که در ی اوراکلپایگاه دادهنظارت بر  -

 :موارد زیر گزارش و الاعاات با جزئیات از

o  مانند ایجاد، حذف یا تیییر در جداو   پایگاه دادهتیییر در ساختار 

o  د همچو  انتخاب، درج در جدو  نشومی اجرا دهپایگاه داهایی که بر روی پرسما 

 ا اامدا  ورشده الاعاات دبیقی در مورد اینکه چه کسی، از کجا و چه زمانی تیییرات های تهیهگزارش

 کنند.را اجرا کرده است، فراهم می پرسما یا 

های کداربری، ایجداد : نظدارت بدر تیییدرات در حسدابهای کااربریممیزی تغییرات در حساب -

عت کند که تعش بدرای حمدها، کمک میها، تیییر در نقشهای کاربری مجوزدار، تیییر آ سابح

 شوند:ی زیر تهیه میهاگزارش ,امنیتی شناسایی شوند. در ای  مورد

o ایجاد، تیییر و حذف حساب کاربری 

o ایجاد، تیییر و حذف نقش 

o های کاربریااطای نقش یا سل  نقش از حساب 
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o ده ، تیییدر دااسدت نقش یا حساب کداربری را ایجداد کدرده ,چه زمانی ، از کجا وچه کسی

 .یا حذف کرده است است

ا ت محرمانه رالاعاا ,پایگاه دادههای کارگزار: به دلیل آنکه اوراکل کارگزارنظارت بر دسترسی به  -

کمدک دهد، انجام می کارگزارهایی که در کنند، ردگیری دسترسی کاربر و فعالیتدر خود ذخیره می

 شوند:های زیر تهیه میشود. در ای  مورد گزارش متوبف رمجازیغکند که تعش برای دسترسی می

o   خروج از آ  و ورود از راه دورپایگاه دادهورود به ، 

o های کاربری بدا حدداکلر تدعش نداموفقهای ناموفق برای ورود به سیستم و حسابتعش 

 برای ورود

o های ناموفق و خطا در ورودتم، ورودهایی در مورد ورود به سیسگزارش 

o کارگزاراندازی و خاموش کرد  جزئیاتی در مورد راه 

هدای ههددف خدود را دادبه لاور معمو   : حمعت امنیتیی اوراکلپایگاه دادههای امنیتی گزارش -

ی وظیفه تدهند. مدیرا  امنیاند، برار میذخیره شده پایگاه دادهای که در مشتریا  یا الاعاات محرمانه

بدف متورا  تحمدع دهندد والعمل نشا  ، اکسشوندانجام می برای حمله یی کههادارند به تعش

گدوی تحلیل و ال بتوانند ریشه حمله را بایدها را کاهش دهند. بدی  منظور خرابی دادهامکا  یا  کنند

 کند:یه میی  زمینه تههای زیر را در اگزارش Eventlog Analyzerحمله را مجددا ایجاد کنند. ابزار 

o  حمعت تزریقSQL تدوا  هدا میکه با تحلیدل آ  ,و من  از سرویس یا تعش برای حمله

 را تقویت کرد. پایگاه دادهامنیت 

o مله و حمنب  حمله، هدف  فراهم کرد  گزارشی در رابطه با شود،زمانی که حمله انجام می

 .کنندسایر الاعااتی که به فهم الگوی حمله کمک می

o باشدند برارگرفتده سوءاسدتفادههای کاربری که ممک  است توسدس مهداجم مدورد حساب 

های کداربری کده بده دلیدل تعدداد دفعدات تدعش نداموفق بددرای ورود، همچدو  حسداب

 .35اندشدهبفل
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 بندیجمع 5

هدای داده هایگاپدر  ،های داده از اهمیت بالایی برخوردار استهای درو  پایگاهنظارت بر فعالیت کهییازآنجا

 یشددهتثبممیزی وجود دارد. با اسدتفاده از الاعادات  و های متفاوتی برای نظارت، ردگیریمختلف روش

ا و حمعت و تدعش بدرای حمدعت مختلدف ر رمجازیغهای و دسترسی اتفاباتتوا  می حاصل از ممیزی

 درشدا  داد. نپیش از اتفابات  به وضعیت پایگاه دادهبازگرداند   ازجملهالعمل مناس  ردگیری کرد و اکس

 یموردبررسددهددای داده اوراکددل در پایگاه شناسددیو جرم ممیددزی گیددری،گزارشهددای ایدد  گددزارش روش

 .برارگرفت
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