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 پذیری آسیب شرح  1

Aqua Nautilus   پذیرییک کمپین جدید کشف کرده است که از آسیب Openfire (CVE-2023-32315) 

تا نرم  سال جاری کند که در  برداری میبهره اندازی  و یک ماینر رمزارز را راه  Kinsing افزارافشا شده است، 

 Openfire شود، که به یک کاربر غیرمجاز دسترسی به محیط تنظیمپذیری منجر به حمله می آسیب کند. این 

های مخربی را  دهد تا کاربر ادمین جدیدی ایجاد کرده و پلاگین دهد. سپس این به افراد هدف اجازه می را می 

 . تواند کنترل کاملی بر روی سرور پیدا کندآپلود کنند. در نهایت مهاجم می

.  میلیون بار دانلود شده است  ٩است که   (XMPP) ، یک سرور چت متن باز مبتنی بر جاواOpenfire سرور

به عنوان یک سرور از  داخلی برای شرکت  IM این  را    50,000ها طراحی شده است و بیش  کاربر همزمان 

 .کندسازمان فراهم می های مختلف در یک بندی را بین بخش پشتیبانی کرده و امکان ارتباط ایمن و تقسیم 

آسیب یک  امسال،  مه  ماه  جدیددر  کنسول (CVE-2023-32315) پذیری  این   Openfire در  شد.  کشف 

پذیری که در کنسول یافت شده است، مربوط به رشته مسیری از طریق محیط تنظیم است. این نقص  آسیب

کند. به  بدون احراز هویت توسط یک کاربر غیرمجاز را فراهم می  Openfire برداری از محیط تنظیم امکان بهره

را که معمولاً   Openfire های تنظیم مدیریت کنسولتواند دسترسی به فایل عبارت دیگر، یک تهدیدکننده می

تواند بین افزودن یک  شوند، به دست آورد. سپس، تهدیدکننده می محدود می  Openfire در کنسول مدیریت

کند،  کاربر مدیر به کنسول یا آپلود یک پلاگین که در نهایت امکان کنترل کامل بر روی سرور را فراهم می 

 .انتخاب کند

 :  Kinsingساختار کمپین 

آسیب  از  بهرهاین کمپین  کرده،  پذیری  کار   Kinsing بدافزاربرداری  به  اجرا  زمان  در  را  کریپتوماینر  یک  و 

کند از تشخیص جلوگیری کند و پایداری کسب کند. این در نمودار جریان حمله زیر نشان  برد، تلاش می می

 :داده شده است
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تواند در زیر یافت  کند )یک نمونه میاسکن می  Openfire تهدیدکننده ابتدا اینترنت را برای یافتن سرورهای

حساس   CVE-2023-32315 شود که آیا سرور بهشود(، و یکبار که سرور یافت شود، به طور خودکار تست می

 .است یا خیر 

آسیب  پلاگین این  آپلود  قابلیت  با  جدید  ادمین  کاربر  یک  ایجاد  امکان  می پذیری  فراهم  را  این  ها  در  کند. 

آسیب از  تهدیدکننده  پلاگین کمپین،  یک  آپلود  و  جدید  ادمین  کاربر  یک  ایجاد  برای   (cmd.jsp) پذیری 

 .طراحی شده است Kinsing بدافزارکند که برای نصب بار اصلی، استفاده می 

ارسال   user-create.jsp شود، تهدیدکننده یک دستور ایجاد کاربر به فایلدیده می   2همانطور که در شکل  

 .کندمی

 

 ارائه کرده است  Openfireدر سرور  د یکاربر جد  کی جادیا یکه مهاجم برا  ی درخواست 2 شکل

 :درخواست از فیلدهای زیر ساخته شده است

Create –   آرگومان create=%E5%88%9B%E5%BB%BA%E7%94%A8%E6%88%B7   یک

 .در زبان چینی است "ساخت کاربر "است که به معنای  HTML رمزگذاری 

CSRF –     یک توکن منحصر به فرد که به صورت سمت سرور تولید شده و با مشتری به اشتراک گذاشته

 GET محافظت کند. اشتباه در اعتبارسنجی توکن هنگام استفاده از روش CSRF شود تا در مقابل حملاتمی

 .کندامکان دور زدن اعتبارسنجی را فراهم می 

 Username – افزودن نام کاربری کاربر جدید. 

Password –  افزودن یک گذرواژه به کاربر جدید. 

Confirm –  تکرار گذرواژه برای کاربر جدید. 

isAdmin –    دهدمی مجوزهای ادمین به کاربر جدید اختصاص. 

 Create – کنداطلاعات فوق را برای ایجاد کاربر جدید ارسال می. 

آورد که یک فرآیند احراز هویت معتبر برای  با ایجاد موفق کاربر جدید، این امکان را به تهدیدکننده فراهم می 

را طی کند و به عنوان یک کاربر تایید شده دسترسی کامل به سیستم را بدست آورد.   Openfire پنل مدیریت

داده  ارتقاء  مجوزهای  این  است،  شده  ایجاد  ادمین  یک  عنوان  به  کاربر  که  آنجا  از  این،  بر  به  علاوه  را  شده 

 .کندتهدیدکننده در سیستم اعطا می
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می  آپلود  را  مخرب  پلاگین  یک  تهدیدکننده  وب سپس،  دستورات  که  می کند  اجرا  سرور  روی  را  کند،  شل 

 .شودزیر دیده می  3همانطور که در شکل  

 

 Metasploitشده  پیز  مورکیفر  کی ز یآم  تی: آپلود موفق3شکل 

می  آپلود  را  فشرده  فایل  یک  یک  تهدیدکننده  که  تا  Metasploit کند  است  گرفته  هدف  را   cmd.jsp را 

درخواست امکان  و  دهد  دانلود   HTTP هایگسترش  امکان  این  دهد.  قرار  تهدیدکننده  اختیار   بدافزاردر 

Kinsing    زیر نشان داده    4کند. همانطور که در شکل  شده در پلاگین قرار دارد را فراهم می که به صورت کد

 (backdoor/Kinsing) کننده به عنوان مخربتوسط دو تامین VirusTotal (VT) شده است، این فایل در

 .گذاری شده استعلامت 

 

 کند  یرا اسکن م Metasploitشده  پی ز لیفا  VirusTotal: 4شکل 

زیر، یک    5در شکل    .هیچ گونه تشخیصی ندارد VT مخرب است، اما در  jar فایل فشرده حاوی یک فایل

 .دهدکنید که کمی بیشتر درباره هدف آن توضیح می را مشاهده می  JAR نمونه از این فایل
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 در حمله  یاصل بارقطعه از   کی: 5شکل 

ها و  است که یک درگاه پشتیبان است که اجازه دانلود فایل  cmd.jsp این پلاگین شامل یک کلاس جاوا به نام

 .کنداجرای دستورات بر روی سرور را فراهم می 

سرور بین  گسترده  ارتباط  یک  یک   C2 سپس،  عنوان  به  جدید  شل  اسکریپت  یک  سپس  دارد.  وجود  و 

کند، بنابراین  کند و رقیبان را پاک می ایجاد می cronjob این اسکریپت یک  .شودبارگیری ثانویه دانلود می 

 .شودزیر مشاهده می   7و   6های  طراحی شده است تا پایداری را در سرور فراهم کند، همانطور که در شکل 

 

 Cronjob قیسرور از طر  یداریپا جادی: ا6شکل 
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 بیرق / یمی: حذف حملات قد7شکل 

  ری پذ ب یآس Openfire یسرورها

به   Openfire سرور   6324، مجموعا  Shodan هایدهد که اسکن گزارش می  VulnCheck مجموعه متصل 

می  نشان  را  که  اینترنت   برابر   در   همچنان   قدیمی،   نسخه   اجرای   دلیل   به(  سرور   3162)   آنها   از   ٪50دهد 

CVE-2023-32315  پذیر هستندآسیب . 

پچ  20فقط   کاربران  از  کردهدرصد  اعمال  را  و  ها  نسخه   25اند  از  قدیمی درصد  از  های  استفاده    3.10.0تر 

های پروژه متن باز را  درصد دیگر فورک  5افزار معرفی شد، و پذیری به نرمکنند، یعنی زمانی که این آسیبمی

کند که اگرچه این  اظهار می  VulnCheckمجموعه  .کنند که احتمال دارد تحت تاثیر قرار بگیرنداجرا می 

های ارتباطی، مدیریت  ها در زیرساختتعداد ممکن است چشمگیر نباشد، اما با توجه به نقشی که این سرور 

 .کنند، عدد قابل توجهی استاطلاعات حساس و غیره ایفا می

 بهتر  PoC یک

Exploit برای موجود  عمومی  می  CVE-2023-32315 های  تکیه  ادمین  کاربر  یک  ایجاد  به  بر  تا  کنند 

پلاگین  دهند  اجازه  شل  Java JAR هایمهاجمان  که  کنند  آپلود  را  یا  مخربی  کنند  باز  را  معکوس  های 

 .دستورات را در سرورهای مورد تخریب اجرا کنند
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 ( VulnCheckشده است ) یبارگذار ر یپذ بی سرور آس ک ی یافزونه مخرب بر رو 8شکل 

 

است که از   Kinsing نت کریپتو ماینر های اکسپلویت در شرایط واقعی شامل عوامل تهدید در پشت بات نمونه

 Reverse Shell کنند تا سازی شده استفاده می سفارشی Openfire پذیری برای نصب یک پلاگین این آسیب 

های موجود برای ایجاد کاربران ادمین، قابل  اکسپلویتحال،  این   با  . اندازی نمایندپذیر راه را روی سرور آسیب 

باعث می  امر  این  و  آئودیت لاگ شناسایی هستند  از  را  نقایص  به راحتی  مدافعان  تا  ها شناسایی کنند.  شود 

های ادمین  تری برای سواستفاده از این نقص بدون ایجاد حساب راه مخفیانه  VulnCheck متاسفانه، گزارش

 .دهدتصادفی را نشان می 

 

 Openfire (VulnCheck) یتیامن یهااز حمله به گزارش  یشواهد 9شکل 
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با دسترسی مستقیم   CSRF و JSESSIONID هایخود، تحلیلگران راهی برای استخراج توکن  PoC در مثال

 .دهندرا نشان می POST از طریق یک درخواست JAR و سپس آپلود پلاگین 'plugin-admin.jsp' به

 

 PoC VulnCheckمنطق  10شکل 

 

آن بدون نیاز به حساب کاربری   webshell شود وپذیر نصب می این پلاگین تایید شده و بر روی سرور آسیب 

 .قابل دسترسی است
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 ( VulnCheckدر افزونه آپلود شده ) Webshell 11شکل 

های شناسایی  تر است و فرصتگذارد، از حملات فعلی پنهان های امنیتی نمیچرا که این حمله اثراتی در لاگ 

 .بردبرای مدافعان را از بین می

 PoCای،  شبکه   بدافزارهایبرداری فعال است، از جمله توسط  در حال بهره CVE-2023-32315 از آنجا که

VulnCheck ممکن است موج دومی از حملات را که قدرتمندتر است، به وجود آورد. 

شود تا اند، توصیه می افزار نرفته روزرسانی شده نرمهای بهکه به نسخه  Openfire بنابراین، مدیران سرورهای

 .در اسرع وقت این کار را انجام دهند
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