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 مقذمه : .1

هٌتطش ضدذ.   OnyxLockerافضاسی با ػٌَاى  هیلادی، اخباسی هبٌی بش هطاّذُ باج 2119اکتبش سال  6دس تاسیخ 

کِ کذ فایل  RTFافضاس اص طشیق یک سٌذ هایکشٍسافت آفیس با فشهت  ایي باجطبق هطاّذات صَست گشفتِ، 

افدضاس   باجّای صَست گشفتِ،  طبق بشسسیکٌذ.  اصلی بِ آى تضسیق ضذُ است، بِ سیستن قشباًی خَد ًفَر هی

OnyxLocker ًِای با ًام  اص کتابخاXXTEA     دس فشآیٌذ سهضًگاسی خَد بْشُ بشدُ اسدت. الگدَسیتن سهضًگداسی

ّدای   افضاس، پسًَذ فایل باضذ. ایي باج بیت هی192کلیذ  طَلبا  DES افضاس، هَسد استفادُ دس کذًَیسی ایي باج

 دّذ. تغییش هی. onxضذُ سا بِ  گزاسیسهض

   : مطخصات فایل اجرایی .2

کٌدذ، لدزا    بدشای اًتطداس خدَد اسدتفادُ هدی     ًیدض   Dropper فایدل اص  OnyxLockerافضاس  باج با تَجِ بِ ایٌکِ

 هطخصات آى دس ایي گضاسش گٌجاًذُ ضذُ است. 

 :Dropperفایل 

 goload_1008_1569853988.doc ًام فایل

MD5 be3646c96e8cb33f6de9347c5ad1e7ee 

SHA-1 17efb7052d247ca40fbfa2cc9e6da2ae87769b91 

SHA-256 606baa28741606cffbba545128d500f84d3959c60db9764d866bb5417283de55 

 RTF ًَع فایل
 کیلَبایت54.58 اًذاصُ فایل

 

 : افسار باج صلیانمونه فایل 

 OnyxLocker.exe ًام فایل

MD5 c80bfef0850d3f26b24689dfdd82b5a7 

SHA-1 134f80574bbc6ac3f440ee128d805ebc6e02038d 

SHA-256 1b9ace77f5365ecb452ba65ccf3c5e2ef6726e264f257b22bd8ca97a190ba354 

 Win32 EXE ًَع فایل

 کیلَبایت 21 اًذاصُ فایل

https://en.wikipedia.org/wiki/Dropper_(malware)
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 بخص است : 3 داسای افضاس باجفایل اجشایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص

.text 5.2 8192 17420 17920 

.rsrc 4.1 32768 1468 1536 

.reloc 0.08 40960 12 512 

 هنام ضجره .3

افدضاسی   با ّدی  بداج   OnyxLockerافضاس  سسذ باج افضاس هطاّذُ ًطذُ ٍ بِ ًظش هی تاکٌَى ٍالذی بشای ایي باج

 ًذاسد. ضباّتاستباط ٍ یا 

 افسار سان تهذیذ فایل باجمی .4

، قادس بِ ضٌاسدایی، تَقدو ٍ یدا حدز      VirusTotalضذبذافضاس ساهاًِ  57هَسد اص  31دسحال حاضش تؼذاد 

 باضٌذ. افضاس هی ایي باج Dropperفایل 

 

، قادس بِ ضٌاسایی، تَقو ٍ یا حز  ایي VirusTotalضذبذافضاس ساهاًِ  71هَسد اص  43دسحال حاضش تؼذاد 

 باضٌذ. افضاس هی باج
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 یاتحلیل پو .5

 :آناتومی حمله 5-1

باضدذ، دس ابتدذا    هدی  RTFبا فشهدت   آفیس افضاس کِ یک سٌذ هایکشٍسافت باجبا کلیک بش سٍی فایل اٍلیِ ایي 

 ضَد. پیغاهی بِ ضکل صیش ظاّش هی

 

ٍ بدا اسدتفادُ اص دسدتَس صیدش اجدشا       cmdافضاس دس هحدی    ، فایل اصلی باجOKبا کلیک بش سٍی گضیٌِ  ،سپس

 ضَد. هی

C:\Users\Admin\AppData\Local\Temp\Orinal.exe   

 گیشد. ػاهل قشباًی قشاس هی دس هسیش صیش دسٍى سیستنایي فایل 

C:\Users\Admin\AppData\Local\Temp 

 دّذ. افضاس دسٍى سیستن قشباًی سا ًطاى هی تصَیش صیش، هحل قشاسگیشی فایل باج

 

فحِ افضاس بدش سٍی صد   خَاّی ایي باج ًسخِ اص فایل پیغام باج 11 افضاس دس ّواى ابتذا تؼذاد با اجشای فایل باج

 گیشد. دسکتاپ سیستن قشباًی قشاس هی
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 9تدا   1ّدای   افدضاس بدا ضدواسُ    خدَاّی ایدي بداج    ّواًطَس کِ دس تصَیش بالا قابل هطاّذُ اسدت، پیغدام بداج   

ّدای هدَسدًظش خدَد سا     ٍجدَ دس سیسدتن قشبداًی، فایدل    افضاس با جسدت  سپس باج گزاسی ضذُ است. ضواسُ

 کٌذ. سا اضافِ هی onx.ّا پسًَذ  سهضگزاسی کشدُ ٍ بِ اًتْای آى
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اًذ کِ با تَجِ بِ ایدي هَضدَع،    فایل سهضگزاسی ضذُ 3ّواًطَس کِ دس تصَیش بالا قابل هطاّذُ است، فق  

ّا دس سیستن  باضذ. تصَیش صیش، سهضگزاسی فایل یافضاس ه ی آصهایطی ایي باج سسذ ایي ًسخِ، ًسخِ بِ ًظش هی

 دّذ. افضاس ًطاى هی قشباًی سا حیي فؼالیت باج

 

 ضدَد  ضدًَذ کدِ اهدش سدب  هدی      افدضاس سهضگدزاسی هدی    ّای اجشایی ًیض تَس  ایي باج ، فایلطبق تصَیش بالا

 دیگش قابل اجشا ًباضٌذ.ًص  ضذُ افضاسّای  ًشم

 باضذ. بِ صباى سٍسی هیПрочтименя  !افضاس با ػٌَاى  خَاّی ایي باج فایل پیغام باج

 

افضاس کِ دس ّواى ابتدذا ًیدض رکدش ضدذُ اسدت، قشبداًی جْدت سهضگطدایی          خَاّی ایي باج بشاساس پیغام باج

، استباط بشقشاس کٌذ. دساداهِ، هْاجن کِ خدَد سا  emplar.comcrypt@ct ّای خَد بایذ با آدسس ایویل  فایل

mailto:crypt@ctemplar.com
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ّای هْن قشباًی سا سهضگزاسی است ٍ قشباًی بایذ دس  با ًام دیَیذ هؼشفی کشدُ است ػٌَاى کشدُ کِ توام فایل

ّدا غیدشهوکي    . دس غیش ایي صَست، سهضگطایی فایدل ًوایذساػت هبلغ باج سا تْیِ ٍ پشداخت 12هذت صهاى 

. سپس، هجذداً آدسس ایویل خَد سا قشاس دادُ تا قشباًی ّشگًَِ سداالی دس سابطدِ بدا سهضگطدایی     خَاّذ بَد

ّایص داسد، اص طشیق آدسس ایویل هزکَس اص هْاجن بپشسدذ. ّونٌدیي، پاسدخ بشخدی سداالات هتدذاٍل        فایل

کدَیي، دس   ْیدِ بیدت  باضذ ٍ ًحَُ ت دلاس بِ بیت کَیي هی111قشباًیاى اص جولِ هیضاى هبلغ باج کِ ػٌَاى ضذُ 

 ی پیغام قشاس دادُ ضذُ است.   اداهِ

افضاس، پس اص پایاى کاس خَد دس سیستن قشباًی هتَقو خَاّذ ضدذ اهدا اص هحدل قشاسگیدشی خدَد دس       ایي باج

 ضَد. سیستن قشباًی، حز  ًوی

 

 روش انتطار: 5-2

اص طشیق یک سٌذ هایکشٍسدافت آفدیس بدا فشهدت      OnyxLockerافضاس  باجطبق گضاسضات سسیذُ اص قشباًیاى، 

RTF لدزا احتودال اًتطداس آى دس     کٌذ. افضاس بِ آى تضسیق ضذُ است، بِ سیستن قشباًی خَد ًفَر هی کِ کذ باج

 ّا ٍجَد داسد. قال  پیَست ّشصًاهِ

 

 روش جلوگیری: 5-3

ُ دسٍى سیسدتن قشبداًی قدشاس    افضاس اص طشیق یک سٌذ هایکشٍسدافت آفدیس آلدَد    با تَجِ ایٌکِ فایل ایي باج

ّایی کِ هؼوَلا بِ صدَست اسدپن دسیافدت     ضَد اص باصکشدى ٍ داًلَد هحتَای ایویل گیشد، اکیذاً تَصیِ هی هی

افضاسّای اهٌیتی ًص  ضذُ بش سٍی آى سا، بِ طَس هدذاٍم   ػاهل ٍ سایش ًشم ضًَذ خَدداسی کشدُ ٍ سیستن هی

 بِ سٍص سساًی کٌیذ.

 تحلیل ایستا .6

 :تحلیل کذ 6-1

 اًدذاصی  ساُدس سیسدتن قشبداًی    RTFافضاس تَس  یک فایل  ّواًطَس کِ دس ابتذا اضاسُ ضذ، فایل اصلی ایي باج

دّدذ کدِ دس آى تدابغ ًَضدتي فایدل پیغدام        ضَد. تصَیش صیش، بخطی اص هحتَای ایدي فایدل سا ًطداى هدی     هی

کدِ فایدل اجشایدی ایدي      NETFramework.خَاّی دس صفحِ دسکتاپ، ًام الگَسیتن سهضًگاسی ٍ ًسخِ  باج

 کٌذ، قابل هطاّذُ است. افضاس پطتیباًی هی باج
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افضاس ٍ هحل قشاسگیشی آى دس سیستن قشبداًی ٍ ّونٌدیي    دس بخص دیگشی اص ایي فایل، ًام فایل اجشایی باج

 افضاس قشاسداسًذ، قابل هطاّذُ است. تؼذادی اص پسًَذّایی کِ دس لیست سهضگزاسی باج

 

 افضاس ًطاى دادُ ضذُ است. افضاس دس اداهِ ٍ دسٍى کذ باج ّای هَسدّذ  باج اهل فایللیست ک

ػاهدل ٍیٌدذٍص    ّای سیستن افضاس بش سٍی تواهی ًسخِ ّواًطَس کِ دس تصَیش صیش قابل هطاّذُ است، ایي باج

 ضًَذ، اجشا خَاّذ ضذ. کِ دس حال حاضش قابل پطتیباًی هی

 

 ًتایج صیش حاصل گشدیذ:افضاس،  پس اص تحلیل کذ باج

ّدای   بِ جست ٍ جدَی فایدل   اقذامبِ هحض ضشٍع فؼالیت خَد دس سیستن قشباًی،  OnyxLockerافضاس  باج

 کٌذ. هَسد ّذ  خَد هی
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 افضاس سهضگزاسی خَاٌّذ ضذ. ّایی کِ لیست صیش قشاس داضتِ باضٌذ، تَس  باج فایل

 

 کٌذ. پیذا هیتغییش  onx.پسًَذ ّش فایلی کِ سهضگزاسی ضَد بِ 

 

ّای هَسد ّدذ  خدَد    بیتی بشای سهضگزاسی فایلDES 192افضاس اص الگَسیتن  ّواًطَس کِ اضاسُ ضذ، ایي باج

 بْشُ بشدُ است کِ دس تصَیش صیش قابل هطاّذُ است.
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ضدذُ   Hardcode بدِ صدَست   base64دّذ کِ بدا فشهدت    افضاس سا ًطاى هی خَاّی باج تصَیش صیش، پیغام باج

 ذُ است.افضاس گٌجاًذُ ض کذ باجدسٍى 

 

 

 تحلیل ترافیک ضبکه: 2-6

 افضاس هطاّذُ ًطذ. افضاس، هَسدی هشبَط بِ باج پس اص بشسسی تشافیک ضبکِ حیي اجشای باج

 

 رمسگطایی: 6-3

 ِ ًطذُ است.افضاس اسائ جْت سهضگطایی ایي باج گًَِ ابضاسی تاکٌَى، ّی 


