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روزرسانی کردند. عموم ، به"Nworm"، ماژول انتشار جدید خود را تحت عنوان TrickBotدهنده بدافزار های توسعههکر

 شود.آشنایی دارند، اما این بار این بدافزار با ماژول انتشار جدیدی ظاهر می TrickBotمردم با بدافزار 

شاید فکر کنید این ماژول انتشار چه تفاوتی دارد؟ این ماژول، یک ماژول انتشار است که بطور کلی برای سرقت اطلاعات 

گروه غیرقانونی برای انتشار شد که بعدا توسط چند کند، استفاده میپششتی کمک میحساس که به دسترسی به درب

 بدافزارهای مختلف مورد استفاده قرار گرفت.

GBHackers  چند فعالیتTrickBot دیده شدند و بطور معمول با دسترسی  6102است که ابتدا در سال را گزارش کرده

 شود.اند، شروع میزمینه اجرا شدهپشیدا کردن به مواردی که اخیرا توسط کاربر در پشس

های مختلفی را برای اجرای امور مخرب ابتدا در رایانه و سپس ه راهی برای ورود به رایانه بیابد، به تدریج ماژولزمانی ک

 کند.در شبکه، بارگیری می

 

 یبرا استفاده مورد یهاو ماژول TrickBot یهاماژول 1

 گسترش

س با اجرای اعمال مخرب خود، توسعه های حساشکل ویژه با هدف سرقت دادهاین ماژول یک ماژول انتشار است که به

های باینری مختلف برای اجرای با سایر بدافزارها متفاوت است، زیرا این بدافزار در طول عمل خود از فایل TrickBotیافت. 

 کند.امور مخرب متفاوتی استفاده می



  TrickBotدهنده توسط هکرهای توسعه” Nworm“جدید  روزرسانی ماژول انتشاربه

2https://cert.ir                                                                                                        

 

TrickBot های اجرایی ویندوزابتدا فایل(EXE) عنوان کند که این مرحله بهمخرب را بر روی دیسک ذخیره می

"TrickBot Loader" است.آورده شده 7و ویندوز 01هایی از ویندوزشود. برای درک بهتر، در ادامه مثالشناخته می 

 

  

 

آلوده شود،  7توان پشیدا کرد. درحالیکه اگر ویندوزرا فقط در حافظه می TrickBotهای آلوده شود، ماژول 01اگر ویندوز

اند و در دیسک ذخیره ها مرتبطتوانند محصولاتی را ببیند که به ماژول، کاربران می01شده برای ویندوز بر مورد گفتهعلاوه

 اند.شده

ای توافق شده، تا با دسترسی پشیدا کردن به شبکه اندهم ملحق شدهبه افزارهای دیگرباجو  TrickBotاخیرا گردانندگان 

 افزار استفاده کنند.سادگی از این باجبه

های باینری رمزگذاری شده شوند، فایلنشان داده می 7که در ویندوز شواهدی"کرد ، بیانحوزه امنیت پشالو آلتو،محقق

 "شونداجرا می TrickBotهای به عنوان ماژول ی سیستمشوند و در حافظههستند که بعدا در طول عملیات، رمزگشایی می

 

 

 :TrickBot یمورداستفاده یهاماژول

  ماژولMshare 
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  ماژولTab 

 Mwormماژول 

 رینمودار موردنظر ما در ز شود.استفاده میدامنه  یدهکنندر کنترل SMB یریپشذبیآس برداری ازبهره یماژول برااین 

 .درفوق را مشاهده ک TrickBot یهااز ماژول یپشخش ناش انیتوان جریذکر شده است که در آن م

 

 "Nworm" سلام، "Mworm" خداحافظ 2

ی دامنه را کنندهی کنترلسازی و غیرقابل تشخیص شدن، حافظهپشیچیدهسازی، مبهمجدید، با هدف  Nwormماژول 

 راحتی اجرا شود.کند تا بتواند بهآلوده می
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استفاده از ماژول  6161 سال است که در اوایلرا درحالی معرفی کرده "Nworm"ماژول انتشار جدید  TrickBotدانیم می

"Mworm" های آزمایشگاهی متوقف کرد. هنگامی که را در یکی از محیطTrickBot  استفاده ازMworm  ،را متوقف کرد

آلوده ظاهر  7ویندوز ها باسیستم تدا در یکی ازمعرفی کردند که در اب "Nworm"گردانندگان آن محصول جدیدی را به نام 

 شد.

 

 منبع:

https://gbhackers.com/nwrom/ 

https://gbhackers.com/nwrom/

