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 مقذمه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس واازٍا اعالجاا   ٍ رطاا  ایااای سااار زی نر سهجٌااِ بااا  هشاااّ ُ

HiddenTear بِ ًام Nog4yH4n Project اااشار نر  اعالج  اري باا  کِ نّ  ّا ًشاى هیبزرسی .نّ  خ ز هی

نر  AESاااشار اس الواَررتن رهشًوااری     اري با اس .  وزٍا و ُهجلانی  2108سال  سپتاه زهاُ  ی نٍم ًجوِ

ّااری   ّای هَجَن نر نارزکتاَری  کٌ  ٍ تٌْا اارل ّا استفانُ هی بزای رهشگذاری اارلبجتی  CBC - 256حال  

ط ا   کٌا .   ّاا اواارُ خاَاّجن ًواَنا رهشگاذاری های       کِ نر اناهِ بِ آىرا  هشخضخاص ٍ با پسًَ ّاری 

 اوا اّا  بساجار سراانی با    اس ًظز عولکزن ٍ ک هٌ عا  Nog4yH4n Project ااشار با ّای اًجام و ُ  بزرسی

هَرن اواارُ   ااشاربا نارن.  CryBrazil  ٍOpsVenezuela ّواًٌ  HiddenTearی  ّای خاًَانُااشار با  نروز

نّا  ٍ اس رزباًجااى تضایاای پزناخا       تغججاز های   "locked."ّاا را باِ    ّاا پسًَ  آى پس اس رهشگذاری اارل

خاَاّیا   ّای طَر  گزاتِ علاٍُ بز ًاهشخض بَنى ه لا  باا    کٌ ا کِ ط   بزرسی کَري ٍ را غذا هی بج 

 اً . ّا ارائِ ً انُ ی راُ بزرزاری ارت اط با آى گًَِ تَیجحی نربارُ هْاجوجي ّجچ

   مشخصات فایل اجرایی :

 hidden-tear.exe نام فایل

MD5 83d6a7c52e23171182a8fad01414d82e 

SHA-1 e6dc1e4abfa1c0bf5d841e8d8756b1f0c17b71a0 

SHA-652 da1122818a288e1e35db34101023304228fe11178a07a20dc41641be5d2bb331 

انذازه 

 فایل
582 KB 

 Morphine v1.5 (DLL) کامپایلر

آیکون 

فایل 

 اجرایی
 

 

 بخش اس  : سِاارل اجزاری اري با  ااشار نارای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.52 8092 024521 024656 
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.rsrc 4.46 047456 014661 014961 

.reloc 1.0 252952 02 502 

 

 تحلیل پویا :

اارل اجزاری آى را نر هحجط آسهارشواّی اجازا کازنرن   ا Nog4yH4n Projectااشار  تز با بزای بزرسی عوج 

اااشار  باا  کِ ًتارج حاطل اس اري بزرسی ًشاى نان ااشار را اس ًشنرک هَرن بزرسی رزار نّجن.  تا عولکزن با 

ٍ  ( نر نرارَ اطلی ٍرٌ ٍس ارجان هیadmin) ًام با سجستن رزباًی رک پَوِ ّن هَرن اوارُ پس اس اجزاا  کٌا  

ٍ  اًتضاال های   C:\admin\Rand022بِ نارزکتاَری  خَن را اارل اطلی  تغججاز   local.exeًاام آى را باِ    نّا  

 .نّا   های رازار   C:\admin نر نارزکتَری ًجش پس اس ناًلَن راّوچٌجي تظَرز هزبَط بِ پس سهجٌِ  .نّ  هی

هحتاَای  وَن کِ  هیارجان  Desktopبز رٍی  HACKED_N1G4YH4N.txtعٌَاى  تح  هتٌی رک اارل سپس

تظاَرز سراز    .راب  هیااشار خاتوِ  ای با ازارٌ  هزبَط بِ اجزباو  ٍ نر ًْار   خَاّی هی ى واهل پجغام با آ

 باو  : ّای ارجان و ُ هی هزبَط بِ اارل
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 باو  : ااشار هی خَاّی با  تظَرز سرز هزبَط بِ پجغام با 

 

اًا  ٍ رزباًجااى جْا      ّا را رهشگذاری ًواَنُ  توام اارل کزنُ اً هْاجوجي اعلام  اخَاّی بز اساس پجغام با 

خاَاّی ًجاش رابال هشااّ ُ      ّواًطَر کِ نر پجغام با  پزناخ  ًوارٌ . کَري را غذا بج ّا بار   رهشگشاری آى

ی بزرازاری ارت ااط باا     خَاّیا ًحاَُ  ی پزناخ  ه ل  با  ی ًحَُ گًَِ اطلاعاتی نربارُ اس  هْاجوجي ّجچ

   اً . ارائِ ًکزنُهْاجوجي ٍ ... 

 نّ  : ی سجستن ٍی را بِ وکل سرز تغججز هی ااشار پس اس اجزا بز رٍی سجستن رزباًیا تظَرز پس سهجٌِ با 
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بازای رهشگاذاری    بجتای  CBC 256نر حال   AESااشار اس الوَررتن رهشًواری  اري با ّواًطَر کِ اوارُ و  

 ااشار نر سرز اوارُ و ُ اس . ّای هَرن ّ ف با  اارلّا ٍ  . لجس  نارزکتَریکٌ  ّا استفانُ هی اارل

 ااشار :  ّای هَرن ّ ف با  لجس  نارزکتَری

Desktop\\test, Links, Contacts, Desktop, Documents, Downloads, Pictures, Music, OneDrive, 

Saved Games, Favorites, Searches, Videos 

 ااشار : ّای هَرن ّ ف با  لجس  اارل

.txt, .jar, .exe, .dat, .contact, .settings, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, .jpg, .png, .csv, 

.py, .sql, .mdb, .sln, .php, .asp, .aspx, .html, .htm, .xml, .psd, .pdf, .dll, .c, .cs, .mp2, .mp4, 

.f2d, .dwg, .cpp, .zip, .rar, .mov, .rtf, .bmp, .mkv, .avi, .apk, .lnk, .iso, .7-zip, .ace, .arj, .bz2, 

.cab, .gzip, .lzh, .tar, .uue, .xz, .z, .110, .mpeg, .mp2, .mpg, .core, .crproj, .pdb, .ico, .pas, .db, 

.torrent 

  ٍ ّواًطَر کاِ رابال هشااّ ُ    باوااشار هیّای رهشگذاری و ُ تَسط اري با اارل نٌّ ُتظَرز سرز ًشاى

 وَن. ّا ایااِ هی بِ اًتْای اارل locked. ّا پسًَ  پس اس رهشگذاری اارل اس 

 



 

  6 

 

  

ّاا   اارل ط   هشاّ ا  طَر  گزاتِا نر طَر  بالا بَنى ظزاج  هٌابع سجستن رزباًیا سزع  رهشگذاری

اااشار باِ طاَر     واّ  بَنرن کاِ اراي باا     Nog4yH4n Projectااشار  ٌّوام اجزای با  .ًجش بالاتز خَاّ  بَن

کٌا .   اساتفانُ های   (RAM)نرط  ظزاج  حااظاِ   45الی  25ا ٍ CPUنرط  ظزاج   75بجش اس هجاًوجي اس 

ٍ ّااری باا پساًَ ّای هشاخض      ااشار تٌْا اارل ّا با تَجِ بِ ارٌکِ با  ّوچٌجي ه   سهاى رهشگذاری اارل

نر اراي  ّاای هاَرن ًظاز     کٌ ا بساتوی باِ حجان اارال     ی هیرا رهشگذارّای خاطی  هَجَن نر نارزکتَری

ّای طَر  گزاتِ نر هحجط آسهارشواُا ها   سهااى لاسم جْا      نارنا بِ طَر هثال ط   بزرسینارزکتَری 

نرجضِ بَن. تظَرز سرز هزبَط بِ ًوَنار هظزف هٌاابع   2گجوابار ا  25رهشگذاری رک ّارن نرسک با حجن 

 باو  : ی وزٍا تا اًتْای ازارٌ  رهشگذاری هی حظِااشارا اس ل سجستن تَسط با 

 

اااشار تعا ان هحا ٍنی اارال باا پساًَ ّای هشاخض ٍ هَجاَن نر          ّواًطَر کِ هشاّ ُ گزنر  اراي باا   

کٌ  ٍ با تَجِ باِ ارٌکاِ آساج      ّا را رهشگذاری هی نّ  ٍ آى رزار هی  ّای هح ٍن را هَرن حولِ نارزکتَری

ِ   تَاًٌا  سجساتن خاَن     ّاا باِ راحتای های     کٌ ا آى ٍارن ًویسرانی بِ سجستن رزباًجاى  ی  را باا آخازري ًساخ

 ااشار رّاری رابٌ . ّای احتوالی اري با  ّای هعت ز هَجَنا اسکي ًوارٌ  ٍ اس آسج  ٍرزٍس آًتی
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ااشار را بِ عٌَاى رک تزٍجاى وٌاسااری  ّای هعت زا اري با ٍرزٍسّای اًجام و ُ اکثز آًتیبز اساس بزرسی

ِ ّای هت  ااشار بِ سجستن اس راُاً . لذا احتوال ًفَذ با  ًوَنُ بٌاابزاري    ّاا ٍجاَن نارن.  اٍل اس جولِ ّزسًاها

 گزنن اس باس ًوَنى ّزگًَِ اروجل حاٍی پجَس  هشکَک ج اً خَنناری ًوارٌ . تَطجِ هی

 

 تحلیل ایستا:

 پج ا کزنرن.بِ ًتارج سرز نس   Nog4yH4n Projectااشار  با  ک  پس اس تحلجل

ّای هختلف ر ل ٍ بع  اس رهشگذاری اًجام نانران وااّ  اراي باَنرن کاِ       ّاری کِ بز رٍی اارل ط   بزرسی

نّ . تظاَرز سراز    ّا را پس اس رهشگذاری بِ طَر کاهل تغججز هی ساختار اارل Nog4yH4n Projectااشار  با 

 نّ  :   ّا را ًشاى هی ای اس تغججزا  ساختار اارل ًوًَِ

 
باوا    های  PDFااشار هشابِ اسٌان  واًطَر کِ نر تظَرز سرز رابل هلاحظِ اس ا آرکَى اارل اجزاری اري با ّ

ّای هٌْ سی اجتواعی بازای گوازاُ ًواَنى رزباًجااى ٍ ٍانار ًواَنى       رس  هْاجوجي اس تکٌجک کِ بِ ًظز هی

 اً . ّا بِ کلجک بز رٍی اارل هَرن ًظز ًوَنُ آى
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تَیجحا  هزت ط با تَاباع نر راک جا ٍل     باو  کِ هیااشار  با  ()startActionِ تابع رطعِ ک  سرز هزبَط ب

   آه ُ اس .

 

باِ   آىاپاس اس اجازای   اااشار   باا  اارل اطالی  جْ  اًتضال 

 کِ نر بخش تحلجل پَرا اوارُ و .نارزکتَری 
MoveVirus() 

 CreatePassword(05) ّا کاراکتزیا جْ  رهشگذاری اارل 05ارجان رک پسَرن 

 ()Directory_Settings_Sending باو . ااشار هی ّای هَرن ّ ف با  اري تابع واهل نارزکتَری

 ()messageCreator کٌ . خَاّی را ارجان هی اري تابع اارل پجغام با 

کٌ  کِ سجستن رزباًی بِ ارٌتزً  هتظال   اري تابع بزرسی هی

 اس  را خجز
CheckForInternetConnection() 

با ازاخَاًی اري تابعا تظَرز پس سهجٌاِ اس سازٍر کٌتازل ٍ    

 وَن. ااشار ناًلَن هی ازهاى با 
SetWallpaperFormWeb() 

با ازاخَاًی اري تابعا اطلاعا  هزبَط بِ سجستن رزباًی باِ  

ّاا بِ سزٍر کٌتازل   ّوزاُ پسَرن هزبَط بِ رهشگذاری اارل

 گزنن. ااشار ارسال هی ٍ ازهاى با 
SendPassword() 

 باو  : هی ()MoveVirusتابع  رطعِ ک  سرز هزبَط بِ
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کااراکتزی باِ طاَر      05باوا  کاِ راک پساَرن      هی CreatePassword(05)رطعِ ک  سرز هزبَط بِ تابع 

 کٌ  : ّا ٍ هٌحظزبفزن بزای ّز رزباًی ارجان هی تظانای جْ  رهشگذاری اارل

 

ّاای هاَرن    باو  کاِ لجسا  نارزکتاَری    هی ()Directory_Settings_Sendingرطعِ ک  سرز هزبَط بِ تابع 

 ااشار نر آى رابل هشاّ ُ اس .   ّ ف با 
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خاَاّی را باز رٍی    باو  کِ اارل هزبَط بِ پجغاام باا    هی ()messageCreatorرطعِ ک  سرز هزبَط بِ تابع 

Desktop  تح  عٌَاى ٍHACKED_N1G4YH4N.txt کٌ . ارجان هی 

 

رطعِ  اري با  ااشار با استفانُ اسباو  کِ  هی ()CheckForInternetConnectionرطعِ ک  سرز هزبَط بِ تابع 

 کٌ  : سجستن رزباًی بزرسی هیرا نر ٍیعج  اتظال بِ ارٌتزً   اک 
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باو  کِ با ازاخَاًی اري تابع تظَرز هزبَط بِ  هی ()SetWallpaperFormWebتابع  رطعِ ک  سرز هزبَط بِ

   وَن. ااشار ناًلَن هی پس سهجٌِا اس سزٍر کٌتزل ٍ ازهاى با 

 

اطلاعا  هزبَط بِ سجساتن  باو  کِ با ازاخَاًی اري تابع  هی ()SendPasswordرطعِ ک  سرز هزبَط بِ تابع 

   گزنن. ااشار ارسال هی سزٍر کٌتزل ٍ ازهاى با ّاا بِ  رزباًی بِ ّوزاُ پسَرن هزبَط بِ رهشگذاری اارل
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 ّای هشکَک ب س  آه ُ نر ک  با  ااشار نر رطعِ ک  سرز رابل هشاّ ُ اس  : ناهٌِ

 

ًوارا ا   بجتی استفانُ های  CBC 256نر حال   AESااشار اس الوَررتن رهشًواری  ّواًطَر کِ اوارُ ًوَنرن با 

 باو  : رطعِ ک  سرز هزبَط بِ اري ازارٌ  هی
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 باو  : ااشار هی ّا با پسًَ ّاری هشخض تَسط با  رطعِ ک  سرز هزبَط بِ رهشگذاری اارل

 

عالاٍُ باز ازاخاَاًی تَاباع هختلاف ّواًٌا  تاابع        باو  کِ  هی (,)EncryptFileتابع رطعِ ک  سرز هزبَط بِ 

AES_Encrypt(,) باو ا با استفانُ اس تاابع   کِ هزبَط بِ الوَررتن رهشًواری هیMove(,)   ّاای   پساًَ  اارال

 : نّ  تغججز هی locked.ااشار را بِ  هَرن ّ ف با 
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 نّ  : با استفانُ اس رطعِ ک  سرز تظَرز پس سهجٌِ سجستن رزباًی را تغججز هی Nog4yH4n Projectااشار  با 

 

 .کٌ  یاستفانُ ه آىااس  ابعترک بِ ّوزاُ سرز  یٌ ٍسرٍ  کتابخاًِاضط اس  Nog4yH4n Projectااشار با 

mscoree.dll 
_CorExeMain  

 

 فراینذ رمسگشایی :

اطلاعاا   ا ()SendPasswordباا ازاخاَاًی تاابع     Nog4yH4n Projectااشار  طَر کِ اوارُ ًوَنرن با ّواً

اااشار   بِ سزٍر کٌتزل ٍ ازهااى باا   را  ّا بَط بِ رهشگذاری اارلّوزاُ پسَرن هزهزبَط بِ سجستن رزباًی بِ 

ااشار نر هحجط آسهارشواّی تَاًستجن اري پساَرن را   هزبَط بِ اري با  و کِ کٌ ا با بزرسی تزااجک هیارسال 

ّاا را   ارال ا اHiddenTearاااشار   ی باا   ًوارجن ٍ با استفانُ اس اباشار رهشگشااری هزباَط باِ خااًَانُ      کشف

 ّا رابل هشاّ ُ اس  : نر تظَرز سرز پسَرن هزبَط بِ رهشگذاری اارل رهشگشاری ًوارجن.

 

ّاا   پس اس رااتي اري پسَرنا با استفانُ اس ابشار رهشگشاری هزبَطِ کِ نر تظَرز سرز رابل هشاّ ُ اس ا اارل

 را با هَاضج  رهشگشاری ًوَنرن.
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  تحلیل ترافیک شبکه :

ّاای رزبااًی را    اارال  جستن رزباًی بِ ارٌتزً  ًجاش نر طَر  هتظل ً َنى س Nog4yH4n Projectبا  ااشار 

ااشار ناًلَن واَنا   اها بِ نلجل ارٌکِ تظَرز پس سهجٌِ بارستی اس سزٍر کٌتزل ٍ ازهاى با  اکٌ  رهشگذاری هی

اناهاِ  نر پس سهجٌِ ا وَن هتظلبِ ارٌتزً  رزباًی تا سهاًی کِ سجستن  ااشار ط بِ اارل اجزاری با ازارٌ  هزبَ

 راب . هی

 نّ . را ًشاى هی Nog4yH4n Projectای با  ااشار  اٍرز سرز بخشی اس ارت اطا  و کِتظ

 

 092.71.09.208تزااجک هزبَط بِ آی پی : 0تظَرز 

 

 072.207.21.4: تزااجک هزبَط بِ آی پی 2تظَرز 

 باو . ااشار بِ وزح ج ٍل سرز هیا پس اس اجزای با  DNS ّای نرخَاس 

 کشَر آنرس آی پی ناهٌِ
www.google.com 072.207.21.4 ارالا  هتح ُ اهزرکا 

vipturkiye.com 092.71.09.208 ِازاًس 

www.vipturkiye.com 092.71.09.208 ِازاًس 
 

 باو . ا پس اس اجزای با  ااشار بِ وزح سرز هیHTTPنرخَاس  ّای 
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0- http://vipturkiye.com/webpanel/demand/Desktop-Money-Wallpaper-HD-

0921x0181-0.jpg 

2- http://www.vipturkiye.com/Server/write.php?computer_name=PC&userName=adm

in&password=*2cpPLVNq6P)(Kl&allow=ransom  

 .ارت اط بزرزار کزنُ اس  ّا کِ با  ااشار با آىی ّار لجس  هجشباى

 ًام کشَر ووارُ پَر  آنرس آی پی

072.207.21.4 442 

TCP 
 ارالا  هتح ُ اهزرکا

092.71.09.208 81 

TCP 
 ازاًسِ

092.71.09.208 81 

TCP 
 ازاًسِ

 

کٌ ا  ابت ا جْ  بزرسی هتظل بَنى سجستن رزباًیا با گَگل ارت اط بزرزار هی Nog4yH4n Projectااشار  با 

هزبَط بِ پس سهجٌِ ٍ بار نروز جْ  ارسال اطلاعا  هزبَط بِ رزبااًیا  رک بار جْ  ناًلَن تظَرز سپس 

 کٌ . با سزٍر کٌتزل ٍ ازهاى خَن ارت اط بزرزار هی

 اٍرز سرز رابل هشاّ ُ اس  :نر تظ تزااجک و کِجشئجا  بجشتز هزبَط بِ 

 

ٌّوام ارسال اطلاعا  رزباًی بِ سزٍر کٌتزل ٍ ازهاى 092.71.09.208اطلاعا  هزبَط بِ آی پی بخشی اس : 0تظَرز   

 

https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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ٌّوام ناًلَن تظَرز پس سهجٌِ 092.71.09.208اطلاعا  هزبَط بِ آی پی  بخشی اس :2تظَرز   

 

ٌّوام بزرسی هتظل بَنى سجستن رزباًی بِ ارٌتزً  072.207.21.4: بخشی اس اطلاعا  هزبَط بِ آی پی 2تظَرز   
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 092.71.09.208: هَرعج  هکاًی آی پی 2تظَرز 

 

072.207.21.4: هَرعج  هکاًی آی پی 4تظَرز   

 : VirusTotalخروجی سامانه 

راانر باِ    VirusTotalآًتی ٍرزٍس ٍ آًتی با ااشار هَجاَن نر سااهاًِ     69هَرن اس  51نر حال حایز تع ان 

  کٌٌ . وٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

رانر بِ  بَهی ٍرزٍس کاٍآًتی ٍرزٍس ٍ آًتی ب ااشار هَجَن نر ساهاًِ  00هَرن اس  8نر حال حایز تع ان 

 کٌٌ . وٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعال هی
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