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 چکیده 1

ٍاقع یکی تطریح خَاّذ ضذ. ایي تذافسار در تررسی ٍ عولکرد آى فیلترضکيی تا عٌَاى تذافسار، ایي گسارشدر 

ایٌکِ ایي  ّا در اختیار است تغییر دادُ ٍ هٌتطر کردُ است. تا تَجِ تِرا کِ کذ هٌثع آى ّایی فیلترضکياز 

لیٌک داًلَد پس از ًصة هتي تثلیغ تِ ّوراُ  ،را دارد ٍ ارسال پیاهک خَاًذى هخاطثیي تذافسار هجَزّای

ضذُ تر رٍی گَضی ّوراُ کارتر فرستادُ ٍ ایطاى را تِ داًلَد ایي ترًاهِ را تِ تواهی هخاطثیي رخیرُ ترًاهِ

ی ی غیر رایگاى، یک صفحٍِ یا ارتقاء تِ ًسخِ ًسخِ ٍیژُترای خریذ  ترًاهِ چٌیي. ّنکٌذ هیترغیة 

 دٌّذُ تَسعِالثتِ کٌترل لیٌک ٍ ًوایص صفحِ فیطیٌگ در درست  .ضَد هیدادُ ص فیطیٌگ تِ کارتر ًوای

قصذ ًوایص صفحِ فیطیٌگ را داضتِ تاضذ، تا استفادُ از کارگسار کٌترل ٍ  دٌّذُ تَسعِاست ٍ تٌْا زهاًی کِ 

قصذ  دٌّذُ تَسعِ کِ ٌّگاهی. تا استفادُ از ایي ٍیژگی، ضَد هیفرهاى، دستَر ًوایص صفحِ پرداخت فعال 

هتَجِ ایي عولکرد ترًاهِ ًطًَذ،  کٌٌذگاى تثلیغتا  کٌذ هیتثلیغ ترًاهِ را دارد، صفحِ پرداخت را غیرفعال 

 .کٌذ هیسپس ّرزهاى کِ خَاست اهکاى پرداخت را هجذد فعال 

 مقدمه 2

در تلگرام تثلیغ ٍ هٌتطر . ایي ترًاهِ ضَد هیپرداختِ  NiceVPNای تا ًام تِ تررسی ترًاهِ در ایي گسارش

 قاتل هطاّذُ است. 1از تثلیغ ایي ترًاهِ در ضکل  ای ًوًَِضذُ است. 

 

اطلاعات هَرد ًیاز پیراهَى  . تذافسارقاتل داًلَد استًیس  nicevpn.topاز طریق آدرس علاٍُ تر ایي، ترًاهِ 

 .کٌذ یهتا ّویي داهٌِ دریافت  ارتثاط از طریق ترًاهِ رااقذاهات پس از ًصة 

 تحلیل برنامه 3

 اطلاعات هرتَط تِ ایي تذافسار، در جذٍل زیر خلاصِ ضذُ است.
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 آیکَى SHA256 حجن دٌّذُ تَسعِ ًام تستِ ًام ترًاهِ

NiceVPN com.wxy.NiceVPN Android 5.6 MB 
be7d0226beb37d1a7be86a9

524948d075c347b435ced85b

09a33d3da6a804570  

 

 ضذُ است.ًوایص دادُ در ضکل زیر  NiceVPNًوایی از تذافسار 

 

اطلاعاتی پیراهَى دستگاُ هَتایل اتتذا  ،گرفتِ در سطح کذ ٍ ًیس تحلیل ترافیک ترًاهِّای اًجامطثق تررسی

 .ضَد هیارسال  =nicevpn.top/vpn/?query=addInstalls&midتِ آدرس کارتر 

 

 فرستادُ nicevpn.top/vpn/?query=getStatusدرخَاستی تِ آدرس ، Conncect VPN ی دکوِتا لوس 

هتٌی هثٌی تر خریذ لایسٌس تِ کارتر تاضذ،  trueپاسخ دریافتی تراتر چٌاًچِ .ضَد هیدریافت  یٍ پاسخ ضذُ

ًوایص دادُ ضذُ ٍ در صَرت توایل ٍی، تا ارسال درخَاست تِ آدرس 

http://nicevpn.top/vpn/?query=getGAضذُ، یک لیٌک گردد.  لیٌک دریافت، یک لیٌک دریافت هی

 .ضَد هیٍ تِ سرقت رفتي اطلاعات ٍی هٌتْی  ضَد هیفیطیٌگ است کِ تِ کارتر ًوایص دادُ 

https://sep-shaprak.top/payment=5698542365.php?amount=20%2C000 
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 ضَد.تاضذ، اقذاهات یادضذُ اًجام ًوی falseدر صَرتی کِ پاسخ 

 

 

 فرستذ.هی nicevpn.top/vpn/?query=sendSms تِ آدرس سپس درخَاست دیگری
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خاصی را کِ فرستادُ ٍ هتي  nicevpn.top/vpn/?query=getSmsTextحال، درخَاست تعذی را تِ آدرس 

تِ ّوراُ لیٌک داًلَد ّویي ترًاهِ دریافت کردُ ٍ تا تَجِ تِ در اختیار داضتي  در ضکل ًطاى دادُ ضذُ است

 .کٌذ هیتِ یکایک هخاطثیي ارسال  ّا راآى طثیي،هجَز خَاًذى هخا

 

 هخاطثیي قرتاًی در ضکل زیر ًطاى دادُ ضذُ است.از پیاهک ارسال ضذُ تِ  ای ًوًَِ

 

تِ هیساى تقریثی قرتاًیاى ایي ترًاهِ دست  تَاى هیتا هراجعِ تِ آهار لیٌک کَتاُ ضذُ قرار گرفتِ در پیاهک 

 ًفر تَدُ است. 23..3.تعذاد تازدیذ از لیٌک  یافت.

 

 nicevpn.top/vpn/?query=addSmsSent&count=0پس از دریافت هتي ٍ لیٌک، درخَاستی تِ آدرس 

پیاهک تثلیغ گر تعذاد هخاطثیٌی است آیذ، تیاىهی =countی عثارت . هقذاری کِ در اداهِضَد هیارسال 

 nicevpn.top/vpn/?query=sendSms. ٍ در پایاى ًیس هجذدا درخَاست ّا ارسال ضذُ استداًلَد، ترای آى

 .کٌذ هیرا ارسال 
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 گیرینتیجه 4

است کِ کذ آى تَسط  فیلترضکيی یک ضذُ repackageی تذافسار یادضذُ، ًسخِ کِدّذ ًطاى هیّا تررسی

تا ی تذافسار، اًذکی تغییر دادُ ضذُ ٍ رفتارّای هخرب در آى گٌجاًذُ ضذُ است. ایي تذافسار دٌّذُتَسعِ

، یک پیاهک تثلیغاتی تِ تواهی هخاطثیي کارتر فرستادُ ٍ ٍ ارسال پیاهکهجَز خَاًذى هخاطثیي داضتي 

ترًاهِ ًیس، صفحِ  ّوچٌیي صفحِ هرتَط تِ پرداخت ترای ًسخِ اصلی .کٌذ هیّا را دعَت تِ داًلَد خَد آى

 .ضَد هیتذافسار کٌترل  دٌّذُ تَسعِفیطیٌگ است ٍ ایي قاتلیت تَسط 

 


