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 Nevada 1افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه  1

نمونه  حملاتی در سطح اینترنت دیده شد.در  Nevada افزارباج( 1401بهمن  میانه) 2023 فوریه ابتدایدر 

خود در دسامبر  RaaSسازی سیستم پس از فعال Nevadaافزار اولین انتشار از باجتحلیل شده در این گزارش، 

افزار باج صورت گرفته، هایبررسیطبق  .ساخت آن به اتمام رسیده است 2023بوده است و در ژانویه  2022

Nevada افزار از خانواده باج ایگونهNekoyawa  .به اتصال به  یاجیخود احت تیفعال یبرا افزارجبا نیااست

 رمزگذاریاطلاعات سیستم را  ،و چه بدون آن( Administrator) ستمیس ریمد یدسترسچه با  و ندارد نترنتیا

نشان طبق نتایج بدست آمده باشد. می Salsa20بعلاوه  X25519افزار از نوع الگوریتم رمزنگاری این باج. کندمی

 باشد.نمییک یا چند گروه خاص  Nevadaافزار باجهدف دهد که ظاهراً می

 

 مشخصات فایل اجرایی 2

 855f411bd0667b650c4f2fd3c9fbb4fa9209cf40b0d655fa9304dcdd956e0808.exe نام فایل

MD5 99549bcea63af5f81b01decf427519af 

SHA-1 c7fcbaedf6b077b3d9bfc4720c3860a5d848bcb4 

SHA-256 855f411bd0667b650c4f2fd3c9fbb4fa9209cf40b0d655fa9304dcdd956e0808 

 Win32 EXE (PE64) نوع فایل

 KB (518144 bytes) 506.00 اندازه فایل
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 نامهشجره 3

است و شاید  Nokoyawaگروه آپدیتی از  Nevadaافزار باجرسد به نظر میصورت گرفته،  هایبررسیطبق 

مورد استفاده در  نمونهباشد. می RaaSاز نوع   Nokoyamaخانواده  .نامید Nokoyama 2.1حتی بتوان آن را 

 باشد.افزار تا زمان نوشتن این تحلیل میرد از مشاهده این باجواولین و تنها م این گزارش،

 

 

 

 

 

 

 

 افزارباجمیزان تهدید فایل  4

را به عنوان یک برنامه مخرب  Nevada افزارباج VirusTotalسامانه  افزاربد ضد 68مورد از  49درحال حاضر 

 :کنندیمشناسایی 

 

Nokoyama 1.0 –  2022فوریه 

Nokoyama 1.1 –  2022ژانویه 

 

Nokoyama 2.1 –  2023ژانویه 

 

Nokoyama 2.0 –  2022سپتامبر 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل پویا 5

 آناتومی حمله 

 یمجاز نیماش یهم بر رو افزارباج نیمشاهده شد که ا ،یشگاهیآزما طیدر مح Nevada افزارباج یپس از اجرا

 .دهدیرا نشان م ریز هایو رفتار شودیاجرا م یکیزیو هم ف

 

روند اجرای خود را در  ،لحظه اجرا تا انتها ازشود و اجرا می explorer.exeسسی از اافزار به عنوان زیر پرباج

 گذارد:به نمایش می CMDمحیط 

 

ها آن وندرهای فایلی که قرار است درایوهای، های فعال در فرآیندرشتهساخت و تعداد این اطلاعات شامل 

 باشد.خطاهای موجود میها و در دایرکتوری readme.txtفایل  قرار دادنرمزنگاری شوند، 

 VSS یاطلاعات درون فضا Nevada افزارباجاز  نمونهاین طبق نتایج بدست آمده در محیط آزمایشگاهی، 

داشته  نیادم یدسترس ستیبایم ی کاملاجرا یمذکور برا افزارباج با این حال کند.نمی کاریدسترا  ندوزیو

 :ندک سازیکامل عملیات خود را پیادهبه طور ها در برخی دایرکتوریتواند نمیصورت  نیا ریباشد، در غ
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 ،سر و کار دارد هالیبا فا Nevada افزارباج که دهدینشان م یشگاهیآزما طیانجام شده در مح یهایبررس

 :کندیمرتبط با آن ارتباط برقرار م یستریرج یدهایکل یسرکیبا  نیبنابرا

 

 آندر را  readme.txtخواهی خود تحت عنوان پیغام باجعبور از هر دایرکتوری در هنگام اجرا پس از  افزارباج

  شود.میبه اشتراک گذاشته  فایل نیز در شبکههمچنین یک نسخه از این  و دهدقرار می

 

 بدین گونه است: redme.txtدرون فایل  متن
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 :استاشاره شده د زیر ربه موا Nevada افزاردر متن باجِ باج

پرداخت باج و حفظ شهرت است  یدهد که یکپیشنهاد میاند و دو راه های شما دزدیده و رمزگذاری شدهفایل

 باارزش است.و دیگری صبر برای معجزه و از دست دادن تایم 

ندهید خودمان با  گزارشیروز اگر شما 2کردن را انتخاب نکنید چون بعد از کنند که صبر ها توصیه میآن

از تصمیم شما ی رقبای شما همهروز دیگر نیز 2کنیم؛ بعد از شرح حال میگیریم و تان تماس میسرپرست

 .کنیمخودمان منتشر می TORوبسایت روز اطلاعات حیاطی شما را در 3در نهایت بعد از باخبر خواهند شد؛ 

ا کنید، آن ربازیابی  هاگیریرا از طریق پشتیبانهای خود فایلخواهید اگر میکنند که همچنین تهدید می

 شود.جلوگیری نمیکه با این کار از انتشار آنها فراموش کنید چون 

از رمزگشاهای عمومی "و  "نکنید یا تغییر نام ندهیدها را پاک فایل"که دهند دیگر هم اراِئه می دو توصیه

 باشد.می "باشنداستفاده نکنید که حاوی ویروس می

پیغام  در متننیز باشد را می TORکه از طریق لینکی در  قربانیان راه ارتباطی، Nevadaافزار سازندگان باج

 .اندخواهی قرار دادهباج

 باشد.می "ماجرا لو رفته است"است به معنی المثلی جمله آخر نیز ضرب
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

گر با افقط ) .کندایجاد نمیصفحه دسکتاپ را تغییری در پس از حمله به سیستم قربانی،  Nevadaافزار باج

 .(گیردقرار می اجط به ببومر دسترسی ادمین اجرا نشود روی دسکتاپ تنها یک فایل متنی

 

 کند:فایل اجرایی خود را پاک نمی ،پس از اتمام اجرا Nevadaافزار باج

 
 

گذاری نام "own-filename.extention.NEVADA" ا الگویب شوندمی رمزگذاری افزاری که با این باجهایفایل

 :شودانتهای فایل اضافه میبه  NEVADA.به عبارتی تنها که  شوندمی
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 شوند:رمزگذاری نمی NEVADAافزار باج های با پسوندهای زیر توسطدهد، فایلها نشان میبررسی

 هاپوشه پسوندها

exe Windows 

ini Program Files 

dll Program Files (x86) 

url AppData 

lnk Programdata 

scr System volume information 

 Defenderو  Event Viewerهای امنیتی ویندوز مانند افزار موردنظر در فعالیت سیستمباج ،در انتهای اجرا

 .کندنمیاختلالی ایجاد 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 روش انتشار 

 افزار. این باجخاصی ندارد یمشخط و است و قربانی بیشترین آلودگی ، ایجاداز حمله Nevadaافزار باجهدف 

یاده مقرار د اسناد آفیسبصورت ماکرو در  ایو شود منتشر می نگیشیف یهالیمیا قیاز طر رسد کهمی نظربه

 .شودیماکروها در اسناد اجرا م یسازفعال ای میمستق یو اجرا روسیویبودن آنت رفعالیدرصورت غ که شود

 

 روش مقابله 

ضد بیشتر  ای Windows Defender یمحافظت یهیدر صورت فعال بودن لااکنون هم Nevada افزارباج

 یهادر شبکه نیبه عمل خواهد آمد. همچن یریآن جلوگ یو از اجرا باشدیم صیقابل تشخ گرید یهاافزاردب

از  توانی که میهای اجرایبا محدودسازی فایل، سطوح دسترسی مناسب برای کاربران دامینبا اعمال  یسازمان

 کرد. یریجلوگ بصورت ناخواسته افزارباج یاجرا

 

 تحلیل ایستا 6

 یهانسخه یتمام یمذکور بر رو افزارباجکه  دهدینشان م Nevada افزارباجنمونه تست شده  یبر رو هایبررس

 ، اجرا خواهد شد.بیتی بودن 64به شرط  به بعد 2008یا ویندوز سرور  7از  ندوزیو عاملستمیس

 

 

 

 

 تحلیل کد 

نوشته شده است و  ++C/C یسینوتوسط زبان برنامه Nevada افزارباجصورت گرفته، کد  یهایطبق بررس

 یبه برخ یمتوانیمعکوس م یمهندس اتیعملابزار و  باکه  در آمده است Portable Executable جیبصورت پک

 .میابیبرنامه دست  نیاز توابع ا
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 شود.شده است و اطلاعات زیادی از آن کسب نمی (Obfuscateسازی )مبهمکد این برنامه به میزان زیادی 

شود و برخی از توابع آن بارگذاری میاست  Restart Managerکه مربوط به  Rstrtmgr.dllدر این بخش فایل 

 د:نشوکارگیری در برنامه فراخوانی میبرای به

 

 کندایجاد می Restart Manager در جدید Sessionیک  1

 اندازی دوباره شودکند که چه برنامه یا سرویسی باید خاموش یا راهمی تعیین 2

 گرداندرجیستر شده اند را برمی Restart Managerهایی که توسط لیست برنامه 3

 کنددستور خاموش شدن برنامه را صادر می 4

5 Session فعال Restart Manager بنددرا می 

1 

2 

3 

4 

5 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 :های رمزشده را بدست آوردتا آمار نسبت به زمان فایل کنداین بخش نیز اطلاعاتی از سیستم دریافت میدر 

 

 گرداندتاریخ و ساعت فعلی سیستم را برمی 1

 استفاده شود یبازه زمان یریاندازه گ یتواند برا یکند که م یم یابیشمارنده عملکرد را باز یمقدار فعل 2

 شودگیری زمان استفاده میکه به کمک قبلی برای اندازه کند یم یابیشمارنده عملکرد را باز فرکانس 3
 

ها خوریم که از آنبرمی jsonکنیم به چند فایل جستجو می ASCIIبرنامه را بصورت  PEپس از اینکه فایل 

به نتایج زیر  jsonهای کانفیگ پس از استخراج محتویات فایل شود.افزار استفاده میبرای کنترل عملکرد باج

  رسیم:می

 

1 

2 

3 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

حجم تا آن  limitMBها برای رمزگذاری آمده است که شروط قطعه قطعه کردن فایل limitsدرون فایل 

ی برا قطعهتعداد بایت از اول هر  eachPartو  آن علیه تقسیم فایل در حجمسومقم partsبایتِ فایلِ هدف، مگا

 .رمزنگاری است

 

)حساس به بزرگ کوچک  دهدهای هدف را نشان مینیز لیست سفید پسوندهای فایل extensionsمحتویات 

هایی با این پسوندها برای فایلنادیده گرفتن به معنای  keyجلوی هر  1که مقدار  باشد(بودن حرف نمی

 است. رمزنگاری

 

رگ )حساس به بز دهدافزار باید در لیست سفید قرار دهد را نشان میهایی که باجنیز نام فایل namesمحتویات 

 فایل است. نادیده گرفتنبه معنای  keyجلوی هر  1که اینجا هم مقدار  باشد(کوچک بودن حرف نمی
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

های موجود در به دیگر سیستم Active Directoryبرای حمله از طریق  hostnamesمحتویات  رسدنظر میبه

 نوشته شده است. Technionطور ویژه برای دانشگاه توان دوباره پی برد که این سمپل بهشبکه بوده است و می

شده مشخص شد که پس از عملیات رمزنگاری مقداری مزنگاری سالم با نمونه ر لیچند نمونه فا یاز بررس پس

باشد و با اطلاعاتی از فایل رمزشده میشود که شامل بایت به آخر هر فایل اضافه می 335الی  303به اندازه 

 شود:نمایش داده می DARKBIT_ENCRYPTED_FILES متن ASCIIها به آن Hexتبدیل مقادیر 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل ترافیک شبکه 

 یهاسندباکس جینتا یبررس نیو همچن Nevada افزارباج یشبکه ضبط شده پس از اجرا کیتراف یپس از بررس

 .کندیم تیفعال نیسمپل کاملاً آفلا نیمشاهده نشد و ا افزارباجدر مورد  یاارتباط شبکه گونهچیه ن،یآنلا

 

 

 (IOCsهای تهدید )شناسه 7

Samples: 

SHA256: 855f411bd0667b650c4f2fd3c9fbb4fa9209cf40b0d655fa9304dcdd956e0808 

Ransom Note: 

readme.txt 

Detection names: 

Kaspersky: Trojan-Ransom.Win32.Encoder.tmm 

BitDefender: Trojan.GenericKD.65749092 

ESET: Win64/Filecoder.HH  

Windows Defender: Ransom:Win64/Nevada 


