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 شرح خبر 1
 ، Citrix NetScaler ریاخ یریپذبیاند که با سوء استفاده از آسداده لیبزرگ تشک اسیدر مق ینیمهاجمان کمپ

CVE-2023-3519 گزارش شده  یکه در ماه جولا یریپذبیآس نی. ابردیم،  اطلاعات ورود کاربران را به سرقت

به اطلاعات ورود کاربران  رمجازیغ یدسترس وکد از راه دور  ینشده امکان اجرامهاجم احراز اصالت یاست برا

 :دهدیرا م ریز NetScaler یهانسخه

• NetScaler ADC  وNetScaler Gateway 41.0-0..0و قبل از  0..0 یهانسخه. 

• NetScaler ADC  وNetScaler Gateway 10.0-1..0و قبل از  1..0 یهانسخه. 

• NetScaler ADC  وNetScaler Gateway تا آخر 02.0 یهانسخه 

• NetScaler ADC 13.1-FIPS (0.001.-0..0قبل از  یها)نسخه 

• NetScaler ADC 12.1-FIPS (00.210-02.0قبل از  یها)نسخه 

• NetScaler ADC 12.1-NDcPP (00.210-02.0قبل از  یها)نسخه 

 

ماه، تعداد موارد  نیشد و تا اواسط ا Citrixسرور  641 ریماه آگوست منجر به تسخ لیتا اوا یریپذبیآس نیا

 یمتعدد برا یکه با وجود هشدارها دهدینشان م X-Force IBM. گزارش افتی شیسرور افزا 2111حمله به 

و هکرها شروع به سوءاستفاده از  ستتوجه اقابل اری، سطح حمله هنوز هم بسCitrix یهادستگاه یروزرسانبه

CVE-2023-3519 کاربران را در ماه  ستمیورود به س یهاکرده و اعتبارنامه پتیجاوا اسکر قیتزر یبرا

 سپتامبر به سرقت بردند.

در دستگاه  تیاحراز هو ندیکه در فرا هانتیاز کلا یکی یبررس نیبار ح نیاول یسرقت اطلاعات برا نیکمپ نیا

NetScaler مشخص شد که مهاجمان از  شتریب قاتیشد. پس از تحق ییشده بود شناسا یدچار کند

دستگاه  index.htmlمخرب به صفحه ورود  پتیکد جاوا اسکر قیتزر یبرا CVE-2023-3519 یریپذبیآس

Citrix NetScaler ریپذبیآس یهاکه از دستگاه شودیدرخواست وب آغاز م کیاند. حمله با استفاده کرده 

NetScaler شلِ ساده وب کینوشتن  یبراPHP  در"/netscaler/ns_gui/vpn" کندیسوءاستفاده م .

. سپس کنندیاستفاده م "ns.conf" لیاز فا یکربندیپ یهاداده یآورجمع یشِل براوب نیمهاجمان از ا
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 یو اجرا افتیدر فهیکه وظ کنندیاضافه م "index.html" لیخود را به فامورد نظر  HTMLمهاجمان، کد 

قطعه کد  نی. آخردهدیحمله را نشان م رهیزنج 0راه دور را برعهده دارد. شکل  پتیجاوا اسکر لیفا

درخواست  کی قیاز طر شدهیآوراطلاعات جمع تاً،ی. نهاتاطلاعات ورود اس یآورجمع یبرا پتیجاوااسکر

HTTP POST شودیبه مهاجمان منتقل م. 

 

 حمله رهی. زنج0شکل

و  jscloud[.]ink ،jscloud[.]live ،jscloud[.]biz ،jscdn[.]bizدامنه از جمله  نیچند دیتهد عوامل

cloudjs[.]live اند. ثبت کرده نیکمپ یرا براX-Force آدرس  611 باًیتقرIP یفرد را برامنحصربه 

سرقت اطلاعات  اتیملع لیتسه یآنها برا ستمیکرد که صفحات ورود به س ییشناسا NetScaler یهادستگاه

در معرض خطر  یهاستمیمتحده و اروپا قرار دارند، اما س الاتیدر ا انیقربان شتریداده شده بودند. ب رییورود تغ

 داده شده است.  شینما 2حملات در شکل  یاند. نقشه پراکندگدر سراسر جهان پراکنده
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 انی. نقشه قربان2کلش

و  NetScaler ADC  ریپذبیآس یهافرصت نسخه نیحمله لازم است در اول نیاز ا یریشگیمنظور پ به

NetScaler Gateway  شود.  یبه روز رسان   

 نبع خبرم 2
 https://www.bleepingcomputer.com/news/security/hackers-hijack-citrix-netscaler-login-

pages-to-steal-credentials/  
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