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 شرح خبر  1
  ،  Citrix NetScaler  ریاخ  ی ریپذبیاند که با سوء استفاده از آس داده  لیبزرگ تشک   اسی در مق   ینی مهاجمان کمپ

CVE-2023-3519گزارش شده    یکه در ماه جولا  یریپذبیآس  نی. ابردی،  اطلاعات ورود کاربران را به سرقت م

برا اصالت  یاست  احراز  اجرامهاجم  امکان  دور    ی نشده  راه  از  کاربران    رمجاز یغ  ی دسترس  و کد  اطلاعات ورود  به 

 : دهدیرا م ریز NetScaler یهانسخه

• NetScaler ADC  وNetScaler Gateway 49.13-13.1و قبل از  13.1 یهانسخه 

• NetScaler ADC  وNetScaler Gateway 91.13-13.0و قبل از  13.0 یهانسخه 

• NetScaler ADC  وNetScaler Gateway تا آخر 12.1 یهانسخه 

• NetScaler ADC 13.1-FIPS (37.159-13.1قبل از  ی ها)نسخه 

• NetScaler ADC 12.1-FIPS (55.297-12.1قبل از  ی ها)نسخه 

• NetScaler ADC 12.1-NDcPP  ( 55.297-12.1قبل از   یها)نسخه 

 

 

ماه، تعداد موارد    نی شد و تا اواسط ا  Citrixسرور    640  ر یماه آگوست منجر به تسخ  لی تا اوا  یر یپذب یآس  نیا

  ی متعدد برا ی که با وجود هشدارها  دهدی نشان م X-Force IBM. گزارش افتی  شی سرور افزا 2000حمله به 

و هکرها شروع به سوءاستفاده از    ستتوجه اقابل   ار ی، سطح حمله هنوز هم بسCitrix  یها دستگاه  یروزرسانبه

CVE-2023-3519  اسکر   قی تزر  یبرا اعت  پتیجاوا  و  س  یها بارنامه کرده  به  ماه    ستم یورود  در  را  کاربران 

 سپتامبر به سرقت بردند. 

برا  نی کمپ  ن یا اطلاعات  ح  ن یاول  یسرقت  کلا  یکی   ی بررس  ن یبار  فرا  ها نت یاز  در  هو  ندیکه  در    ت یاحراز 

مشخص شد که مهاجمان از    شتر یب  قات یشد. پس از تحق  ییشده بود شناسا   یدچار کند   NetScalerدستگاه  

دستگاه    index.htmlمخرب به صفحه ورود    پتیکد جاوا اسکر   قیتزر  یبرا  CVE-2023-3519  یر یپذبیآس

Citrix NetScaler  ر یپذب یآس   یها که از دستگاه  شودی درخواست وب آغاز م  ک یاند. حمله با  استفاده کرده 

NetScaler  ساده  وب   کی نوشتن    ی برا م  "netscaler/ns_gui/vpn/"در    PHPشِل  .  کندی سوءاستفاده 
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ا از  براوب   ن یمهاجمان  فا   یکربند ی پ  یها داده   یآورجمع   ی شِل  م  "ns.conf"  ل یاز  سپس  کنندی استفاده   .

  ی و اجرا  افت یدر  فهیکه وظ  کنند ی اضافه م  "index.html"  ل یمورد نظر خود را به فا   HTMLمهاجمان، کد  

اسکر   ل یفا  شکل    پت یجاوا  دارد.  برعهده  را  دور  م  رهیزنج  1راه  نشان  را  آخر دهد ی حمله  کد    ن ی.  قطعه 

اس  یآورجمع   ی برا  پت یجاوااسکر  ورود  نها تاطلاعات  طر   شدهی آوراطلاعات جمع   تاً، ی.  درخواست    ک ی   قیاز 

HTTP POST شودی به مهاجمان منتقل م . 

 

 حمله  رهی. زنج 1شکل

جمله    ن یچند  د یتهد  عوامل از  و    jscloud[.]ink  ،jscloud[.]live  ،jscloud[.]biz  ،jscdn[.]bizدامنه 

cloudjs[.]live  برا کرده  نیکمپ   یرا  برامنحصربه   IPآدرس    600  باًیتقر   X-Forceاند.  ثبت  را    ی فرد 

ت  سرقت اطلاعا   اتی مل ع  لی تسه  یآنها برا  ستم یکرد که صفحات ورود به س  ییشناسا   NetScaler  یها دستگاه

تغ ب   ر ییورود  بودند.  ا  انیقربان  شتر یداده شده  اما س  الاتیدر  دارند،  قرار  اروپا  و  معرض    یها ستم ی متحده  در 

 داده شده است.  شی نما  2حملات در شکل  ی اند. نقشه پراکندگخطر در سراسر جهان پراکنده 
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 انی. نقشه قربان2شکل

پ   به ا  یر یشگ یمنظور  اول  نی از  در  است  لازم  نسخه   ن یحمله  و    NetScaler ADC   ر یپذب یآس  یها فرصت 

NetScaler Gateway  شود.  یبه روز رسان    

 نبع خبر م 2
⚫ https://www.bleepingcomputer.com/news/security/hackers-hijack-citrix-netscaler-login-

pages-to-steal-credentials/   
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