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 مقذمه : .1

یذ. هٌتطش گشد Nemtyافضاس  باجاص اًتطاس  بشای ًخستیي باس خبشّایی ،هیلادی 2019اٍت سال  21دس تاسیخ 

سشٍیس دستشسی اص ساُ دٍس هبتٌی بش پشٍتکل افضاس اص عشیك  ایي باج ،گشفتِهطاّذات صَست بش اساس 

RDP کیت اکسپلَیتاص  افضاس ّایی ًیض هبٌی بش سَءاستفادُ ایي باج گضاسش گشدد. هٌتطش هی RIG بشای ًفَر ،

ّای  سهضگزاسی فایل بشای AESاص الگَسیتن  Nemtyافضاس  باج .هٌتطش گشدیذُ استبِ سیستن لشباًیاى 

 31گضاسش پیص سٍ هشبَط بِ ًسخِ هٌتطش ضذُ دس تاسیخ  کٌذ. هَسدًظش خَد دس سیستن لشباًیاى استفادُ هی

 باضذ. هی 2019آگَست 

   : مطخصات فایل اجرایی .2

 Nemty.exe ًام فایل

MD5 37aaba6b18c9c1b8150dae4f1d31e97d 

SHA-1 02637179c597eaa821ff190ef89ba9eb013a6ea2 

SHA-256 505c0ca5ad0552cce9e047c27120c681ddce127d13afa8a8ad96761b2487191b 

 Win32 EXE ًَع فایل

 کیلَبایت87 اًذاصُ فایل
 

 بخص است : 2 داسای افضاس باجفایل اخشایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص

.text 6.29 4096 81828 81920 

.reloc 4.54 86016 5956 6144 
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 هنام ضجره .3
 

 

 

 

 

 افسار یسان تهذیذ فایل باجم .4

یا حزف ایي ٍ ف تَل ، لادس بِ ضٌاسایی،VirusTotalبذافضاس ساهاًِ ضذ 65هَسد اص  46 تؼذاد دسحال حاضش

 باضٌذ. افضاس هی باج

 

 یاتحلیل پو .5

 :حملهآناتومی  5-1

. دسصَست بشلشاس ضَد بشلشاسی استباط سیستن لشباًی با ایٌتشًت، اخشا ًوی دس صَست ػذم Nemtyافضاس  باج

تا پایاى فشآیٌذ سهضگزاسی، بستِ بِ هٌابغ سیستن اخشا  افضاس اص صهاى ضشٍع فؼالیت ایي باج، ى استباطبَد

یکی افضاس  ّای هَسدًظش باج فایل فؼالیت، اًداهذ. بِ هحض ضشٍع دلیمِ بِ عَل هی 20 تا 10لشباًی، بیي 

 کٌٌذ. ّای سهضگزاسی ضذُ بِ ضکل صیش تغییش پیذا هی ضًَذ. فایل پس اص دیگشی سهضگزاسی هی

Nemty – 21  2019اٍت 

JSWorm - 27 ِ2019 طاًَی 
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. بِ nemtyّا سهضگزاسی ضذُ ٍ پسًَذ  ّواًغَس کِ دس تصَیش بالا لابل هطاّذُ است، تواهی اًَاع فایل

، دسکٌاس NEMTY-DECRYPT.txtبا ػٌَاى ًیض افضاس  خَاّی باج ّا اضافِ ضذُ است. پیغام باج اًتْای آى

افضاس دس سیستن لشباًی ٍ تَلف فایل  ّوضهاى با اتوام فؼالیت باج ّای سهضگزاسی ضذُ لشاس گشفتِ است. فایل

 ضَد. بش سٍی صفحِ ًوایص ظاّش هی خَاّی ام باجپیغاخشایی آى، 

 

لابل هطاّذُ است، لیٌکی خْت استباط لشباًی با هْاخویي  افضاس خَاّی ایي باج ّواًغَس کِ دس پیغام باج

لابل هطاّذُ است. لیٌک داًلَد ایي هشٍسگش  Torدسٍى پیغام لشاس دادُ ضذُ است کِ فمظ اص عشیك هشٍسگش 

بال کشدى ٍ دًیادضذُ ًیض، بشای لشباًی دسٍى پیغام لشاس دادُ ضذُ است. لشباًی، بایذ با هشاخؼِ بِ لیٌک 

افضاس  ّای خَد ًوایذ. باج بِ بشلشاسی استباط با هْاخویي، خْت بشگشداًذى فایل ات هشبَعِ الذامدستَس

Nemty کٌذ کِ هسیش آى دس اًتْای پیغام  دسٍى سیستن لشباًی ایداد هی پیکشبٌذی، فایلی سا بِ ػٌَاى فایل

 خَاّی رکش ضذُ است.  باج
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سا ًطاى  NEMTY_ZWIOQsU_.nemty_افضاس با ػٌَاى  باجتصَیش بالا هحل لشاسگیشی فایل پیکشبٌذی ایي 

 .دس تصَیش صیش لابل هطاّذُ استتصَیش صیش، هحتَای ایي فایل  دّذ. هی

 

بشای  باضذ. فشآیٌذ سهضگزاسی هیدس سسذ هحتَای تصَیش بالا، کلیذ ػوَهی استفادُ ضذُ  بِ ًظش هی

، صفحِ اٍل پَستال صیشتصَیش  دًبال کشدین. خَاّی سا ّای بیطتش، آدسس رکش ضذُ دس پیغام باج بشسسی

دّذ. لشباًی بشای ٍسٍد بِ لسوت بؼذ بایذ فایل پیکشبٌذی  عشاحی ضذُ خْت استباط با لشباًیاى سا ًطاى هی
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، باسگزاسی Fileافضاس کِ آدسس آى دس اًتْای پیغام رکش ضذُ است سا دس هحل هطخص ضذُ با ػٌَاى  باج

 ضَد. بِ هشحلِ بؼذ ّذایت هی SUBMITگضیٌِ  بش سٍی ًوایذ. سپس، با کلیک

 

ٍ  jpg ،.png.تَاًذ فایلی با پسًَذّای  دس ایي لسوت، خْت اعویٌاى اص صحت ادػای هْاخویي، لشباًی هی

bmp.  با حدن حذاکثش یک هگابایت سا دس لسوتFile  .باسگزاسی کٌذ تا بِ صَست سایگاى سهضگطایی ضَد

 ضَد. ، لشباًی بِ لسوت بؼذی ّذایت هیSUBMITپس اص اًدام ایي فشآیٌذ ٍ کلیک هدذد بش سٍی گضیٌِ 

 

 0.1039باج کِ بشابش  هبلغ باضذ، لابل هطاّذُ هیسوت چپ تصَیش  دس ایي لسوت، ّواًغَس کِ دس

پَل هْاخویي ٍ هْلت تؼییي ضذُ خْت  ّوچٌیي آدسس کیفکَیي است، هطخص ضذُ است.  بیت

دس ایي بخص تصَیش، هطخص ضذُ است. دس صَست ػذم پشداخت باج تَسظ  هبلغ باج ًیضپشداخت 
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بش سٍی کادس سبض سًگ  لشباًی با کلیک اّذ کشد. دس ضويخَ بشابش افضایص پیذا لشباًی، هبلغ آى بِ دٍ

ُ خَد سا دسیافت کٌذ. دس سوت ساست تصَیش ًیض، بخطی بشای تَاًذ فایل سهضگطایی ضذ هطخص ضذُ هی

تَاًذ، پیام خَد سا دس لسوت هطخص ضذُ ًَضتِ  استباط با هْاخویي دسًظش گشفتِ ضذُ است کِ لشباًی هی

 باضذ. ایي صفحِ بِ دٍ صباى سٍسی ٍ اًگلیسی لابل تشخوِ هی ٍ اسسال ًوایذ.

  

افضاس دس عَل فؼالیت دس سیستن لشباًی ًیض، بِ صَست صیش  باج ایداد ضذُ تَسظ تغییشات سخیستشی

 باضذ: هی

 کلیذّای اضافِ ضذُ:

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS 

 همادیش اضافِ ضذُ:

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\EnableFileTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\EnableConsoleTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\FileTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\ConsoleTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\MaxFileSize: 0x00100000 

HKLM\SOFTWARE\Microsoft\Tracing\RASAPI32\FileDirectory: "%windir%\tracing" 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\EnableFileTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\EnableConsoleTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\FileTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\ConsoleTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\MaxFileSize: 0x00100000 

HKLM\SOFTWARE\Microsoft\Tracing\RASMANCS\FileDirectory: "%windir%\tracing" 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@C:\Windows\system32\notepad.exe,-469: "Text Document" 
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HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\P:\Hfref\HO-

PREG\Qrfxgbc\505p0pn5nq0552ppr9r047p27120p681qqpr127q13nsn8n8nq96761o2487191o.ova\5

05p0pn5nq0552ppr9r047p27120p681qqpr127q13nsn8n8nq96761o2487191o.rkr: 00 00 00 00 01 00 

00 00 00 00 00 00 00 00 00 00 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 

BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF FF FF FF FF A0 B9 0C 4E 55 65 D5 01 00 00 00 00 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@C:\Windows\system32\notepad.exe,-469: "Text Document" 

 ّا تغییش پیذا کشدُ است: کلیذّایی کِ همادیش آى

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\009\Counter 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage\Counter 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\HRZR_PGYFRFFVBA 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\{7P5N40RS-N0SO-4OSP-874N-P0S2R0O9SN8R}\Ertfubg 

1.8.3\i5_ertfubg_1.8.3_orgn1_jva32_k64_fep_ova_i5\ertfubg.rkr 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Internet 

Settings\Connections\SavedLegacySettings 

 روش انتطار: 5-2

بذٍى سػایت  RDPپشٍتکل استفادُ اص اص عشیك ػوذتاً  Nemtyافضاس  باج دس ابتذا اضاسُ ضذّواًغَس کِ 

گیشی اص  افضاس با بْشُ ّایی دس سابغِ با ًفَر ایي باج . ّوچٌیي گضاسشگشدد هلاحظات اهٌیتی هٌتطش هی

 هٌتطش ضذُ است.  ًیض RIGکیت  اکسپلَیت
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 روش جلوگیری: 5-3

صیِ ، اکیذاً تَکٌذ بِ سیستن لشباًیاى ًفَر هی RDPافضاس ػوَهاً اص عشیك پشٍتکل  با تَخِ بِ ایٌکِ ایي باج

اص  ساصی آى دس صَست استفادُ اص ایي پشٍتکل خْت استباعات خَد، الذاهات هشبَط بِ اهيکِ ضَد  هی

ضَد  ّوچٌیي تَصیِ هی احشاص َّیت دٍػاهلی ٍ ... سا اًدام دّیذ.فؼالساصی تٌظین سهضػبَس پیچیذُ ٍ  خولِ

 ّای آى سفغ گشدًذ. پزیشی سٍصسساًی کٌیذ تا آسیب هَسد استفادُ خَد سا بِ عَس داین بِػاهل  سیستن

 تحلیل ایستا .6

 :تحلیل کذ 6-1

دسٍى ضَد کِ  ضشٍع هی Mainکذ فایل اخشایی اص تابغ افضاس، ًتایح صیش حاصل گشدیذ.  باجپس اص تحلیل کذ 

 ضَد. افضاس ایداد هی خَاّی باج ایي تابغ، فایل پیغام باج

 

 ضًَذ. اخشا هی CMDدستَسات صیش دس هحیظ  ShellexecuteAسپس با استفادُ اص تابغ 
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 VSS /c vssadmin.exe delete shadows /all /quietحزف فضای 
wmic shadowcopy delete 

ساصی پٌدشُ ًوایص خغا دس ٌّگام بَت  غیشفؼال

 ضذى ٍیٌذٍص

bcdedit /set {default} bootstatuspolicy 
ignoreallfailures bcdedit 
/set{default}recoveryenabled no 

 wbadmin delete catalog -quiet ّای پطتیباى اص سشٍس/سیستن حزف تاسیخچِ فایل
 

اًی ًیاص بِ اتصال ایٌتشًت افضاس بشای فؼالیت دس سیستن لشب ّواًغَس کِ دس بخص لبل اضاسُ ضذ، ایي باج

 ضَد. ایٌتشًت بشسسی هی فَق، استباط سیستن لشباًی با ضبکِبشای ایي هٌظَس پس اص عی هشاحل داسد. 
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افضاس  (، باجC&C) بشلشاسی استباط با سشٍس فشهاى ٍ کٌتشلپس اص بشسسی اتصال سیستن لشباًی بِ ایٌتشًت ٍ 

دّذ. دس صَستی کِ سیستن لشباًی دس  هَلؼیت خغشافیایی ٍ صباى سیستن لشباًی سا هَسد بشسسی لشاس هی

 هاًذ. هحذٍدُ یکی اص کطَسّای صیش باضذ، اص سهضگزاسی دس اهاى هی
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ػاهل استفادُ  ضذُ ًباضذ، ابتذا ًسخِ سیستن هطخصکطَسّای هحذٍدُ دس صَستی کِ سیستن لشباًی دس 

 گیشد. ضذُ دس سیستن لشباًی هَسد بشسسی لشاس هی

 

افضاس لشاس داضتِ ٍ اص  صیش دس لیست سفیذ باجّای  فایل ضَد. ّا آغاص هی سپس فشآیٌذ سهضگزاسی فایل

 هاًٌذ. سهضگزاسی دس اهاى هی
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 ضًَذ. افضاس بشسسی ًوی دس حیي فشآیٌذ سهضگزاسی تَسظ باج ّای صیش ًیض ایلّا ٍ ف پَضِ ضوٌاً

 

 کٌذ. بشسسی هی َع دسایَّای سیستن لشباًی سا ًیض دس حیي فشآیٌذ سهضگزاسی، Nemtyًافضاس  باج
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کٌذ. کلیذ تَلیذ ضذُ تَسظ ایي  ّا استفادُ هی خْت سهضگزاسی فایل AES هتماسى افضاس اص الگَسیتن ایي باج

سهضگزاسی  ،بیتیRSA 2048 ًاهتماسى الگَسیتن بِ ٍسیلِ یک خفت کلیذ ػوَهی/خصَصی ،الگَسیتن

 بشایّا ٍ کلیذ خصَصی  سهضگزاسی فایل فشآیٌذ سهضگزاسی کلیذ استفادُ ضذُ دس بشایکلیذ ػوَهی  ضَد. هی

 ضَد. اسسال هیافضاس  بِ سشٍس فشهاى ٍ کٌتشل باج ،ضَد. کلیذ خصَصی تَلیذ ضذُ سهضگطایی آى استفادُ هی
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 .ضَد هگابایت همایسِ هی 6با همذاس  اًذاصُ ّشفایلّا بذیي صَست است کِ ابتذا  الگَی سهضگزاسی فایل

 

دس صَستی کِ حدن فایل هَسدًظش کوتش یا بشابش با ایي همذاس باضذ. توام هحتَای فایل سهضگزاسی خَاّذ 

هگابایت هَسد آصهایص  6ًوًَِ فایل کوتش اص  َع با همایسِ ًسخِ سالن ٍ سهضضذُ چٌذصحت ایي هَض ضذ.

 لشاس گشفت.
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هگابایت اص آى سهضگزاسی خَاّذ  3اها اگش حدن فایل هَسد بشسسی بیطتش اص همذاس همایسِ ضذُ باضذ، ابتذا 

 ضذ.
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 ضَد. فایل سهضگزاسی هی اصکیلَبایت  100 دیگش سپس، هدذداً ٍ دٍ هشتبِ
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 :ضبکه کیتراف لیتحل 6-2

 افضاس، ًتایح صیش هطاّذُ ضذ. پس اص بشسسی تشافیک ضبکِ ایداد ضذُ حیي اخشای باج

 استباعات:

 پی آدسس آی داهٌِ ضواسُ پَست پشٍتکل کطَس هیضباى

 TCP,HTTP 80,433 Api.ipify.org 23.23.83.153 آهشیکا

 TCP,HTTP 80,433 Api.db-ip.com 104.25.3.33 آهشیکا

 

 

 

تَسظ لشباًی هشٍسگش استفادُ ضذُ ًَع لابل هطاّذُ است، آدسس هیضباى ٍ  صیشّواًغَس کِ دس تصَیش 

 گشدد. بشای هْاخن اسسال هی لشباًی هَلؼیت خغشافیاییدس اداهِ باضذ.  هطخص هی
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 رمسگطایی: 6-3

 افضاس اسایِ ًطذُ است. گًَِ ابضاسی خْت سهضگطایی ایي باج ، ّیچتاکٌَى


