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 امنیتی   گزارش

 PDFبا انجام فیشینگ از طریق فایل  NanoCore RATدسترسی به  عنوان گزارش:
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 تعالیبسمه

 

 PDF یلفا یقاز طر یشینگبا انجام ف NanoCore RATبه  یدسترس

 

تا کاربران را گمراه نموده و مانع انجام  کنندیاستفاده م یمتنوع یعتوز یهابدافزار از روش دهندگانتوسعه

  .شوند AV یراهکارها

مشاهده شده است. در ، را تحت هدف قرار داده یکه شهروندان فرانسو یشینگحملات ف از یانمونه اخیراً

 ینکل یکاز  یلیدانلود فا یشده، برا تعبیهجاوا در آن  هاییپتکه اسکر PDF یلفا یکاز حملات،  ینا

)به   HTML ایِبرنامه یلفا یکدانلود شده  یلکه فا رسدی. بنظر مشودیاستفاده م ،یوگوگل درا یاشتراک

 یلنوع فا یناست. ا یشبدافزارها رو به افزا یاندازفرمت در موارد راه ین( است، که کاربرد اHTAاختصار 

 یک یاصل ینریبا یلکور، فا. در حملات مذشودیاستفاده م یاصل ینریبا یلمعمولاً به منظور دانلودگر فا

 ینشده بود. بد تعبیه HTA یلدر فا یاصل ینریبا یلمورد، خود فا ینبود. اما در ا NanoCore RAT ینتکلا

در مقابل اسکن بر اساس نوع  ینریبا یلفا ینمحافظت ا یبرا یبطور موثر مانند پوشش HTA یلصورت، فا

 .کندیضد اسپم عمل م هاییسدر شبکه مانند سرو یلفا
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 ی مرگتحلیل زنجیره 1

 

 .مرگ ی. زنجیره1شکل 

 

دهند تا از طریق یک پیشنهاد زبان را طعمه قرار میمهاجمین در این گروه ایمیل اسپم، کاربران فرانسوی

 را باز کنند. PDFدروغین وام بانکی، یک فایل پیوست 
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 پیوست مخرب. PDF. ایمیل اسپم به زبان فرانسوی، بهمراه 2شکل 

 

شود که سعی در دانلود یک شده اجرا می تعبیهرا باز کند، یک اسکریپت  PDFزمانیکه یک کاربر ناآگاه این 

مخرب از یک لینک اشتراکی گوگل درایو دارد. خوشبختانه این عمل موجب نمایش یک اخطار  HTAفایل 

 شود. می Adobe Readerامنیتی از طرف 

گیرند، که بسیاری اخطار امنیتی از شهرت سایت دانلود گوگل بهره می با این حال مهاجمین برای عبور از این

ه همین طریق تصور خواهند کرد که فایلی که از کاربران ممکن است تصور کنند این لینک امن است. و ب

 شود مورد اعتماد و امن است. دانلود می
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استفاده  Flash Playerیمی از برنامه ای قدکند که کاربر از نسخهادعا می یبه نادرست PDFبه علاوه، متن 

 است.  Flash Playerبرنامه رساند که فایلی که دانلود خواهد شد، به روزرسانی کند، و این منظور را میمی

 

 سعی در دانلود از گوگل درایو دارد. PDFشده در  تعبیه. اسکریپت 3شکل 

 

ها، آنها را از گذاری فایلاز دانلود یا به اشتراکگوگل درایو اقدامات امنیتی مختص به خود را دارد، و پیش 

های کند. در شکل زیر تصویر نشان داده شده توسط گوگل درایو برای لینکنظر دارا بودن ویروس اسکن می

 اند، آمده است. اشتراکی که به عنوان مخرب تشخیص داده شده
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 مشخص شده بعنوان مخرب.. لینک نمایش داده شده توسط گوگل درایو برای لینک 4شکل 

 

و بدین وسیله این فایل به  لوده بعنوان مخرب تشخیص داده نشدبا این وجود در این تحلیل، به دلایلی فایل آ

است که یک فایل باینری  VBScriptبا یک  HTAیک نقطه حمله موثر تبدیل شد. فایل دانلود شده یک 

شده و اجرا  ذخیره ،کاربر %TEMP%کند. سپس این فایل در دایرکتوری تعبیه شده را رمزگشایی می

به نام  شود. پس از تحقیقات بیشتر، مشخص شد که این فایل باینری یک ابزار مدیریت از راه دورمی

NanoCore  .است 

 

 ه شده.بهمراه فایل باینری تعبی HTA. فایل 5شکل 
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2 NanoCore  
نامی جدید نیست. بر طبق برخی   NanoCore(،RATدر صنعت ابزارهای مدیریت از راه دور )به اختصار 

ها RATدلار آمریکا در حال انتشار بوده است.  25با قیمت  2013از اوایل سال  NanoCoreگزارشات، 

د به سادگی بعنوان یک ابزار مدیریت از توانناند. هم مینظارت و سرقت باقی ماندهدر حدفاصل ظریف میان 

ای برای جرائم سایبری استفاده شوند. بعنوان مثال توانند مانند توپخانهراه دور استفاده شوند، و هم می

اشاره کرد. وی بدلیل فروش این ابزار به مجرمین  NanoCoreی توان به گزارش دستگیری نویسندهمی

 سایبری، مجرم شناخته شد. 

ی آن در های کرَک شدهاما این خبر باعث توقف کلاهبرداران از توزیع آن نشد. بویژه زمانیکه نسخه

 های هک بطور رایگان توزیع شد. انجمن

 

 .NanoCoreی . کلاینت ایمن شده6شکل 
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ی ارائه شده هاها، دانلود و اجرا، و بازیابی رمز عبور تنها برخی از قابلیتکنترل از راه دور، دستکاری فایل

 ینسخهی آخرین به کاربران آن هستند. در ادامه تصویری از نسخه کرکَ شده NanoCoreتوسط 

NanoCore (1.2.2.0 نشان داده شده است. این نسخه سال )منتشر شد.  2015 

 

 (.1.2.2.0ی )سازنده NanoCoreی کرَک شده . نسخه7شکل 

 

 گیرینتیجه 3

های برروی جزئیات اصلی مانند نام فایل و شهرت و اعتبار سایت دانلود، راهمهاجمین سایبری با تمرکز 

یابند. همانطور که در این گزارش نشان ای برای جلب اعتماد کاربران و قربانی قرار دادن آنها میخلاقانه

همینطور . کنداستفاده میداده شد، این گروه فیشینگ، از اعتماد گوگل درایو برای رساندن یک بدافزار سوء

 باشد. هایی برای پیشگیری از اقدامات امنیتی اولیه میخود این بدافزار مجهز به تکنیک

به دلیل همکاری با مجرمین سایبری و  RATدهندگان همچنین مشهود است که مجرم شناخته شدن توسعه

کند. به علاوه، با توزیع و های مشابه در صنعت امنیت ایجاد نمیکمک به آنها، تاثیری در توزیع برنامه
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بردن از ابزار مدیریت افزارهایی برای عموم، جدا از بهرهی چنین نرمشدههای کرکَپذیر شدن نسخهدسترس

 گردند.ل یافتن طعمه و قربانی میاراه دور رایگان، برخی به دنب

 

 مراجع 4

[1] Https://blog.fortinet.com/2017/10/12/pdf-phishing-leads-to-nanocore-rat-targets-french-

nationals 

https://blog.fortinet.com/2017/10/12/pdf-phishing-leads-to-nanocore-rat-targets-french-nationals
https://blog.fortinet.com/2017/10/12/pdf-phishing-leads-to-nanocore-rat-targets-french-nationals

