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 ویندوز NTLMدر پروتکل  (zero day) کشف باگ جدید
 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

است  نتشر نمودهم )ارتقاء دسترسی( پذیری جدیبرای یک آسیب ،امنیتی یوصلهیک مایکروسافت این ماه 

 دهد.را تحت تأثیر قرار می به بعد 7002از  ،های ویندوزکه تمامی نسخه

ویندوز کشف  NTLMپروتکل امنیتی در   day-zero پذیری دو آسیب Preemptامنیتی شرکت  محققان

و آن را به طور  نموده یک دامنه جدید ایجاد که دهندها به مهاجم اجازه میپذیریاند، هر دوی این آسیبکرده

 کامل کنترل نماید.

 

NT LAN Manager (NTLM) های شامل سیستمیک پروتکل احراز هویت قدیمی است که در شبکه 

 گیرد.مورد استفاده قرار میهای مستقل سیستمهمچنین در های ویندوز و عامل

 

 

 

 

 

 هایجایگزین شده است که امنیت بیشتری را در سیستم 2000در ویندوز  Kerberosتوسط  NTLMاگرچه 

شود و کماکان به صورت گسترده مورد استفاده ای فراهم آورد، اما همچنان توسط مایکروسافت پشتیبانی میشبکه

  گیرد.قرار می



 

 

 

 

 

در 

NTLMخواهد به سرور متصل شود، سرور یک ، به سادگی، هر زمان که یک کاربر میchallenge  را مطرح

تواند یک نشست همزمان با کند. مهاجم میخود رمزگذاری می پسورد هشرا با  challengeکند و کاربر می

استفاده کند، و همان هش رمزگذاری  Challengeخواهد به آن حمله کند ایجاد نماید و از همان سروری که می

آمیزِ ارسال نماید. با استفاده از احراز هویتِ موفقیت NTLMشده را به منظور ایجاد یک احراز هویت موفق در 

NTLMتواند یک نشست ، مهاجم میServer Message Block (SMB را باز نموده و سیستم هدف را با )

 افزارهای مخرب آلوده کند.نرم

را  NTLM( حفاظت نشده از LDAP) Lightweight Directory Access Protocol ،پذیریاولین آسیب

 دهد.را تحت تأثیر قرار می  Remote Desktop Protocol (RDP)کند، و دومی درگیر می

LDAP  به اندازه کافی در مقابل حملاتNTLM  مقاوم نیست، حتی زمانی کهLDAP  ساخته شده و

محافظت  Man-in-the-middle (MitM)معیارهای دفاعی برای آن مشخص گردیده است تنها از حملات 

 ها.کند، نه از رد و بدل شدن اعتبارسنجیمی

های دهد که از نشستاجازه میبر روی سیستم هدف،  SYSTEMهاجم با دسترسی به مپذیری این آسیب

NTLM  ورودی استفاده نموده و عملیاتLDAP  را انجام دهد، مانند به روزرسانیobject های دامنه از طرف

 .NTLMکاربر 

 NTLMنقص  1 شکل



 

Yaron Zinar  ازPreempt میزان بهپی بردن به منظور ": گویدمیپذیری در رابطه با جزئیات آسیب 

 و کننداستفاده می (SSPI)ویندوز  هویتِ احرازِ API که از، های ویندوزحساسیت موضوع، باید تمامی پروتکل

  ".بررسی نمود یابد راسوق  NTLM سمت د نشست احراز هویت بهندهاجازه می

کاربری ادمین با  HTTP), SQL, WMI, (SMB استفاده نظیر های مورددر سیستم لیهر اتصا ،درنتیجه "

 " .دهدهای ویندوز را میبه مهاجم اجازه دسترسی به تمام قابلیت

را تحت  Admin mode-Remote Desktop Protocol Restrictedپروتکل  NTLMِ پذیریدومین آسیب

پسورد دهد که بدون وارد نمودن به کاربران این امکان را می Admin-RDP Restricted دهد. حالتِتأثیر قرار می

 از راه دور به یک کامپیوتر متصل گردند.

 دهد که بههای احراز هویت اجازه میبه سیستم Preempt ،Admin-Restricted RDP ی محققانِبه گفته

مانند  اعتبارسنجی و کرک  ،NTLMبا  صورت گرفته این بدان معنی است که حملات یابند. سوق NTLM سمت

 اجرا گردد.تواند نیز می  Admin-RestrictedRDPعلیه  ،نمودن پسورد

Restricted RDP-تواند هر زمان که یک ادمین با همراه باشد، مهاجم می LDAPپذیری زمانی که با آسیب

Admin ی جعلی با حساب کاربری ادمین ایجاد نماید و کنترل کل دامنه را به دست یک دامنه شودمتصل می

 بگیرد.

را کشف نموده و به صورت مخفیانه به  NTLMدر  RDPو  LDAPهای پذیریآسیبمحققان در ماه آپریل 

، و کردرا در ماه مَی اعلام  LDAP NTLMپذیری با این حال، مایکروسافت آسیب مایکروسافت گزارش نمودند.

ی شناخته را رد نمود، و ادعا کرد که این یک مسئله RDPرا به آن اختصاص داد، اما باگ  CVE-2017-8563نام 

  شبکه را پیکربندی نمود. NTLMی جهت مصون ماندن از هر گونه حملهشده است و باید 



 

با اجرای یک  تواندی از راه دور، مهاجم میحملهیک سناریوی  در"مایکروسافت در مشاوره خود توضیح داد: 

را اکسپلویت نماید. پذیری این آسیب Controller Domainجهت ارسال ترافیک مخرب به اپلیکیشن خاص 

 "ها را در یک بستر بالقوه اجرا کند.تواند پروسهمیشد پذیری این آسیپاکسپلویت نمودن به مهاجمی که موفق 

 

 

 ها چه کاری باید انجام داد؟پذیریبرای مصون ماندن از این آسیب

ها. اگر شما به روزرسانیِ Domain Controllerبر روی تمامی  CVE-2017-8563ی امنیتی نصب وصله .1

که اید، اما به یاد داشته باشید برای اینافزارِ خودکار داشته باشید، احتمالاً قبلاً تحت پوشش قرار گرفتهنرم

 را ریستارت نمایید. Domain Controllerی امنیتی کار کند باید وصله

و  LDAPهای درخواست کنید بسته) GPOدر تنظیمات  "Signing LDAP Require"فعال نمودن  .7

SMB )این ویژگی به صورت پیش فرض بر روی . ورودی، به صورت دیجیتالی امضا شوند"on"  تنظیم

د نبه درستی پیکربندی نشده باش تنظیمات باشد، اگرمی "Signing SMB"نشده است و بسیار شبیه 

  معرض خطر قرار دارید.شما در 

 تر کنید.امن TLS/SSLرا از طریق  LDAPاحراز هویت  .3

ی خود کنترل نمایید و هرگونه استفاده غیرمعمول و ناشناخته را مجدداً را بر روی شبکه NTLMترافیک  .4

 مرور کنید.

یکی  ی خود را به کسی ندهید )در صورت لزوم، دو حساب کاربری داشته باشید،مجوز دسترسی دامنه .5

کنیم . برای این منظور توصیه میهای کاربری ادمین(های از راه دور و دیگری با دسترسیبرای کمک

 مطالعه نمایید. را شبکه بندیتقسیممایکروسافت برای  Hash-the-Passراهنمای 



 

پذیری امنیتی منتشر نموده است، یبآس 55های امنیتی را برای مایکروسافت وصله، NTLMنقصِ علاوه بر 

، Edge ،Internet Explorer ،Windowsباشد، از جمله مورد مهم در تعدادی از محصولاتش می 11که شامل 

Office  وOffice Services  وWeb Apps ،NET Framework و ،.Exchange Server . 

حملات فعالی که هر لحظه ممکن است اتفاق کنند که جهت مصون ماندن از کاربران ویندوز بسیار توصیه می

 ها را حتماً در اسرع وقت نصب نمایید.بیفتد آخرین به روز رسانی

 منبع:

http://thehackernews.com/2017/07/windows-ntlm-security-flaw.html 

https://blog.preempt.com/new-ldap-rdp-relay-vulnerabilities-in-ntlm 
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