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  چكيده 1

 مورد هاحافظه روي بر هاداده و هافايل سازماندهي و بازيابي ذخيره، فايل الگويي است كه برايسيستم 

 تبديل مجزايي هايبخش يا بخش به فايل سيستم توسط مشخص هايداده يعني گيرداستفاده قرار مي

نام دارد كه  1NTFS. يكي از انواع سيستم فايل، هستند هافايل همان درواقع هابخش اين كه شوندمي

  است. به بعد NT سيستم فايل مورد استفاده در ويندوزهاي خانواده

گزارش شده است. مهاجم با استفاده  NTFSفايل سيستم در  denial of serviceپذيري اخيرا يك آسيب

از  و كردهرا باز  نادرست ريمس كيموجود با  ريغ ليفاتواند و با فريب دادن كاربر مي يندوزاز اين باگ در و

كردن ويندوز  crashتواند منجر به مربوط به ويندوز، مي $2MFT ي يك فايل شاملطريق فراخواني ساده

عمليات آن را  توانميدور به يك سيستم  دسترسي از راهو  پذيريبا استفاده از اين آسيبدرنتيجه  گردد.

  .مختل نمود

  

  محصولات تحت تاثير 2

 ,windows Vista, Windows7, Windows8پذيري هستند شامل: هاي ويندوز داراي اين آسيباكثر نسخه

Windows8,1.  اماWindows10 پذيري است.فاقد اين آسيب  

 

  پذيري آسيب تاثير 3

تواند عمليات آن را مختل راه دور به يك سيستم ميپذيري و دسترسي از مهاجم با استفاده از اين آسيب

 ريتصاو يريدهد بارگيمرورگر گوگل اجازه نم رايشود ز جاديا Chromeتواند در ينم البته اين مشكل نمايد.

ي اجازه Firefoxو  Internet Explorerانجام شود. اما مرورگرهاي  $MFT نادرست مانند يرهايبا مس

  خواهد كرد. crashدهند و در نتيجه اگر قرباني از اين مرورگرها استفاده كرده باشد سيستم اين كار را مي

                                                   

 

 

1 New Technology File System 
2 Master File Table 
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  سابقه 4

و به اين  كشف شد 1990است كه در دهه  يگريد يريپذ بيبه آس هيشب اريبس NTFS پذيريآسيب نيا

پذيري اين آسيب. افتاداز كار مي "C: / con / con" پذيري مسير فايله دليل آسيبب ستميس صورت بود كه

را  "C: / con / con"مسير  Runوجود داشت. وقتي كاربر در قسمت  98 ندوزيو و 95 ندوزيو يها ستميس در

  كرد.مي crashكرد تا به آن دسترسي يابد، سيستم كرد و تلاش ميوارد مي

 پذيري آسيبمشخصه هاي  5

  پردازيم.ذكر شده مي پذيريآسيبدر اين قسمت به مرور كامل 

 NTFSفايل  سيستماي از نحوه عملكرد خلاصه 5-1

 هنگامي. قرار دهيم بررسي مورد را فايل سيستم ساخت اوليه اصول بهتر است مشكل، ماهيت توصيف از قبل

 ساختارها ،3هسته فضاي در آن، در شده دريافت HANDLE جز به كند،مي باز را فايلي مشخصي فرآيند كه

 نشان حافظه در را حجم فايل واقع، در كه شوند مي تشكيل فايل هم توسط سيستم و هسته خود هم توسط

 هسته ساختار به هميشه HANDLE فايل .است شده داده نشان ساختارها را اين )1شكل(. دهند مي

FILE_OBJECT توليد هسته توسط فايل، سيستم به درخواست ارسال از قبل ساختار اين. دارد اشاره 

 ساختار بنابراين. كندمي مقداردهي را ساختار اين فيلدهاي ترتيب به فايل، سيستم. شودمي

FILE_OBJECT بود: خواهد فايل سيستم ساختارهاي به گرهاي زيراشاره حاوي  

1-  4FCB فايل است. مديريت براي لازم اطلاعات تمام حاوي فايل كه كنترل : بلوك 

2- 5CCB هاي مختص يك نمونه از يك فايل باز شده را نگه : يك ساختار سيستم فايل كه داده

 دارد.مي

                                                   

 

 

3 Kernel space 
4 File control block 
5 Context Control Block 
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  HANDLE): جدول 1شكل(

 

) مشاهده 1اشاره كنند كه در سمت چپ شكل( 6مختلف به يك فايل HANDLEهمچنين ممكن است دو 

 به گرياشاره حاوي CCB ساختار. است CCB ساختارهاي تمام از فهرستي حاوي FCB شود. ساختارمي

FCB ساختار يك دقيقا حافظه در باز فايل هر براي يعني. است مربوطه FCB اگر آن  .داشت خواهد وجود

ي مربوط به آن فايل باز خواهد شد و همه CCBفايل چندين بار باز شده باشد دقيقا به همان تعداد ساختار 

  اشاره خواهند كرد. FCBساختار  يكبه همان  CCBاين ساختارهاي 

تواند به طور همزمان توسط فرايندهاي مختلف مورد دستيابي قرار گيرد، اين از آنجايي كه فايل مي

توانند به صورت همزمان انجام گيرند (مثل هاي موازي بايد سريال شوند. بعضي از عمليات ميعمليات

صاري باشد (مثل نوشتن يك ركورد). براي خواندن). اما شرايطي وجود دارد كه دسترسي بايد به صورت انح

 ERESOURCE 7ءكند. شيرا فراهم مي ERESOURCEسازي اين منظور، هسته يك مكانيزم سريال

به صورت اشتراكي نگهداري شود،  ءتواند به صورت انحصاري يا اشتراكي نگهداري شود. اگر اين شيمي

به صورت انحصاري نگهداري  ءاده شوند اما اگر اين شيها براي دستيابي به آن بايد فورا پاسخ دي تلاشهمه

                                                   

 

 

6 Volume File 
7 Object 
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آمده باشد و صف انتظار خالي نباشد، هر تلاش بايد در صف انتظار قرار  ءشود و تلاشي براي تصاحب آن شي

  گيرد.

در  باشند و هميشه از آنهاي فايل شامل اين ميكانيزم براي دسترسي سريال مياز سيستم FCBساختار 

  كند.كنند. اين مكانيزم يكپارچگي در حافظه را تضمين مياستفاده مي طي دسترسي فايل

 8ها را در حجماين فايل مكان تمام فايل ، يك فايل سيستمي است.NTFSاز سيستم فايل  $mftفايل 

را براي  mft$ها در هنگام استقرار فايل NTFS كند و بنابراين فايل بسيار مهمي است.مربوطه مشخص مي

خواهد خواهد باز شود و يا محتوي يك دايركتوري ميكند. هرگاه يك فايل مياستفاده شخصي خود باز مي

خواهد ايجاد يا پاك مي NTFSن هر بار كه يك فايل خواند. همچنيميرا  mft$فايل  NTFSخوانده شود، 

ها روي يك فايل، شيء عمليات نويسد. بنابراين قبل از هر كدام از ايندر اين فايل مي NTFSشود، 

ERESOURCE آزاد  ءاز آن فايل تصرف خواهد شد و سپس آن عمليات اجرا شده و پس از آن، آن شي

  خواهد شد. 

 

 منع سرويس پذيري آسيبمروري بر  5-2

شده منع سرويس  پذيري است كه منجر بهنوعي از آسيب DoS منع سرويس يا به اختصار پذيريآسيب

ماشين و منابع شبكه از دسترس كاربران  كندميتلاش  پذيريمهاجم با استفاده از اين آسيببدين معني كه 

 شود.مي قطع موقت يا دائمي و يا تعليق خدمات يك ميزبان متصل به اينترنتخارج شود و منجر به مجازش 

تواند به ي، بنابراين نمكنداز كار افتادن ميكامپيوتر هدف را وادار به ريست شدن يا  DoS حمله

  .هاي مورد نظرش سرويس بدهددرخواست

 پذيري آسيبجزييات  5-3

پذيري شده، لازم است قاعده كلي تابع براي درك ماهيت مشكلي كه منجر به اين آسيب

NtfsCommonCreate  از سيستم فايلNTFS )دهد هايي از اين تابع را نشان مي) قسمت2را بدانيم. شكل

  اين مشكل است.كه به طور مستقيم مربوط به 

                                                   

 

 

8 Volume 
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  NtfsCommonCreate هايي از تابعقسمت :)2شكل(

كند. بنابراين براي بهبود هاي باز شده را ذخيره ميها و يا دايركتوري، درختي از فايلNTFSسيستم فايل 

تر كارايي، پيدا كردن فايل هدف در اين درخت نسبت به خواندن مكرر از آن حجم مربوطه مقرون به صرفه

، آن را NtfsFindStartingNodeكند با استفاده از تابع مي سعي NtfsCommonCreateاست. در نتيجه تابع 

كند دايركتوريي را كه فايل هدف در آن قرار دارد پيدا كند. اگر فايل پيدا نشد، اين تابع سعي مي پيدا كند.

يك  NtfsFindStartingNodeي آن سيستم فايل ادامه خواهد داشت. تابع اين تلاش تا رسيدن به ريشه

  گرداند. به فايل هدف را برمييركتوري يي از خود فايل يا نزديكترين داFCBگر به ساختار اشاره
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مانده يا نه. اگر ديگر كند كه آيا بخشي از مسير مورد جستجو باقيچك مي NtfsCommonCreateتابع 

كند و تابع خود فايل را پيدا مي NtfsFindStartingNodeمسيري براي جستجو باقي نمانده، تابع 

NtfsCommonCreate ين صورت تابع به جستجوي آن فايل در حجم مربوطه ادامه رسد. در غير ابه پايان مي

  دهد. مي

هايي كه اي است كه در آن دايركتوريشامل حلقه NtfsCommonCreateشود تابع همانطور كه مشاهده مي

شود كه آيا فايل جاري شوند. در ابتداي حلقه بررسي ميشوند، به ترتيب باز ميبه فايل مورد نظر هدايت مي

يابد. در غير اين صورت نام جاري از آن ركتوري هست يا خير. اگر نبود تابع با يك خطا خاتمه مييك داي

فايل يا دايركتوري كه آن نام را دارد باز  NtfsOpenSubdirectoryشود و با استفاده از تابع مسير استخراج مي

قبل از دارد. انحصاري نگه مي يك فايل يا دايركتوري را به صورت NtfsOpenSubdirectoryتابع شود. مي

 NtfsOpenSubdirectory، دايركتوري قبلي كه باز بود توسط همان تابع NtfsOpenSubdirectoryفراخواني 

در  يابد.شود. اين كار حلقه تا زمان رسيدن به دايركتوري كه فايل مورد نظر در آن قرار دارد ادامه ميآزاد مي

آخرين دايركتوري پيدا شده را از طريق تابع  NtfsCommonCreateانتهاي كار درصورت انجام ناموفق، تابع 

NtfsTeardownStructures بندد. همچنين اين تابع شيء ميERESOURCE  مربوط به آن فايل يا

ا دايركتوري در حال حاضر كند. چون اين فايل يدايركتوري را اگر آن فايل يا دايركتوري باز نباشد آزاد مي

بسته  FCBمربوط به آن آزاد شده و فايل مربوط به  ERESOURCEاست توسط سيستم فايل باز شده

  خواهد شد.

  ماهيت مشكل 3-1- 5

(مثل شود به عنوان يك دايركتوري انجام مي mft$هنگامي كه يك تلاش براي باز كردن يك فايل با نام فايل 

C:\$MFT\foo( تابع ،NtfsFindStartingNode تواند آن را پيدا كند چون اين تابع كمي متفاوت نمي

كند. در نتيجه چرخه كار كه فايل را هميشه پيدا مي NtfsOpenSubdirectoryكند، برخلاف تابع جستجو مي

فايل را باز كرده و  NtfsOpenSubdirectoryشود. سپس تابع آغاز مي rootبا شروع از فايل سيستم 

ERESOURCE  شود كه آن فايل يك گيرد. در تكرار بعدي از حلقه مشخص ميبه طور انحصاري ميرا

در انتهاي  NtfsCommonCreateكند و تابع دايركتوري نيست و بنابراين كارش را با يك خطا متوقف مي

كند كه آن فايل را ببندد اما با اين حقيقت مواجه سعي مي NtfsTeardownStructuresكارش توسط تابع 

تواند اين فايل را ببندد چون اين فايل توسط خود سيستم فايل باز شده است. در همان زمان شود كه نمييم

 ERESOURCEشيء  NtfsTeardownStructures، تابع NtfsCommonCreateبرخلاف انتظار تابع 

  را تصرف كند و براي هميشه در اين مرحله معلق خواهد ماند. mft$مربوط به 
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  برداري قابليت بهره 3-2- 5

پذيري و مهاجم با استفاده از اين آسيبگيرد. انجام از راه دور تواند پذيري ميبهره برداري از اين آسيب

را باز  نادرست ريمس كيموجود با  ريغ ليفاتواند دسترسي از راه دور به يك سيستم و با فريب دادن كاربر مي

 و عمليات سيستم را مختل نمايد. كرده

  

  يپذير آسيبسطح  3-3- 5

CVSS   به عنوان درجه  10تا  0,1ي مختلف را از هاپذيريآسيبريسكlow  تاhigh كند. بندي ميدرجه

را  )1(ارزيابي كرده و جدول Highرا اختصاص داده و درجه آن را  6,5پذيري امتياز اين سايت به اين آسيب

  براي توصيف آن ارائه دادند.

  پذيري.هاي آسيب): ويژگي1جدول(

Vector Complexity Authentication Confidentiality Integrity Availability 

Local High Multiple None None None 

Adjacent Medium Single Partial Partial Partial 

Network Low None Complete Complete Complete 

 

  

  

  مكانيزم كاركرد 6

  شود.شرح داده ميمذكور  پذيريدر ادامه روش استفاده از آسيب

  



 ويندوز NTFS سيستم فايل بررسي آسيب پذيري منع سرويس درعنوان مستند: 

8 

  

 
 

  پذيري منع سرويسبا استفاده از آسيب از حمله اي خلاصه 6-1

  خواهد شد. 9دسترسي به حجم مورد نظر قطع را كامپايل و اجرا كنيم )3مشابه شكل( يااگر برنامه ساده

  

  پذيري مذكور.): مثالي براي استفاده از آسيب3شكل(

يعني اگر از  دكن باز را $mft  فايل به مربوط فايل هر دكن سعياز كدي مشابه شكل  مهاجم با استفاده اگر

 "C" حجم كل به دسترسي ،) C:\$MFT\fooبه عنوان نام دايركتوري استفاده كند (مثل  $mftنام فايل 

اما اگر حجم  .شد خواهد قطع سيستم كل است، يسيستم حجم ، يكحجم اين كه آنجا از و شد خواهد قطع

  ستمي نباشد، فقط دسترسي به همان حجم قطع خواهد شد. مورد استفاده يك حجم سي

 فرمان يك طريق از مستقيم طور به را فايل كند سعي كاربر كه دهد رخ زماني تواندميكار  اينهمچنين 

Run منبع عنوان به وب صفحه يك زمينه پس در مخفيانه طور به را مسيرمهاجم  يا كند باز ابزارها ساير يا 

  .كند بارگذاري URL تصوير يك

  

  پذيري آسيباقدامات جهت كاهش شدت  7

ي ويندوز يعني پذيري را وصله نكرده است. اما آخرين نسخهمتاسفانه شركت مايكروسافت هنوز اين آسيب

مرورگرهاي به جاي  Chrome توان از مرورگر پذيري است. همچنين ميفاقد اين آسيب 10ويندوز

Internet Explorer  وFirefox مرورگرهاي برخلاف  مرورگر گوگل رايز اده كرداستفInternet 

Explorer  وFirefox، نادرست مانند يرهايبا مس ريتصاو يريدهد بارگياجازه نم MFT$ .انجام شود 

                                                   

 

 

9 Hanging 



 ويندوز NTFS سيستم فايل بررسي آسيب پذيري در: عنوان پروژه
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  گيريجمع بندي و نتيجه  8

پذيري منع سرويس كه منجر به از كار افتادن سيستم قرباني توسط مهاجم در اين گزارش به بررسي آسيب

به عنوان نام دايركتوري  $mftي تعريف كند كه در آن از نام فايل مسيرتواند شود پرداختيم. مهاجم ميمي

 URL تصوير يك منبع عنوان به وب صفحه يك زمينه پس در مخفيانه طور به استفاده كرده و آن مسير را

درنتيجه با استفاده از اين  گردد. قرباني كردن ويندوز crashتواند منجر به ميكند و با اين كار  بارگذاري

   .مايدتواند عمليات آن را مختل نپذيري و دسترسي از راه دور به يك سيستم ميآسيب

  

  منابع 9

/info98729http://www.securityfocus.com/bid/] 1[ 

[2] http://habrahabr.net/thread/14757  

[3] http://securityaffairs.co/wordpress/59535/hacking/ntfs-bug.html  

[4]https://www.bleepingcomputer.com/news/microsoft/filesystem-bug-hangs-or-crashes-

windows-7-and-windows-8-1/ 

 

 

 


