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 مقذمه :

باه   Everbeی  اص خاانواده  خذیذی  نمونهافضاس، اص ضشوع فؼالیت  و سغذ فضای سایبشی دس صمینه باج مطاهذه

 هااا ػباااس  بااه انایااای    ،هااا کااه  اا  اص سمضیاازاسی فایاا  دهااذ خبااش ماای NOT_OPEN LOCKERنااا  

.[notopen@countermail.com].NOT_OPEN فؼالیات ایا    کاه  دهذ ها نطا  میبشسسی .کنذ سا اضافه می

سسذ تمشکض    بیطاش باش سوی کااسبشا    و به نظش می ضشوع ضذهمیلادی  2108 سپاامبش 26تاسیخ افضاس دس باج

 باشای سمضیازاسی   Salsa21و  RSAو  AES سمضنگااسی  هاای  افضاس اص الگوسیام ای  باج. باضذانگلیسی صبا  می

و  Windowsهاااای  موخاااود دس دایشکااااوسی هاااای فایااا  باااه خاااض کناااذ و اسااااهاده مااای هاااا فایااا 

C:\Users\admin\AppData\Roaming  هاای موخاود باش سوی سیساام نشباانی سا سمضیازاسی        تمامی فای

ی   خاشی  ػضاو خاانواده    EVEREST LOCKERافضاس  های اندا  ضذه دس حال حاضش، باج طبق بشسسیکنذ.  می

Everbe باضذ :   به غوس  صیش می افضاسهای ػضو ای  خانواده باجباضذ و تشتیب اناطاس  می 

Everbe> Embrace> PainLocker> eV3rbe> EvilLocker> HYENA> thunder> divine> EvilLocker2> 

NOT_OPEN LOCKER v0> NOT_OPEN LOCKER v2> EVEREST LOCKER 

   مشخصات فایل اجرایی :

 NOT_OPEN LOCKER.exe نام فایل

MD5 bad87e11381371ce9e1d803aac2721e5 

SHA-1 86ad0abaf1c99c841352a16e5b2f81fb37fed0e4 

SHA-652 17dfcf71046282e07f6ef3230df73007cb87eb30cda341c59ceb33c5be542d75 

 KB 210 انذازه فایل

 Microsoft visual c++ 7 کامپایلر

 

 بخص است : سهافضاس داسای  فای  اخشایی ای  باج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
UPX0 0 6004 654653 0 

UPX1 3906 640663 383033 386506 

UPX2 6938 533564 6004 583 
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 تحلیل پویا :

فایا  اخشایای    سا دس مطایز  صمایطاگاهی اخاشا      ،  NOT_OPEN LOCKERافاضاس   تش باجبشای بشسسی ػمیق

کاه  ناایح حاغ  اص ایا  بشسسای نطاا  داد    افضاس سا اص نضدیک موسد بشسسی نشاس دهیم.  کشدیم تا ػملکشد باج

هایی با ویناذوص   فقز بش سوی سیسامهای نبلی ای  خانواده که  بش خلاف بشخی اص نسخه موسد اضاسهافضاس باج

  ا  اص اخاشا،   و باضاذ  بیای نیض ناب  اخاشا مای   32هایی با وینذوص  بودنذ، بش سوی سیسامبیای ناب  اخاسه  64

کناذ و  ا     سا حزف می shadowcopyهای  نسخه vssadmin.exeبا اخشای فشاینذ  افضاس مطاهذه یشدیذ باج

افضاس دس طول اخشای خود یاک فایا  مانای تطات ػناوا        کنذ. ای  باج ها می اص    ضشوع به سمضیزاسی فای 

!_HOW_RECOVERY_FILES_!.txt باضذ سا باش سوی   خواهی می که مطاوای    ضام   یغا  باجDesktop  و

ها، فشاینذ مشباو  باه اخاشای        اص  ایا  فشاینذ سمضیزاسی فای  کنذ و های مخالف ایداد می ایشکاوسیدس د

   ضود. یابذ و فای  اخشایی    نیض حزف می افضاس  ایا  می باج

 دهذ. سا نطا  می NOT_OPEN LOCKERخواهی باج افضاس  تػویش صیش  یغا  باج

 

انذ  انذ و تنیا دچاس تغییشاتی ضذه  سیبی نذیذه ها انذ که فای  اػلا  نموده میاخمی  خواهی بش اساس  یغا  باج

باضذ. دس ادامه میاخمی  اػلا   که ای  تغییشا  به وخود  مذه با اساهاده اص ابضاس سمضیطایی، ناب  سفغ می

های  انذ نشبانیا  بشای دسیافت دساوسالؼم  مشبو  به سمضیطایی فای  اص طشیق یکی اص  دسس ایمی  نموده

notopen@countermail.com  یاnot.open@mailfence.com    و کذ  ها استبا  بشنشاس نماینذ با
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.    اص بشنشاسی استبا  به غوس  ایمی  واسد نماینذ Subjectضناسایی مشبو  به خود سا دس نسمت 

 میاخمی  دسیافت نکشدیم. سویناضناس،  اسخی اص 

 های صیش، های موخود دس دایشکاوسی فای به خض  NOT_OPEN LOCKERافضاس  های اندا  ضذه باج طبق بشسسی

های مشبو   و به ػلت سمضیزاسی دایشکاوسیکنذ  های موخود دس سیسام نشبانیا  سا سمضیزاسی می بانی فای 

 ها ناب  اساهاده نیسانذ. افضاسهای نػب ضذه بش سوی سیسام، هیچ یک اص    به نش 

C:\Windows, C:\Users\admin\AppData\Roaming 

 NOT_OPENافاضاس   بااج  کناذ.  حازف مای  نیاض  سا  Recycle Binهای موخاود دس   افضاس فای  همچنی  ای  باج

LOCKER  هاای غاوس  یشفااه سااخااس      دهذ و طباق بشسسای   ها سا به یک ضک  تغییش نمی ساخااس تما  فای

 دهذ : غییش میهای اضاسه ضذه صیش سا به طوس کام  ت ها با  سونذهای صیش و موخود دس دایشکاوسی فای 

C:\Program Files (x86)\Microsoft SQL Server, .sql, C:\Program Files\Microsoft SQL Server, 

.mdf, .txt, .dbf, .ckp, .dacpac, .db3, .dtxs, .mdt, .sdf, .MDF 

باه  سساذ   و به نظش مای  باضذ های  ایگاه داده می مشبو  به فای   سونذها،همانطوس که ناب  مطاهذه است ای  

 افضاسهای باصیابی اطلاػا   ایگاه داده  ها توسز نش  های مشبوطه، ای  فای  تغییش یافا  تما  ساخااس فای  ػلت

 باضنذ. نمیناب  باصیابی 

 کنذ : های صیش اخالال ایداد می دس سونذ اخشای سشوی  NOT_OPEN LOCKERافضاس  باج

Vmickvpexchange, vmicguestinterface, vmicshutdown, vmicheartbeat, vmicrdv, storflt, 

vmictimesync, vmicvss, MSSQLFDLauncher, MSSQLSERVER, SQLSERVERAGENT, SQLBrowser, 

SQLTELEMETRY, MsDtsServer031, SSISTELEMETRY031, SQLWriter, MSSQL, SQLAgent, 

TMBMServer, MSSQLServerADHelper011, MSSQLServerOLAPService, MsDtsServer011, 

ReportServer, postgresql-x64-9.4, UniFi, vmms 

ی فؼالیت بشخی فشاینذها خلاوییشی کاشده و همچنای         اص اخشا اص ادامه NOT_OPEN LOCKERافضاس  باج

 : باضذ ضود. لیست کام  ای  فشاینذها دس ری  ناب  مطاهذه می ها می مانغ اخشای مدذد   

sqlbrowser.exe, sqlwriter.exe, sqlservr.exe, msmdsrv.exe, MsDtsSrvr.exe, sqlceip.exe, 

fdlauncher.exe, Ssms.exe, sqlserv.exe, oracle.exe, ntdbsmgr.exe, fdhost.exe, SQLAGENT.EXE, 

ReportingServecesService.exe, msftesql.exe, pg_ctl.exe, postgres.exe, UniFi.exe, 

sqlagent.exe, ocssd.exe, dbsnmp.exe, synctime.exe, mydesctopservice.exe, ocautoupds.exe, 

agntsvc.exeagntsvc.exe, agntsvc.exeencsvc.exe, firefoxconfig.exe, tbirdconfig.exe, 
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ocomm.exe, mysqld.exe, mysqld-nt.exe, mysqld-opt.exe, dbeng51.exe, sqbcoreservice.exe, 

excel.exe, infopath.exe, msaccess.exe, mspub.exe, onenote.exe, outlook.exe, powerpnt.exe, 

steam.exe, thebat.exe, thebat64.exe, thunderbird.exe, visio.exe, winword.exe, wordpad.exe 

و  RSAو  AESهای سمضنگااسی   الگوسیام ها سا با اساهاده اص افضاس فای  ای  باجهمانطوس که  یطاش اضاسه کشدیم، 

Salsa21 افاضاس سمضیازاسی    ها به صبا  فاسسی نیض باضذ، توسز باج . دس غوستی که نا  فای کنذ سمضیزاسی می

  یاذا  تغییش NOT_OPEN.[notopen@countermail.com].ها    اص سمضیزاسی به  و  سونذ فای  ضونذ می

 : باضذافضاس می های سمضیزاسی ضذه توسز ای  باجفای  دهنذهتػویش صیش نطا . کنذ می

 

هاا   طبق مطاهذا  غوس  یشفاه، دس غوس  بالا بود  ظشفیت منابغ سیسام نشبانی، سشػت سمضیزاسی فای 

افاضاس باه طاوس     ضاهذ بودیم که ای  بااج  NOT_OPEN LOCKERافضاس  نیض بالاتش خواهذ بود. هنگا  اخشای باج

کناذ.   ( اسااهاده مای  RAMدسغاذ ظشفیات حافظاه      01الی  5، و CPUدسغذ ظشفیت  31الی  21میانگی  اص 

هاا سا   بایات ابااذایی فایا     0148576افضاس تنیاا   ها با توخه به اینکه باج همچنی  مذ  صما  سمضیزاسی فای 

های موخاود باش سوی سیساام نشبانیاا       و بساگی به حدم داده ،ضذبا کنذ صما  نسباا کمی می سمضیزاسی می

های غوس  یشفاه دس مطیز  صمایطگاه، مذ  صماا  لاص  خیات سمضیازاسی     به طوس مثال طبق بشسسی داسد.

تػویش صیش مشبو  به نموداس مػاشف مناابغ سیساام    دنیقه بود.  6ییگابایت،  25 ظشفیتیک هاسد دیسک با 

 باضذ : ی ضشوع تا انایای فشاینذ سمضیزاسی می لطظهافضاس، اص  توسز باج
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باه  ، ای  نساخه نیاض   Everbe افضاس باج ی خانواده های نبلی نسخه بش اساس مطاهذا  غوس  یشفاه و سوابق

( و همچنی  هشصنامه ها مناطاش  RDPهک کشد  کلمه ػبوس سشوی  سیمو  دسکااپ   اص طشیقطوس مؼمول 

ضبکه خػوغاا   اهبشا  ضبکه دس ساصما  ها توغیه می یشدد نسبت به ام  ساصی می یشدد. لزا به مذیشا  و س

RDP  هاای   کاسبشا  اص باص نمود  هشیونه ایمی  حاوی  یوسات مطاکوو و باصدیاذ اص ساایت    انذا  نماینذ و

 نامؼابش خذا  خودداسی نماینذ.

 

 تحلیل ایستا:

 دست  یذا کشدیم.به ناایح صیش  NOT_OPEN LOCKERافضاس  باج کذ    اص تطلی 

های مخالف نب  و بؼذ اص سمضیزاسی اندا  دادیام ضااهذ ایا  باودیم کاه       هایی که بش سوی فای  طبق بشسسی

و بشخای  بایت است  0148576ها کماش اص  که حدم    سا ییها ساخااس فای  NOT_OPEN LOCKERافضاس  باج

دهاذ و   سا به طوس کام  تغییش مای ها اضاسه نمودیم  ها با  سونذ مطخع که دس بخص تطلی   ویا به    اص فای 

 دهاذ.  هاا سا تغییاش مای    بایات ابااذایی      0148576ها اص ای  مقذاس بیطاش است، تنیاا   هایی که حدم    فای 

هایی که اضاسه ضذ،    اص سمضیزاسی اضافه  فای بایت سا به ساخااس تمامی  521افضاس مقذاس  همچنی  ای  باج

 دهذ :   ها سا نطا  می ای اص تغییشا  ساخااس فای  ویش صیش نمونهاتػکنذ.  می
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 .بایت اباذایی    سمضیزاسی ضذه است 0148576 کهبایت  0148576: فای  با حدم بیطاش اص 0تػویش 

 

    تغییش کشده است.ساخااس  تما  کهبایت  0148576با حدم کماش اص  : فای 2تػویش 
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 : فای  با  سونذهای مطخع که ساخااس    به طوس کام  تغییش نموده است.3تػویش 

خیات خلاوییشی اص بشسسای و     اسامب   ضاذ دیا   هاای مخالاف    سوشنطؼه کذ صیش مشبو  به اسااهاده اص  

 باضذ : های بیطاش توسز مطققی  می تطلی 

 

افاضاس دس   باضذ بشای خلوییشی اص اخشای باج می Kernel32که اص توابغ کاابخانه  ()IsDebuggerPresentتابغ 

نطؼه کاذ   .ضود تا دس هنگا  تطلی  با ایداد خطا دس دیبایشها مانغ فؼالیت یشدد های دیبایش اساهاده می مطیز

 باضذ : صیش مشبو  به ای  فشاینذ می

 

کناذ. ایاش    انذا  به بشسسی مطیز دیباایش مای   ()IsDebuggerPresentبا اساهاده اص تابغ صیش  هایکذ  دس نطؼه

بااا اساااهاده اص تااابغ    ،(دیبااایش باضااذ اخااشا یؼناای مطاایز    نایدااه بااه دساات  مااذه مثباات باضااذ    

SetUnhandledExceptionFilter() نمایذ. ی فؼالیت خلوییشی می ضود و اص ادامه باػث ایداد خطا می 
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 0تػویش 

 

 2تػویش 

 باضذ : افضاس می خواهی دس کذمنبغ باج صیش مشبو  به  یغا  باجنطؼه کذ 
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 باضذ : خواهی می نطؼه کذ صیش مشبو  به تابغ ایداد فای  مشبو  به  یغا  باج

 

باشای   Salsa21و  RSAو  AESهاای سمضنگااسی    اص الگاوسیام افاضاس ماوسد اضااسه     بااج  رکش ضذهما  طوس که 

 باضذ : ، نطؼه کذهای صیش مشبو  به ای  فشاینذ میکنذ ها اساهاده می سمضیزاسی فای 
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 AES: الگوسیام سمضنگاسی 0تػویش 

 

 RSA: الگوسیام سمضنگاسی 2تػویش 

 

 Salsa21: الگوسیام سمضنگاسی 3تػویش 
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 باضذ : می AESنطؼه کذ صیش مشبو  به بشخی اص توابغ مشتبز با الگوسیام سمضنگاسی 
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اسااهاده   CryptoPPی  افاضاس اص کاابخاناه   همانطوس که دس نطؼه کذ صیش ناب  مطاهذه است دس کذمنبغ ای  باج

های سمضنگاسی مخالهای   است و ضام  الگوسیام ++Cنویسی  ضذه است که ای  کاابخانه مشبو  به صبا  بشنامه

 باضذ : می

 

باضذ کاه کااسبشد    خیات تولیاذ      می Crypto++ Random Number Generatorsنطؼه کذ صیش مشبو  به 

نیض مطااهذه   ()CryptAcquireContextAباضذ همچنی  دس ای  نطؼه کذ تابغ  کلیذهای ماقاس  و ناماقاس  می

 :  باضذ ی    بشسسی ظشفیت کلیذ مشبوطه می ضود که وظیهه می
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 باضذ : می ()CryptGenRandomبه تابغ نطؼه کذ صیش مشبو  

 

 ()CryptImportKeyباضذ که تابغ  می ()CryptEncryptو  ()CryptImportKeyبغ مشبو  به توانطؼه کذ صیش 

هاا سا   فایا   ()CryptEncryptو تاابغ   دهاذ  ی سمضنگاسی اناقاال مای   دهنذه سشوی کلیذ سمضنگاسی سا به یک 

 : کنذ سمضیزاسی می
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 باضذ : باضذ که یک کاساکاش سمضیزاسی می می Code pageبه نطؼه کذهای صیش مشبو  

 

 .کنذ سا باصیابی می Code pageکه اطلاػا  مشبو  به  ()GetCPInfo: تابغ 0تػویش 

 

 و اندا  فشاینذهای لاص  با توخه به مقذاس    Code page: بشسسی مقذاس 2تػویش 
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 Code pageو بشسسی مؼابش بود  مقذاس  ()IsValidCodePage: تابغ 3تػویش 

افضاس با اساهاده اص    بشسسی  باضذ که باج می ()IsProcessorFeaturePresentکذ صیش مشبو  به تابغ نطؼه 

 افضاس با سیسام نشبانی یکسا  است یا خیش. های  شداصنذه موسدنظش باج نمایذ که ویژیی می
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باضذ که اطلاػا  مشباو  باه سیساام نشباانی سا      می ()GetNativeSystemInfo نطؼه کذ صیش مشبو  به تابغ

 کنذ : باصیابی می
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 باضذ : ها می افضاس    اص  ایا  فشاینذ سمضیزاسی فای  نطؼه کذ صیش مشبو  به دساوس حزف فای  اخشایی باج

 

 Windowsهای  های موخود دس دایشکاوسی فای  NOT_OPEN LOCKERافضاس  همانطوس که اضاسه نمودیم باج

 باضذ : نطؼه کذ صیش مشبو  به ای  فشاینذ میکنذ،  سا سمضیزاسی نمی Roamingو 

 

 0تػویش 
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 2تػویش 

سا به طوس کام  تغییش  ها با  سونذهای مطخع افضاس ساخااس بشخی فای  همانطوس که اضاسه نمودیم ای  باج

 باضذ : می ناب  مطاهذهنطؼه کذ صیش ها دس  لیست ای  فای دهذ،  می

 

افضاس با اساهاده اص    تاسیخ و  باضذ که باج می ()GetSystemTimeAsFileTimeکذ صیش مشبو  به تابغ نطؼه 

افضاس تنیا کاسبشا  خاغی دس نقا  مخالف دنیا سا  سسذ باج کنذ که به نظش می صما  سیسام نشبانی سا باصیابی می

 دهذ : موسد هذف خود نشاس می

 



 

  21 

 

  

ها سا بشسسی  افضاس با اساهاده اص    نوع فای  باضذ که باج می  ()GetFileTypeکذ صیش مشبو  به تابغ نطؼه 

 کنذ: می

 

با اساهاده اص ای  تابغ دسایوهای سیسام نشبانی باضذ که  می ()GetLogicalDrivesنطؼه کذ صیش مشبو  به تابغ 

 ضونذ : ضناسایی می
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ها ػباس   ها، به انایای       اص سمضیزاسی فای  NOT_OPEN LOCKERافضاس  همانطوس که اضاسه ضذ باج

.[notopen@countermail.com].NOT_OPEN کنذ، که دس نطؼه کذ صیش ای  موضوع به خوبی  سا اضافه می

 است:ناب  مطاهذه 

 

ی فؼالیات بشخای فشایناذها        اص اخشا اص اداماه  NOT_OPEN LOCKERافضاس  همچنی  اضاسه نمودیم که باج

ضود. لیست کام  ای  فشاینذها دس تػاویش صیاش نابا      ها می خلوییشی کشده و همچنی  مانغ اخشای مدذد   

 باضذ : مطاهذه می
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 ،ویش، دس تػکنذ یها اساهاده م اص هشکذا  اص کاابخانه یبه همشاه توابؼ ینذوصیو یها کاابخانهافضاس اص ای  باج

ها به همشاه توابغ ها به خوبی ناب  مطاهذه است، همچنی  لیست کام  ای  کاابخانهاساهاده اص ای  کاابخانه

 ی ما   مذه است.موسد اساهاده نیض دس ادامه
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ADVAPI32.dll SHELL32.dll MPR.dll SHLWAPI.dll KERNEL32.DLL 
CryptEncrypt ShellExecuteW WNetCloseEnum StrStrW VirtualProtect 

LoadLibraryA 
ExitProcess 
GetProcAddress 

 : کنذ ایداد می فشاینذهای صیش سا   اص اخشا افضاس های غوس  یشفاه، ای  باجبش اساس بشسسی

NOT_OPEN LOCKER.exe  

 vssadmin.exe vssadmin delete shadows /all /quiet  

 cmd.exe /c timeout 1 && del 
"C:\f9107f2e98ab803788ba350d5314a4aa2cd43b0accd567f7f649542cbdde431f.exe" >> 
NUL 

o timeout.exe timeout 1 

 shadowcopyهاای   نساخه  Delete Shadows /All /Quietو انداا  دسااوس    vssadmin.exeاخشای فشاینذ با 

 ضونذ. حزف می

 افضاس حزف خواهذ ضذ. فای  اخشایی باج c timeout 0 && delو اندا  دساوس   cmd.exeبا اخشای فشاینذ 

 

 تحلیل ترافیک شبکه :

و تلاش بشای بشنشاسی استبا  با میضباا  دس   DNSماوخه هیچ یونه دسخواست     اص بشسسی تشافیک ضبکه،

 نطذیم. NOT_OPEN LOCKERافضاس ی خغشافیایی خاظ توسز باجنقطه

 

 : VirusTotalخروجی سامانه 

ناادس باه    VirusTotal نای ویشوس و  نای باذافضاس موخاود دس ساامانه     69موسد اص  47دس حال حاضش تؼذاد 

  کننذ. ضناسایی ای  باج افضاس بوده و   سا حزف یا غیشفؼال می

https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00015561-00003444
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00015776-00003668
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017754-00003052
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017759-00002272
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017754-00003052
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 کاو مرکس ماهر : خروجی سامانه ویروس

نادس به  بومی ویشوس کاو نای ویشوس و  نای بذافضاس موخود دس سامانه  00موسد اص  6دس حال حاضش تؼذاد 

  کننذ. ضناسایی ای  باج افضاس بوده و   سا حزف یا غیشفؼال می
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