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 پیشگفتار

مورد   bit-64 17.04Ubuntuعامل بر روی سیستم 5.7نسخه  MySQLامنیتی  1سازیدر این گزارش، مقاوم

گذار، شرح مختصری ارایه مترهای امنیتی تاثیرادر این راستا، برای هر یک از پار. گیردبحث و بررسی قرار می

گیرد. در نهایت نیز نحوه اطلاع از وضعیت گردد و سپس تهدید/توجیه امنیتی آن مورد بررسی قرار میمی

 گردد.تشریح می سازی آنفعلی پارامتر و چگونگی  مقاوم

بخش اول، در گیرد. صورت می مختلفبخش  پنجدر  PostgreSQLسازی بررسی پارامترهای مربوط به مقاوم

قثرار  مورد بحثث و بررسثی (سمپادسیستم مدیریت پایگاه داده ) یسازی محیط اجراتنظیمات مربوط به امن

بخثش در گثردد. من پایگاه داده تشثریح می. در بخش دوم، پارامترهای مربوط به نصب و پیکربندی اگیردمی

تنظیمات مربوط به  چهارم،د. در بخش دگرمی بررسیداده سازی اتصال به پایگاهامنمربوط به ، تنظیمات سوم

 آوردهتر های بثا سث ح حساسثیت پثاییندر بخش پنجم نیز برخی از پیکربندی .شودمیرویدادنگاری تشریح 

وم سثازی ها و اعمال تنظیمات مثورد نیثاز بثرای مقثانحوه  اجرای اسکریپتنیز،  پایان گزارشدر شده است. 

 بثا احثراز اصثالت لازم به ذکر است که برخی از توضیحات مهثم امنیتثی در راب ثه گردد.بیان میپایگاه داده 

در  امنیتثی هثایکاربران، کنترل دسترسی و اقثدامات قابثل انجثام پثس از نصثب سثمپاد، در قالثب رهنمون

 آورده شده است. های این گزارشپیوست

 

  

                                                   

 

 

1 Hardening 
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 امن سازی محیط اجرا 

پیکربنثدی . د داردسثازی محثیط اجثرا وجثوهثای مختلیثی بثرای امندر هر سیستم عامثل، ابزارهثا و روش

 بایست بسیار دقیق و با رویکرد امنیتثی انجثامنیز می)سمپاد( پایگاه داده سیستم مدیریت افزارهایی چون نرم

 درهای اطلاعثاتی، بایثد با این حال، برای ایجاد یک مدل جامع برای محافظثت از اطلاعثات و سثرویس. شود

به خوبی صثورت  پایگاه داده سرِورچرا که اگر تنظیمات . اندیشیده شود لازم تمهیدات نیز عاملس ح سیستم

 عامل اعمال نشده باشد، یکسیستم در س حهای آن گرفته باشد اما تمهیدات امنیتی مورد نیاز بر روی فایل

 .ق اطلاعات زیادی فاش شودبرداری کرده و از این طریها نسخهتواند به سادگی از دادهمهاجم می

 ترینهای مبتنی بر یونیکس کثه شثاخ ها در سیستمها و پردازهدر این بخش بر روی کنترل دسترسی فایل

ها مجوزهثا بثر روی سثه دسثته از کثاربران مشثخ  سیسثتمدر این . شویمها لینوکس است، متمرکز میآن

گیرند ک قرار می، دسته دوم گروهی از کاربران که در گروه مال(u)اولین دسته مربوط به مالک است . شودمی

(g ) و دسته سوم دیگر کاربران(o )مجوزهای اصلی نیز شامل خواندن . کندرا مشخ  می(r)وشثتن ، ن(w ) و

بثه عنثوان . شثودتایی نشان داده میلذا مجوزهای مربوط به هر فایل یا دایرکتوری با یک نه. شودمی( x)اجرا 

حثق خوانثدن و  ،الثک ایثن فایثلمباشد، بدین معنی است کثه  rw-r--xمثال اگر مجوزهای فایلی به صورت 

نظیم ت. دارند راحق اجرای این فایل  ،حق خواندن و دیگر کاربران ،نوشتن، گروه کاربران متعلق به گروه مالک

 .داردداده دقیق این پارامترها نقش بسزایی در تأمین امنیت پایگاه 

 پیکربندی فایل تنظیمات 1-1

 .قرار دارد، از این رو حیاظت از این فایل مهم است my.cnfدر فایل  MySQLتنظیمات اصلی 

 :تهدید/توجیه امنیتی

دیر مثکثه  rootوجود دارد، تنها مالک ایثن فایثل یعنثی  MySQLاز آنجایی که در این فایل تنظیمات اصلی 

، ثانیثا مجثوز باشد rootپس باید دقت کرد که اولاً مالک این فایل . سیستم است، حق تغییر این فایل را دارد

 .شده باشدنوشتن تنها به مالک داده

 :اطلاع از وضعیت فعلی

 :را مشاهده  نمود MySQLنظیمات اصلی  ایل تتوان حقوق دسترسی مربوط به فبا استیاده از دستور زیر می

ls  -lh   /etc/mysql/my.cnf 

 

 :سازیمقاوم
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 نظثیمتدستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق دسترسی به فایل را بثه صثورت امثن 

 :نمایندمی

chown  -R  root  /etc/mysql/my.cnf 

 

chgrp  -R root  /etc/mysql/my.cnf 

 

chmod  644   /etc/mysql/my.cnf 

 

 پیکربندی دایرکتوری ذخیره داده 2-1

 ار دارند.فرض در دایرکتوری زیر قرصورت پیشهای اصلی )مانند جداول و غیره( به، دادهMySQLدر 

/var/lib/mysql 

 :تهدید/توجیه امنیتی

ری بدون مالکیت فایل باید متعلق به کارب. اده نباید مالک این فایل باشددهای دیگر، مدیر پایگاه برخلاف فایل

اتی داخل سیستم باشد؛ زیرا این کاربر اجازه انجام هیچ عملی( mysqlمثلا کاربری با نام )هرگونه حقوق ممتاز 

جثرای ایثن فایثل را نیز حق خواندن، تغییر یثا ا به جز مدیر سمپاد کس دیگریهمچنین هیچ. را ندارد عامل

 mysqlتنها به  جه تمامی حقوق روی این فایل را از همه گرفته و مجوزهای مربوطه رادرنتی. نباید داشته باشد

 .دهیممی

 :اطلاع از وضعیت فعلی

 .باشد rwxrwx--- mysql mysqlوری باید به صورت های موجود در این دایرکتمجوزهای مربوط به فایل

ls -lh /var/lib/mysql    

 

 :سازیمقاوم

دهد و دستور آخر مجوزها روی فایل را امن تغییر می mysqlدو دستور اول مالکیت و گروه مالکیت فایل را به 

 .کندمی

chown  -R  mysql   /var/lib/mysql/* 

chgrp  -R  mysql   /var/lib/mysql/* 

chmod  770    /var/lib/mysql/* 
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 mysqlامن سازی کاربر  3-1

رداختثه پدر این قسمت به امن سازی این کاربر . در قسمت قبل ملاحظه شد mysqlیکی از کاربردهای کاربر 

 .شودمی

 :تهدید/توجیه امنیتی

اند به این در این صورت حتی اگر مهاجم بتو. را داشته باشد shellنباید حق اجرای دستورات  MySQLپردازه 

در  ن کثار بایثدبثرای ایث. دسترسی پیدا کند سرِوربه پردازه نیوذ کند، باز هم قادر نخواهد بود به س ر فرمان 

 .تغییر داد bin/false/به  bin/bash/را از  mysqlآخرین ستون مربوط به کاربر  etc/passwd/فایل 

 :اطلاع از وضعیت فعلی

 .شودبا اجرای دستور زیر اطلاعات مربوط به این کاربر نمایش داده می

grep  mysql  /etc/passwd 

 :سازیمقاوم

 .کندرا سلب می mysqlاز  shellاجرای دستور زیر حق اجرای 

sed  -i  's/mysql\(.*\):\/bin.*/mysql\1:\/bin\/false/'   /etc/passwd 

 های رویدادنگاریپیکربندی فایل 4-1

 .شوندای ثبت میهای از قبل تعیین شدهتمام رویدادهای مرتبط با پایگاه داده در فایل MySQLدر 

 :امنیتیتهدید/توجیه 

هثای وی فایلنبایثد حثق خوانثدن یثا نوشثتن ر mysqlو  admای همچثون هیچ کاربری به جز کاربران ویژه

. کندها جلوگیری میرعایت این مورد امنیتی از نشت اطلاعات به بیرون این فایل. رویدادنگاری را داشته باشد

ل باشد که به صورت رمز نشده در فایشامل اطلاعات مهمی  GRANTبه عنوان مثال ممکن است یک دستور

 .است mysqlمالک این فایل . شده استرویدادنگاری ذخیره

 :اطلاع از وضعیت فعلی

 .باشد rw-r-----mysql admمجوزهای مربوط به این فایل باید به صورت 

ls  -lh  /var/log/mysql* 

 :سازیمقاوم

 .شودرکتوری میها به این دایاجرای دستور فوق باعث امن شدن دسترسی

chown  -R   mysql  /var/log/mysql.* 
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chgrp  -R  adm  /var/log/mysql.* 

 

chmod  640    /var/log/mysql.*  

 

chown    mysql  /var/log/mysql/mysql/* 

 

chgrp    mysql  /var/log/mysql/mysql/* 

 

chmod  640     /var/log/mysql/mysql/* 

 بندیجمع 5-1

ترین پارامترهای امنیتی محیط اجرای سمپاد کثه بثه طثور مسثتقیم بثر در این فصل به تشریح برخی از مهم

ظیمثات، عملکرد آن تاثیرگذار است، پرداختیم. در این راستا، تنظیمات مربوط به حقثوق دسترسثی فایثل تن

یثک کثاربر عثادی و توسثط  MySQLانثدازی سثرویس ، راهMySQLسازی کاربر داده، امندایرکتوری ذخیره

مترهثای پیکربندی فایل رویدادنگاری مورد بحث و بررسی قرار گرفت. مثدیر سثامانه بثه منظثور بررسثی پارا

 لیست زیر استیاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میمقاوم

 

 عنوان
 تنظیم صحیح

 خیر بله

 امن سازی محیط اجرا 2 

 ☐ ☐ فایل تنظیماتبندی پیکره 1-2 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 2-2 

 ☐ ☐ MySQLسازی کاربر امن 3-2 

 ☐ ☐ توسط یک کاربر عادی MySQLراه اندازی سرویس  4-2 

 ☐ ☐ پیکربندی فایل رویدادنگاری 5-2 
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 دادهامن پایگاه پیکربندی 

دایرکتوری داده باید مقداردهی اولیثه  به عنوان مثال. ضروری است MySQLانجام برخی اعمال پس از نصب 

های عامل، یکی از ملاحظات اصلی امنیتی ایثن اسثت کثه در تمامی سیستم. ایجاد شوند 2شود و جداول اع ا

برخی امکانات به طور  MySQLدر  همچنین. ای نباشندهای اولیه در جداول اع ا حاوی هیچ گذرواژهحساب

. شثوداین مجوزها در برخثی مواقثع باعثث مشثکلات امنیتثی می. فرض برای تمامی کاربران وجود داردپیش

ادامثه بثه در . شثوندد که فقط بثه منظثور آمثوزش اسثتیاده مینشوهای داده ایجاد میهمچنین برخی پایگاه

م به ذکر است که علاقمنثدان لاز پردازیم.داده میی مربوط به پیکربندی امن پایگاهچگونگی تنظیم پارامترها

های پس از نصب سمپاد، بخش مربوطه در پیوست را توانند برای کسب اطلاعات بیشتر در زمینه رهنمونمی

 مشاهده نمایند.

 allow-suspicious-udfs پارامتر 1-2

این پیش فرض  به صورت. نمایدرا تعیین می ذاری توابع تعریف شده توسط کاربراین پارامتر قابلیت بارگ

ز ااین امر . توانند بارگذاری شوندگزینه غیرفعال است و تنها توابعی که حداقل یک نشانه اضافی دارند می

 . نمایدهای شیئ اشتراکی جلوگیری میبارگذاری توابع از فایل

 :تهدید/توجیه امنیتی

  ح حملهس ست،یشده توسط کاربر ن فیتوابع تعر بارگذاری که شامل یاشتراک یهاکتابخانه داشتن از پرهیز

 دهد. یکاهش مرا  سامانه به

 :اطلاع از وضعیت فعلی

 اطلاع پیدا کرد.پارامتر در سامانه  توان از وضعیت فعلی اینبا اجرای دستور زیر می

mysqld --verbose --help | grep allow-suspicious-udfs | awk '/allow-suspicious-udfs/{i++}i==2{print $2; exit}' 

 

 

 :سازیمقاوم

از  ،که شامل بارگذاری توابع تعریف شده توسط کاربر نباشدهای اشتراکی ری از داشتن کتابخانهبرای جلوگی

 کنیم: دستور زیر استیاده می

                                                   

 

 

2 Grant tables 
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sed -i 's/\[mysqld\]/\[mysqld\]\nallow-suspicious-udfs/’     /etc/mysql/my.cnf 

 create_user_privپارامتر  2-2

، حقوق داده شده به یک کاربر به منظور اضافه کردن، حذف کردن، تغییر نام و لغو CREATE USERامتیاز 

 نماید.امتیازات کاربران را مدیریت می

 :تهدید/توجیه امنیتی

، تغییر نام ، تعداد کاربران با قابلیت اضافه/حذف کاربرانCREATE USERکاهش تعداد کاربران دارای امتیاز 

از حاصل شود تا رویدادهای ناخواسته دهد. این امر سبب میو تغییر در امتیازات کاربران را کاهش میکاربران 

 اعمال مذکور در سامانه کم شده و در نتیجه س ح امنیت افزایش یابد.

 :اطلاع از وضعیت فعلی

 توان از وضعیت فعلی این پارامتر در سامانه اطلاع پیدا کرد.با اجرای دستور زیر می

MYSQL_PWD=$password mysql --user=$user -e "SELECT user FROM mysql.user WHERE 

Create_user_priv = 'Y';" | awk '{if ($1 != "user") print $1}'  

 :سازیمقاوم

 گردد.از دستور زیر استیاده می ،مورد نظر برای گرفتن این امتیاز از کاربران

mysql --user=$user --password=$password -e "REVOKE CREATE USER ON *.* FROM ‘<User name>’;” 

 secure-file-privپارامتر  3-2

را محدود  local_file SELECT یا  LOAD DATA INFILEاین پارامتر مسیرهای استیاده شده بوسیله 

های مورد نیاز شود که این پارامتر به یک مکانی از فایل سیستم که شامل تنها فایلکند. اغلب توصیه میمی

 است، آدرس دهی شود. MySQLبرای بارگذاری سامانه 

 :تهدید/توجیه امنیتی

 بیحساس از سرور آس یهالیخواندن فا یمهاجم برا ییباعث کاهش توانا secure_file_priv صحیح میتنظ

 شود.یم SQL قیتزر یریپذ بیآس قیاز طر دهید

 :اطلاع از وضعیت فعلی

 توان از وضعیت فعلی این پارامتر در سامانه اطلاع پیدا کرد.با اجرای دستور زیر می

grep secure-file-priv /etc/mysql/my.cnf 

 :سازیمقاوم
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 گیریم.بهره می به منظور تنظیم امن این پارامتر از دستور زیر

sed -i 's/\[mysqld\]/\[mysqld\]\nsecure-file-priv = \/var\/lib\/mysql-files/' /etc/mysql/my.cnf 

 skip-grant-tablesپارامتر  4-2

این امر برای تمامی کاربرانی که . شودبدون استیاده از سیستم مجوزدهی می سرِوراین پارامتر منجر به اجرای 

در  سرِوریک . آوردهای داده را فراهم میارند امکان دسترسی نامحدود به تمامی پایگاهدسترسی د سرِوربه 

 FLUSH، یا اجرای mysqladmin reloadو  mysqladmin flush-privilegesحال اجرا با اجرای دستورات 

PRIVILEGES این گزینه از بارگذاری . نمایدمجدداً از سیستم مجوزدهی استیاده میplugin  هایی که با

بندی شده یا رخدادهای زمانو توابع تعریف شده توسط کاربر یا ، INSTALL PLUGINاستیاده از دستور 

در . استیاده کنید plugin-load-- ها از گزینهpluginبه منظور بارگذاری . نمایدجلوگیری می، اندنصب شده

-skip--پیکربندی شده باشد، استیاده از  disable-grant-options--با استیاده از گزینه  MySQLصورتی که 

grant-tables پذیر نیستامکان. 

 :تهدید/توجیه امنیتی

 یهاگاهیپا نامحدود به تمام یدسترس ،دهید بیآس سامانه انی، تمام مشترپارامتر نیادر صورت استیاده از 

  خواهند داشت.را داده 

 :اطلاع از وضعیت فعلی

 آگاه شد.پارامتر در سامانه  توان از وضعیت فعلی اینبا اجرای دستور زیر می

grep skip-grant-tables /etc/mysql/my.cnf 

 

 :سازیمقاوم

 گیریم.به منظور تنظیم امن این پارامتر از دستور زیر بهره می

sed -i 's/\[mysqld\]/\[mysqld\]\nskip-grant-tables = FALSE/' /etc/mysql/my.cnf 

 local_infileپارامتر  5-2

 LOADبا استیاده از دستور . وجود دارد LOAD DATA LOCAL INFILE، دستوری به نام MySQLدر 

DATA در صورت استیاده از گزینه . بارگذاری کرد سرِورروی  برتوان یک فایل را میLOCAL توان می

 . نمودرا بارگذاری  ماشین کاربرفایلهای موجود در 

 :تهدید/توجیه امنیتی

 :وجود دارد LOCALدو مشکل امنیتی در استیاده از گزینه 
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ر صورت به فایل مورد نظ MySQL سرِور با دسترسی مستقیم سرِوربه  برانتقال فایل از ماشین کار .1

بوده و امکان متیاوت  LOAD DATAشده در دستور  تواند با فایل مشخ این فایل میپذیرد. می

 را فراهم کند.  کاربربه تمامی فایلهای مجاز  رورسِدسترسی 

تواند با استیاده از شود، یک کاربر میوب انجام می سرِوراز طریق  کاربردر محیط وب که ارتباط یک  .2

LOAD DATA LOCAL  وب به آنها دسترسی خواندن دارد را بخواند سرِورتمامی فایلهایی را که .

 .وب را دارا است سرِوردر حقیقت نقش  MySQL سرِورنسبت به  ماشین کاربردر چنین محی ی 

این مسئله . های داخلی جلوگیری کندتواند از خواندن غیرمجاز دادهغیرفعال کردن استیاده از این دستور می

در این صورت  را کهچال اجرا باشد، حدر  سرِورنیز روی  PHPشود که یک برنامه مبتنی بر زمانی مهم می

خی موارد با استیاده از این علاوه بر این، در بر. اجرا خواهد بود زیادی روی آن قابل SQLحملات تزریق 

ای از این حمله مونهندستورات زیر . ها دسترسی پیدا کردهایی مانند فایل گذرواژهتوان به فایلدستور می

 :هستند

mysql> LOAD DATA LOCAL INFILE '/etc/passwd' INTO TABLE table1 

mysql> SELECT load_file("/etc/passwd") 

 .ر دوم قابل اجرا استغیرمجاز است اما دستو MySQLهای بالاتر هرچند که استیاده از دستور اول در نسخه

 

 :اطلاع از وضعیت فعلی

mysql> SHOW  global  VARIABLES  like  'local_infile'; 

با استیاده از  MySQLدر صورتی که . شوددستور اطلاعات مربوط به این پارامتر نمایش داده میبا اجرای این 

 LOAD DATAفراخوانی نشود، دستور  enable-local-infile--با گزینه  configureفایل منبع ایجاد شود اما 

LOCAL  ی نمایدقابل استیاده نخواهد بود مگر اینکه دستور زیر را فراخوان کاربربرای یک: 

mysql_options(… MYSQL_OPT_LOCAL_INFILE, 0) 

که قصد  کاربری غیرفعال باشد، ماشین کاربرو یا در  سرِوردر  LOAD DATA LOCALدر صورتی که 

 :شودبا پیغام خ ای زیر مواجه می ،استیاده از این دستور را داشته باشد

ERROR 1148: The used command is not allowed with this MySQL version 

 :سازیمقاوم

با . شودتغییر یابد، مقدار جدید تنها در یک نشست اعمال می mysqlدر صورتی که مقدار این متغیر در 

 سرِوررا از سمت  LOAD DATA LOCALتوان تمامی دستورات می local-infile=0--استیاده از پارامتر 

 :غیرفعال نمود

sed   -i  's/\[mysqld\]/\[mysqld\]\nlocal-infile = 0 /'  \ /etc/mysql/my.cnf 
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با اجرای این دستور این متغیر به فایل اضافه . دوجود ندار my.cnfدر فایل  local-infileطور کلی گزینه به

 .توان از این دسته حملات جلوگیری کردشود و درنتیجه میمی

 با استیاده از گزینه LOAD DATA LOCALامکان فعالسازی  ،mysqlخط فرمان  ماشین کاربر و دردر 

--local-infile[=1] دستور با استیاده از  علاوه بر این، غیر فعالسازی این. وجود دارد--local-infile=0 

لسازی آن با غیرفعال است؛ فعا بارگذاری محلی فایل ،mysqlimportدر فرض به صورت پیش .ذیر استپامکان

در  تنها محلی استیاده از عملگر بارگذاری با این وجود،. پذیر استامکان L–یا  local--استیاده از گزینه 

 .پذیر استامکان ،با آن موافقت نماید سرِورصورتی که 

 skip_show_databaseپارامتر  6-2

 SHOWتنها برای کاربرانی که دارای مجوز  SHOW DATABASESدستور  ،با استیاده از این پارامتر

DATABASES  بدون استیاده از . دهدهای داده را نمایش میاین دستور نام تمامی پایگاه. استهستند مجاز

این گزینه، دستور فوق در دسترس تمامی کاربران قرار دارد، اما تنها در صورتی نام یک پایگاه داده را نمایش 

جه داشته باشید که تو. داشته باشد دادهمجوز ذکر شده یا مجوزی دیگر را روی این پایگاه ،دهد که کاربرمی

 .شوندی خاص نیز محسوب میتمامی مجوزهای سراسری به عنوان مجوزی برای یک پایگاه داده

 :تهدید/توجیه امنیتی

تواند این اطلاعات می. شده استها به تمامی کاربران دادهحق دیدن لیست پایگاه دادهفرض، به طور پیش

تماد داده است این حق محدود شود و تنها به کاربران مورد اعبرای یک مهاجم بسیار میید باشد، پس لازم 

 .شود

 :اطلاع از وضعیت فعلی

 شود.استیاده میزیر  دستوراز برای م لع شدن از مقدار این پارامتر 

mysql> SHOW   global   VARIABLES  like  '%skip_show_database%'; 

 :سازیمقاوم

 .اضافه شود my.cnfبه فایل  skip_show_database، باید show databasesبرای محدود کردن درخواست 

sed  -i  's/\[mysqld\]/\[mysqld\]\nskip_show_database   /'  \    /etc/mysql/my.cnf 

 skip-symbolic-linksپارامتر  7-2

ت که حائز اهمیت اس این امر خصوصاً در مواقعی. گیرداین پارامتر جلوی استیاده از پیوندها به جداول را می

mysqld  با استیاده ازroot سرِوراده در این صورت، تمامی کاربرانی که به دایرکتوری د. اجرا شده باشد 

 .های سیستم را تغییر دهندفایل توانند تمامن دارند میدسترسی نوشت
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 :تهدید/توجیه امنیتی

های خاصی هدایت و در عملکرد عادی ها و دایرکتوریسامانه را به سوی فایلتواند اقدامات این پارامتر می

 سامانه اختلال ایجاد کند.

 :اطلاع از وضعیت فعلی

 توان از وضعیت فعلی این پارامتر در سامانه اطلاع پیدا کرد.با اجرای دستور زیر می

MYSQL_PWD= <Password> mysql --user= <User name> -e "SHOW variables LIKE 'have_symlink';"| grep 

have_symlink | awk '{print $2}' 

 

 :سازیمقاوم

توان از دستور زیر برای میصورت فعال بودن آن فعال است و در فرض غیراین پارامتر به صورت پیش

 دهی امن این پارامتر بهره گرفت.مقدار

sed -i 's/\(.*\)skip-symbolic-links\(.*\)/#skip-symbolic-links/'  /etc/mysql/my.cnf 

 حذف پایگاه داده تست 8-2

تواند توسط ایگاه داده میاین پ. داردوجود  testای به نام پایگاه داده MySQL سمپاددر فرض به طور پیش

 تواند مخاطرات امنیتی را به سامانهمیوجود این پایگاه  لازم به ذکر است که. دسترسی باشدکاربران قابل

 تحمیل نماید.

 :تهدید/توجیه امنیتی

نام با آن کار کرد، احتمال اینکه مهاجم صورت بیای وجود داشته باشد که بتوان بهدر صورتی که پایگاه داده

ر بالا نباشد، بسیا شناسایی نیزیا خرابی در آن ایجاد کند، در حالی که قابلد یاببتواند به اطلاعات مهمی دست

 .است

 :اطلاع از وضعیت فعلی

 :توان از دستور زیر استیاده کردبرای اطمینان از وجود یا عدم وجود این پایگاه داده می

mysql> show    databases   like   'test'; 

 .در صورتی که خروجی این دستور یک پایگاه داده بود، باید آن را حذف کرد

 :سازیمقاوم

 :ه داده استیاده کردسازی باید از دستور حذف پایگامقاومبرای 
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mysql> drop    database   test; 

 تنظیمات فایل تاریخچه 9-2

. شود، اطلاعات زیادی در مورد سیستم و فرآیند نصب در فایل تاریخچه ذخیره میMySQLدر طول نصب 

ل مدیر با استیاده از این فای. بسیار میید باشدتن ایرادات نصب تواند در حین عملیات نصب و یافاین فایل می

علاوه . ای ندارندطلاعات پس از نصب دیگر استیادها؛ اما این نمایدتواند اشکالات را یافته و برطرف سیستم می

 .شوداجرا شود، در این فایل نگهداری می MySQLبر این اطلاعات، هرگاه دستوری در 

 :تهدید/توجیه امنیتی

است اطلاعات  از طرفی ممکن. کننده قرار گیردلهتواند مورد تهاجم حمد در این فایل میاطلاعات موجو

ید این فایل از این رو با. شده استشده حاوی گذرواژه نیز باشد که به صورت آشکار در این فایل ذخیرهذخیره

ر فایل دشود، دستور  دستور ایجاد یک کاربر با گذرواژه وارد mysqlبه عنوان مثال اگر در . را حذف کرد

mysql-history ا ها دسترسی پیدتواند به سادگی به گذرواژهشود و مهاجم با باز کردن این فایل میذخیره می

 .کند

 :اطلاع از وضعیت فعلی

 :توان از دستور زیر استیاده کردبرای یافتن این فایل می

find  / -name  *mysql_history* 

 :سازیمقاوم

rm  /root/.mysql_history 

ln  -s  /dev/null /root/.mysql_history 

 .شودشود و از این پس چیزی درون فایلی با این نام نگهداری نمیبا استیاده از این دستور این فایل پاک می

 بندیجمع 10-2

بکارگیری قبل از سمپاد  پیکربندی مربوط بهترین پارامترهای امنیتی در این فصل به تشریح برخی از مهم

 کاربران در عدم بارگذاری توابع تعریف شده توسطپرداختیم. در این راستا، تنظیمات مربوط به عملیاتی آن 

های های اشتراکی، اع ای مجوز حذف/ ایجاد و تغییر نام کاربران، محدود کردن دسترسی به فایلکتابخانه

سامی اها بر روی سامانه، عدم نمایش لحساس، غیر فعال کردن مجوزدهی در سامانه، بارگذاری امن فای

های موجود در سامانه برای تمامی کاربران، جلوگیری از ایجاد پیوند برای جداول، حذف دادهتمامی پایگاه

 مورد بحث و بررسی قرار گرفت. مدیر سامانه بهروال نصب های لاگ مربوط به داده تست و حذف فایلپایگاه

 تیاده نماید.لیست زیر اس تواند از چکسازی و تهیه گزارش در این زمینه میوممنظور بررسی پارامترهای مقا
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 عنوان
 تنظیم صحیح

 خیر بله

 دادهبندی امن پایگاهپیکره 3 

 ☐ ☐ allow-suspicious-udfsپارامتر  3-1 

 ☐ ☐ create_user_privپارامتر  3-2 

 ☐ ☐ secure-file-privپارامتر  3-3 

 ☐ ☐ skip-grant-tablesپارامتر  3-4 

 ☐ ☐ local_infileپارامتر  3-5 

 ☐ ☐ skip_show_databaseپارامتر  3-6 

 ☐ ☐ skip-symbolic-linksپارامتر  3-7 

 ☐ ☐ حذف پایگاه داده تست 3-8 

 ☐ ☐ mysql_historyحذف فایل تاریخچه  3-9 
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 دادهاتصال به پایگاه امن سازی 

های امنیتی فرض سمپاد، همواره یکی از مسائل بغرنجی است که بستر مناسبی را برای تهدیدتنظیمات پیش

در . ها به مقادیر امن یکی از نکات ضروری در ایجاد امنیت استرو تغییر آن از این. آوردمیدر سامانه پدید 

سازی امن: توان در سه ردهداده را میپایگاه اتصال به سازیمنا، تنظیمات مربوط به بندی کلییک دسته

 .بندی نمودسازی احراز اصالت و امن سازی کنترل دسترسی تقسیمکانال ارتباطی، امن

سازی اتصال به ای در امناز آنجاییکه تنظیمات مربوط به احراز اصالت و کنترل دسترسی از جایگاه ویژه

 های داخلی سازمان استیاده کننده از سمپاد وابستهمشیتنظیمات آنها به خطو  ندبرخوردار هستداده پایگاه

ادامه در هایی به منظور تنظیمات امن در پیوست آورده شده است. لذا تشریح آنها در قالب رهنموناست، 

سازی کانال امنداده که بیشتر بر روی سازی اتصال به پایگاهامنین پارامترهای تاثیرگذار در برخی از مهمتر

 آورده شده است.ارتباطی متمرکز هستند، 

 bind-address پارامتر 1-3

ز نیا ،ن زمینهمهم در ای انتظاراتیکی از  از سمپاد دارد. ما زیادی به س ح انتظاروابستگی  ،سمپادسازی امن

 .است سمپادبه دسترسی از راه دور به 

 :تهدید/توجیه امنیتی

توان با غیرفعال کردن تنها به صورت محلی صورت پذیرد، می سمپادچنانچه نیاز باشد که دسترسی به 

-bindبرای این کار کافی است . ای افزایش دادبه طور قابل ملاحظهامنیت را ، س ح TCP/IPهایتماس

address  کنیمرا به شبکه داخلی محدود. 

 :اطلاع از وضعیت فعلی

 .شوداطلاعات مربوط به این پارامتر نمایش داده میزیر، با اجرای دستور 

grep  bind-address  /etc/mysql/my.cnf 

پذیر انباشد، بدین معنی است که تنها ارتباطات داخلی امک 127.0.0.1در صورتی که مقدار آن برابر با 

 .با همین مقدار است فرض این پارامتر نیز برابرمقدار پیش. هستند

 

 

 :ازیسمقاوم

 .شودمی سمپادمحدود شدن ارتباطات  سبب زیراجرای دستور 
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sed  -I  's/\(.*\)bind-address\(.*\)/bind-address = 127.0.0.1/' \  /etc/mysql/my.cnf 

 max_connectionsپارامتر  2-3

ا ه برای کاربر بیکی از این اتصالات همیش. کندرا مشخ  می سرِوراین پارامتر حداکثر اتصالات همزمان به 

 .است 100فرض این پارامتر مقدار پیش. رزرو شده است SUPERمجوز 

 :تهدید/توجیه امنیتی

مثال به عنوان . توان حمله منع سرویس روی آن اعمال کرداگر مقدار این پارامتر کوچک باشد، به راحتی می

را مشغول کند و  سمپاد، سمپادبا  ارتباط 10تواند با برقراری باشد، یک مهاجم می 10اگر مقدار این پارامتر 

 .شوددهی به کاربران مجاز جلوگیری مینگذارد با کاربران دیگر ارتباط برقرار کند و در نتیجه از سرویس

 :اطلاع از وضعیت فعلی

 اطلاع پیدا کرد. ارامتر در سامانهپتوان از وضعیت فعلی این با اجرای دستور زیر می

grep  max_connections  /etc/mysql/my.cnf 

 :سازیمقاوم

 <Appropriate value>لازم است بجای . یابد، مقدار پارامتر به مقدار موردنظر تغییر میزیر با اجرای دستور

 .قرار گیرد سمپادمقدار مناسبی بسته به میزان بار معمول روی 

sed  -i  's/\(.*\)max_connections = 100\(.*\)/max_connections   \       = <Appropriate value>\2/'  my.cnf 

 منابع یک حساب کاربری محدود کردن 3-3

 :زاین منابع عبارتند ا. به تیکیک حساب کاربری وجود دارد MySQL سمپادامکان محدود کردن منابع 

- MAX_QUERIES_PER_HOUR :و جوها در هر ساعت حداکثر تعداد پرس 

- MAX_UPDATES_PER_HOUR :رسانی در هر ساعت حداکثر تعداد دستورات به روز 

- MAX_CONNECTIONS_PER_HOUR :حداکثر تعداد اتصالات در هر ساعت 

- MAX_USER_CONNECTIONS :حداکثر تعداد اتصالات همزمان از طریق حساب خاص 

 

 :تهدید/توجیه امنیتی

فقط بر روی اتصالات همزمان، آن هم صرف نظر از کاربری خاص  max_connectionsتنظیم پارامتر 

های بیشتری در خصوص یک حساب کاربری خاص مورد نظر در مواردی محدودیت. گذاردمحدودیت می

 .است
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 :اطلاع از وضعیت فعلی

ر را دستور دوم همان کا. دهدی را به همراه سایر مجوزهایش نمایش میهای کاربر جاردستور اول، محدودیت

 . دهدبرای حساب کاربری مشخ  انجام می

mysql> SHOW    GRANTS; 

mysql> SHOW    GRANTS  FOR  '<user name>'@'<host>'; 

 :سازیمقاوم

 .شودمی user1@localhostهای کاربر موجب تغییر محدودیت زیر دستور

GRANT USAGE ON *.* TO 'user1'@'localhost'  

   WITH MAX_QUERIES_PER_HOUR <value>  

         MAX_UPDATES_PER_HOUR <value> 

         MAX_CONNECTIONS_PER_HOUR <value> 

         MAX_USER_CONNECTIONS <value>; 

 max_connect_errorsپارامتر  4-3

 .کندرا مشخ  می سرِوراین پارامتر حداکثر تلاش ناموفق برای اتصال به 

 :توجیه امنیتی/تهدید

 این حمله به این صورت است که مهاجم برای یک. ندتواند از حمله آزمون جامع جلوگیری کاین پارامتر می

ن آکند تا بتواند آن حساب کاربری را هک کند و از طریق کاربر مشخ ، تعداد زیادی گذرواژه را امتحان می

های مهاجم محدود و شانس موفقیت داد تلاشتع ،در صورت محدود شدن این پارامتر. وارد سیستم شود

 .یابدکاهش می مهاجم

 

 

 :اطلاع از وضعیت فعلی

 علی این پارامتر در سامانه آگاه شد.فتوان از وضعیت با اجرای دستور زیر می

mysql> SHOW global  VARIABLES like '%max_connect_error%'; 

 

 :سازیمقاوم
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 <Appropriate value>لازم است بجای . یابدپارامتر به مقدار موردنظر تغییر میبا اجرای این دستور، مقدار 

 .قرار گیرد سمپادمقدار مناسبی بسته به حساسیت 

sed  -i  "s/\[mysqld\]/\[mysqld\]\nmax_connect_errors = <Appropriate value>/" /etc/mysql/my.cnf 

 portپارامتر  5-3

 3306رض آن مقدار پیش ف. دهدبر روی آن پاسخ می سرِوراین پارامتر نشان دهنده شماره درگاهی است که 

 . قابل دسترس باشد های غیر قابل اعتماداین درگاه نباید از میزبان. است

 :تهدید/توجیه امنیتی 

له به آن و حم سمپادصات لازم است شماره درگاه دیگری استیاده شود تا توانایی مهاجمان در شناسایی مشخ

 .کاهش یابد

 :اطلاع از وضعیت فعلی

 .پذیردتصالات را میروی چه درگاهی ا سرِورتوان تعیین کرد که می زیربا بررسی خروجی دستور 

grep  port  /etc/mysql/my.cnf 

. ور اسثتراه داستیاده از دستور زیر از یثک ماشثین  ،MySQLیک راه ساده به منظور بررسی باز بودن درگاه 

ا روی آن اجثر MySQL سثمپادمیزبثانی اسثت کثه  IPنام میزبان و یثا  server_hostداشته باشید که  توجه

 :شماره درگاه مورد بررسی است port_numشود و می

telnet  server_host port_num 

 . استبه حالت تعلیق در آمده و یا ارتباط پذیرفته نشود، درگاه بسته  telnetدر صورتی که 

 

 

 :سازیمقاوم

زیر،  با اجرای دستور. پیش فرض است مقدار ه مقداری غیر ازسازی، تغییر شماره درگاه برویکرد اول در مقاوم

قثرار  یمناسثب مقدار <Appropriate value>لازم است بجای . یابدشماره درگاه به مقدار مورد نظر تغییر می

 .گیرد

sed  -i  's/\(.*\)port.*.=\(.*\)/port = <Appropriate value>/'  \ /etc/mysql/my.cnf 

لیلی خاص مگر اینکه د. رویکرد دوم، محدود کردن دسترسی به درگاه از طریق دیوار آتش و یا مسیریاب است

 .پذیر بودن آن وجود داشته باشدبرای دسترس
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6-3 OpenSSL 
در صورت فعال  هاز آنجا ک. شودری از افشاء اطلاعات استیاده میبرای امن کردن یک ارتباط و جلوگی SSLاز 

قثادر بثه  هثای ارتبثاط را شثنود کنثددادهارتباط رمز شده است، حتی اگر مهاجمی بتواند  بودن این پارامتر،

 .رمزگشایی اطلاعات نخواهد بود

 :اطلاع از وضعیت فعلی

ابر بثا در صورتی که مقدار این پارامتر بر. ر م لع شدتوان از مقدار این پارامتمی زیربا بررسی خروجی دستور 

enabled  ،باشدOpenSSL فعال است. 

mysql > SHOW VARIABLES LIKE '%openssl%'; 

 

 :تهدید، توجیه امنیتی

شثکار ت آدر صورتی که ترافیثک بثه صثور. حیاظت ارتباطات شبکه با سمپاد از اهمیت زیادی برخوردار است

بثرای بررسثی  stringsو  tcpdumpتثوان از ابزارهثایی ماننثد می. ها وجثود داردباشد، امکان شثنود گثذرواژه

یثر قابثل در اغلب موارد، دسثتوری مشثابه دسثتور ز. رمزگذاری یا عدم رمزگذاری ترافیک شبکه استیاده کرد

 حتمثا رد کثه اطلاعثاتوان اسثتنباط کثتنمی رمزیها به صورت البته در صورت مشاهده داده. استیاده است

 .شودرمزگذاری می

shell> tcpdump -l -i eth0 -w - src or dst port 3306 | strings 

 

 

 :سازیمقاوم

 :های زیر ایجاد شوندگواهی بایستمیابتدا  سازیبرای مقاوم

 کلید و گواهی مرجع صدور گواهی -

 سرِورکلید رمزنگاری و درخواست گواهی  -

 کاربرکلید رمزنگاری و درخواست گواهی  -

برای این کار کافی . تغییرات مربوطه اعمال شوند my.cnfهای زیر ایجاد شدند، باید در فایل پس از آنکه فایل

یثدها است ابتدا خ وط زیر را از حالت غیرفعال خارج کرده و سثپس مقثادیر مربثوط بثه آدرس گثواهی و کل

 .جایگذاری شوند

ssl-ca=$DIR/cacert.pem 

ssl-cert=$DIR/client-cert.pem 
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ssl-key=$DIR/client-key.pem 

7-3 OpenSSH 
، ده از تونلدر این روش با استیا. اطلاعات است یردن یک ارتباط و جلوگیری از افشایک رویکرد برای امن ک

 :توان به موارد زیر اشاره کرداز جمله مزایای این روش می. شودترافیک شبکه رمز می

 .MySQLعدم نیاز به تغییر تنظیمات  -

 .هاعدم وجود سربار مدیریتی برای ایجاد و نگهداری کلیدها و گواهی -

یاتی عمل ،در برقراری تونل MySQLسازگار است و نیازی نیست  MySQLاستیاده از تونل با ساختار  -

 .انجام دهد

 .سادگی در ایجاد تونل -

 :ز دارد، ازجملهشده، این روش معایبی نیرغم مزایای گیتهعلی

 .شودیمکانیزم ایجاد تونل باید توسط کاربر انجام پذیرد که باعث ایجاد مدیریت غیرمتمرکز م -

 ای استهرا همیشه در حال اجرا داشته باشد، این کار با آنکه کار ساد OpenSSHباید  سرِورماشین  -

ی سیستم روبر را  SSH بایستمیکاربر نیز  دیگر، از طرف .اما اجرای همیشگی آن ضروری نیست

 .کرده باشدنصب خود

 

 :اطلاع از وضعیت فعلی

 :توان از دستور زیر استیاده کردمی ،روی سیستم بر openssh-clientبرای اطلاع از وجود 

apt -q list openssh-clients 

 :توجیه امنیتی /تهدید

ری ایثن ارتبثاط است با این تیاوت که ایجاد و نگهثدا opensslتوجیه امنیتی این پارامتر نیز شبیه به پارامتر 

 .است opensslتر از رویکرد استیاده از بسیار ساده

 :سازیمقاوم

 :ابتدا باید از سمت کاربر دستور زیر اجرا شود

ssh -f user@ssh.example.com -L 3307:mysql1.example.com:3306 -N 

، بثر روی آن SSH سثِروراست کثه  ssh.example.comیزبان بر روی م SSHنام کاربری  userدر این دستور، 

بثه ترتیثب نثام میزبثان و درگثاهی اسثت کثه  3306و  mysql1.example.comهمچنثین . نصب شده اسثت

MySQL آماده دریافثت  ،بر روی ماشین کاربر 3307با اجرای این دستور، درگاه . بر روی آن نصب شده است
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منجثر ( ssh.example.comبثر روی ) SSH سرِوربه این درگاه از طریق  TCPشود و کلیه اتصالات ارتباط می

لذا نگرانی از امنیت ارتباط بین . شودمی mysql1.example.comبر روی  3306به درگاه  سرِوربه اتصال از آن 

وجود نداشته است؛ یا در حالتی که دو میزبان یکسان مشخ  شده باشثند، هثر دو  MySQLو  SSHمیزبان 

پثس از . شثودرمثز می SSHولی تمام ارتباطات بین کاربر و میزبان . اندمت بر روی یک میزبان نصب شدهخد

ارتبثاط برقثرار کنثد و ترافیثک تثا  MySQLبثا  localhostصورت تواند به اجرای موفق این دستور، کاربر می

 .شودرمز می ssh.example.comمیزبان 

mysql -h 127.0.0.1 -P 3307 

 rootام کاربری و گذرواژه تغییر ن 8-3

 .است root، شودمیمدیر پایگاه داده که در هنگام نصب مشخ   برای فرضنام کاربری پیش

 :تهدید/توجیه امنیتی

ب این برای سخت شدن عملیات دسترسی مهاجمان به حسا. دارند rootمهاجمان عموماً سعی بر دسترسی به 

ک یثشود گذرواژه آن نیز بثه توصیه می علاوه بر این. دادفرض تغییر از حالت پیش را کاربر، بهتر است نام آن

 .کاهش یابدموفقیت مهاجم تا حد امکان یده تغییر یابد تا احتمال گذرواژه طولانی و پیچ

 :سازیمقاوم

 شود.استیاده می و تغییر گذر واژه به ترتیب از دو دستور زیر برای تغییر نام کاربری

mysql> RENAME USER root@localhost TO <new-name>@localhost; 

mysql> SET PASSWORD FOR '<new-name>'@'localhost' = PASSWORD('<new-password>'); 

 نامهای کاربری بیحذف حساب 9-3

ها د این حسابدر صورتی که وجو. نام استفرض دارای تعدادی کاربر بیبه صورت پیش MySQLپایگاه داده 

 .ها گذرواژه تعیین کندها را حذف کند، باید برای آنسیستم لازم باشد و مدیر سیستم نخواهد آندر 

 :تهدید/توجیه امنیتی

واژه، به پایگثاه داده  ه از گذرتواند بدون استیادهایی در پایگاه داده، هرکس میدر صورت وجود چنین حساب

 .ها را نداشته است، انجام دهدآنشود و اعمالی را که به تنهایی مجوز انجام متصل 

 :اطلاع از وضعیت فعلی

توان از دستور زیر استیاده های کاربری در پایگاه داده میبرای اطمینان از وجود یا عدم وجود این گونه حساب

 .کرد

mysql> SELECT host,user,password FROM mysql.user where user=""; 
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 .دداشته باشهمراه  نباید خروجی ده امن، دستور فوقدر یک پایگاه دا

 :سازیمقاوم

 .حذف کردتور زیر با استیاده از دس نام را های کاربری بیتوان حسابسازی میبرای مقاوم

mysql> DELETE FROM mysql.user WHERE User = ''; 

mysql> FLUSH PRIVILEGES; 

 کاربران بدون گذرواژه 10-3

ی ممکن گاه علاوه بر این،. بدون گذرواژه در پایگاه داده ثبت شود، ممکن است کاربری MySQLهنگام نصب 

 مربوط به آن فراموش شود.گذرواژه تعیین است هنگام اضافه کردن یک کاربر به پایگاه داده 

 :تهدید/توجیه امنیتی

ای تعیثین نشثده باشثد، واژه وجود داشته باشد که بثرای آن گثذر حساب کاربری MySQLدر صورتی که در 

کثه در حالثت عثادی مجثوز اتصثال را درحالی متصل شثود، سرِورتواند با استیاده از آن حساب به مهاجم می

 .نداشته است

 :اطلاع از وضعیت فعلی

 .یر استیاده کردتوان از دستور زبرای م لع شدن از وجود این نوع کاربران می

mysql> SELECT host,user,password FROM mysql.user where password=""; 

 

 :سازیمقاوم

 نمود. تعیین مناسبی را واژه ، گذرگذر واژهان بدونسازی لازم است برای کاربربرای مقاوم

SET PASSWORD FOR '<user>'@'localhost' = PASSWORD('<cleartext password>'); 

 بندیجمع 11-3

سمپاد پرداختیم. در این  اتصال امن بهمربوط به ترین پارامترهای امنیتی در این فصل به تشریح برخی از مهم

دسترسی از راه دور سمپاد، حداکثر اتصالات همزمان به سمپاد، محدود کردن راستا، تنظیمات مربوط به 

اره درگاه مربوط به شنود یا منابع یک حساب کاربری، حداکثر تلاش ناموفق برای اتصال به سمپاد، شم

، تغییر Openssh، امن کردن ارتباط با استیاده از Opensslپاسخگویی سمپاد، امن کردن ارتباط با استیاده از 

نام و تعیین گذر واژه برای کاربران بدون گذر واژه های کاربری بی، حذف حسابrootنام کاربری و گذر واژه 

سازی و تهیه گزارش در این یر سامانه به منظور بررسی پارامترهای مقاوممورد بحث و بررسی قرار گرفت. مد

 لیست زیر استیاده نماید. تواند از چکزمینه می



 MySQLسازی امنیتی مقاوم

25 
 

 
 

 

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 دادهسازی اتصال به پایگاهامن 4 

 ☐ ☐ bind-addressپارامتر  1-4 

 ☐ ☐ max_connectionsپارامتر  2-4 

 ☐ ☐ محدود کردن منابع یک حساب کاربری 3-4 

 ☐ ☐ max_connect_errorsپارامتر  4-4 

 ☐ ☐ portپارامتر  5-4 

 6-4 OpenSSL ☐ ☐ 

 7-4 OpenSSH ☐ ☐ 

 ☐ ☐ rootکاربری و گذرواژه تغییر نام 8-4 

 ☐ ☐ نامهای کاربری بیحذف حساب 9-4 

 ☐ ☐ واژهگذر  بدونکاربران  10-4 

 

  



 MySQLسازی امنیتی مقاوم

26 
 

 
 

 تنظیمات رویدادنگاری 

های اصلی در ها در صورت رخداد مشکلات فنی یا امنیتی یکی از نیازمندیرویدادنگاری سیستم و بازبینی آن

دهنثد از درجثات اهمیثت متیثاوتی با توجه به اینکه انواع وقایعی کثه در سیسثتم رم می. ها استپایگاه داده

تواند منجر به کثاهش کثارایی و یثا هثدر می( بدون توجه به ارزش هر یک)برخوردارند و ثبت کلیه رویدادها 

ر مثورد درویداد نگاری  ورفتن فضای دیسک گردد، لازم است یک زیر مجموعه از وقایع مهم شناسایی گردد 

 .همواره انجام شود هاآن

م گرفتثه باید تصمی سمپادسازی های پردازشی و ذخیرهدر مورد رویداد نگاری سایر وقایع، بسته به توانمندی

هثای بدخواهانثه قابثل شناسثایی در صورتی که امکان رویدادنگاری در سیستم خثاموش باشثد، فعالیت. شود

 .ل نیستفعا MySQLز امکانات رویدادنگاری در یک افرض هیچبه صورت پیش. نخواهند بود

  general-logپارامتر  1-4

-generalتوان پارامتر شده روی پایگاه داده در زمان اجرا، میهای انجامبرای رویدادنگاری از تمامی درخواست

log دها در آنجثا برای تغییر مکانی که رویثدا. تواند مقدار صیر یا یک داشته باشداین پارامتر می. را فعال کرد

را تغییثر داد و در آن آدرس فایثل مثورد نظثر را  general-log-fileشود، باید پارامتر دیگری به نثام ثبت می

 تعیین کرد.

 :تهدید/توجیه امنیتی

 هثایشثوند، درنتیجثه کشثف رفتارها ثبثت نمیدر صورت غیرفعال بودن این گزینه، رویثدادها و درخواسثت

 .نخواهد بود میسربدخواهانه 

 :اطلاع از وضعیت فعلی

 گیریم.این پارامتر از دستور زیر بهره می برای اطلاع از وضعیت فعلی

mysql> SHOW global  VARIABLES like 'general_log'; 

 :سازیمقاوم

ه ذخیثره اجرای دستور فوق باعث فعال شدن امکان رویدادنگاری عمومی شده و رویدادها در فایل تعیین شثد

 .خواهند شد

 

sed -i 's/\(.*\)general_log =\(.*\)/general_log = 1/'  /etc/mysql/my.cnf 

sed -i 's/\(.*\)general_log_file\(.*\)/general_log_file = \/var\/log\/mysql\/mysql.log /' /etc/mysql/my.cnf 



 MySQLسازی امنیتی مقاوم

27 
 

 
 

 slow_query_logپارامتر  2-4

 long_query_timeها بیش از زمثان ویی به آنشود که مدت پاسخگهایی میاین پارامتر مربوط به درخواست

گونثثه بثثه هنگثثام ثبثثت این. ثانیثثه اسثثت 10در ابتثثدا برابثثر بثثا  long_query_timeفثثرض مقثثدار پیش. اسثثت

های مربثوط فرض، درخواستصورت پیشبه. شودثانیه ثبت میها نیز به میلیها، زمان مربوط به آندرخواست

 .با صیر است شوند و مقدار آن برابربه مدیریت در این فایل ذخیره نمی

 :تهدید/توجیه امنیتی

تم کشند و کارایی سیسیکی از کاربردهای استیاده از این فایل، یافتن دستوراتی است که بیش از حد طول می

ز توان بر اساس این فایثل تعثدادی ازیاد است، می رورسِبه عنوان مثال زمانی که بار روی . دهندرا کاهش می

ی هسثتند کثه مثدت زمثان از طرف دیگر برخی از حملات به پایگثاه داده، حملاتث. ها را ملغی کرددرخواست

ای حمله. توان برخی از حملات را نیز شناسایی کردپس از این طریق می. ها لازم استزیادی برای پاسخ به آن

 . شده استای از این حمله در زیر نشان دادهنمونه. تواند در این گروه قرار گیردمی sleepمانند 

mysql> SELECT SLEEP(11); 

 به صورت زیر است.شود خروجی که در فایل نوشته می

# Time: 141117 16:00:44 

# User@Host: root[root] @ localhost [] 

# Query_time: 11.007855  Lock_time: 0.000000 Rows_sent: 1  Rows_examined: 0 

SET timestamp=1416227444; 

SELECT SLEEP(11); 

 

 :اطلاع از وضعیت فعلی

 گیریم.این پارامتر از دستور زیر بهره می برای اطلاع از وضعیت فعلی

mysql> SHOW global  VARIABLES like 'slow_query_log'; 

 از دستور زیر استیاده نمود.توان می long_query_timeهمچنین برای اطلاع از وضعیت فعلی 

mysql> SHOW global  VARIABLES like 'long_query_time'; 

 :سازیمقاوم

ی نثام log_slow_queryدرواقثع . کنثدنیثز تغییثر می log_slow_query، مقثدار slow_query_logبا تغییر 

شثود و مقثدارش نیثز بثا مقثدار قدیمی برای این پارامتر است که منسثوم شثده اسثت و از آن اسثتیاده نمی

slow_query_log برابر است. 
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sed   -i  's/\(.*\)log_slow_queries\(.*\)/log_slow_queries = \/var\/log\/mysql\/mysql-slow.log/'  

/etc/mysql/my.cnf 

 تغییر داد.ر خود آدرس مورد نظ به  ا فعال و آدرس ذخیره رویدادها رااین پارامتر ر توانبه این صورت می

 log_errorپارامتر  3-4

و یثا  شثده باشثد فعال یثا غیرفعثال mysqldشوند که رویدادهای ثبت شده در این فایل مربوط به زمانی می

ک چتشخی  دهد جدولی نیاز به  mysqldهمچنین در صورتی که . رم داده باشد سرِورخ ایی حین اجرای 

 ها، در صورتی کهعاملدر بسیاری از سیستم. نویسدیا تغییر خودکار دارد، گزارش عملیاتش را در این فایل می

توان فهمید کجثا ایثن شود و بر اساس آن میشود، در این فایل رویدادنگاری می خاتمه داده mysql سرویس

ش های مربوط به آن روی کنسول نماین گزینه فعال نباشد، تمامی پیاماگر در سیستمی ای. اتیاق افتاده است

 .شودداده می

 :تهدید/توجیه امنیتی

توان شوند و نمیها تنها در کنسول نمایش داده میدر صورت غیرفعال بودن این گزینه، رویدادها و درخواست

 .ای نگهداری کردها تاریخچهاز آن

 :اطلاع از وضعیت فعلی

 گیریم.این پارامتر از دستور زیر بهره می ع از وضعیت فعلیبرای اطلا

mysql> SHOW global  VARIABLES like 'log_error'; 

 

 :سازیمقاوم

 .اضافه کرد[ mysqld_safe]و [ mysqld] ریزو در  my.cnfرا به فایل  log-errorسازی باید برای مقاوم

sed  -i  's/\[mysqld\]/\[mysqld\]\nlog-error = /var/log/mysql/error.log  /' /etc/mysql/my.cnf 

 

sed  -i    s/\[mysqld_safe\]/\[mysqld_safe\]\nlog-error = /var/log/mysql/error.log/' /etc/mysql/my.cnf 

 log_binپارامتر  4-4

هثای موجثود در ث ایجاد تغییثری در جثداول یثا دادهاین فایل حاوی اطلاعاتی راجع به اتیاقاتی است که باع

شوند؛ به عنثوان مثثال اگثر ای نشوند نیز ثبت میاین رخدادها حتی اگر باعث تغییر داده. شودپایگاه داده می

روی جدولی ارسال شود اما چنین جدولی وجود خارجی نداشته باشد، باز هثم ایثن اتیثاق  DELETEدستور 

شوند، زیرا تغییری در پایگثاه ثبت نمی SHOWو  SELECTدر این فایل رخدادهای مربوط به . شودثبت می

دیگری نیز  سرِورهای پایگاه داده در ها برای زمانی است که دادهاستیاده اصلی این فایل. کنندداده ایجاد نمی
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دیگر  سرِورود، تغییرات به اصلی ایجاد ش سرِورهای در این صورت هرزمان تغییری روی داده. کپی شده باشند

لازم  ،برای بازگردانی اطلاعات. ها در عملیات پشتیبان گیری استاستیاده دیگر این فایل. شوندمینیز ارسال 

 .موجود باشندنیز  های باینریاست فایل

 :تهدید/توجیه امنیتی

. وجثود نثدارد نسثخه پشثتیبانز رسانی رودر صورت غیرفعال بودن این گزینه، امکان بازگردانی اطلاعات و به

تن بدون از بین رف توان اطلاعات را، نمیشده باشددر صورتی که مهاجم باعث خرابی در پایگاه داده  همچنین

 .بازگردانی کرد قسمتی از آن

 :اطلاع از وضعیت فعلی

 گیریم.این پارامتر از دستور زیر بهره می برای اطلاع از وضعیت فعلی

mysql> SHOW global  VARIABLES like 'log_bin'; 

 :سازیمقاوم

 .سازی لازم است این امکان را فعال و آدرس مناسبی برای ذخیره رویدادها مشخ  کردبرای مقاوم

sed -i 's/\(.*\)log_bin\(.*\)/log_bin = \/var\/log\/mysql\/mysql-bin.log/'  /etc/mysql/my.cnf 

 بندیجمع 5-4

ر پرداختیم. د تنظیمات رویدادنگاری مربوط بهترین پارامترهای امنیتی مهم در این فصل به تشریح برخی از

، رویدادنگاری مپادسی حین اجرا های رسیدهتمامی درخواسترویدادنگاری از  تنظیمات مربوط به این راستا،

رویدادنگاری مربوط به اسخگویی به آنها بیش از حد تعیین شده است، پهایی که زمان مربوط به درخواست

ول یا ات در جدافعال یا غیر فعال بودن سمپاد یا ایجاد اختلال حین اجرای آن و رویدادنگاری مربوط به تغییر

ت. مدیر سامانه به منظور بررسی پارامترهای مورد بحث و بررسی قرار گرفداده های موجود در پایگاهداده

 لیست زیر استیاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میمقاوم

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 5 

 ☐ ☐  general-logپارامتر  5-1 

 ☐ ☐ slow_query_logپارامتر  5-2 

 ☐ ☐ log_errorپارامتر  5-3 
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 ☐ ☐ log_binپارامتر  5-4 
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 سازیمقاوم ابزار راهنمای 

 پردازیم.می از آنها دارای سه فایل اجرایی است که در ادامه به بررسی هر یک ابزاراین 

 start.shفایل  1-5

این فایل اسکریپت  بقیه اسکریپتها از طریق. کند اجرا را آن دیبا کاربر که است یلیتنها فا، اسکریپت این فایل

 شوند. فراخوانی و اجرا می

تم روی سیس MySQLسازی آن صورت گیرد، ابتدا لازم است از وجود و امن سمپادبرای آنکه فرآیند تست 

های مربوط به و فایل باشدروی سیستم نصب بر  MySQLسمپاد در صورتی که  کرد.اطمینان حاصل 

شود. در اثر اجرای این فایل، دو پوشه حاوی نتایج اجرا می script.shتنظیمات موجود باشند، اسکریپت 

ایسه شوند. حال در این اسکریپت قصد داریم این دو پوشه را با هم مقج مورد انتظار ایجاد میآزمایش و نتای

های سیستم با موارد امنیتی مورد انتظار مشخ  شوند. نتایج این آزمایش در فایل کنیم تا مغایرت

first_test_result شده است.( نشان داده 1در شکل )رنامه شود. نمونه ای از خروجی این بمی ثبت 

 

 first_test_resultمحتوای فایل : 1شکل 

 د دربا تنظیمات مورد انتظار مغایرت دارنستون سمت چپ نشان دهنده تنظیمات فعلی است. مواردی که 

ت یپربر، اسکراست. پس از اجرای این اسکریپت، در صورت تمایل کا انتظار آورده شدهمقابل آنها نتیجه مورد 

repair د، شود. سپس هر مورد امنیتی که در آن نتیجه مورد انتظار و نتیجه حاصل از تست مغایر باشناجرا می

شود. نتیجه تست دوم روی سیستم انجام می مجددی بر با موافقت کاربر امن سازی شده و در آخر نیز تست

 ذخیره خواهد شد.  second_test_resultدر فایل 
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 second_file_resultمحتوای فایل  :2شکل  

 script.shفایل  2-5

غیر به تعریف شده است. این دو مت expected_pathو  result_pathهای دو متغیر با نام در این فایل

ها به ترتیب نتایج هر آزمایش و نتیجه مورد انتظار آن آزمایش، ساخته کنند که در آنهایی اشاره میپوشه

شود. در اینجا لازم است بنا به نیازمندی سیستم و نکات گیته شده حین توضیح هر مورد، نتایج مورد می

 شود.اجرا می start.shشود. این کد توسط برنامه  انتظار برای هر مورد امنیتی تنظیم

 repair.shفایل  3-5

شود. در صورتی که تنظیمات به درستی انجام شده باشد مربوط به تغییر تنظیمات سیستم می ،فایل آخر

ر آن درود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر انتظار می

ز اعمال تغییرات مشاهده ارا پس  second_test-resultتوان نمونه ای از فایل می (2شکل )باقی بماند. در 

 .کرد
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 بندیجمع 

شد. تنظیمات مربوط پرداخته  MySQLسمپاد سازی در این مستند به بررسی موارد امنیتی مربوط به مقاوم

، سازی محیط اجراامن. در بخش اول، گردیددسته بندی  مختلفبخش  چهاردر  این سمپادسازی به مقاوم

بخش چهارم داده و سازی اتصال به پایگاهامن، بخش سوم دادههنصب و پیکربندی امن پایگابخش دوم 

یتی و نحوه . در مورد هر پارامتر، کاربرد، ارزش امنقرار گرفتبررسی رویداد نگاری مورد بحث و تنظیمات 

رای نحوه اج زپایان نی . درتوضیحاتی داده شدآگاهی از مقدار کنونی آن پارامتر و چگونگی مقداردهی امن آن 

ای از گزارش ارایه شده، به خلاصهبیان شدند.  حاصل از آنهاهای و خروجی سازیی( مقاومهااسکریپتار )ابز

 صورت یک چک لیست  در ادامه آورده شده است.

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 امن سازی محیط اجرا 2 

 ☐ ☐ پیکربندی فایل تنظیمات 1-2 

 ☐ ☐ داده پیکربندی دایرکتوری ذخیره 2-2 

 ☐ ☐ MySQLسازی کاربر امن 3-2 

 ☐ ☐ توسط یک کاربر عادی MySQLراه اندازی سرویس  4-2 

 ☐ ☐ پیکربندی فایل رویدادنگاری 5-2 

 دادهپیکربندی امن پایگاه 3 

 ☐ ☐ allow-suspicious-udfsپارامتر  1-3 

 ☐ ☐ create_user_privپارامتر  2-3 

 ☐ ☐ secure-file-priv پارامتر 3-3 

 ☐ ☐ skip-grant-tablesپارامتر  4-3 

 ☐ ☐ local_infileپارامتر  5-3 

 ☐ ☐ skip_show_databaseپارامتر  6-3 

 ☐ ☐ skip-symbolic-linksپارامتر  7-3 
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 ☐ ☐ حذف پایگاه داده تست 8-3 

 ☐ ☐ تاریخچهتنظیمات فایل  9-3 

 دادهسازی اتصال به پایگاهامن 4 

 ☐ ☐ bind-addressپارامتر  1-4 

 ☐ ☐ max_connectionsپارامتر  2-4 

 ☐ ☐ محدود کردن منابع یک حساب کاربری 3-4 

 ☐ ☐ max_connect_errorsپارامتر  4-4 

 ☐ ☐ portپارامتر  5-4 

 6-4 OpenSSL ☐ ☐ 

 7-4 OpenSSH ☐ ☐ 

 ☐ ☐ rootکاربری و گذرواژه تغییر نام 8-4 

 ☐ ☐ نامهای کاربری بیحذف حساب 9-4 

 ☐ ☐ واژهگذر  کاربران بدون 10-4 

 تنظیمات رویدادنگاری 5 

 ☐ ☐  general-logپارامتر  5-1 

 ☐ ☐ slow_query_logپارامتر  5-2 

 ☐ ☐ log_errorپارامتر  5-3 

 ☐ ☐ log_binپارامتر  5-4 
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 پیوست 

  های امنیتی پس از نصبرهنمون 1-8

های بایست پس از نصب رهنمون، میشودنمی ایویژه به موارد امنیتی توجه MySQLاز آنجا که هنگام نصب 

رو در این بخش، اجثرای تمهیثدات مد نظر قرار داد. از این ،های امنیتیای را جهت حداقل کردن ریسکویژه

اندازی سثمپاد ا/توقف خودکار سمپاد و راه، اجراع ا، تنظیمات جداول testداده سازی پایگاهامنیتی اولیه، امن

 گیرد.توسط یک کاربر عادی مورد بحث و بررسی قرار می MySQLدر 

 اجرای تمهیدات امنیتی اولیه:

ایجثاد  ایهات اولیثامکانث MySQLشود، نمی چندانی به موارد امنیتی توجه MySQLاز آنجا که هنگام نصب 

ر کثافی اسثت برای این کا .نمودبرطرف را های امنیتی برخی از حیره توانمی کرده است که با استیاده از آن

 یثر مثوارد ز ،. پس از اجثرای ایثن دسثتوراجرا کنیم shellدر محیط را  mysql_secure_installationدستور 

 شوند:اصلاح می

 rootتغییر گذرواژه  (1

 نامحذف کاربران بی (2

 به سیستم rootغیرفعال کردن امکان اتصال از راه دور  (3

 و دسترسی به آن testحذف پایگاه داده  (4

 روز رسانی جدول مجوزهابه (5

 .است موجود روشیپ سند مختلف یهابخش در فوق، موارد از کی هر شرح که

 داده تست:سازی پایگاهامن

ه شامل س رهایی است که امکان دسترسی تمامی کاربران بثه پایگثا mysql.dbبه صورت پیش فرض، جدول 

 USERآورد. در حقیقت، فیلد شوند، را فراهم میآغاز می _testا نام ی دیگری که بهای دادهو پایگاه testداده 

ت که های کاربری ت ابق دارد. این امر بدین معنی اسو در نتیجه با تمامی نام هی نشدهدر این س رها مقدارد

رای مجوز خاصثی نیسثتند. بثه منظثور هایی است که حتی داهای داده در معرض دسترسی حساباین پایگاه

 کنید. ، دستورات زیر را دنبالهای دادهمحدودسازی دسترسی کاربران خاص به اینگونه پایگاه

 

mysql> DELETE FROM mysql.db WHERE Db LIKE 'test%'; 

mysql> FLUSH PRIVILEGES; 
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 testیگثاه داده یا مجوزهایی خثاص بثرای پا کاربرانی که دارای مجوزهای عمومیتنها  ،با استیاده از این تغییر

تثوان ایثن پایگثاه داده را حثذف توانند از آن استیاده نمایند. علاوه بر این، در صورت عدم نیاز میهستند، می

 نمود.

 :اعطاتنظیمات جدول 

عملکرد  و نحوه روشن شود سرِورمقداردهی شوند، جداول اع ا  بایستمی در لینوکس MySQLپس از نصب 

ا روشثن و خثاموش بثرا به صورتی پیکربندی کرد کثه  سرِورتوان آن مورد بررسی قرار گیرد. علاوه بر این می

ی را یشدن سیستم روشن و خاموش شود. علاوه بر این باید به حسابهای موجثود در جثداول اع ثا گثذرواژها

 اختصاص داد.

شثود. در برخثی انجثام می  mysql_install_dbاسثکریپت در لینوکس، تنظیم جثداول اع ثا بثا اسثتیاده از 

شثود. در های نصب، در صورت عدم وجود یک پایگاه داده، این اسکریپت بثه صثورت خودکثار اجثرا میروش

ولیثه سیستمهای عامل و انواع دیگر نصب باید به صورت دستی اجرا شثود. رویثه زیثر چگثونگی مقثداردهی ا

سترسی دکند. علاوه بر این، دستوراتی نیز به منظور بررسی امکان را بیان می رسرِو جداول اع ا و آغاز به کار

بایثد بثه  سثِرورهثا و آغثاز بثه کثار شود. پس از اجرای کامل این گامو نیز نحوه عملکرد آن ارائه می سرِوربه 

هثای داده هایی اختصاص داد و دسترسثی بثه پایگاهگذرواژه mysql_install_dbحسابهای ایجاد شده توسط 

 به صورت زیر است: سرِوراولیه جداول اع ا و نحوه آغاز به کار  های مقدار دهیتست را محدود کرد. گام

نمثایش داده  BASEDIR، کثه بثا نثام  MySQLمسیر جاری را به بالاترین س ح دایرکتوری نصب  (1

 شود، تغییر دهید.می

shell> cd BASEDIR 

توانثد چیثزی شثبیه است. ایثن دایرکتثوری می MySQLدایرکتوری نصب  BASEDIRدر حقیقت، 

/usr/local/mysql / یاusr/local جثود وهای مختلیثی در ایثن دایرکتثوری باشد. فایلها و دایرکتوری

 هستند.  scriptsو  binهای حائز اهمیت دراین میان دارد. دایرکتورین

ی را به است. آدرس کامل این دایرکتور سرِورو  کاربرهای شامل برنامه binدایرکتوری  -

انپذیر به درستی امک MySQLهای اضافه نمایید تا ارتباط با برنامه PATHمتغیر محلی 

نصب  libexecری ها در دایرکتودر برخی نسخه mysqld باشد. توجه داشته باشید که

 شود. می

 نظور مقداردهی اولیهاست که به م mysql_install_dbشامل اسکریپت  scriptsدایرکتوری  -

نصب  binها این اسکریپت در دایرکتوری رود. در برخی نسخهبه کار می mysqlپایگاه داده 

 شود.می
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شود. در صورت نیاز بایثد محتثوای اجرا می mysqlبا استیاده از حساب کاربری  سرِورکه  دفرض کنی (2

نیثاز  انجام شده باشثد، mysqlز قرار گیرد. در صورتی که نصب با استیاده ا mysqlنصب در دسترس 

ای آن در انجام شده باشثد، محتثو rootبه انجام کار دیگری نیست. در صورتی که نصب با استیاده از 

ری نصثب با استیاده از دستورات زیثر در دایرکتثو mysqlخواهد بود. تغییر مالکیت به  rootمالکیت 

دهثد. دسثتور دوم قثرار می mysqlار کثاربر هثا را در اختیثامکانپذیر است. دستور اول مالکیت فایل

 دهد.تغییر می mysqlمشخصه گروه را به گروه 

shell> chown -R mysql 

shell> chgrp -R mysql 

 MySQLرا به منظور مقداردهی اولیه جثداول اع ثای  mysql_install_dbدر صورت نیاز اسکریپت  (3

تیجثه، نلازم است. در  MySQLاجرا کنید. به طور معمول، اجرای این اسکریپت تنها در اولین نصب 

توان از آن صرف نظر کرد. باید توجه داشت که این برنامه جداول اع ا های بعدی میدر به روزرسانی

ه نحثوه بثپت را بازنویسی نکرده و استیاده از آن در تمامی شرایط امن است. مکان دقیق این اسثکری

ر زیر را دستو ،باشد binدر دایرکتوری  این اسکریپت در صورتی که به عنوان مثالنصب بستگی دارد. 

 باید اجرا کرد:

shell> bin/mysql_install_db --user=mysql 

هثای نصثب یثا داده را تشثخی  ندهثد، اسثتیاده از موقعیثت دایرکتوری ،در صورتی که اسثکریپت

 ضروری است.  datadir--یا  basedir--هایی مانند گزینه

shell> scripts/mysql_install_db --user=mysql  \ 

--basedir=/opt/mysql/mysql  --datadir=/opt/mysql/mysql/data 

نمایثد. در دایرکتثوری داده، زیثر ایجثاد می mysqlرا با مالکیت  سرِوراین اسکریپت دایرکتوری داده 

س رهای شود. این اسکریپت ایجاد می testو نیز پایگاه داده  mysqlاه داده هایی برای پایگدایرکتوری

نماید. توجه داشته باشید و دیگر حسابهای کاربری در جدول مجوزها ایجاد می rootرا برای  کنترلی 

 rootبه کاربر  این مجوزهای اولیه لازم به ذکر است که در ابتدا فاقد گذرواژه هستند.که این حسابها 

دادهای با  ه از پایگاهو مابقی کاربران امکان ایجاد و یا استیاد ها را اع ا کردهجازه انجام تمامی فعالیتا

 را دارا هستند. testنام 

تحت مالکیت  بایستمی های پایگاه دادهها و فایلاست که دایرکتوریآن نکته حائز اهمیت در اینجا 

mysql  ،ر ت. بثه منظثوبه آنها دسترسی خواندن و نوشثتن خواهثد داشث سرِورباشند. در این صورت

 استیاده user--کنید، از گزینه اجرا می root، در صورتی که اسکریپت را با استیاده از کاربر اطمینان

 وارد شده باشید. mysqlنمایید. در غیر اینصورت باید با حساب کاربر 
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ز موارد استثناء دایرکتثوری انجام شود. یکی ا rootتواند با مالکیت می MySQLنصب  ،در اکثر موارد (4

ا در بثه رباشد. به منظور تغییر مالکیثت، دسثتورات زیثر  mysqlداده است که باید در مالکیت کاربر 

 در دایرکتوری نصب اجرا نمایید. rootعنوان کاربر 

shell> chown -R root  

shell> chown -R mysql data 

اربر کقابل نوشتن باشد، یک  سرِوربرای  plugin_dirمتغیر سیستمی  اگر دایرکتوری مشخ  شده با (5

ر یثک فایثل در ایثن کدهای اجرایثی را د SELECT … INTO DUMPFILEتواند با استیاده از می

خواندنی -فقط سرِورتوان دایرکتوری مذکور را برای دایرکتوری بنویسد. برای پیشگیری از این امر می

 کرد.

توان به صورت دلخواه یکی های منبع نصب شده باشد، میبا استیاده از فایل MySQLدر صورتی که  (6

هثای منتقثل کثرد. فایل etcری /بثه دایرکتثو support-filesهای پیکربندی را از دایرکتوری از فایل

جثود وو تنظیمات سثخت افثزاری متیثاوت  سرِورکاربردهای متیاوت، انواع پیکربندی مختلیی برای 

 etc/mysql/my.cnfیثا / etc/my.cnfهای پیکربندی باید آنهثا را در /ر استیاده از فایلدارد. به منظو

 سرِورشود، میهای پیکربندی پیش فرض استیاده نصورتی که از فایل کپی کرد. باید توجه داشت در

MySQL ودکار خشود. به منظور اجرای با تنظیمات پیش فرض اجرا میMySQL  بثا آغثاز بثه کثار

های آغاز به کار سیستم وجثود را در مکانی که فایل support-files/mysql.serverتوان میسیستم، 

 کپی کرد. ،دارد

 را اجرا کنید: MySQL سرِور (7

shell> bin/mysqld_safe --user=mysql & 

با استیاده از یک حساب با مجوزهای محدود است.  MySQL سرِورنکته حائز اهمیت در اینجا اجرای 

--کنید، از گزینه اجرا می rootرا با استیاده از کاربر  mysqld_safeاطمینان از این امر، اگر  به منظور

user  استیاده نمایید. در غیر اینصورت، باید این اسثکریپت را در حثالی کثه بثا حسثابmysql  وارد

ایجثاد نکثرده  mysql_install_dbاید اجرا نمایید. در صورتی که جداول اع ثا را بثا اسثتیاده از شده

 ، پیغام زیر در فایل رویدادنگاری ظاهر خواهد شد:سرِورباشید، با آغاز به کار 

mysqld: Can't find file: 'host.frm' 

اجثرا  user--و بدون گزینثه  rootرا با استیاده از کاربر  mysql_install_dbاین پیغام در صورتی که 

را حثثذف نمثثوده و  dataت، دایرکتثثوری کثثرده باشثثید نیثثز قابثثل مشثثاهده اسثثت. در هثثر صثثور

mysql_install_db  را با استیاده از گزینه--user .اجرا نمایید 

توان بررسی نمود. با استیاده از دستورات زیر می mysqladminتوان با استیاده از را می سرِور عملکرد (8

 و نیز پاسخ به ارتباطات را بررسی کرد. سرِور نسخه
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shell> bin/mysqladmin version 

shell> bin/mysqladmin variables 

 تا حدی متیاوت است: MySQLخروجی بسته به سیستم عامل و نسخه 

shell> bin/mysqladmin version 

mysqladmin Ver 14.12 Distrib 5.1.64, for pc-linux-gnu on i686 

... 

Server version 5.1.64 

Protocol version 10 

Connection Localhost via unix socket 

unix socket /var/lib/mysql/mysql.sock 

Uptime: 14 days 5 hours 5 min 21 sec 

Threads: 1 Questions: 366 Slow queries: 0 

Opens: 0 Flush tables: 1 Open tables: 19 

Queries per second avg: 0.000 

 یید:اطمینان حاصل نما سرِوراز امکان خاموش کردن  (9

shell> bin/mysqladmin -u root shutdown 

ا فراخثوانی یا ب mysql_safeاطمینان حاصل کنید. این کار با استیاده از  سرِوراز امکان اجرای مجدد  (10

mysqld :به صورت مستقیم قابل انجام است. به عنوان مثال 

shell> bin/mysqld_safe --user=mysql & 

 انجام دهید. سرِورلیت بازیابی اطلاعات از ر اطمینان از قابای را به منظوهای سادهبررسی (11

 MySQLهای در حال اجرا است. اما باید توجه داشت که هثیچ یثک از حسثاب سرِوردر این مرحله  (12

 های داده تست وجود دارد.دارای گذرواژه نبوده و امکان دسترسی کامل به پایگاه

و  DBIهای ، و در صثثورت نصثثب پیمانثثهbin/mysql_setpermissionبثثا اسثثتیاده از اسثثکریپت  (13

DBD::mysql  های جدید را ایجاد کرد.توان حسابمی 

 بثا آن روبثرو mysql_install_dbدر ادامه برخی از مهمترین مسائل و مشکلاتی را که بثه هنگثام اسثتیاده از 

ایجثاد جثداول  mysql_install_dbسثکریپت هدف استیاده از ا .دهیمهستیم را مورد بحث و بررسی قرار می

هثای دیگثر است. این اسکریپت جداول جاری را بازنویسی نکرده و تغییثری در داده MySQLمجوز جدید در 

را متوقثف نماییثد. سثپس نثام  mysqld سثِرورکند. به منظور ایجاد مجدد جداول مجوز، در ابتثدا ایجاد نمی

را اجرا نمایید. فرض کنید که دایرکتوری جاری   mysql_install_dbو را تغییر داده  data/mysqlدایرکتوری 

قثرار دارد و دایرکتثوری داده  binدر دایرکتوری   mysql_install_dbبوده و  MySQLشما دایرکتوری نصب 
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از دستورات زیثر  mysql_install_dbو اجرای مجدد  MySQLاست. به منظور تغییر نام پایگاه داده  data نیز

 اده نمایید:استی

shell> mv data/mysql data/mysql.old 

shell> scripts/mysql_install_db --user=mysql 

 ممکن است با مشکلات زیر روبرو شوید: mysql_install_dbدر اجرای 

ه ممکن است این برنامه جداول مجوز را نصب نکرد اسکریپت قادر به نصب جداول مجوز نیست: -

 و پیغام زیر تولید شود:

Starting mysqld daemon with databases from <XXXXXX> 

mysqld ended 

کتثوری در این حالت، باید فایل رویدادنگاری خ ثا را بثه دقثت بررسثی نماییثد. ایثن فایثل در دایر

<XXXXXX> جرای قرار داشته و شامل دلایل عدم اmysqld .است 

این  فعال است و جداول اع ا پیش از سرِوردر این حالت  در حال اجرا است: mysqldیک پردازه  -

 ین شرایط نیازی به اجرایاتنها یک بار باید اجرا شود و در  mysql_install_dbاند. برنامه ایجاد شده

 آن نیست. مجدد

رورب یک در حال اجرا است امکان نص سرِوردر حالتی که یک  - دیگِر وجِود  mysqld سِِ

زمند نصب یثک وجود دارد و نیانصب شده   MySQLکند که یک این مشکل زمانی بروز می ندارد:

اده دنمونه دیگر در مکانی دیگر هستیم. به عنوان مثال، ممکن است در صثورت وجثود یثک پایگثاه 

 ده از درگثاهدوم سعی در استیا سرِورنیازمند نصب یک پایگاه داده تست باشیم. در این حالت  ،تولید

 کند:های خ ای زیر بروز میاول را داشته و در این حالت یکی از پیغام سرِور

Can't start server: Bind on TCP/IP port: 

Address already in use 

Can't start server: Bind on unix socket… 

ر امکان ایجاد فایلهای موقت را د در صورتی که دسترسی نوشتن ندارید: tmpبه دایرکتوری / -

 ا با خ سرِوریا  mysql_install_db( نداشته باشید با اجرای  tmpمکان پیش فرض )دایرکتوری /

های موقت مشخ  نمود. در دستور ی فایلتوان مکانی دیگر را برامیدر این صورت شوید. مواجه می

کند که به آن دسترسی ا مشخ  میر هاییینام و مسیر کامل دایرکتور some_temp_dirزیر 

 نوشتن دارید:

 shell> TMPDIR=/some_tmp_dir/ 

shell> MYSQL_UNIX_PORT=/some_tmp_dir/mysql.sock 

shell> export TMPDIR MYSQL_UNIX_PORT 
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 با استیاده از دستورات زیر وجود دارد: سرِورو  mysql_install_dbدر ادامه امکان اجرای 

shell> scripts/mysql_install_db --user=mysql 

shell> bin/mysqld_safe --user=mysql  & 

نصب شده باشد، دستور را به  binدر دایرکتوری  mysql_install_dbدر صورتی که 

bin/mysql_install_db .تغییر دهید 

 وجود دارد: mysql_install_dbهای دیگری نیز برای اجرای اسکریپت گزینه

را پیش از اجرا تغییر داد.  mysql_install_dbتوان به منظور تغییر مجوزها از حالت پیش فرض، می -

برای تغییر مجوزها پس از ایجاد جداول اع ا، گزینه  REVOKEو  GRANTاما استیاده از 

- mysqlرا اجرا کرده و با استیاده از  mysql_install_dbتوان تری است. به عبارت دیگر، میمناسب

u root mysql  متصل شد و دستورات  سرِوربهGRANT  وREVOKE .را اجرا کرد 

و  GRANT توان دستوراتروی چندین ماشین با مجوزهای یکسان می MySQLبه منظور نصب  -

REVOKE  و پس از اجرای  نمودرا در یک فایل ذخیرهmysql_install_db  آن را با استیاده از

mysql ات اره دستوریپت اجرا کرد. با استیاده از این مکانیزم نیازی به اجرای دوببه عنوان یک اسکر

 روی هر ماشین نیست. به عنوان مثال:

shell> scripts/mysql_install_db --user=mysql 

shell> bin/mysql -u root < your_script_file 

را از  MYD.و frm  ،.MYI.یا مجددا ایجاد نمود. بدین منظور تمامی فایلهارتوان جداول اع ا می -

 را دوباره اجرا کنید. mysql_install_dbو  حذف mysqlدایرکتوری پایگاه داده 

اجرا و اطلاعات  skip-grant-tables--با استیاده از گزینه  و را به صورت دستی mysqlتوان می -

 اضافه نمود: mysqlمجوزها را با استیاده از 

shell> bin/mysqld_safe --user=mysql --skip-grant-tables  & 

shell> bin/mysql mysql 

کثه در  را اجرا نمایید. باید توجثه داشثت mysql_install_dbموجود در  SQLدستورات  mysqlبا استیاده از 

 یثثا  mysqladmin flush-privilegesانتهثثا، بثثه منظثثور بارگثثذاری مجثثدد جثثداول اع ثثا، دسثثتورات 

mysqladmin reload اجرا نمایید. در صورت عدم استیاده از  راmysql_install_db ز را بثه نه تنها باید مجثو

 .نماییدبلکه باید جداول اع ا را نیز ایجاد  کنیدصورت دستی ایجاد 

 :سمپاداجرا/توقف خودکار 

 پذیر است:امکان از طرق زیر mysqld سمپادبه صورت کلی، اجرای 
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 های عامل وجود دارد.به صورت مستقیم: این امکان در تمامی سیستم mysqldاجرای  (1

ای تنظثیم شثود تواند به گونهبه عنوان یک سرویس ویندوز: این سرویس می MySQL سرِوراجرای  (2

 ورد.آرا اجرا نماید و یا امکان اجرای دستی آن را فراهم  سرِورکه با آغاز به کار ویندوز 

اجثرا ا آن ر ورا مشثخ   mysqldهای مناسثب بثرای کریپت گزینثه: این اسثmysqld_safeاجرای  (3

 کس قابل استیاده است.های عامل مبتنی بر لینونماید. این اسکریپت در سیستممی

 کند.می اجرا mysqld_safeرا با استیاده از  سرِوررا فراخوانی نمایید. این اسکریپت  mysql.server نک

و  به منظور مقداردهی اولیه OpenSolarisیا  Solaris (SMF)استیاده از چارچوب مدیریت سرویس  (5

 .MySQLکنترل شروع به کار 

و  startاز آرگومانهثای  mysql.serverبا اسثتیاده از اسثکریپت  سرِوربه منظور روشن و خاموش کردن دستی 

stop :استیاده نمایید 

shell> mysql.server start 

shell> mysql.server stop 

و سثپس  تغییثر داده MySQLرا اجرا نماید، مسیر را به دایرکتوری نصب  سرِور mysql.serverپیش از اینکه 

mysqld_safe  گزینه  ،با یک کاربر خاص سرِورنماید. برای اجرای را فراخوانیuser  را به گثروه[mysqld در ]

 اضافه نمایید. etc/my.cnfفایل /

به  را سرِورتوان نماید. همچنین میرا با ارسال سیگنالی به آن متوقف می سرِور ،mysql.server stopفراخوانی 

 متوقف نمود. mysqladmin shutdownصورت دستی با اجرای 

هثای را در مکان stopو  startصورت خودکثار بایثد دسثتورات  به MySQLبه منظور روشن و خاموش کردن 

کنیثد، لینثوکس اسثتیاده می سثِرور ،RPMصورتی کثه از بسثته * اضافه کرد. در etc/rcمناسب در فایلهای /

ی که نصب شده باشد. در صورت mysqlبا نام  etc/init.dممکن است در دایرکتوری / mysql.serverاسکریپت 

MySQL کنید که را از روی فایل منبع و یا یک فرمت دودویی نصب میmysql.server کار را به صورت خود

قابل  support-filesکتوری انید آن را به صورت دستی نصب نمایید. این اسکریپت از دایرتوکند، مینصب نمی

 etc/init.dدر دایرکتوری / mysqlبه صورت دستی آن را با نام  mysql.serverدسترسی است. به منظور نصب 

 و سپس آن را اجرا کنید. کپی

shell> cp mysql.server /etc/init.d/mysql 

shell> chmod +x /etc/init.d/mysql 

امل شما عسازی آن در شروع به کار سیستم، به سیستم پس از نصب اسکریپت، دستورات مورد نیاز برای فعال

 استیاده نمود: chkconfigتوان از بستگی دارد. در لینوکس می

shell> chkconfig --add mysql 
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نیثاز  مورد mysqlسازی کامل اسکریپت ر فعالهای لینوکس، استیاده از دستور زیر به منظودر برخی سیستم

 است:

shell> chkconfig --level 345 mysql on 

شوند. باید توجه داشثت ذخیره می /usr/local/etc/rc.dهای شروع به کار معمولا در /اسکریپت FreeBSDدر 

ر ددیگر،  به عبارتاشند. ب shسوند .پشوند که دارای های این دایرکتوری تنها در صورتی اجرا میکه اسکریپت

FreeBSD  اسکریپت ،mysql.server /  باید به صورتusr/local/etc/rc.d/mysql.server.sh  نصب شثود. بثه

اندازی اهربه منظور  etc/init.d/boot.localیا / etc/rc.localهای عامل از /کاری دیگر، برخی سیستمعنوان راه

ه از ایثن با استیاد MySQLاندازی کنند. برای راهسیستم استیاده می های اضافی در زمان آغاز به کارسرویس

 .انداز مناسب اضافه نمودعادل دستور زیر را به فایل راهمتوان دستوری روش می

/bin/sh -c 'cd /usr/local/mysql; ./bin/mysqld_safe --user=mysql ' & 

سراسری اضافه نمود. یثک فایثل  etc/my.cnfایل /فدر یک  mysql.serverهای دیگری را برای توان گزینهمی

/etc/my.cnf :معمولاً به صورت زیر است 

[mysqld] 

datadir=/usr/local/mysql/var 

socket=/var/tmp/mysql.sock 

port=3306 

user=mysql 

[mysql.server] 

basedir=/usr/local/mysql 

. باید توجه داشت pid-fileو  basedir ،datadirنماید: بانی میهای زیر پشتیاز گزینه mysql.serverاسکریپت 

ت. ایثن ها باید در یک فایل تنظیمات قرار گیرند و استیاده از آنها در خط فرمان امکانپذیر نیسثکه این گزینه

د مورهای گزینه نماید. جدول زیر، گروهدر خط فرمان پشتیبانی می stopو  startاسکریپت تنها از آرگومانهای 

 دهد:انداز را نمایش میهای راهو هر یک از اسکریپت سرِوراستیاده توسط 

 

 های گزینهگروه اسکریپت

mysqld [mysqld] [server] [mysqld-major_version] 

mysqld_safe [mysqld] [server] [mysqld_safe] 

mysql.server [mysqld] [mysql.server] [server] 
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 [ وmysqld-5.0هثایی ماننثد ]سثت کثه گروه[ به این معنثا اmysqld-major_versionگروه ]در این جدول، 

[mysqld-5.1 توسط ]5.0های هایی با نسخهسرِور.x  5.1و.x شوند.خوانده می 

  :توسط یک کاربر عادی MySQL سمپادراه اندازی 

توان به عنوان یک سرویس ویندوز و یا استیاده از یثک حسثاب کثاربری را می سرِوردر سیستم عامل ویندوز 

توسط تمامی کاربران  mysqldبا نام  MySQL سرِوردر سیستم عامل لینوکس، امکان اجرای . عادی اجرا کرد

اما باید توجه داشت که، به دلایل . اجرا شود rootنباید تحت کاربر  MySQL سرِوردر این صورت . وجود دارد

بثه عنثوان مثثال در ایثن صثورت، یثک کثاربر . اجرا شثود rootمذکور نباید با استیاده از کاربر  سرِورامنیتی، 

MySQL  با مجوزFILE هایی را به عنوان تواند فایلمیroot  ایجاد نماید( ،به عنوان مثال/root/.bashrc .) به

--شثود کثه از پثارامتر اجثرا می rootتنها در حالتی به عنوان کثاربر  mysql، منظور جلوگیری از این مشکل

user=root اندازی آن استیاده شده باشدبرای راه . 

تثوان یثک حسثاب می. باید به عنوان یک کاربر عادی و بدون مجوزهای خثاص اجثرا شثود mysqldبنابراین 

 MySQLبثه منظثور انجثام اعمثال مثدیریتی در  ایجاد نموده و از ایثن حسثاب mysqlجداگانه تحت عنوان 

 :های زیر باید طی شودبه این منظور گام. استیاده نمود

 .را متوقف نمایید سرِور .1

ای تغییر دهید که کاربر مورد نظر امکان خواندن و های پایگاه داده را به گونهها و فایلدایرکتوری .2

سترسی به درا انجام ندهید، کاربر قادر به  در صورتی که این کار. نوشتن در آنها را داشته باشد

 .های داده و جداول نخواهد بودپایگاه

shell> chown -R user_name /path/to/mysql/datadir 

 .را با استیاده از کاربر مورد نظر اجرا نمایید سرِور .3

در فایثل [ mysqld]تثوان نثام کثاربری را در گثروه به عنوان یک کثاربر دیگثر، می mysqldبه منظور اجرای 

/etc/my.cnf  یا فایلmy.cnf  به عنوان مثال. مشخ  نمود سرِوردر دایرکتوری داده: 

[mysqld] 

 

user = mysql 

به  سرِوردی که این امر در موار. کندبا استیاده از کاربر مشخ  شده شروع به کار می سرِوردر این صورت 

 .صادق است ،اجرا شود mysql.serverیا  mysqld_safeصورت دستی، با استیاده از 
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 های امنیتی احراز اصالت کاربرانرهنمون 2-8

ر گام اول، دبررسی مجوزها. (: 2)احراز اصالت و  (:1) شوددر دو گام انجام می MySQLکنترل دسترسی در 

ی عملشود. در گام دوم، مجوزهای کاربر با حساب کاربری تشخی  و گذرواژه ارائه شده با آن ت بیق داده می

پردازیم و در بخش می صالتبه امنیت احراز ا شود. در این بخشکه قصد انجام آن را دارد ت بیق داده می

های حساب، چگونگی نام تعییندر این راستا،  .گیردمورد بحث و بررسی قرار می MySQLمجوزها در  بعد،

سازی گذر واژه، تخصی  گذر ، درهمها، امنیت گذر واژهسازی حسابکاربری هنگام اتصال، امنتشخی  نام

 گیرد. و بررسی قرار می نام مورد بحثهای بی، تخصی  گذر واژه به حسابRootهای واژه به حساب

 های حساب:مشخص نمودن نام

ن ایجثاد حسثاب و شامل یک نام کاربری و یک نام میزبان اسثت. ایثن امثر امکثا MySQLهای حساب در نام

آورد. در این زیثر بخثش بثه نحثوه ایجثاد های مختلف را فراهم میا یک نام و از میزبانارتباط برای کاربران ب

و  CREATE USER  ،GRANTبثا اسثتیاده از دسثتورات  MySQLپردازیم. این امثر در های حساب مینام

SET PASSWORD شود:انجام می 

 شوند.ایجاد می’ user_name’@‘host_name‘های حساب به صورت نام -

نثوان مثثال، عاست. به ‘%’ @’user_name‘ارز با نام حساب که فقط شامل نام کاربری باشد همیک  -

‘me ’ارز با هم‘me’@ ’%‘.است 

تواند بدون علامثت نقثل قثول اسثتیاده شثود. نام کاربری و نام میزبان در صورتی که مجاز باشد می -

خثاص  یثا میزبثان از کاراکترهثایعلامت نقل قول تنها در صورتی اجباری است که در نام کثاربری 

 ’test-user’@‘%.com‘استیاده شود. به عنوان مثال: 

 از علامت نقل قول برای نام کاربری و میزبان باید به صورت جداگانه استیاده شود. -

های مجزا )نام کاربری و نثام حسثاب( ذخیثره در ستون mysqlهای حساب در جداول اع ا در پایگاه داده نام

 شوند:می

ان نام کاربری و نام میزب Hostو  Userهای شامل یک س ر برای هر حساب است. ستون userجدول  -

 دهد.دول مجوزهای سراسری هر حساب را نیز نمایش میجنمایند. این را ذخیره می

نمایند. این های داده و اشیاء هر یک ارائه میجداول اع ای دیگر مجوزهای یک حساب را برای پایگاه -

های حساب است. هر س ر از ایثن سازی نامبه منظور ذخیره Hostو  Userهای حاوی ستونجداول 

 مشابهی را دارا است. Hostو  Userمرتبط است که مقادیر  userدر جدول  حسابیک جداول به 
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هی ت . یک نام کاربری یا یک مقدار غیرهستندتیاده های کاربری و میزبان قابل اسمقادیر خاص مختلیی در نام

هثای ی نامو یا یک رشته تهی اسثت کثه بثا تمثام بری ارتباط ورودی ت بیق داده شوداست که باید با نام کار

نام است. به منظور مشثخ  نمثودن یثک یابد. یک حساب با نام کاربری تهی یک کاربر بیکاربری ت بیق می

اسثتیاده کثرد. نثام ’ localhost‘ @‘’توان از یک نام کاربری تهثی، هماننثد می SQLنام در عبارات کاربر بی

 های مختلیی نوشته شود:تواند به شکلمیزبان یک حساب می

 باشد. IPتواند یک نام و یا یک میزبان می -

 استیاده نمایید. IPا آدرس در نام میزبان و ی” _“و “%” توانید از کاراکترهای می -

ک ، یث.%’ 192.168.1‘اسثتیاده کثرد، بثه عنثوان مثثال زبان توان از کاراکترهای ویژه در نام میاز آنجا که می

 را فراخثوانی somewhere.com.192.168.1با نثام  و میزبانی نمودهتواند از این امکان سوء استیاده مهاجم می

های میزبانی که با رقم و نق ثه آغثاز از استیاده از نام MySQLنماید. به منظور پیشگیری از چنین شرای ی، 

تثوان تعثداد می ه اسثتمشثخ  شثد IPیزبانی که به صورت آدرس منماید. برای نام ری میشوند پیشگیمی

اسثت. بثه  host_ip / netmaskهای مربوط به قسمت شبکه آن را تعیین نمود. فرمت دسثتور بثه شثکل بیت

 عنوان مثال:

CREATE USER 'david'@'192.58.197.0/255.255.255.0'; 

netmask بیتی باشد. به عنوان مثال: 32یا  24، 16، 8تواند آدرسهای می 

 (192یک شبکه ) A: نمایشگر یک میزبان روی کلاس  255.0.0.0/  192.0.0.0 -

 B: نمایشگر یک میزبان روی کلاس  255.255.0.0/  192.168.0.0 -

 C: نمایشگر یک میزبان در کلاس 255.255.255.0/  192.168.1.0 -

 خاص IP: یک میزبان با یک آدرس  192.168.1.1 -

نثام میزبثان  را بثاماشثین کثاربر نام میزبثان  DNSبا استیاده از مقدار برگشتی از  سرِورباید توجه داشت که 

 دهد.موجود در نام حساب ت بیق می

 کاربری هنگام اتصال:چگونگی تشخیص نام

، MySQL سثِرورشود. در گام اول و در هنگثام ارتبثاط بثا در دو گام انجام می MySQLکنترل دسترسی در 

بثه  رسرِونماید. در صورت موفقیت احراز هویت، ارتباطات را بر مبنای شناسه و گذرواژه احراز هویت می سرِور

گیری در گام دوم با توجه به مدل ماند. تصمیموجوها میو منتظر پرسشود میگام دوم کنترل دسترسی وارد 

 شود. شناسه کاربر که در گام اول استیادهمی کنترل دسترسی سمپاد و بر اساس مجوزهای تعیین شده انجام

 های کاربری توضیح داده شد، مبتنی بر اطلاعات زیر است:شود همان ور که در بخش مربوط به حسابمی
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 شود.که ارتباط از سمت آن برقرار میی میزبان -

 MySQLنام کاربری  -

و   Host  ،Userها عبارتند از: این ستون شود.انجام می userهای حوزه جدول احراز هویت با استیاده از ستون

Passwordهای شود که ستون. ارتباط در صورتی پذیرفته میUser  وHost  در جدولuser  بثا نثام میزبثان و

 Userستون  گذرواژه درستی را ارسال کرده باشد. در صورتی که کاربرد و نشناسه کاربری م ابقت داشته باش

هثی تیثن مقثدار تهی نباشد، نام کاربری ارتباط ورودی باید دقیقا م ابق این مقدار باشد. اما در صورتی کثه ا

نثام شثناخته های کاربری م ابقت دارد. چنین کاربری در سیستم به صورت یثک کثاربر بیباشد با تمامی نام

های کنترل دسترسی بعثدی ی بررسیاست که از یک نام کاربری تهی برای تمام شود. این امر بدین معنیمی

 استیاده خواهد شد. 

، ها با آن ت ابق دارنثدتواند تهی باشد. این مقدار به این معنی نیست که تمامی گذرواژهمی Passwordستون 

 ذرواژه دربلکه به معنای آن است که کاربر باید با گذرواژه تهی به سمپاد متصثل شثود. مقثادیر غیثر تهثی گث

ابع تبا استیاده از  کاربرهای رمزگذاری شده هستند. در نتیجه، گذرواژه وارد شده از سوی واژهگذر userجدول 

PASSWORD های مختلف از مقادیر شود. جدول زیر ترکیبرمز و با این مقدار رمز شده مقایسه میUser  و

Host  را در جدولuser دهد:نمایش می 

 

 ارتباطات مجاز  نام کاربر   نام میزبان 

‘alpha.example.com’   ‘john’   john  ازalpha.example.com 

‘alpha.example.com’  ‘’   هر کاربر ازalpha.example.com 

‘%’  ‘john’    کاربرjohn  هااز تمامی میزبان 

 هاتمامی کاربران از تمامی میزبان  ’‘ ’%‘

‘%.example.com’  ‘john’  
کثثه از هثثر میزبثثانی زیثثر دامنثثه  johnکثثاربر  

‘example.com ’شودمتصل می 

 

ه عنوان مثال، بت ابق یابد.  userارتباط با بیش از یک س ر در جدول در ممکن است نام میزبان و نام کاربری 

صثل شثده مت’  alpha.example.com‘که از دامنه  johnدر جدول ارائه شده، تعداد زیادی از س رها با کاربر 

منظثور  بایثد یکثی از آنهثا را بثه سثِروری مختلف، ت ابق دارند. در صورت وجود س رهای ت ابق یافتهاست 

 پذیر است:مشخ  نماید. این کار به صورت زیر امکان ،استیاده
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 نماید.در حافظه س رها را مرتب سازی می userدر هنگام بارگذاری جدول  سرِور -

 نماید.س رهای جدول را به ترتیب بررسی می سرِور، کاربرهنگام برقراری ارتباط یک  -

 نماید.از س ر اولی که با نام میزبان و نام کاربری ت ابق داشته باشد استیاده می سرِور -

بثدون  IPرسثهای هثای میزبثان و آدنمایثد. نامترین نثام میزبثان مرتثب میس رها را بر اسثاس خثاص سرِور

ترین درجثه ها است و در پایینبه معنای تمامی میزبان‘%’ کاراکتر ها هستند. ترین نامکاراکترهای ویژه خاص

شود. سث رهایی رتب میم‘%’ ولی بعد از  ها استیز به معنای تمامی میزبانن‘’ اهمیت قرار دارد. رشته خالی 

 شوند.تر مرتب میبا مقادیر میزبان یکسان بر اساس نام کاربری خاص

 ایثننیسثت،  اما مجوزهای اع ا شده م ثابق انتظثار وجود دارد سرِوربا  اری ارتباطدر صورتی که امکان برقر

ه با آن کحسابی دیگر انجام شده است. به منظور مشخ  نمودن حسابی  بااحراز هویت امکان وجود دارد که 

اسثتیاده کنیثد. ایثن تثابع مقثداری بثه صثورت  CURRENT_USERاحراز هویت انجام شده است از تثابع 

user_name@host_name گرداند که نمایشگر مقادیر کاربر و میزبان از جدول باز میuser  .است 

بثان از خود اعتماد ندارید، در جداول اع ای حقوق بثه جثای نثام میز DNSدر صورتی که به : تذکر امنیتی

 استیاده نمایید. IPآدرس 

 :MySQLهای سازی حسابامن

باشثد. محتثوای است که شامل جداول اع ا می mysqlبرپاسازی پایگاه داده  MySQLبخشی از فرآیند نصب 

 اولیه این جداول بسته به شرایط متیاوت است:

 ز پیش مقداردهی شده هستند. های ویندوزی شامل جداول انسخه -

هثای نصثب، نماید. برخی روشجداول اع ا را مقداردهی می mysql_install_dbدر لینوکس، برنامه  -

ها بایثد یگر از روشاین در حالی است که در برخی د ،نمایندرنامه را به صورت خودکار اجرا میاین ب

 آن را به صورت دستی اجرا کرد.

 کند:و مجوزهای دسترسی آنها را تعریف می mysqlهای کاربری حساب mysql.userجدول اع ای 

در بثه دارای تمامی مجوزها بثوده و قثاها هستند. این حساب rootها دارای نام کاربری برخی حساب -

ی کاربران خالی است. در نتیجه، تمام rootهای انجام هر فعالیتی هستند. گذرواژه اولیه برای حساب

 به پایگاه داده متصل شوند. rootتوانند به عنوان می

ی شوند که تنها اجازه برقثراری ارتبثاط بثراای ایجاد میبه گونه rootهای در ویندوز حساب -

 ENABLE ROOT ACCESSآورد. در صورتی که کاربر گزینه میزبان محلی را فراهم می

FROM REMOTE MACHINES  ،کنندهنصثبرا در فرآیند نصب انتخثاب کثرده باشثد 
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دیگری را ایجاد کرده که امکثان برقثراری ارتباطثات از راه دور را نیثز  rootحساب  ،ویندوز

 آورد.فراهم می

امکثان برقثراری ارتبثاط از میزبثان محلثی را فثراهم  rootهای سثابدر لینوکس، تمامی ح -

 آورد.می

های اند و دارای نام کاربری خثالی هسثتند. حسثابنام طراحی شدهها برای کاربران بیبرخی حساب -

استیاده  MySQLتوانند از آنها به منظور ارتباط با نام گذرواژه ندارند، در نتیجه تمامی کاربران میبی

 کنند.

نام وجثود دارد کثه اجثازه ارتباطثات از میزبثان محلثی را فثراهم در ویندوز، یک حساب بی -

امکانپذیر است. این حساب دارای هیچگونه  localhostآورد. برقراری این ارتباطات با نام می

 مجوز سراسری نیست.

اهم نام امکثان برقثراری ارتبثاط را از میزبثان محلثی فثرهای بیدر لینوکس، تمامی حساب -

بثرای یکثی از  localhostتثوان از نثام میزبثان رقثراری ارتباطثات میبآورند. به منظثور می

 ها استیاده نمود.برای دیگر حساب IPها و از آدرس حساب

داده  ها امکان دسترسی بثه پایگثاهشامل س رهایی است که به تمامی حساب mysql.dbعلاوه بر این، جدول 

test دیگر که با  های دادهو پایگاهtest_ هایی کثه دارای دهد. این امثر در مثورد حسثابشوند را میشروع می

ا تسثهیل ت پایگثاه داده رتسث ،نیز صادق است. این ویژگثی نامهای بیمجوزهای خاصی نیستند، مثل حساب

ز یثک شود. به مثدیرانی کثه تمایثل بثه اسثتیاده ااما استیاده از آن در پایگاه داده تولید توصیه نمی نمایدمی

 را حذف نمایند. mysql.dbشود که س رهای جدول مشی بسته دارند توصیه میخط

یثن، شود. عثلاوه بثر اارائه می MySQLهای اولیه هایی برای ایجاد گذرواژه برای حسابدر ادامه دستورالعمل

ا را بث newpwdهای ارائه شده، پارامتر در مثال نام نیز ارائه خواهد شد.های بیراهکارهایی برای حذف حساب

 د.تغییر یاب سرِورنیز باید به نام میزبان  host_nameگذرواژه دلخواه جایگزین نمایید. پارامتر 

 :MySQLامنیت گذرواژه در 

سازی آنها ارائه راهکارهایی برای امن وجود دارد. در ادامه به MySQLهای مختلیی از گذرواژه در استیاده

نیز مورد بررسی قرار خواهد  MySQL سازی گذرواژه توسط سمپادخواهیم پرداخت. علاوه بر این، درهم

 و کاربران در ادامه راهکارهای امنیت گذاره واژه برای دو طیف متیاوت از کاربران سمپاد )مدیران گرفت.

 و بررسی شده است. عادی( بحث 

 ها استیاده نمایند:سازی گذرواژهتوانند از راهکارهای زیر برای امنمدیران پایگاه داده می
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- MySQL ها را در جدول گذرواژهmysql.user کند. دسترسی به این جدول باید از تمثامی ذخیره می

 های غیر مدیریتی گرفته شود.حساب

کان مکه  my.cnf( یا فایل plugin_dir)مقدار متغیر سیستمی  pluginکاربری که امکان تغییر پوشه  -

 آنهثا ه و امکاناتی را کهها را جایگزین کرد pluginتواند می دارا است، نمایداین پوشه را مشخ  می

 تغییر دهد. ،دهنددر اختیار قرار می

، و CREATE USER، GRANTمانند  SQLتوانند به صورت متنی ساده در دستورات ها میگذرواژه -

SET PASSWORD  یا دستوراتی که از تثابعPASSWORD کننثد، ظثاهر شثوند. در اسثتیاده می

های رویدادنگاری ها برای تمامی افرادی که به فایلصورت ثبت این دستورات توسط سمپاد، گذرواژه

ری را در هثای رویثدادنگاقابل رویت خواهد بود. به منظور رفع این مشکل بایثد فایل ،دسترسی دارند

ه بثه آن دسترسثی دارنثد. در صثورتی کثه و پایگثاه داد سثِرورای ذخیره کرد که تنها مثدیران پوشه

شود، دسترسی بثه جثداول نبایثد بثه ذخیره می mysqlاطلاعات رویدادنگاری در جداول پایگاه داده 

 های غیر مدیریتی اع ا شود.هیچ یک از حساب

 کنند.نگهداری می master.infoل گذرواژه نسخه اصلی را در فای ،پایگاه دادههای تکرار شده از نسخه -

 وجود داشته باشد. برای مدیر پایگاه دادهبایست می تنهادسترسی به این فایل  لازم به ذکر است که

ه هسثتند را ژه شثامل گثذرواکثادنگاری های رویثدفایل های پشتیبان از جداول ودسترسی به نسخه -

 ید.محدود نمای

 های خود استیاده نمایند:سازی گذرواژهتوانند از راهکارهای زیر به منظور امنمی عادی نیزکاربران 

ای مشثخ  ، گذرواژه باید به گونهMySQL سرِوربه منظور ارتباط با  کاربرپس از اجرای یک برنامه  -

های مشخ  نمثودن دامه روششود که امکان دسترسی کاربران دیگر به آن وجود نداشته باشد. در ا

هثا تثرین روشو نیز ریسک مرتبط با هر روش، بیان شثده اسثت. بثه صثورت خلاصثه، امن گذرواژه

کند و یا گذرواژه در یک فایل محافظثت گذرواژه را درخواست میکاربر هایی هستند که برنامه روش

 شده قرار دارد.

 عنوان مثال:در خط فرمان. به  password pass--یا   p pass--استیاده از 

shell> mysql -u john -pjohn123 db_name 

 .ر دارددر معرض دید کاربرانی قرا امن است؛ گذرواژه ارسالی استیاده از این روش آسان اما نا

مثه برنا مشخ  کردن گثذرواژه. در ایثن حالثت در خط فرمان بدون  password--یا  p--استیاده از  -

 نماید:گذرواژه را به صورت صریح درخواست می ،کاربر

shell> mysql -u john -p db_name 

Enter password: ******* 
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تر است. کند، امننسبت به روش قبل که گذرواژه را در خط فرمان مشخ  می استیاده از این روش

ت هایی قابل استیاده است که گذرواژه را بثه صثوراما باید توجه داشت که این روش تنها برای برنامه

 کنند.تعاملی دریافت می

 clientدر قسثمت  توان گذرواژه راسازی گذرواژه در یک فایل. به عنوان مثال، در لینوکس میذخیره -

، فایثل ذخیره نمود. به منظور نگهداری امن گذرواژه در این حالثت homeدر پوشه  my.cnfاز فایل .

ت دسترسثی مورد نظر نباید برای کاربران دیگر قابل دسترسی باشد. برای اطمینان از ایثن امثر، حالث

 تغییر دهید. به عنوان مثال: 600یا  400فایل را به 

shell> chmod 600 .my.cnf 

اسثتیاده کنیثد. در  defaults-file=filename--به منظور فراخوانی این فایل از خط فرمان، از گزینه 

 مسیر کامل فایل مورد نظر است. به عنوان مثال: filenameاینجا 

shell> mysql --defaults-file=/home/john/mysql-opts 

شثخ  نمثودن گثذرواژه در ماین روش  : MYSQL_PWDسازی گذرواژه در متغیر محی ی ذخیره -

MySQL های شود. برخی از نسخهو استیاده از آن توصیه نمی استامن  بسیار ناps را برای ایگزینه 

اردهی این متغیر، گذرواژه شما در صورت مقد رواز این دارند،های در حال اجرا نمایش محیط پردازه

 گیرد.قرار می نیز کنندرا اجرا می psدر دسترس کاربرانی که 

به  نماید. نام این فایلخچه ثبت میدستورات اجرا شده را در یک فایل تاری mysqlدر لینوکس،  -

شود. باید توجه داشت ذخیره می homeاست و در دایرکتوری  mysql_history.صورت پیش فرض، 

به صورت  SET PASSWORDو  CREATE_USER ،GRANTها در دستوراتی مانند که گذرواژه

ه نیز در فایل گذرواژ، در صورت استیاده از این دستورات رواز اینشوند. متنی ساده ظاهر می

 شود. به منظور نگهداری امن این فایل، دسترسی به آن را محدود نمایید.تاریخچه ذخیره می

ای از ای پیکربنثدی شثده باشثد کثه تاریخچثهدر صورتی که میسر دستورات مورد استیاده به گونثه -

هایی است که در خط فرمان وارد شثده سازی کند، فایل مورد نظر شامل گذرواژهدستورات را ذخیره

نماید. دسترسثی بثه استیاده می homeدر پوشه  bash_history.از فایل  bashاست. به عنوان مثال، 

 ها نیز باید محدود شود.اینگونه فایل

 

 : MySQLسازی گذرواژه در درهم

نماید. تمامی ذخیره می mysqlدر پایگاه داده  userهای کاربری را در جدول حساب MySQLسمپاد 

شود. باید توجه داشت نگهداری می Passwordها در این سمپاد دارای گذرواژه هستند که در ستون حساب
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محاسبه  PASSWORDشود. این مقدار با استیاده از تابع گذرواژه در این ستون ذخیره می که مقدار درهم

 شود:استیاده می سرِورو  کاربرها در دو فاز از ارتباط شود. از گذرواژهمی

هم مقدار در ربرکا، یک مرحله احراز اصالت اولیه وجود دارد که در آن سرِوربا  کاربردر مرحله ارتباط  (1

 دهد.ارائه می سرِورگذرواژه خود را به 

با  را تغییر دهد. این امر userی ذخیره شده در جدول واژهتواند گذرمی کاربرپس از برقراری ارتباط،  (2

 سازی شده از گذرواژه قابل انجام است.و ایجاد مقدار درهم PASSWORDاستیاده از تابع 

رسانی شده و امنیت بالاتری را فراهم این سمپاد به روز 4.1سازی مورد استیاده در نسخه مکانیزم درهم

ا این مکانیزم ت ابق دارند. این امر باعث بروز بو جدیدتر  4.1های که تنها نسخه آورد. اما باید توجه داشتمی

اط در ارتب 4.1تر از با نسخه پایین یکاربرشود. به عنوان مثال، می سرِورو  کاربربرخی مشکلات در ارتباطات 

 شود:و جدیدتر با پیغامی مشابه پیغام زیر روبرو می 4.1ی با نسخه سرِوربا 

 

shell> mysql -h localhost -u root 

Client does not support authentication protocol requested by server; consider upgrading MySQL client 

، مقادیر 4.1نسخه  MySQLشود. پیش از های جدید و قدیم گذرواژه بررسی میدر ادامه تیاوت میان مکانیزم

بایت است. ستون  16شود، محاسبه می PASSWORDبا استیاده از تابع که  سازی شده گذرواژهدرهم

Password بایتی است. پس از نسخه  16شود ها از آن استیاده میژهسازی این گذروانیز که به منظور ذخیره

 Passwordستون  نیز آنپیرو نماید. ایجاد می بایتی را 41ای تغییر داده شد که مقادیر این تابع به گونه 4.1

 ه باشد:بایتی را داشت 41سازی مقادیر که امکان ذخیره ای تغییر داده شدنیز به گونه userدر جدول 

بایثت خواهثد  41به صثورت خودکثار طثولی معثادل  Passwordستون ، 5.1در صورت نصب نسخه  -

 داشت.

دارای مشکل خاصی نیست  5.1خه های بالاتر( به نسو نسخه 4.1.1)نسخه  4.1به روزرسانی از نسخه -

 کنند. سازی گذرواژه استیاده میهای یکسانی برای درهمها از مکانیزمزیرا این نسخه

یر های قدیمی و جدید را دارا است. تشخی  قالب مقادتوانایی نگهداری گذراژه Passwordستون جدید 

 ی گذرواژه به دو صورت امکانپذیر است:سازی شدهدرهم

 بایت( 41بایت و  16طول این مقادیر است )تیاوت اصلی در  -

شود، در حالی کثه ایثن امثر در مثورد شروع می xسازی شده در قالب جدید با کاراکتر مقادیر درهم -

 مقادیر قدیمی صادق نیست.
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 Passwordسازی شده گذرواژه در فرآیند احراز اصالت به طول ستون از مقادیر درهم سرِورنحوه استیاده 

 بستگی دارد:

سثازی شثده کوتثاه که طول ستون کوتاه باشد، تنها از احراز اصالت مبتنی بر مقادیر درهمدر صورتی -

 شود.استیاده می

سازی شده را دارا است که طول ستون طولانی باشد، توانایی ذخیره هر دو نوع مقدار درهمدر صورتی -

 تواند از هر دو قالب استیاده نماید:می سرِورو 

ها تنها با سخهتر وجود دارد. از آنجا که این نو پایین 4.1با نسخه  کاربریای امکان ارتباط بر -

سازی شده با هایی که مقادیر درهمسابسازی سازگاری دارند، تنها حمکانیزم قدیمی درهم

 نمایند.طول کوتاه دارند را احراز اصالت می

سازی شثده هایی با مقادیر درهمتوانند حسابو جدیدتر می 4.1با نسخه  کاربرانهای برنامه -

 کوتاه و طولانی را احراز اصات نمایند.

 و گزینثه Password، بسثته بثه طثول سثتون سثِرورسثازی شثده گثذرواژه توسثط نحوه تولید مقثادیر درهم

--old-passwords   سازی و بعد از آن تنها در شرایط خاصی مقادیر درهم 4.1نسخه  سرِورمتیاوت است. یک

-نیز از گزینه   سازی این مقدار را داشته باشد وامکان ذخیره Passwordکند: ستون ی را تولید میشده طولان

-old-passwords  استیاده نشده باشد. هدف از استیاده از گزینه--old-passwords  فراهم آوردن سازگاری رو

 در شرایط خاص است. 4.1های پیش از با نسخه به عقب

 :root یهاگذرواژه به حساب صیتخص

 :ا از سه راه مختلف امکانپذیر استهتخصی  گذرواژه به این حساب

 SET PASSWORDاستیاده از عبارت  -

 UPDATEاستیاده از دستور  -

 mysqladminاستیاده از برنامه  -

متصثل شثده و بثرای هثر یثک از  سثِروربثه ، SET PASSWORDبه منظور تخصی  گذرواژه با استیاده از 

اسثتیاده  SET PASSWORDاز یثک دسثتور  است، لیست شده mysql.userکه در جدول  rootهای حساب

سیسثتم  رمزگثذاری نماییثد. در PASSWORDنمایید. توجه داشته باشید که گذرواژه را با اسثتیاده از تثابع 

 عامل ویندوز عملیات زیر را انجام دهید:

shell> mysql -u root 

mysql> SET PASSWORD FOR 'root'@'localhost' = PASSWORD('newpwd'); 

mysql> SET PASSWORD FOR 'root'@'127.0.0.1' = PASSWORD('newpwd'); 
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mysql> SET PASSWORD FOR 'root'@'%' = PASSWORD('newpwd'); 

 در سیستم عامل لینوکس، اعمال زیر را انجام دهید:

shell> mysql -u root 

mysql> SET PASSWORD FOR 'root'@'localhost' = PASSWORD('newpwd'); 

mysql> SET PASSWORD FOR 'root'@'127.0.0.1' = PASSWORD('newpwd'); 

mysql> SET PASSWORD FOR 'root'@'host_name' = PASSWORD('newpwd'); 

 استیاده کرد. ،دهداختصاص می rootای هه تمامی حساببتوان از یک دستور که گذرواژه را همچنین می

 

shell> mysql -u root 

mysql> UPDATE mysql.user SET Password = PASSWORD('newpwd')  WHERE User = 'root'; 

mysql> FLUSH PRIVILEGES; 

تغییثرات  ،از چنثین دسثتوری هکند. بدون اسثتیادرا وادار به بازخوانی جداول اع ا می سرِور FLUSHدستور 

 rootهای بماند. به منظور تخصی  گذرواژه به حسااز دید آن مخیی می سرِورتا زمان اجرای مجدد  گذرواژه

 دستورات زیر را اجرا نمایید: ،mysqladminبا استیاده از 

shell> mysqladmin -u root password "newpwd" 

shell> mysqladmin -u root -h host_name password "newpwd" 

 ییول دوتاهای عامل لینوکس و ویندوز قابل استیاده است. استیاده از علامت نقل قاین دستورات در سیستم

 اراکتر خاصدر صورتی که گذرواژه شامل فاصله خالی یا ک برای گذرواژه، در تمامی موارد ضروری نیست. اما

ار ک  'root'@'127.0.0.1'برای حساب  mysqladminاستیاده از این علامت ضروری است. استیاده از  باشد

 استیاده کرد. SET PASSWORDکند. در این حالت باید از روش نمی

 :نامیب یهاحساب به گذرواژه صیتخص

 rootهای و مبتنثی بثر ایثن فثرض هسثتند کثه گثذرواژه حسثاب p-زیر شامل یک گزینه  mysqlدستورات 

متصل  سرِوربه  ،rootنام با استیاده از حساب های بیاند. به منظور تخصی  گذرواژه به حسابمقداردهی شده

از بایسثت لازم بثه ذکثر اسثت کثه میاستیاده نماییثد.  UPDATEیا  SET PASSWORDو از دستور  شده

 SETظثور اسثتیاده از اطمینان حاصثل نماییثد. بثه من PASSWORDرمزگذاری گذرواژه با استیاده از تابع 

PASSWORD :در ویندوز اعمال زیر را انجام دهید 

shell> mysql -u root -p 

Enter password: (enter root password here) 

mysql> SET PASSWORD FOR ''@'localhost' = PASSWORD('newpwd'); 

 در لینوکس اعمال زیر را انجام دهید: SET PASSWORDبه منظور استیاده از 
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shell> mysql -u root -p 

Enter password: (enter root password here) 

mysql> SET PASSWORD FOR ''@'localhost' = PASSWORD('newpwd'); 

mysql> SET PASSWORD FOR ''@'host_name' = PASSWORD('newpwd'); 

 

 اعمال زیر را انجام دهید:، UPDATEنام با استیاده از دستور های بیبه منظور تخصی  گذرواژه به حساب

 

shell> mysql -u root -p 

Enter password: (enter root password here) 

mysql> UPDATE mysql.user SET Password = PASSWORD('newpwd')  WHERE User =''; 

mysql> FLUSH PRIVILEGES; 

 

 یثن دسثتور،در صورت عدم استیاده از ا ،شودمی سرِورازخوانی جداول اع ا توسط منجر به ب FLUSHدستور 

 اعمال نخواهد شد. سرِورا زمان آغاز به کار مجدد تغییر گذرواژه ت

 های امنیتی کنترل دسترسی کاربرانرهنمون 3-8

ر گثام اول، دبررسی مجوزها. (: 2)احراز اصالت و  (:1) شوددر دو گام انجام می MySQLکنترل دسترسی در 

شود. در گام دوم، مجوزهثای شود و گذرواژه ارائه شده با آن ت بیق داده میحساب کاربری تشخی  داده می

ختیم. شود. در بخش قبلی به امنیت احراز اصالت پرداکاربر با عملی که قصد انجام آن را دارد ت بیق داده می

، جداول MySQLدر این راستا، مجوزهای موجود در سمپاد  دازیم.پرمی MySQLدر این بخش به مجوزها در 

مجوزدهی، نحوه بررسی مجوزها و بثازه زمثانی تثاثیر مجوزهثا را مثورد بحثث و بررسثی قثرار اع ای سیستم

 دهیم.می

راتی به منظور اجرای دسثتو اوو مجوزدهی به  احراز اصالت کاربری MySQLکارکرد اصلی سیستم مجوزدهی 

اسثت. از دیگثر وظثایف ایثن سیسثتم امکثان وجثود  DELETEو  SELECT  ،INSERT  ،UPDATEنظیر 

اعمثال  همچنثین و LOAD DATA INFILEمانند  MySQLنام و اع ای مجوزها به توابع خاص کاربران بی

ر کثه د ود نثداردبا استیاده از این سیستم مجوزدهی وج هاعملیاتمدیریتی است. البته امکان انجام برخی از 

 اند:دامه برخی از آنها لیست شدها

ست که امکان لغو دسترسی برای یک کاربر خاص به صورت صریح وجود ندارد. این امر بدین معنی ا -

 د.رتوان یک کاربر خاص را مشخ  نمود و ارتباط آن را با پایگاه داده ق ع کنمی
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یجاد خود مجوز حذف یا ا امکان اع ای مجوز ایجاد یا حذف جداول در یک پایگاه داده، بدون اع ای -

 پایگاه داده، وجود ندارد.

توان گذرواژهای را نمی امکان تخصی  یک گذرواژه به یک حساب وجود دارد. این در حالی است که -

 خاص همانند پایگاه داده، جدول، و غیره اختصاص داد. به یک شی

محتوای  MySQL سرِورنماید. ازی میسذخیره mysqlاطلاعات مجوزها را در جداول اع ای پایگاه داده  سرِور

های کنترل دسترسی بر مبنای این نسخه از اطلاعات گیریو تصمیمنموده این جداول را در حافظه بارگذاری 

آورد کثه تنهثا اعمثال هم میاین اطمینان را فرا MySQLشود. سیستم مجوزهای موجود در حافظه انجام می

آن  سثتیاده ازویت یک کاربر بر مبنای نثام کثاربری و میزبثانی کثه بثا امجاز برای کاربران قابل انجام است. ه

شود. با ارائه یک درخواست، سیستم مجوزهای مربوطه را بر اساس هویثت مشخ  می گردد،میارتباط برقرار 

 نماید.و درخواست م رح شده اع ا می

یی خاص هستند. سایر مجوزها در س وح مختل مستقل از پایگاه داده SHUTDOWNبرخی مجوزها از قبیل 

ملثی در عروال ذخیره شده. در صورتی که مجثوز و  تونقابل تعریف هستند: سراسری، پایگاه داده، جدول، س

تر بسثته بثه نثوع س وح پایین در غیر این صورت ،شوندس ح بالاتر داده شده باشد، سایر س وح بررسی نمی

بثوط بثه هنگثام آغثاز بثه کثار، جثداول مر و به به صورت پیش فرض MySQL سرِورشوند. بررسی می ،عمل

کند. باید توجه داشت که در صورت تغییر مجوزهای مربثوط بثه یثک کثاربر، مجوزها را در حافظه واکشی می

ی شود. در صورتی که تغییر مجوزها از طریق دستورات ویژه کنترل دسترستغییر مربوطه بلافاصله اعمال نمی

 شوند. امثا اگثر تغییثرات بثا دسثتورات معمثولی و مسثتقیماً درود، مقادیر واکشی شده نیز اصلاح میانجام ش

 mysqladminیثا دسثتور متنثاظر  FLUSH PRIVILEGESشود، بایثد از دسثتور اعمال های مربوطه جدول

ا تغییثرات شوند. امثلحاظ می آناستیاده شود. تغییرات در س وح جدول و ستون در اولین درخواست پس از 

ها فقط در ژهدر مجوزهای سراسری و گذروا و تغییر USEدر س ح پایگاه داده پس از اولین استیاده از دستور 

 شوند.ه میدر نظر گرفت ،شوندهایی که جدیداً برقرار میخصوص اتصال

 :MySQLمجوزهای موجود در  

تثرین آنهثا آورده ادامثه برخثی از مهم بندی هستند که دردستههای مختلف قابل مجوزهای موجود در زمینه

 شده است:

 سثازد. ایثن مجوزهثاپثذیر میرا بثرای کثاربران امکان MySQL سثِرورمجوزهای مدیریتی، مدیریت  -

 .ندسراسری بوده و منحصر به یک پایگاه داده خاص نیست

د به نتوانا میمجوزهمجوزهای پایگاه داده به یک پایگاه داده و تمامی اشیاء آن قابل اعمال است. این  -

 د.نهای داده اعمال شویا به صورت سراسری به تمامی پایگاه یک پایگاه داده خاص
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توانثد بثه های ذخیره شثده میو رویه هادیدها، شاخ مجوزهای اشیاء یک پایگاه داده مثل جداول،  -

 رای تمامیاسری باشیاء یک پایگاه داده خاص، اشیائی از یک نوع در یک پایگاه داده یا به صورت سر

 شود.های داده اع ا اشیاء از یک نوع در تمامی پایگاه

و  user ،db ،host ،tables_priv ،columns_privها در جثثداول اطلاعثثات مربثثوط بثثه مجوزهثثای حسثثاب

procs_priv  در پایگاه دادهmysql شود. لذا به هیچ یثک از کثاربران )غیثر از حسثابهای ذخیره میroot  ایثن

ای ویثژه را اع ثا نکنیثد. ایثن امثر از اهمیثت mysqlی در پایگثاه داده userحق دسترسی به جدول  سمپاد(

 هر حال اع ای بیش از حد مجوزها نادرست است. و به برخوردار است

سترسی و دتغییراتی در ساختار جداول اع ا به منظور اضافه نمودن مجوزهای  MySQLهای در برخی نسخه

گیثری از هباید جداول اع ا را نیز بثه منظثور بهر MySQLاد شده است. با به روزرسانی ویژگیهای جدید، ایج

و  GRANTهای جدید به روزرسانی نمثود. جثدول زیثر، نثام مجوزهثای اسثتیاده شثده در دسثتورات ویژگی

REVOKE ای که مجوز در آن قابثل اعمثال، به همراه نام ستون مرتبط با هر مجوز در جداول اع ا و زمینه 

 دهد:است را نمایش می

 

 زمینه ستون مجوز

CREATE   Create_priv   هااخ شو  های داده، جداولپایگاه 

DROP   Drop_priv   و دیدها ای داده، جداولهپایگاه 

GRANT OPTION   Grant_priv  
های ویثثثهرو  هثثثای داده، جثثثداولپایگاه 

 ذخیره شده

LOCK TABLES   Lock_tables_priv   های دادهپایگاه 

REFERENCES   References_priv   ولهای داده یا جداپایگاه 

EVENT   Event_priv   های دادهپایگاه 

ALTER   Alter_priv   جداول 

DELETE   Delete_priv   جداول 

INDEX   Index_priv   جداول 

INSERT   Insert_priv   هاجداول یا ستون 

SELECT   Select_priv   هاجداول یا ستون 
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UPDATE   Update_priv   هاجداول یا ستون 

CREATE TEMPORARY 

TABLES  

 

Create_tmp_table_priv  
 جداول 

TRIGGER   Trigger_priv   جداول 

CREATE VIEW   Create_view_priv   دیدها 

SHOW VIEW   Show_view_priv   دیدها 

ALTER ROUTINE   Alter_routine_priv   های ذخیره شدهرویه 

CREATE ROUTINE   Create_routine_priv   های ذخیره شدهرویه 

EXECUTE   Execute_priv های ذخیره شدهرویه 

FILE   File_priv   هادسترسی به فایل 

CREATE USER   Create_user_priv    سرِورمدیریت 

PROCESS   Process_priv    سرِورمدیریت 

RELOAD   Reload_priv    سرِورمدیریت 

REPLICATION CLIENT   Repl_client_priv    سرِورمدیریت 

REPLICATION SLAVE   Repl_slave_priv    سرِورمدیریت 

SHOW DATABASES   Show_db_priv    سرِورمدیریت 

SHUTDOWN   Shutdown_priv    سرِورمدیریت 

SUPER   Super_priv    سرِورمدیریت 

ALL      سرِورمدیریت 

USAGE      سرِورمدیریت 

 

 دهد:را ارائه می MySQLفهرست زیر شرحی کلی از مجوزهای موجود در 

 GRANT OPTIONبه میهوم تمامی مجوزهای موجود در یثک سث ح مجثوز، غیثر از  ALLمجوز  -

 در س ح سراسری یا جدول تمامی مجوزهای سراسری یا جثدول ALLاست. به عنوان مثال، اع ای 

 نماید.را اع ا می
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سازد. پذیر میرا به منظور تغییر ساختار جداول امکان ALTER TABLEاستیاده از  ALTERمجوز  -

باشد. تغییثر نثام نیز می INSERTو  CREATEنیازمند مجوزهای  ALTER TABLEبر این، علاوه 

،  ALTERو مجوزهثای  روی جثدول قثدیمی DROPو  ALTERیثک جثدول نیازمنثد مجوزهثای 

CREATE   وINSERT .روی جدول جدید است 

 روری است.های ذخیره شده ضبرای تغییر یا حذف رویه ALTER ROUTINEمجوز  -

 سازد.پذیر میمکاناهای داده و جداول جدید را ایجاد پایگاه CREATEمجوز  -

 ی است.های ذخیره شده ضروربه منظور ایجاد رویه CREATE ROUTINEمجوز  -

ایجثثاد جثثداول موقثثت را بثثا اسثثتیاده از دسثثتور  CREATE TEMPORARY TABLESمجثثوز  -

CREATE TEMPORARY TABLES ی جداول موقت، ماننثد سازد. اعمال دیگر روپذیر میامکان

INSERT  ،UPDATE   یاSELECT  ی در پایگثاه دادهنیازمند مجوزهای اضافی بثرای ایثن اعمثال

زی یا برای جدول غیر موقت با نام مشابه است. یک راه حثل بثه منظثور جداسثا شامل جدول موقت

 در ادامه قت است.خاص استیاده از جداول مو و غیر موقت، ایجاد پایگاه دادهمجوزهای جداول موقت 

به همراه دیگر   CREATE TEMPORARY TABLESی ایجاد شده، اع ای مجوز در پایگاه داده و

 پذیر است.مجوزهای مورد نیاز برای انجام اعمال روی جداول موقت، امکان

 CREATE USER ،DROP USER ،RENAMEاسثتیاده از مجوزهثای  CREATE USERمجوز  -

USER  وREVOKE ALL PRIVILEGES سازد.پذیر میرا امکان 

 سازد.پذیر میرا امکان CREATE VIEWاستیاده از  CREATE VIEWمجوز  -

 آورد.امکان حذف س رها از یک جدول را فراهم می DELETEمجوز  -

ایثن  5.1.10آورد. از نسخه های داده، جداول، و دیدها را فراهم میامکان حذف پایگاه DROPمجوز  -

روی جثداول پارتیشثن  ALTER TABLE ... DROP PARTITIONمجوز برای استیاده از دسثتور 

بثرای اسثتیاده از دسثتور  DROPمجثوز ، 5.1.16نسثخه  MySQLشده نیز ضروری اسثت. پثس از 

TRUNCATE TABLE  مورد نیاز است. در صورت اع ای مجوزDROP  روی پایگاه دادهmysql  به

 اسثت ذخیثره شثده MySQLکه در آن مجوزهای دسترسی  یپایگاه دادهاییک کاربر، امکان حذف 

 برای کاربر مربوطه وجود دارد.

وز در مورد نیاز است. این مجث و مشاهده رخدادهای برنامه برای ایجاد، حذف، تغییر EVENTمجوز  -

 اضافه شده است. 5.1.6نسخه 

 .های ذخیره شده ضروری استبه منظور اجرای رویه EXECUTEمجوز  -
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 LOAD DATAبا استیاده از دستورات  سرِورروی بر ها را امکان خواندن و نوشتن فایل FILEمجوز  -

INFILE  وSELECT ... INTO OUTFILE  و نیز تابعLOAD_FILE آورد. کثاربری کثه فراهم می

را بخواند. این امر بدین معنی است که  سرِورهای موجود در تواند تمامی فایلمی داردرا  FILEمجوز 

اربر اع ثا شثده اسثت. های پایگاه داده به این کهای موجود در دایرکتوریمجوز خواندن تمامی فایل

بثه آنهثا  سرِورهایی که های جدید، در تمامی دایرکتوریامکان ایجاد فایل FILEمجوز  ،علاوه بر این

ذا این مجوز نباید به کثاربران غیثر مثدیریتی اع ثا شثود. آورد. لرا فراهم می دسترسی خواندن دارد

 LOAD DATAتواند مورد سوء استیاده قرار گیرد. به عنوان مثال، بثا اسثتیاده از چنین قابلیتی می

 SELECTرا در یک جدول بارگثذاری و سثپس محتویثات آن را بثا دسثتور   etc/passwdتوان /می

 مشاهده نمود. 

 آورد.ن اع ا یا لغو مجوزهایی که مالک آن هستید را فراهم میامکا GRANT OPTIONمجوز  -

آورد. این مجوز به جداول موجثود قابثل ها را فراهم میامکان ایجاد یا حذف شاخ  INDEXمجوز  -

تثوان تعثاریف شثاخ  را در می برای یک جدول CREATEاعمال است. در صورت دارا بودن مجوز 

 لحاظ کرد. CREATE TABLEدستور 

آورد. ایثن مجثوز بثرای امکان درج س رها را در جداول یک پایگاه داده فثراهم مثی INSERTمجوز  -

ضثروری  REPAIR TABLE، و ANALYZE TABLE ،OPTIMIZE TABLEاجثرای دسثتورات 

 است.

بثرای قیثل کثردن جثداولی کثه  LOCK TABLESاستیاده از دستورات  LOCK TABLESمجوز  -

 زا های نوشتن کثهسازد. این دستورات شامل قیلت را میسر میبرای آنها موجود اس SELETمجوز 

 باشد.نمایند، نیز میها به جدول قیل شده جلوگیری میدسترسی دیگر نشست

شثوند در ارتبثاط اسثت. در اجثرا می سرِوربا نمایش اطلاعات فرآیندهایی که در  PROCESSمجوز  -

شثوند. مجثوز های مختلف اجثرا مینشستحقیقت، این اطلاعات در مورد دستوراتی است که توسط 

را بثه منظثور مشثاهده  mysqladmin processlistیا  SHOW PROCESSLISTمذکور استیاده از 

بثه  نبایثد این مجثوز را لازم به ذکر است که سازد.ها امکانپذیر میفرآیندهای متعلق به دیگر حساب

 SHOW PROCESSLISTو  mysqladmin processlist. خروجثی کثردکاربران غیر مدیریتی اع ا 

شثاهده دهد. در نتیجه تمامی کاربرانی کثه قثادر بثه ممتن تمامی دستورات اجرا شده را نمایش می

توانند دستورات اجرا شده توسط کاربران دیگثر را نیثز مشثاهده هستند می سرِورهای فهرست پردازه

 نمایند.

 در حال حاضر بدون استیاده است. REFERENCESمجوز  -
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هایی سازد. این مجوز استیاده از فرمانپذیر میرا امکان FLUSHاستیاده از دستور  RELOADمجوز  -

-flush-hosts ،flush logs ،flushسثازد: هسثتند را نیثز امکانپثذیر می FLUSHکه معثادل دسثتور 

privileges ،flush-status ،flush-tables ،flush-threads ،refresh  وreload دستور .reload  جداول

 refreshاسثثت. دسثثتور  reloadمعثثادل  flush-privilegesنمایثثد. اع ثثا را در حافظثثه بارگثثذاری می

 flushکند. دستورات دیگر نماید و تمامی جداول را خالی میهای رویدادنگاری را بسته و باز میفایل

شثرایط خثاص کثاربرد  تر بثوده و دررا دارا هستند، با این تیاوت که خاص refreshکارکردی مشابه 

گزینثه  flush-logsاسثتیاده از  ،هثای رویثدادنگاریدارند. به عنثوان مثثال، بثرای پثاک کثردن فایل

 است. refreshتری نسبت به مناسب

 SHOWو  SHOW MASTER STATUSاسثثثتیاده از  REPLICATION CLIENTمجثثثوز  -

SLAVE STATUS سازد.پذیر میرا امکان 

فرعی به منظور ارتباط بثا  انسرِورهایی که توسط باید به حساب REPLICATION SLAVEمجوز  -

 سثِرورهای روزرسانیتواند بفرعی نمی رورسِ ،شود اع ا شود. بدون این مجوزجاری استیاده می سرِور

 اصلی را دریافت کند.

آورد. این مجوز برای دستوراتی که امکان انتخاب س رهای یک جدول را فراهم می SELECTمجوز  -

 خوانند نیز مورد نیاز است.قادیر یک ستون را میم

 SHOWبا استیاده از دسثتور  های پایگاه داده ران مشاهده نامامکا SHOW DATABASESمجوز  -

DATABASE  را ای ههثای دادوز نیستند تنهثا پایگاههایی که دارای این مجآورد. حسابفراهم می

--دارند. در صورتی که پایگاه داده با استیاده از گزینه  هاکه مجوزی روی آن نمایندمشاهده توانند می

-skip-show-database امکان استیاده از این دستور وجود ندارد. توجه داشته باشید  ،اجرا شده باشد

 د.نشوکه مجوزهای سراسری نیز جزو مجوزهای پایگاه داده محسوب می

 سازد.پذیر مینرا امکا SHOW CREATE VIEWاستیاده از  SHOW VIEWمجوز  -

 سازد.پذیر میرا امکان mysqladmin shutdownاستیاده از دستور  SHUTDOWNمجوز  -

را بثه منظثور  mysqladmin killیا  CHANGE MASTER TO  ،KILLاستیاده از  SUPERمجوز  -

ه کاربران با بیک ارتباط اضافی  mysqldآورد. های دیگر فراهم میحذف فرآیندهای متعلق به حساب

تواند در هر زمان )حتی اگر تمثامی می rootدهد. در نتیجه، یک کاربر اختصاص می SUPERمجوز 

ایثد. از را بررسثی نم سثِرورارتباطات معمول در حال استیاده باشد( به سیستم وارد شثده و فعالیثت 

بثا تغییثر مقثادیر  سثِرورر کثارکرد ، تغییثکثاربرانتوان به منظور ق ع ارتباطثات می SUPERمجوز 

ود. مثوارد ان استیاده کرد لذا نباید به کثاربران عثادی داده شثسرِورمتغیرهای سیستمی و نظارت بر 

 دیگر استیاده از این مجوز به شرح زیر است:
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- PURGE BINARY LOGS 

ی به منظثور تغییثر متغیرهثای سیسثتم SET GLOBALتغییرات پیکربندی با استیاده از  -

 سراسری

 mysqladmin debugفرمان  -

 فعالسازی و غیر فعالسازی امکان رویدادنگاری -

فعثال شثده  read_onlyانجام به روزرسانی اطلاعات حتی در صورتی که متغیثر سیسثتمی  -

 باشد

 های ذخیره شده و دیدهابرنامه DEFINERها در خصیصه مشخ  کردن تمامی حساب -

ین شثده در تعی کران بالایشرای ی که تعداد ارتباطات از در  سرِورامکان برقراری ارتباط با  -

max_connections .بیشتر باشد 

 روی یثکسثازد. دارا بثودن ایثن مجثوز پذیر میرا امکان هااعمال مرتبط با رهانا TRIGGERمجوز  -

سثخه یا اجرای یک رهانا روی آن جدول ضروری است. این مجوز در ن جدول به منظور ایجاد، حذف

بثوده  امکانپثذیر SUPERاین اعمال با استیاده از مجثوز  ،افه شده است. پیش از این نسخهاض 5.1.6

 است.

 آورد.امکان به روز رسانی س رها را فراهم می UPDATEمجوز  -

در حقیقت به معنای عدم وجود مجوزی خاص است. از این مجوز در س ح سراسری  USAGEمجوز  -

ثیر بدون تأ ها )همانند محدودیت روی منابع(های حساببه منظور تغییر ویژگی  GRANTبه همراه 

 شود.روی مجوزها استیاد می

 و مجوزهای مدیریتی موارد زیر را در نظر داشته باشید: FILEدر اع ای مجوز 

 سثِرورهایی کثه تواند مورد سوء استیاده واقع شده و از آن به منظور دسترسی به فایلمجوز فایل می -

هثای بثا دسترسثی ها شثامل فایلدسترسی خواندن دارد استیاده شود. این فایلبه آنها  روی میزبان

تیاده از است. دسترسی به جدول با اس سرِورهای موجود در دایرکتوری داده خواندن سراسری و فایل

SELECT  شود.انجام می کاربربه منظور انتقال محتوای آن به 

 آورد.ربر را به دیگر کاربران فراهم میامکان اع ای مجوزهای یک کا GRANT OPTIONمجوز  -

 استیاده نمود. یا تغییر نام جداول دهیتوان به منظور تغییر سیستم مجوزمی ALTERاز مجوز  -

یثا خثاموش  از آن برای ایجاد اختلاله و تواند مورد سوء استیاده واقع شدمی SHUTDOWNمجوز  -

 سمپاد استیاده نمود.کردن 
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ی دستورات در حال اجرا، شامل دستورات توان به منظور مشاهده متن سادهمی PROCESSاز مجوز  -

 تغییر یا مقداردهی گذرواژه استیاده نمود.

مثورد  ،سثِرورهای دیگر و نیز تغییر کارکرد تواند به منظور خاتمه دادن به نشستمی SUPERمجوز  -

 استیاده قرار گیرد.

ها و دیگثر اطلاعثات تواند بثه منظثور تغییثر گثذرواژهیم mysqlمجوزهای اع ا شده به پایگاه داده  -

شوند، در نتیجه ها به صورت رمزشده ذخیره میمجوزهای دسترسی مورد استیاده قرار گیرد. گذرواژه

ول از جثد Passwordsیک کاربر با دسترسی نوشثتن بثه سثتون  کان خواندن آنها وجود ندارد. اماام

user تغییر دهد.ها را تواند گذرواژه حسابمی 

 :دهی جداول اعطای سیستم مجوز

و  GRANT بثا اسثتیاده از دسثتورات mysqlبه صورت معمول، تغییر محتوای جثداول اع ثا در پایگثاه داده 

REVOKE اده از پذیر است. در ادامه، ساختار جداول اع ا بررسی و نحوه اسثتیبه صورت غیر مستقیم امکان

عات ه شامل اطلاگیرد. این جداول پایگاه داددر تعامل با کاربران مورد بحث قرار می سرِورمحتوای آنها توسط 

 مجوزها به صورت زیر هستند:

- user است. مجوزهای سراسری و های کاربری: شامل حساب 

- db .شامل مجوزهای س ح پایگاه داده است : 

- host  در ترکیب با جدول :db شود.یممختلف استیاده  هایبه منظور تعیین دسترسی از میزبان 

- tables_priv .شامل مجوزهای س ح جدول است : 

- columns_privileges  است. س ر:شامل مجوزهای س ح 

- process_priv .شامل مجوزهای رویه ذخیره شده و توابع است : 

می جداول اع ثا شامل اطلاعات مربوط به اع ای مجوزها نیستند. تما mysqlهای جداول دیگر در پایگاه داده

 شامل ستون حوزه و مجوز هستند:

 نمایند.می ی هر س ر از جدول را مشخ های حوزه، دامنهستون -

اطلاعثات  سرِورنماید. های مجوز، مجوزهای اع ا شده توسط هر س ر از جدول را مشخ  میستون -

 نماید.لف را با یکدیگر ترکیب کرده و مجوزهای نهایی را مشخ  میدریافتی از جداول مجوز مخت

 نماید:از جداول مجوز به صورت زیر استیاده می سرِور
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نمایثد. امکان برقراری یثا رد ارتباطثات ورودی را تعیثین می userهای حوزه مربوط به جدول ستون -

هثای داده مجوزهای سراسری کاربر هستند و بثه تمثامی پایگاه userمجوزهای اع ا شده در جدول 

 شود.اعمال می سرِورروی 

دسترسی کاربران از یک میزبثان خثاص بثه یثک پایگثاه داده را تعیثین  dbهای حوزه جدول ستون -

نماید. مجوز تخصی  یافته در سث ح یهای مجاز را مشخ  منماید. ستون مجوزها دستورالعملمی

 یابد.به آن پایگاه و تمامی اشیاء آن تخصی  میپایگاه داده 

هثای مختلثف بثه میزبان dbبه منظور اعمال یک س ر از جدول  dbبه همراه جدول  hostاز جدول  -

های مختلثف بثا خواهید یک کاربر از طریق میزبانشود. به عنوان مثال، در صورتیکه میاستیاده می

هر س ر  hostخالی گذاشته و در جدول  dbرا در جدول  Hostیک پایگاه داده در تماس باشد، مقدار 

 ها اختصاص دهید.را به هر یک از میزبان

تر هستند. در حقیقت این بوده ولی ریزدانه dbمشابه جدول  columns_privsو  tables_privجداول  -

 شوند.جداول در س ح جدول و ستون اعمال می

تنهثا و  ،ک رویهیده است. مجوز اع ا شده در س ح های ذخیره شمرتبط با رویه procs_privجدول  -

 شود.تنها به همان رویه خاص اعمال می

 dbو  userهای جداول نماید. ستوندر مراحل کنترل دسترسی استیاده می hostو   user  ،dbاز جداول  سرِور

 نمایید.را در ادامه مشاهده می

 

 user db نام جدول 

 Host  Host های حوزه ستون 

 User  Db 

 Password  User 

 Select_priv  Select_priv های مجوز ستون 

 Insert_priv  Insert_priv 

 Update_priv  Update_priv 

 Delete_priv  Delete_priv 

 Index_priv  Index_priv 

 Alter_priv  Alter_priv 
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 Create_priv  Create_priv 

 Drop_priv  Drop_priv 

 Grant_priv  Grant_priv 

 Create_view_priv  Create_view_priv 

 Show_view_priv  Show_view_priv 

 Create_routine_priv  Create_routine_priv 

 Alter_routine_priv  Alter_routine_priv 

 Execute_priv  Execute_priv 

 Trigger_priv* Trigger_priv* 

 Event_priv* Event_priv* 

 Create_tmp_table_priv  
 

Create_tmp_table_priv 

 Lock_tables_priv  Lock_tables_priv 

 References_priv  References_priv 

 Reload_priv   

 Shutdown_priv   

 Process_priv   

 File_priv   

 Show_db_priv   

 Super_priv   

 Repl_slave_priv   

 Repl_client_priv   

 Create_user_priv   

های سثثثثثثثثتون 

 امنیتی 
ssl_type   

 ssl_cipher   

 x509_issuer   

 x509_subject   

   max_questionsهای کنترل ستون
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 منبع 

 max_updates   

 max_connections   

 max_user_connections   

 

 اند.اضافه شده 5.16نسخه  MySQLدر  Trigger_privو  Event_privستونهای  تذکر:

نماید. علاوه بر مجوزهای کافی برای درخواست دسترسی را بررسی می سرِوردر مرحله دوم کنترل دسترسی، 

رور hostو   user  ،dbجثثداول  نیثثز در مثثورد  columns_privو  tables_privممکثثن اسثثت از جثثداول  سثثِ

ه تری را در سث ح جثدول و سثتون ارائثد. این جثداول مجوزهثای ریزدانثههای خاص استیاده نمایدرخواست

 نمایند که در جدول زیر نمایش داده شده است:می

 tables_priv columns_priv نام جدول

 Host   Host  های حوزه ستون

  Db   Db 

  User   User 

  Table_name   Table_name 

   
 

Column_name 

 Table_priv   Column_priv  های مجوز ستون

  Column_priv   

 Timestamp   Grantor  های دیگر ستون

  Grantor   

 

اسثتیاده  procs_privاز جثدول  سثِرورهایی که شثامل رویثه ذخیثره شثده است،به منظور بررسی درخواست

 اند:های این جدول در جدول زیر نمایش داده شدهکند. ستونمی

 procs_priv نام جدول

 Host  های حوزه ستون

  Db 
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  User 

 
 

Routine_name 

  Routine_type 

 Proc_priv  های مجوز ستون

 Timestamp  های دیگر ستون

  Grantor 

 

بثه منظثور مشثخ   PROCEDUREو  FUNCTIONیک ستون شمارشی با مقادیر  Routine_typeستون 

ای است که س ر مربوطه به آن اشاره دارد. این ستون امکان تخصی  مجزای مجوزها را بثه یثک کردن رویه

ای هسثتند کثه در های حوزه در جداول اع ا شامل انواع رشتهآورد. ستونی همنام فراهم میتابع و یک رویه

 جدول زیر قابل مشاهده است:

 نوع نام ستون

Host  
 

CHAR(60) 

User  
 

CHAR(16) 

Password  
 

CHAR(41) 

Db  
 

CHAR(64) 

Table_name  
 

CHAR(64) 

Column_name  
 

CHAR(64) 

Routine_name  
 

CHAR(64) 

 

حساس به بزرگی و کثوچکی  Table_nameو   User  ،Password  ،Dbدر فرآیند کنترل دسترسی، فیلدهای 

از ایثن قاعثده  Routine_nameو   Host  ،Column_nameحروف است. این در حثالی اسثت کثه فیلثدهای 

 مستثنی هستند. 
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های مجثثوز بثثه صثثورت مجموعثثه تعریثثف سثثتون procs_privو   tables_priv  ،columns_privدر جثثداول 

د. نیبی از مجوزهای کنترل شده توسط ایثن جثدول باشثتواند شامل هر ترکها میشوند. مقادیر این ستونمی

 :انداین مقادیر در جدول زیر نمایش داده شده 

 عناصر مجموعه نام ستون نام جدول

tables_priv  Table_priv  Select, Insert, Update, Delete, Create, Drop, Grant, 

References, Index, Alter, Create View, Show view, Trigger 

tables_priv  Column_priv  Select, Insert, Update, References 

columns_priv  Columns_priv  Select, Insert, Update, References 

procs_priv  Proc_priv  Execute, Alter Routine, Grant 

 

شثوند. اعمثال مشثخ  می user، تنهثا در جثدول SHUTDOWNو  RELOADماننثد مجوزهای مدیریتی 

جوزهثا در مبوده و خاص پایگاه داده نیستند. در نتیجه، نیازی بثه وجثود ایثن  سرِوراعمال مخت   ،مدیریتی

 ک عمثل تنهثابرای تعیین امکان / عدم امکان انجثام یث سرِوردیگر جداول اع ا وجود ندارد. به عبارت دیگر، 

ایثن  مشخ  شده اسثت. userنیز تنها در جدول  FILEوز است. مج userنیازمند استیاده از اطلاعات جدول 

صد ه داده مقها روی میزبان به پایگاو امکان خواندن و نوشتن فایل آیدمجوز یک مجوز مدیریتی به شمار نمی

 بستگی ندارد.

 FLUSHنمایثد. بثا اسثتیاده از دسثتور محتویثات جثداول اع ثا را در حافظثه بارگثذاری می mysqld سرِور

PRIVILEGES تثوان توان این جداول را مجددا بارگذاری نمود. پس از تغییر مجوزهای یثک حسثاب میمی

بررسی نمود. به عنوان مثال، به منظور مشخ   SHOW GRANTSمجوزهای مربوطه را با استیاده از دستور 

تثوان از می host1.example.comو نثام میزبثان  johnنمودن مجوزهای اع ا شده به حساب با نثام کثاربری 

 عبارت زیر استیاده نمود:

SHOW GRANTS FOR 'john'@'host1.example.com'; 

 

 :نحوه بررسی مجوزها

شثود. در گثام اول و در در دو گثام انجثام می MySQLهمان ور که پیش از این یاد شد، کنترل دسترسی در 

نمایثد. در ارتباطات را بر مبنای شناسثه و گثذرواژه احثراز هویثت می سرِور،  MySQL سرِورهنگام ارتباط با 

شثود. بثه ازای هثر وارد گثام دوم کنتثرل دسترسثی می سرِورصورت موفقیت احراز هویت و برقراری ارتباط، 

درخواستی را بررسی کرده و بثا توجثه بثه مجوزهثای مجثاز در زمینثه رد یثا اع ثای حثق  سرِوردرخواست، 

شود. این مجوزها از ستون مجوز در جداول اع ا استیاده می ،نماید. در این مرحلهگیری میتصمیم ،دسترسی

 استخراج شود. procs_priv و user  ،db  ،host  ،tables_priv  ،columns_privتوانند از جداول می
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 دادهتخصثی   در نظر گرفتن یک پایگثاه داده خثاصبدون  و مجوزهایی که به صورت سراسری userجدول 

 را به یک کاربر اع ا نماید، آن DELETEمجوز  userنماید. به عنوان مثال، اگر جدول اند را مشخ  میشده

ای تواند س رهای دلخواه خود را از هر جدول موجود در پایگاه داده حذف نماید. در نتیجثه، مجوزهثکاربر می

بایثد  زنیث ربراندیگر کا اده، تخصی  یابد. برایاین جدول باید با دقت و به کاربران خاص، مثلا مدیر پایگاه د

تر تخصی  یابد. مجوزها را مقداردهی شده و مجوزها در س حی ریزدانه’ N‘تمامی مجوزها در این جدول به 

 رویه تخصی  داد. و مانند پایگاه داده، جدول، ستونتوان در س وحی می

های حثوزه در ایثن نماینثد. مقثادیر سثتونسازی میمجوزهای خاص پایگاه داده را ذخیره hostو  dbجداول 

 زیر باشد:های صورتتواند به جداول می

نام است. یک مقثدار غیثر تهثی ی یک کاربر بینشاندهنده dbمقدار تهی برای نام کاربری در جدول  -

هثای کثاربری کاراکترهثای ویثژه بثرای نامباید دقیقا با نام کاربر م ابقت داشثته باشثد. اسثتیاده از 

 پذیر نیست.امکان

. به منظثور اسثتیاده از استیاده کرد Dbو  Hostهای توان در ستونمی’ _‘و ‘%’ از کاراکترهای ویژه  -

 به کار برد.’ \‘این کاراکترها در اع ای مجوزها باید آنها را با کاراکتر 

ها اسثت. مقثدار به معنای تمامی میزبان dbول در جد hostدر فیلد ‘%’ استیاده از کاراکتر  -

ر کمک برای دریافت اطلاعات بیشت hostست که باید از جدول معنا تهی در این فیلد به این

 گرفت.

 ها است.به معنای تمامی میزبان hostو یا یک مقدار تهی در جدول ‘%’ استیاده از کاراکتر  -

هثای داده به معنثای تمثامی پایگاه dbجدول  و یا یک مقدار تهی در‘%’ استیاده از کاراکتر  -

 است.

نیز  userنماید. به موازات این اعمال، جدول سازی میرا در حافظه بارگذاری و مرتب hostو  dbجداول  سرِور

نمایثد. عثلاوه بثر سازی میمرتب Userو  Host  ،Dbهای را بر اساس ستون dbجدول  سرِورشود. خوانده می

تر در ابتدا ، مقادیر خاصuserشود. همانند جدول مرتب می Dbو  Hostهای بر اساس ستون hostاین، جدول 

مجوزهای خثاص  procs_privو  tables_priv  ،columns_privگیرد. جداول تر در انتها قرار میو مقادیر عام

زیثر  هایصورتد به توانل میهای این جداونماید. مقادیر ستونو خاص رویه را اع ا می جدول، خاص ستون

 باشد:

 قرار گیرد. مورد استیاده Hostتواند در ستون می’ _‘و ‘%’ کاراکترهای ویژه مانند  -

 ها است.یا تهی برای میزبان به معنای تمامی میزبان‘%’ مقدار  -
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تواند شامل کاراکترهای ویثژه نمی Routine_nameو  Db  ،Table_name  ،Column_nameهای البته ستون

 Userو  Host  ،Dbهای را بر اساس سثتون procs_privو  tables_priv  ،columns_privجداول  سرِورباشد. 

 است. dbسازی جدول کند. این فرآیند مشابه فرآیند مرتبمرتب می

نمایثد. بثرای گیری در مورد درخواست دسترسی استیاده میاز این جداول مرتب شده به منظور تصمیم سرِور

 سثِرور ،هستند RELOADیا  SHUTDOWNهای دسترسی که نیازمند مجوزهای مدیریتی مانند درخواست

د داشثته وجثو userکند. در صورتی که این مجوز در س ر مربوطثه در جثدول را بررسی می userتنها جدول 

 شود.شود. در غیر اینصورت، درخواست دسترسی رد میباشد با درخواست دسترسی موافقت می

ظثور را بثه من userدر ابتثدا جثدول  سرِور INSERT  ،UPDATEمانند ای درخواست مرتبط با پایگاه دادهبر

واست موافقت کند. در صورت وجود چنین س ری در جدول با این درخیافتن مجوزهای سراسری جستجو می

و  dbجوزهای خاص پایگاه داده را با بررسی جداول م سرِورشود. در صورت عدم وجود مجوزهای سراسری، می

host نماید:تعیین می 

های گردد. ستونمی Userو  Host  ،Dbهای به دنبال یک مقدار خاص در ستون dbدر جدول  سرِور -

Host  وUser  با نام میزبان و نام کاربریMySQL شود. ستون ت بیق داده میDb  با پایگاه دادهثای

یابد. در صورت عدم وجود یک سث ر بثرای که درخواست دسترسی روی آن م رح شده م ابقت می

Host  وUser شود.با درخواست دسترسی مخالیت می 

نیثز تهثی نباشثد، آن سث ر  Hostپیدا شود و سثتون  dbدر صورتی که یک س ر همسان از جدول  -

 نماید.زهای ویژه پایگاه داده را تعریف میمجو

های به جستجوی یک مقدار همسان در ستون hostتهی باشد در جدول  Hostدر صورتی که ستون  -

Host  وDb چ س ر همسانی در جدول شود. در صورتی که هیپرداخته میhost با  وجود نداشته باشد

 ای خاص پایگاه دادهمسان، مجوزهه شود. در صورت وجود س ردرخواست دسترسی مخالیت می

 گردد.محاسبه می hostو  dbیک کاربر بر اساس اشتراک مجوزهای جداول  برای

کند. در یاضافه م userآنها را به مجوزهای سراسری جدول  سرِورپس از تعیین مجوزهای خاص پایگاه داده، 

شود. در غیر اجازه دسترسی صادر می ،صورتی که بر اساس نتیجه به دست آمده عمل مورد نظر مجاز باشد

 ،سیبرر columns_privو  tables_privمجوزهای جدول و ستون کاربر را بر اساس جداول  سرِوراین صورت، 

نماید. گیری میتصمیم ،خواست دسترسی بر اساس نتیجه حاصلآنها را به مجوزهای کاربر اضافه و برای در

نماید. نحوه اده میاستی procs_privاز مجوزهای جدول  سرِورشده، های ذخیره برای اعمال مربوط به رویه

 بر اساس عبارات من قی، به صورت زیر خلاصه نمود: توانسبه مجوزهای یک کاربر را میمحا

 مجوزهای سراسری -
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 مجوزهای میزبان( و)مجوزهای پایگاه داده  یا -

 مجوزهای جدول یا -

 مجوزهای ستون یا -

 مجوزهای رویه یا -

از  داشت که در صورتی که یک دستور نیازمند بیش از یک مجثوز باشثد، مجوزهثای دیگثری غیثر باید توجه

شود. به عنثوان مثثال، بثه منظثور اجثرای دسثتور به این جدول افزوده می userمجوزهای موجود در جدول 

INSERT INTO ... SELECT  مجوزهایINSERT  وSELECT  مورد نیاز است. در حقیقت، مجوزها ممکن

ا کنثد. در مجوز دیگری را اع ثنیز  dbیک مجوز را اع ا نماید و جدول  userای باشد که جدول هت به گوناس

تواند مجوزهای کافی برای انجثام دسثتور را اسثتخراج نمایثد. با بررسی تک تک جداول نمی سرِوراین حالت، 

 .باشدمیبدین منظور ترکیب مجوزهای این دو جدول ضروری 

های غیر امن را مشثخ  میزبان ،hostتوان با استیاده از جدول می MySQLلازم به ذکر است که در سمپاد 

ای عمثومی و غیثرامن در شثبکه وجثود دارد. در ناحیثه public.your.domainکرد. فرض کنید کثه ماشثین 

ه ایثن میزبثان خثاص را م آورد و دسترسی بثهای این شبکه را فراهتوان امکان دسترسی به تمامی میزبانمی

 محدود نمود. این امر به صورت زیر امکان پذیر است:

Host Db … 

public.your.domain % (all privileges set to 'N') 

%.your.domain % (all privileges set to 'N') 

 

 :زمان تأثیر مجوزها

در صثورت تغییثر  شثود.بارگثذاری میحافظثه محتوای تمامی جداول اع ا در  mysqldدر هنگام آغاز به کار 

 GRANT  ،REVOKE  ،SETبثا اسثتیاده از دسثتوراتی نظیثر و  جثداول اع ثا، بثه صثورت غیثر مسثتقیم

PASSWORD یا ،RENAME USER نمایثد. توجثه ه بارگثذاری میظثجداول اع ا را مجثددا در حاف سرِور

 و INSERT  ،UPDATEبا استیاده از دسثتوراتی نظیثر  داشته باشید که تأثیر تغییرات مستقیم جداول اع ا

DELETE  یا بارگذاری دستی مجدد آنها قابل مشاهده نیست. به منظثور بارگثذاری  سرِورتا شروع کار مجدد

 mysqladminهثایی نظیثر یا فرمان FLUSH PRIVILEGESتوان از دستوراتی نظیر مجدد جداول اع ا می

flush-privileges  یاmysqladmin-reload .استیاده نمود 

 دهد:به صورت زیر تغییر می کاربربارگذاری مجدد جداول اع ا مجوزها را برای هر یک از ارتباطات 

 یابد.تغییر می کاربرمجوزهای جدول و ستون با درخواست بعدی  -
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 یابد.تغییر می USE db_nameمجوزهای پایگاه داده با اجرای دستور  -

ر دبثدون تغییثر هسثتند. تثأثیر تغییثرات  ،مرتبطکثاربرها بثرای یثک مجوزهای سراسری و گذرواژه -

 شود.ارتباطات بعدی مشخ  می

باشد، جثداول  کردهاندازی راه MySQLسمپاد  skip-grant-tables--با استیاده از گزینه  سرِوردر صورتی که 

 گردد.اعمال نمینیز  کنترل دسترسی همچنین و شودنمیاع ا در حافظه بارگذاری 


