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 پیشگفتار
های نوین از سوی دیگر سبب شده تا طیف آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

ها سبب شده تا تمهیدات داد مطرح گردد. وجود این تهدیدها و جرمدر پایگاه هاتهدیدها و جرموسیعی از 

ای برخوارد باشد. ژهها از جایگاه ویدر این سامانه پذیریمحرمانگی، صحت و دسترس چون حفظامنیتی 

 تمامیتوانند جلوی میی از این دست ندلایل و به سبب حفظ کارایی سامانه موجودهای امنیتی مکانیزم

به  ،رواز این. پذیر استم در سامانه امکانو لذا وقوع جر های داده را بگیرندپایگاه درتهدیدها و جرایم اینترنتی 

و در نهایت تهیه مستندات  هاآنوتحلیل ، تجزیهمربوطه اطلاعاتآوری ، جمعشناسایی شواهد جرم منظور

های مختلف وجود زیرساخت .گرددمطرح می دادهشناسی پایگاهی جرماخهوجود جرم، شجهت اثبات لازم 

شناسی و فقدان مدیریت ها، ابزارهای مختلف جرمداده، طبیعت چند بعدی سامانههای پایگاهبرای سامانه

ها . وجود این چالشستهای اصلی در این حوزه دانتوان از جمله چالشرا می شناسیجرمبا دانش مرتبط 

  فی گردد.معرپیچیده گسترده و یک موضوع  عنوان داده بهپایگاه شناسیجرمتا است سبب شده 

مورد عملکردهای پر کاربرد،  رای برخی ازرا ب MySQLداده پایگاهشناسی در در این راستا بر آن شدیم تا جرم

آوری ، مراحل شناسایی، گردشناسین منظور، با استفاده از فرآیند استاندارد جرمبدیبحث و بررسی قرار دهیم. 

 گرالازم به ذکر است که کنیم. مستندات کافی برای اثبات جرم را تشریح می ارائهاطلاعات، تحلیل، ترمیم و 

 ی ابزارهای تجاری وپیشرفت خاصی در زمینه اما تا کنون ،استمطرح  ۲۰۰۴د سال شناسی از حدوچه جرم

 نشده است.  ارائه رویدادهای غیرمجازرایگان برای رسیدگی به 

های اجرایی ها، اهداف و گام، چالشدادهشناسی پایگاهی جرماولیه و تعاریف ، مفاهیماولدر فصل در ادامه و  

 دادهدر هر سامانه پایگاه و مدیریت جرم شناسیفرآیند جرمدر فصل دوم، شود. تشریح میشناسی جرم

آوری شواهد، های شناسایی، جمع، گامپنجمتا سوم های در فصلگیرد. مورد بحث و بررسی قرار می )سمپاد(

درج، یک از رویدادهای مستندات مربوط به جرم، به ترتیب برای هر  ارائهاستخراج و تحلیل اطلاعات، ترمیم و 

داده و تلاش برای ورود مشاهده غیرمجاز محتوای جداول، تغییر غیرمجاز شمای پایگاه ویرایش، حذف،

داده شناسی پایگاهتمرکز ما در فرآیند جرملازم به ذکر است که . شودمطالعه میداده غیرمجاز به سامانه پایگاه

داده است و شامل اطلاعات موجود در سیستم و ممیزی در پایگاهتنها بر روی اطلاعات حاصل از رویدادنگاری 

 MySQLبر روی های ارائه شده در مستند حاضر بندیکلیه پیکرباشد و همچنین ی اصلی نمیعامل و حافظه

 باشد.می Enterpriseی نسخه 5.7.21
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 دادهجرم شناسی پایگاه  

کنناد. از و بازیاابی اطلاعاات اساتفاده می داده برای ذخیرههای دولتی از پایگاهها و آژانسبسیاری از سازمان

داده باه اشند، لذا حفاظات از پایگااهی بتوانند حاوی اطلاعات حساس و حیاتها میهای سازمانآنجاییکه داده

هاای ذخیاره شاده در آیاد. دادهسازی اطلاعات، یک امر حیاتی و مهم به حساب میهعنوان یک سامانه ذخیر

زم باه داده ممکن است توسط کاربران غیرمجاز )از درون سازمان یا بیرون سازمان( تغییر داده شاوند. لاپایگاه

شاوند. در ایان ان به دلیل فقدان دلایل کافی بارای اثباات جارم، محکاوم نمیذکر است که بسیاری از مجرم

آوری اطلاعاات، تحلیال و علمای بارای جماع های اثبات شدهروش شناسی نقش مهمی در ارایهشرایط، جرم

، دادهشناسای پایگااهکناد. جرممی ی سایبری ایفااهای مجرمانهی شرح مفصلی از فعالیتبررسی و نهایتا ارائه

های مرتبط با آن به صورت قانونی ماورد داده و فرادادهشناسی دیجیتال است که در آن پایگاهای از جرمشاخه

شاود آن اسات کاه داده دنباال میشناسای پایگااهترین اهدفی که در جرمگیرند. یکی از مهممطالعه قرار می

قرباانی  دادهه ذکر است که پایگااهبلازم ای را تغییر داده است. تشخیص دهیم چه کسی، چه زمانی، چه داده

اهیم آید. در ادامه برخی از تعااریف و مفامعمولاٌ شامل اطلاعاتی است که در طول تحقیقات قانونی به کار می

داده، مورد بحث و بررسی قرار شناسی در سامانه پایگاههای اجرایی فرآیند جرمها، اهداف و گامکلیدی، چالش

 گیرد.می

 و مفاهیمتعاریف  1-1

داده که در سرتاسر مستند مورد استفاده شناسی پایگاهترین تعاریف و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.قرار گرفته است، مورد بحث و بررسی قرار می

شود که برای نگهداری و مدیریت حجم وسیعی از به نرم افزاری اطلاق می داده:سامانه مدیریت پایگاه

 .]۴[گیرد اطلاعات طراحی شده و مورد استفاده قرار می

های علمی است که در تحقیقات جنایی مورد استفاده قرار ها یا روشای از آزمایشمجموعهشناسی: جرم

 ارد.دوردن شواهد جنایی به منظور ارائه در دادگاه اشاره شناسی به روشی برای به دست آگیرد. امروزه جرممی

موجود از  1های غیرمجاز با در نظر گرفتن خط زمانیبه فرآیند بررسی رویدادشناسی: تجزیه و تحلیل جرم

تواند در شناسایی شود. نتایج حاصل میشناسی اطلاق میشواهد فیزیکی مربوط به آن، تجزیه و تحلیل جرم

 .]1[ و همچنین به منظور ارایه شواهد برای اثبات جرم، مورد استفاده قرار گیرد مجرم کمک کند
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(: حفاظت، 1های علمی مرسوم و اثبات شده برای: )به فرآیندی که در آن از روششناسی دیجیتال: جرم

ی ی و ارائه(: مستندساز7(: تفسیر، )6وتحلیل، )(: تجزیه5(: شناسایی، )۴(: اعتبارسنجی، )3آوری، )(: جمع۲)

 بینی اقدامات غیرمجازشواهد دیجیتال به منظور تسهیل در بازسازی رویدادهای شناخته شده جنایی یا پیش

 .]5[ گرددشود،  جرم شناسی دیجیتال اطلاق میاستفاده می

 کند تا زمان/چگونگی/ چرایی وداده فرآیندی است که تلاش میشناسی پایگاهجرمداده: شناسی پایگاهجرم

 ۲هاداده، فرادادهمحتوای پایگاهعامل )های( رویداد غیرمجاز در سامانه را مشخص نماید. لازم به ذکر است که 

های تاثیرگذار در این های موجود در حافظه از جمله مهمترین مولفههای رویدادنگاری( و داده)به ویژه فایل

 آیند.فرآیند به حساب می

 .]6[ شودداده، ممیزی اطلاق میهای کاربران در پایگاهفعالیتبه نظارت و ثبت : 3ممیزی

شود که داده اطلاق میهای اجرا شده توسط سامانه مدیریت پایگاهای از فعالیتبه تاریخچه: 4رویدادنگاری

مورد  7یا از کار افتادگی ناگهانی 6سخت افزاری ( به هنگام خرابی5ACIDهای جامعیت ) برای تضمین ویژگی

  .]7[ گیردتفاده قرار میاس

داده قابل استخراج بوده و در تجزیه و رکوردها یا اطلاعاتی هستند که از پایگاه داده: پایگاه 8مصنوعات

 . ]۲[ شناسی مفید هستندتحلیل جرم

شود که به صورت خصمانه یا ناخواسته در روال عادی سیستم تغییر به رویدادی اطلاق میرویداد غیرمجاز: 

 کند.نامطلوبی را ایجاد می

 هاچالش 2-1

کند. های زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده میچالش داده،شناسی پایگاهجرم

دیگر،  دادهداده به پایگاههای مختلفی دارند که از یک پایگاهها و زیرساختداده، سرویسهای پایگاهسامانه

ها، شناسی متفاوت همچون روشمختلف دارای مصنوعات جرم های دادهین، پایگاهمتفاوت هستند. علاوه بر ا

داده های پایگاههای مختلف هستند از سوی دیگر، سامانهمشیها و خطها، ابزارها، فعالیتها، چارچوبمدل
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دارای طبیعت چند بعدی شامل سطح داخلی، سطح مفهومی و سطح خارجی هستند. سطح داخلی شامل 

داده ازجمله یل فیزیکی است و سطح مفهومی، سطح منطقی است که زیرساخت منطقی شمای پایگاهفا

دهد. سطح خارجی با کاربران واقعی سروکار دارد تا بتوانند ها را نمایش میها و رویهکاربران، جداول، شاخص

 .]8[ کنندداده ایفای نقش مییگاهشناسی پاداده در جرمها را تغییر دهند. بنابراین، ابعاد مختلف پایگاهداده

امنیتی در سامانه است. در واقع،  9داده، تشخیص وجود نقضشناسی پایگاهیک چالش مهم دیگر در حوزه جرم

فرآیند شناسایی و ترمیم به هنگام وقوع جرم، تا زمانی که شخصی فکر کند که نقض امنیتی رخ داده است، به 

 ی زیر خلاصه کرد:توان در سه دستهافتد. در حالت کلی، شواهد برای وجود نقض امنیتی را میتاخیر می

 شوند که مسلماً عادی و مجاز نیست.پیدا می های سازمان در خارج از سازمانداده -

است یا شود که غیرمنتظره است؛ مثلاً فرآیندی در زمان اشتباه اجرا شده رویدادی مشاهده می -

 است.جاز اتفاق افتاده های اداری و مدسترسی به سامانه، خارج از ساعت

 ها وجود داشته باشد.هایی از تغییر غیرمجاز دادهنشانه -

داده زمانی شناسی پایگاهداده وجود دارد. جرمآوری و تجمیع شواهد مجرمانه در پایگاهبرای جمع هاییروش

هایی که برای دهد که از مأمور ممیزی، نحوه وقوع نقض امنیتی و شخص مجرم،  درخواست شود. روشرخ می

 داده وجود دارند، اصولاً دارای دو محدودیت زیر هستند:شناسی پایگاهجرم

های شود. در این صورت دادهداده میها متوجه نقض امنیتی در پایگاهها یا ماهبر پس از هفتهکار -

 د.داده به عنوان شواهد وجود ندارناپایدار در پایگاه

 داده فعال نباشد.ممکن است هیچ ممیزی برای پایگاه -

ی حاصل از بررسی در تیجهشوند که بررسی رویداد مورد تقاضا، زمان آن و نالذکر سبب میدو عامل فوق

شناسی شواهد فیزیکی متمایز داده را از جرمشناسی پایگاهترین حالت ممکن قرار گیرد. آنچه جرمپیچیده

 ال اجرا ماندن آن در محیط عملیاتی است.داده و نیاز به در حکند، حجم پایگاهمی

 اهداف 3-1

 :]8-9[ دنبال آن هستیم به قرار زیر است داده بهشناسی پایگاهترین اهدافی که در جرمبرخی از مهم

 هادر داده راتییکه تغ شودیم ازین بارها دادههای گاهیپا اتیح چرخهدر : DDLو  DMLاعمال  10ردگیری

آیند و تغییرات در ( به حساب میDMLها که از اعمال دستکاری داده )همچون درج، بروزرسانی و حذف داده
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( به حساب DDLایجاد، تغییر و حذف یک جدول که از اعمال تعریف داده )داده همچون اشیای پایگاه

آیند، ردگیری و بررسی شوند. با این کار، رویدادهای غیرمجاز تشخیص داده شده و مجرمان شناسایی می

 شوند.می

ها دستخوش تغییرات داده در طول یک تراکنش، ممکن استها پیش و پس از تراکنش: شناسایی داده

شوند. شناسایی تغییرات های موجود حذف یا تغییر داده میهای جدیدی ایجاد، دادهشوند. گاهاً داده زیادی

 ها، ما را در تشخیص رویدادهای غیرمجاز کمک خواهد کرد. اعمال شده بر روی داده

اده ها طی رویدادهای غیرمجاز تغییر ددر صورتی که دادهبازگشت به عقب اعمال غیرمجاز تغییر داده: 

ها، نیاز ها را به وضعیت پیش از رویداد غیرمجاز بازگرداند. همچنین در صورت حذف دادهشوند، باید بتوان آن

 های حذف شده خواهد بود.به بازیابی داده

داده، تشخیص وجود نقض شناسی پایگاهیک چالش مهم در حوزه جرماثبات یا رد وقوع نقض امنیتی: 

 نقض امنیتی تا زمان تشخیصواقع فرآیند شناسایی و ترمیم به هنگام وقوع جرم، امنیتی در سامانه است. در 

توان داده میشناسی پایگاههای مطرح در فرآیند جرمافتد. پس از آن با طی کردن گامدر سامانه به تاخیر می

 ثابت کرد که نقض امنیتی رخ داده است یا خیر.

ی انجام شود، تشخیص حملهداده حمله میمی که به پایگاههنگاداده: ی نفوذ به پایگاهتعیین محدوده

ی تغییرات غیرمجاز، از اهمیت ی نفوذ به منظور شناسایی خسارات وارد شده و محدودهگرفته و محدوده

 بالایی برخودار است.

عاتی با بررسی و تحلیل رویدادهای ثبت شده، اطلاکشف اینکه چه اتفاقی در چه زمانی رخ داده است: 

مشخص  مچون کاربر اجراکننده رویداد، زمان رخداد، داده متاثر از رویداد، چگونگی تغییر و علت آنه

توان با توجه شوند بلکه میشود. با دانستن این اطلاعات، نه تنها جزییات رویدادهای رخ داده مشخص میمی

ها به تنهایی دارای خی از دادهنیز کسب کرد. بر ها، اطلاعات جدیدیتجمیع آنبه توالی زمانی رویدادها و 

توانند نقض امنیتی را آشکارتر شوند، میارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکیب می

 سازند.
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 های اجراییگام 4-1

ی دادهایگاهشوند به موقعیت و نوع سامانه مدیریت پداده باید برداشته شناسی پایگاههایی که برای جرمگام

 ست.آورده شده ا بایست لحاظ شود،هایی که در این راستا میترین گاماست. در ادامه، برخی از مهموابسته 

های موجود در سامانه  ی شناسایی، رویداد و نوع آن با توجه به نشانهدر مرحله ی شناسایی:مرحله .1

دهد. شود. این مرحله از آن جهت مهم است که سایر مراحل را تحت تأثیر قرار میشناسایی می

شناسی همچون منابع برخی از مهمترین اهدف این مرحله، شناسایی مفاهیم مرتبط با بررسی جرم

های بررسی، محیط بررسی، های بررسی، روشعامل، منابع شبکه، تیممنابع سیستمداده، پایگاه

 .ا هستندها، قوانین و مجوزهمشیخط

دیده یا مورد آسیب دادهبه منظور بررسی پایگاهشناسی: های جرمآوری دادهتعیین روش جمع .۲

 دارد: آوری داده به شرح زیر وجودسوءاستفاده، سه روش جمع

افتاد کاه آوری داده زماانی اتفااق می: این روش جمع11ها به صورت زندهادهآوری دجمع -

 باشد.دهی نیز میو تحلیل به طور همزمان در حال سرویسسامانه مورد تجزیه 

آوری داده به صورت غیرزناده، شاامل : روش جمع1۲ها به صورت غیرزندهآوری دادهجمع -

 .ها از سیستم مورد بررسی استبرداری دادهنسخه

هاا باه صاورت ترکیبای باا آوری داده: روش جماع13ها به صورت ترکیبیآوری دادهجمع -

هااای کلیاادی هاار دو روش قباال، ترکیباای از ایاان دو روش را باارای گیااری از ویژگیبهره

 گیرد.آوری داده در پیش میجمع

ه شواهد بایست این اطمینان حاصل شود کنظر از روش مورد استفاده میلازم به ذکر است که صرف

 روند.نمی کنند یا از بینها به صورت ناخواسته تغییر نمیشوند و دادهدیجیتالی حفظ و نگهداری می

داده، تاوان از پایگااهمصنوعات و اطلاعات مختلاف را می و پایدار:  14آوری مصنوعات ناپایدارجمع .3

آوری ه ذکر است که جمعهای رویدادنگاری استخراج کرد. لازم بعامل، سرورهای وب یا فایلسیستم

رو، پایش از اساتخراج داده شود. از ایانتواند سبب تغییر در پایگاهمصنوعات و شواهد در سامانه می

داده باید نسبت به این موضوع و پایدار یا ناپایدار بودن اطلاعات، آگاهی پیادا کارد. اطلاعات از پایگاه
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داده ذخیره های رویدادنگاری مختلفی پایگاهر فایلداده شواهد مربوط به اعمال مختلف را دهر پایگاه

بایسات نسابت باه چگاونگی شناسای میکند. این بدین معناست که برای تجزیه و تحلیال جرممی

داده باه ها و مصنوعات مختلف اطلاع داشت. مصنوعات در سطح پایگاهداده، محل فایلعملکرد پایگاه

های غیر فرار که در ادامه به تشریح هر یک از (: داده۲ار و های فر(: داده1شوند: دو دسته تقسیم می

 پردازیم.آنها می

وری ها که به منظور افزایش سرعت، قابلیت اطمینان و بهرهبه برخی از داده های فرار:داده -

شود. به عنوان فرار اطلاق می هایشوند، دادههای ناپایدار ذخیره میداده درحافظهپایگاه

به منظور افزایش کارایی ذخیره  15SGAاوراکل اطلاعات زیادی را در  دادهگاهنمونه، پای

ها دائما و با سرعت بالایی در کند. لازم به ذکر است که به طور معمول این دسته از دادهمی

 حال تغییر هستند.

 های غیرفرار یا پایدارداده، دادهبه رکوردهای ذخیره شده در پایگاههای غیرفرار: داده -

 شود.اطلاق می

داده داده نباید تنها بر روی پایگاهشناسی در سامانه پایگاهذکر این نکته ضروری است که فرآیند جرم

دهی نیست و متکی به داده در یک محیط مجزا در حال اجرا و سرویسمتمرکز باشد. پایگاه

یستم ساطلاعات جانبی از زیرساخت مهمی چون سیستم عامل است. بنابراین باید سایر مصنوعات و 

 ررسی نمود.آوری و آنها را بها و رویدادهای ثبت شده در سرور را نیز جمععامل

هدف از این مرحله آن است که مقدار  آوری شده:های جمعداده 17و احراز اصالت 16حفاظت .۴

  یدیشد یهامراقبتشود، کاهش پیدا کند. ها اطلاعاتی نوشته میشواهدی که مجدداً بر روی آن

توان با ارسال ها را می. اگر چه دادهانجام شود دیباها برای تضمین عدم تغییر غیرمنتظره داده

ی تغییریافته به دست آورد، باید از اجرای هر نوع پرسمانی که باعث حذف دادهپرسمان به پایگاه

دیده یا آسیب دادهاهداده شود، اجتناب نمود. علاوه بر این، در صورت وجود پایگاطلاعات از پایگاه

ای نباید اجرا  SQLآوردن داده، هیچ عبارت نظر از روش بدست مورد سوء استفاده قرار گرفته، صرف

شود. داده میمربوط به پایگاه شده در حافظه و صفحات دادههای ذخیرهشود؛ زیرا باعث تغییر داده

های جدید در سازی دادهحل ذخیرهداخلی و م داده این کار همچنین باعث تقسیم شدن صفحه

                                                   

 

 

 ی اوراکل مشترک است.دادهپایگاهی واحد از های مربوط به یک نمونهی سیستم که میان تمامی پردازهقسمتی از حافظه 15
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کند. بنابراین باید پیش از فرآیند تر میشود و فرآیند بررسی را پیچیدهمی 18حافظه پنهان

ها و های مهم تهیه گردد. لازم به ذکر است که روشها و فایلاز داده آوری، نسخه پشتیبانجمع

بایست تا حد امکان قابل اطمینان میآوری اطلاعات و شواهد ابزارهای مورد استفاده برای جمع

 باشند.

آوری شده های جمعو تحلیل دادهتجزیه  های مهاجم:و تحلیل شواهد و تعیین فعالیتتجزیه  .5

داده و رویداد خاصی که قرار است مورد بررسی قرار گیرد، بستگی دارد. ها، سامانه پایگاهبه نوع داده

د مربوط به هر رویداد و محلی که اطلاعات مربوطه یافت بایست ابعاو تحلیل میی تجزیه مرحله

و تحلیل، اطلاعاتی همچون شخص مجرم، زمان ی تجزیه شود را در نظر بگیرد. بنابراین در مرحلهمی

ها در فرآیند گردد. تجمیع دادهارتکاب جرم، داده هدف، دلایل ارتکاب و نحوه اجرای جرم تعیین می

ها به تنهایی دارای ارزش کمی رخی از دادهباهمیت بسزایی برخوردار است.  داده ازشناسی پایگاهجرم

 توانند نقض امنیتی را آشکارتر سازند.شوند، میهستند اما هنگامی که با سایر اطلاعات ترکیب می

هایی که قبلاً حذف دیده یا مورد سوءاستفاده، دادهآسیب دادهدر بررسی پایگاه داده:بازسازی پایگاه .6

 یابی و اقدامات انجام شده توسط مهاجم شناسایی شوند.اند، باید بازدهش

های صورت گرفته در یک قالب استاندارد مستند و ی بررسیدر مرحله آخر، کلیه ارائه مستندات: .7

شود. لازم به ذکر است که مستندات تهیه شده برای سایر به مدیر سامانه و دادگاه ارائه می

کنند و همچنین برای حفاظت از پیگردهای ای را تجربه میریوی مشابهکنندگان که سنابررسی

 کنندگان در آینده مفید خواهد بود.قانونی بررسی

 بندیجمع 5-1

ها، اهداف و داده و همچنین بررسی چالششناسی پایگاهدر این فصل به طور مشروح به معرفی مفاهیم جرم

های داده پرداخته شد. در این راستا و در ابتدا، وجود تنوعپایگاهشناسی های اجرایی در فرآیند جرمگام

داده و نحوه تشخیص وقوع جرم به ها، سطوح مختلف داخلی، مفهومی و خارجی پایگاهگسترده از سامانه

ترین داده بررسی گردید. در ادامه، برخی از مهمشناسی پایگاهترین چالش مطرح در حوزه جرمعنوان مهم

داده، تحت عناوینی چون شناسایی و اثبات وقوع جرم، کشف رویداد غیرمجاز و زمان شناسی پایگاهجرماهداف 

وقوع آن، تعیین محدوده نفوذ و بازگرداندن وضعیت سامانه به وضعیت قبل از وقوع جرم معرفی گردید. در 

جرم تا ارائه مستندات مربوط به  داده از مرحله شناساییشناسی پایگاههای اجرایی فرآیند جرمنهایت نیز، گام

 شواهد وقوع جرم، تشریح گردید.
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 شناسایی و مدیریت جرم 

های فرآینادی هاا و مادلی روششناسی دیجیتال منجر باه توساعهی جرمدر زمینه های انجام شدهپژوهش

داده، به طور های پایگاههای خاص هر یک از سامانهبه سبب ویژگی هامختلفی شده است. بسیاری از این روش

ها تغییراتی صورت پذیرد. باا اساتفاده از بایست در آنداده نبوده و میشناسی پایگاهکامل قابل انطباق با جرم

 شناسایتوان باه صاورت سااختاریافته، عملیاات مرباوط باه جرمداده میشناسی پایگاههای فرآیند جرممدل

داده را پیش برد. در این فصال، ابتادا تمهیادات ماورد نیااز بارای فاراهم کاردن بساتر مناساب بارای پایگاه

گیرد. در ادامه و در بخش دوم نیز به شارح و بررسای فرآیناد داده مورد مطالعه قرار میشناسی در پایگاهجرم

هاای ماورد نیااز بارای حظات و رهنمونپردازیم. در بخش پایانی نیز ملاداده میهشناسی در سامانه پایگاجرم

 گردد.شناسی تشریح میرهگیری و انجام مراحل موجود در فرآیند جرم

 شناسیتمهیدات جرم 1-2

ها از پیش از وقوع داده را در طیف وسیعی از نیازمندیشناسی پایگاهدر این بخش، تمهیدات لازم برای جرم

دهیم. قوع جرم، مورد بحث و بررسی قرار میوندات و اثبات های نهایی مربوط به ارائه مستجرم تا نیازمندی

شناسی است. در یک لازم به ذکر است که داشتن طرح و برنامه دقیق، مهمترین گام در فرآیند جرم

داده را در موارد زیر خلاصه کرد شناسی پایگاهتمهیدات مورد نیاز برای فرآیند جرمتوان بندی کلی میدسته

]17-15[: 

شود. پیش از آنکه جرمی رخ دهد، این تمهید پیش از وقوع جرم انجام می مدیر فرآیند: تعیین .1

کننده تعیین شود. این شخص باید فرآیند تجزیه و تحلیل شخصی باید به عنوان هماهنگ

برای  19شناسی را رهبری کند و از مستند تهیه شده از فرآیند به عنوان یک چک لیستجرم

بایست تیمی تحت رهبری به گام فرآیند استفاده نماید. علاوه بر این میاطمینان از اجرای گام 

داده های امنیتی و مدیریتی در حوزه پایگاهکننده نیز وجود داشته باشد که از مهارتهماهنگ

برخوردار باشند. همچنین وجود یک مجموعه از ابزارها برای استفاده در فرآیند تجزیه و تحلیل بسیار 

بایست مستند شود. بزرگترین دهد، میک از ابزارها و هر آنچه که هر ابزار انجام میمهم است. هری

چالش در فرآیند تجزیه و تحلیل، عدم وجود ابزارهای استاندارد رایگان به منظور تجزیه و تحلیل 

داده است. در صورتی که در طول فرآیند و رویدادهای تولید شده توسط پایگاه ۲۰های ردیابیفایل

آوری شناسی از ابزاری استفاده شود، باید بتوان ثابت کرد که ابزارهای مورد استفاده، شواهد جمعجرم
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کنند. در صورتی که ابزار توسط خود افراد ایجاد شده باشد، دهند و حذف نمیشده را تغییر نمی

جاری از پیش تواند دشوار باشد. بنابراین بهتر است از ابزارهای تاثبات عدم تغییر در شواهد، می

ها قابل قبول و استناد هستند، استفاده شود. لازم به ذکر است که ای که در دادگاهتعیین شده

بایست از حیث امنیتی قابل اعتماد باشند و اجازه ندهند مهاجم از ابزارهای مورد استفاده نیز می

 ای وارد کند.ها به شواهد موجود خدشهطریق آن

های حادث شده ی مرکزی برای گزارش جرمتعیین مولفه رسانی:اطلاعتعیین مولفه مرکزی برای  .۲

سبب  به عنوان یک تمهید پیش از وقوع جرم، از اهمیت بالایی برخوردار است. وجود این مولفه

شود تا ذینفعان به سرعت از وقوع نقض امنیتی مطلع و بررسی آن را در دستور کار خود قرار می

 دهند.

بایست اطلاعات کافی به محض تشخیص نقض امنیتی در سامانه می تی:تشخیص وقوع نقض امنی .3

های لازم را در این رابطه برای سایر رسانیمرکزی نیز اطلاعبرای مولفه مرکزی ارسال گردد. مولفه 

 کند.ذینفعان ارسال می

و سامانه  به محض تشخیص وقوع نقض امنیتی در کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

شود تا شناسی منتقل میاعلام آن توسط مولفه مرکزی، کنترل فرآیند به مدیر تجزیه و تحلیل جرم

 شود.این اطمینان حاصل شود که فرآیند به درستی و با دقت توسط تیم دنبال می

ه در این گام، به هیچ وجه نباید سامانپرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و یت است که دادهاموش یا اتصال آن به شبکه قطع گردد. توجه به این نکته حائز اهمداده خپایگاه

های مخرب باز ی فعالیتروند. اینکه مهاجم از ادامهشواهد ناپایدار با خاموش شدن سیستم از بین می

مشکل  های آتی را ممکن است بای خوبی است ولی از دست دادن شواهد ناپایدار، بررسیبماند، ایده

 روبرو کند. 

بایست وجود نقض امنیتی و حمله به سامانه بررسی در این مرحله می بررسی واقعی بودن حمله: .6

های حساس به طور ویژه برای مهاجم و در گردد. لازم به ذکر است که بررسی در دسترس بودن داده

 .حالت کلی در بستر عمومی وب از اهمیت بالایی در این مرحله برخوردار است

های فرار را از رسیدگی به نقض امنیتی را آغاز نموده و داده در این گام، های فرار:آوری دادهجمع .7

توان به اطلاعات مربوط به های فرار مینماییم. از جمله دادهآوری میداده جمعروی سرور پایگاه

های باز، اشاره کرد. همچنین های و فایلهای در حال اجرا، پورتکاربران وارد شده به سامانه، پردازه

آوری و های پیکربندی نیز باید جمعهای ردیابی و فایلداده، فایلی رویدادنگاری پایگاههاتمامی فایل

برداری شود. علاوه بر این، از رویدادهای ثبت شده توسط سرور وب و ها به درستی نسخهاز آن

د در ای تهیه شود. اطلاعات موجوهای رویدادنگاری مهم نیز باید نسخهی کاربردی و سایر فایلبرنامه

 SGAاوراکل اطلاعات موجود در  دادهحافظه نیز باید تخلیه و ثبت شوند. به عنوان نمونه، در پایگاه

به دست آورد. در  SGAاجرا شده را از  SQLتوان آخرین پرسمان باید تخلیه و ثبت شوند. می
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 SQLای هشناسی خیلی سریع انجام شود، شانس این وجود دارد که عبارتصورتی که بررسی جرم

های ها و پردازهتوان نشستوجود داشته باشند. همچنین می SGAاند، در که قسمتی از حمله بوده

شود، آن داده انجام میآوری کرد. تقریباً هرکاری که در پایگاهرا نیز استخراج و جمع SGAموجود در 

بایست با دقت و با ترتیب یدیده مآسیب دادهدهد. بنابراین استخراج شواهد از پایگاهرا تغییر می

هایی که بیشتر در معرض تغییر قرار دارند، باید سریعتر درستی انجام شود. لازم به ذکر است که داده

 استخراج شوند.

های فرار که حساسیت بیشتری برای آوری دادهپس از جمع های غیرفرار:آوری دادهجمع .8

آوری داده جمعد، سایر شواهد را نیز از پایگاها دارنرآوری اطلاعات نسبت به سایر اطلاعات جمع

ها توان به لیست کاربران، مجوزهای کاربران و عضویت در نقشکنیم. از جمله این شواهد میمی

 اشاره کرد.

آوری اطلاعات و شواهد مورد نیاز برای بررسی جرم، پس از جمعداده به شبکه: قطع اتصال پایگاه .9

 بایست اتصال سامانه به شبکه را قطع نمود.الی ناشی از آن میبه منظور کاهش مخاطرات احتم

در صورت امکان از کل دیسک سخت افزاری و یا در صورت وجود  تهیه نسخه پشتیبان: .1۰

 پشتیبان تهیه شود. داده، نسخهمحدودیت، از شواهد موجود در سرور پایگاه

آوری شده تجزیه ها و شواهد جمعدر این گام،  بر روی داده ها:انجام تجزیه و تحلیل بر روی داده .11

ی حمله به دست آید. شود تا حد امکان زمان شروع و خاتمهگیرد و سعی میو تحلیل صورت می

 های بیشتر، تغییر نمایند.های به دست آمده ممکن است با بررسیلازم به ذکر است که زمان

ل زمانی، تمامی اطلاعات مربوط به اعمال انجام شده بر جدو از رویدادها: 21ایجاد جدول زمانی .1۲

 توان پی برد که:داده را در خود جای داده است. بدین ترتیب میروی پایگاه

 است،مهاجم چگونه به سیستم دسترسی پیدا کرده  -

 از طریق چه نام کاربری وارد شده است، -

 چه اطلاعاتی را مشاهده نموده است، -

 داده انجام داده است،چه اعمالی را در پایگاه -

 با چه مجوزهایی به سیستم وارد شده است، -

 توانست در سامانه اعمال کند.و چه کارهای بیشتری را با مهارت بیشتر می -

بایست با در این گام می آن به وضعیت پیش از حمله: 22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن آن تصمیمداده، برای خاموش کردن توجه به میزان اهمیت پایگاه
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است. در  داده، باید کاملاً مشخص شود که مهاجم چه کارهایی را انجام دادهیا بازگرداندن پایگاه

ها اعمال نشده باشد، ها تنها توسط مهاجم خوانده شده باشند و هیچ تغییری در آنصورتی که داده

 ای پیش از حمله نیست.داده به نقطهنیازی به بازگرداندن پایگاه

آوری شده، بسیار مهم است. ی شواهد جمعمستندسازی فرآیند و کلیه تهیه مستند از حمله: .1۴

است نیز مستند شود. تمامی اعمال مهاجم به ها و آنچه با بررسی به دست آمدههمچنین باید یافته

ون سیستم عامل سرِور و عاتی همچها باید ثبت شوند. ثبت اطلادههایی از سرقت داهمراه نشانه

داده، رویداد غیرمجاز، نوع رویداد )خصمانه/ناخواسته(، شیوه ی پایگاهی آن، نوع و نسخهنسخه

ت. د ضروری اسممیزی، منابع رویدادنگاری، شیوه یا ابزار تحلیل و امکان ترمیم در یک قالب استاندار

شناسایی  ای برخوردار است. بنابرایناین مستندات برای شناسایی نقاط ضعف سامانه از اهمیت ویژه

 شوند.ها نیز در این مستند ثبت مینقاط ضعف سامانه و پیشنهادهایی برای حل آن

ی مستند از رویدادها و فرآیند طی شده، پس از تهیهگزارش رویدادها و فرآیند طی شده:  .15

 است. مجموعه مستند گردآوری شده قابل ارائه به دادگاه یا سایر مقامات قانونی

 شناسیفرآیند جرم 2-2

ای عملیات مربوط به توان به صورت ساختاریافتهداده میشناسی پایگاههای فرآیند جرمبا استفاده از مدل

داده را پیش برد. در ابتدا و پیش از انجام هر عملی، باید نسبت به وقوع رویداد غیرمجاز شناسی پایگاهجرم

ه بداده نسبت ل، در صورتی که مدیر پایگاهاطمینان حاصل کرد و آن رویداد را شناسایی نمود. به عنوان مثا

شناسی برای یافتن اطلاعاتی پیرامون این داده مطلع شود، فرآیند جرمهای کاربری از پایگاهحذف برخی از نام

 گردد. های حذف شده، آغاز میرویداد و ترمیم داده

آوری گردد. با توجه رویداد، جمععات پیرامون بایست شواهد و اطلاپس از شناسایی وقوع رویداد غیرمجاز می

توان های کاربردی در ارتباط است، میداده در یک محیط مجزا نبوده و با سیستم عامل و برنامهبه اینکه پایگاه

ست آوری اطلاعات و شواهد توجه به این نکته حائز اهمیت اشواهد را از منابع مختلف به دست آورد. در جمع

ها های موجود در حافظه، فرار بوده و هر لحظه احتمال از دست رفتن آندادهکه برخی از اطلاعات همچون 

آوری جمع وجود دارد؛ بنابراین، اینگونه از اطلاعات باید هرچه سریعتر و پیش از فرا رسیدن موعد حذف،

 توان اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداری کرد. شوند. پس از آن، می
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های قانونی قابل آوری شده در صورتی برای تجزیه و تحلیل و همچنین ارائه در دادگاهلاعات و شواهد جمعاط

شناسی تغییری در قبول هستند که به درستی حفاظت شده باشند و بتوان ثابت کرد که در حین فرآیند جرم

 آنها صورت نگرفته است.

کسی آوری شده، اطلاعاتی همچون چههای جمعو تحلیل دادهی وتحلیل، با بررسی تجزیهدر مرحلهدر ادامه و 

ای تغییر داده شده، چرا و چگونه تغییر رخ داده است، زمانی تغییر رخ داده، چه دادهتغییر را ایجاد کرده، چه

بالایی  داده از اهمیتشناسی پایگاهها در فرآیند جرمتجمیع دادهشود. لازم به ذکر است که مشخص می

یب ها به تنهایی دارای ارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکار است. برخی از دادهبرخورد

آوری شده و فرآیند طی شده در توانند نقض امنیتی را آشکار سازند. تمامی شواهد جمعشوند، میمی

مان و دادگاه یریت سازهای تهیه شده قابل ارائه به مدتندات و گزارشبایست مستند شود. مسشناسی میجرم

 در صورت نیاز خواهند بود.

داده تنها بر روی شناسی پایگاهداده، تمرکز ما در فرآیند جرمشناسی پایگاهبه سبب گستردگی حوزه جرم

های شده بر روی سیستم عامل، دادهباشد و استفاده از اطلاعات ثبتهای داده میشده در پایگاهاطلاعات ثبت

ر این و شبکه نادیده گرفته شده است. لازم به ذکر است که برای داشتن طرحی جامع د موجود در حافظه

داده در شناسی پایگاههای فرآیند جرم، گام1های درگیر ضروری است. شکل زمینه، در نظر گرفتن کلیه مولفه

 است. رسی قرار گرفتهها مورد بحث و بررویکرد اتخاذی را به تصویر کشیده است. در ادامه، هر یک از این گام

 

 داده منطبق با فرآیند استانداردشناسی پایگاه: فرآیند پیشنهادی جرم1شکل 
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 شناسایی جرم:

شود. منظور از رویدادهای غیرمجاز، رویدادهای غیرمجاز در سامانه آغاز می شناسی با مشاهدهفرآیند جرم

ها را در شرایط فعلی ندارد. به داده انتظار وقوع آنای هستند که مدیر پایگاهرویدادهای خصمانه یا ناخواسته

باشد، درج کاربر  داده تعریف کردهجدولی از پایگاه داده کاربرانی را دردر صورتی که مدیر پایگاه عنوان مثال،

 آید. یرمجاز به شمار میغاست، یک رویداد جدیدی که توسط مدیر انجام نشده 

 داده عبارتند از:شناسی در سامانه مدیریت پایگاهبرخی از رویدادهای قابل بررسی در فرآیند جرم

دادهای غیرمجازی هستند که به صورت روی ی غیرمجاز محتوای جداول:درج، حذف و مشاهده -

شوند و موجب درج داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

سطر )های( جدید، حذف سطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در 

داده به ( در پایگاهDML۲3ری داده )سه رویداد فوق، از جمله دستورات دستکاگردند. داده میپایگاه

 آیند.حساب می

ه یا ناخواسته : رویداد غیرمجازی است که به صورت خصمانهای جداولبروزرسانی غیرمجاز داده -

شود و سبب تغییر سطر )های( موجود داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

به ذکر است که به سبب  داده است. لازمدر پایگاه DML گردد. این رویداد نیز از جمله دستوراتمی

هایی که برای شناسایی وقوع جرم وجود دارد، این رویداد در برخی ها و چالشاهمیت بروزرسانی داده

 است.از سمپادها از دیگر رویدادهای مربوط به دستورات دستکاری داده متمایز شده 

غیرمجازی است که به صورت خصمانه یا ناخواسته  رویداد داده:تغییر غیرمجاز شمای پایگاه -

شود و سبب تغییر شمای جدول )ها( در داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

داده قابل اعمال ( در پایگاهDDL۲۴)گردد. این رویداد توسط دستورات تعریف داده داده میپایگاه

 است. 

مجازی است که به صورت خصمانه یا رویداد غیرداده: یگاهبرای ورود غیرمجاز به پا تلاش -

هدف زیر  شود و به طور معمول دوداده اعمال میکاربردی بر روی پایگاهناخواسته توسط کاربر/برنامه

 کند:را دنبال می

 .حدس نام کاربری و کلمه عبور کاربران مجاز جهت ورود به سامانه 
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 تلاش برای شناسایی شناسه یکتای ساما( ۲5نهSIDو نهایتا دسترسی به حساب ) های

 کاربری و اعمال نفوذ در سامانه.

کاربری و کلمه عبور لازم به ذکر است که در برخی سمپادها، این تلاش تنها از طریق حدس نام

 پذیر است.کاربران مجاز جهت ورود به سمپاد امکان

یرمجازی است که به صورت رویداد غهای رویدادنگاری و ممیزی: تغییر غیرمجاز در فایل -

شود و هدف آن از بین داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

 داده است.های رویدانگاری به منظور پاک کردن شواهد رویدادهای مجرمانه در پایگاهبردن فایل

 آوری اطلاعات و شواهد:جمع

داده، سیستم عامل، سرورهای وب یا توان از پایگاهمصنوعات و اطلاعات مختلف برای شناسایی رویدادها را می

داده شود. از تواند سبب تغییر در پایگاهآوری مصنوعات و شواهد میهای رویدادنگاری استخراج کرد. جمعفایل

بایست نسبت به پایدار یا ناپایدار بودن ده میداداخل یا خارج پایگاه رو، پیش از استخراج اطلاعات ازاین

های رویدادنگاری ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاطلاعات آگاهی پیدا کرد. هر پایگاه

بایست نسبت به شناسی میکند. این بدان معناست که به منظور تجزیه و تحلیل جرممختلف ذخیره می

د از آنجا که تمرکز ما در فرآیناطلاع داشت.  ها و مصنوعات مختلفداده، محل فایلچگونگی عملکرد پایگاه

داده است، لذا اطلاعات داده تنها بر روی اطلاعات حاصل از رویدادنگاری و ممیزی در پایگاهشناسی پایگاهجرم

ستم عامل و داده محدود شده و شامل اطلاعات موجود در سیمورد هدف برای گردآوری تنها به پایگاه

 باشد.ی اصلی نمیحافظه

هنگام  بهثبت شود،  یاطلاعات یابه صورت دوره یزیو مم یدادنگاریرو یهالیفا یکه بر رو یدرصورت

 یوبر ر دیجد یهارسمانپ یمتوقف شود تا از اجرا دادهگاهیپا سرورابتدا  بایستمی رمجازیغ دادیرو شناسایی

و  یدادنگاریرو یهالیاطلاعات ثبت شده در فاشدن بر روی  نگاشتهاز  بین ترتیبدگردد.  یخوددار سرور

 کی ،ازیمورد ن یهالیاز فا توانیمهای آتی در نهایت نیز به منظور انجام تحلیل. شودمی یریجلوگ یزیمم

 .]1۲[نمود  هیته بانیپشت ینسخه

 باشد:گام زیر می آوری اطلاعات و شواهد، شامل دومرحله جمع

در صورت مشاهده علائمی از وقوع رویداد غیرمجاز در  آوری اطلاعات:ی جمعنحوه تعیین .1

آوری اطلاعات استفاده کرد. به توان از منابع مختلفی برای جمعداده، با توجه به نوع رویداد میپایگاه
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شده ثبتبایست از رویدادهای آوری اطلاعات مربوط به برخی از رویدادها میعنوان نمونه، برای جمع

هایی ممیزی استفاده مشیبایست از تعریف خطهای رویدادنگاری و برای برخی دیگر میدر فایل

 کرد.

آوری اطلاعات برای یک رویداد ناخواسته مشخص پس از آنکه منابع جمع بررسی تنظیمات فعلی: .۲

که آیا  شودص میی تنظیمات مشخشود. با بررسی اولیهشدند، تنظیمات فعلی سیستم بررسی می

ررسی باند یا خیر. به عنوان نمونه، اقدامات اولیه برای ثبت اطلاعات قبل از وقوع رویداد انجام شده

تعریف شده  هایی برای ثبت اطلاعات ممیزی مربوط به جرممشیداده، خطشود که آیا در پایگاهمی

 است یا خیر.

 استخراج و تجزیه و تحلیل اطلاعات:

شوند. یک های هدف به منظور استخراج اطلاعات از منابع تعیین میزارها و پرسماندر این مرحله ابتدا اب

است. داده اجرا شده در پایگاه SQLشناسی، استخراج عبارات گران جرمروش محبوب در میان تحلیل

مجرم است.  شناسی، شناسایی هویتهای بسیار مهم در تجزیه و تحلیل جرمشک یکی از المانهمچنین بی

. سپس اطلاعات هدف از منابع ]15[خص واقعی نسبت داد ششود را باید بتوان به یک ر عملی که ثبت میه

گردد. در این مرحله با بررسی و تحلیل مشخص شده استخراج و مرحله بررسی و تحلیل اطلاعات آغاز می

قوع، نوع تغییر حاصل از مچون عامل وقوع رویداد، زمان وقوع، دلایل وآوری شده، اطلاعاتی ههای جمعداده

ذکر  . لازم به]11 ,1۰[شود اجرای رویداد، داده متأثر از تغییر و چگونگی اعمال رویداد غیرمجاز، آشکار می

ادگی در به منظور سداده بسیار حائز اهمیت است. شناسی پایگاهها در فرآیند جرمداده است که تجمیع

م شده و استخراج اطلاعات و تجزیه و تحلیل با یکدیگر ادغابررسی هر یک از رویدادهای ناخواسته، بخش 

 شود.تحت عنوان استخراج و تجزیه و تحلیل اطلاعات بیان می

 ترمیم:

 ممکن است ،داده، متناسب با نیاز و شواهد اطلاعاتی موجودپس از محرز شدن رخداد جرم در سامانه پایگاه

به داده را ت که وضعیت پایگاهداده بدین معناسپذیر باشد. در واقع، ترمیم سامانه پایگاهداده امکانترمیم پایگاه

های حساس از یک جدول حذف به عنوان نمونه، در صورتی که داده وضعیتی پیش از وقوع رویداد برگردانیم.

 پردازد. های حذفی میداده باشند، این مرحله به بازیابیشده 

 ی مستندات:ارائه

به  صورت پذیرفته را در یک قالب استاندارد از پیش تعیین شده یهایبررس یهیکلبایست در گام نهایی می

به  یمستندساز قانونی برای طرح دعوی باشد.دادگاه سازمانی یا  تیریمدائه به نحوی مستند نمود که قابل ار

. به منظور ارائه مستندات کمک خواهد کردنیز  کنندیرا تجربه م ایمشابه یویکه سنار یکنندگانیبررس ریسا

 شده در سامانه،  فرم استاندارد زیر ارایه شده است.مربوط به رویدادهای غیرمجاز کشف
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 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه1جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 شناسیهای فرآیند جرمرهنمون 3-2

داده آورده شناسی پایگاههای مربوط به مراحل مختلف فرآیند جرمترین رهنمونبرخی از مهمدر این بخش، 

نی داده در هر سازماشده است.  لازم به ذکر است که ملاحظات ذکر شده در این بخش برای هر سامانه پایگاه

یز ناده، ملاحظات دیگری دحیاتی است. با این وجود، ممکن است متناسب با نوع سازمان و نوع سامانه پایگاه

  .]1۲-15[ افزوده شود

مینه زدر صورت بروز نقض امنیتی، کل سازمان باید از آن مطلع شده و نشست آموزشی کوتاهی در  .1

های مختلف رسانی به بخشرسیدگی به آن با حضور تمامی افراد برگزار شود. در صورتی که اطلاع

ی مشخصی انجام نشود، های مختلف، طبق برنامهشناسی توسط بخشسازمان و تجزیه و تحلیل جرم

های دیگری ممکن است آن را به اطلاع هایی ممکن است موضوع را نادیده بگیرند و بخشبخش

از پیش  بایست طبق برنامهشود میشناسی انجام میعموم برسانند. بنابراین، هرآنچه که در روند جرم

 ، صورت پذیرد.تدوین شده

داده های داده آن است که هر چه بیشتر در پایگاهترین مسائل در بررسی پایگاهیکی از چالشی .۲

دهد. لازم به ذکر است که تقریباً هر جستجو و بررسی انجام شود، تغییرات بیشتری در آن رخ می

 دهای دیکشنری شود. تواند باعث تغییر در رکورشود، میداده انجام میعملی که در پایگاه

داده را فراهم تواند خود زمینه ایجاد تغییرات در پایگاهاستفاده از حساب کاربری با مجوزهای بالا می .3

های محدود فقط خواندنی برای این منظور آورد. بنابراین، در نظر گرفتن حساب کاربری با دسترسی

ایجاد حساب قبل از وقوع جرم تعریف نشده باشد،  های کاربریآل است. اگر چنین حسابایده

شود و با وجود شود؛ چرا که خود موجب تغییرات جدیدی در سامانه میکاربری جدید توصیه نمی

 تر است.شد ولی منطقیتواند خطرناک بامی SYSاینکه استفاده از کاربر 

برای قابل قبول بودن شواهد در دادگاه قانونی به هنگام طرح دعوی، دو اصل اساسی باید رعایت  .۴

بایست ثابت شود که اطلاعات و شواهد گردآوری شده به صورت (: اولین اصل آن است که می1شود: 



 MySQL دادهشناسی در پایگاهجرم

20 

 

  

بایست ثابت شود که به هنگام (: دومین اصل نیز آن است که می۲است و  قانونی به دست آمده

آوری شواهد و اطلاعات تغییری در آنها اعمال نشده است. برای اثبات اصل اول، پیش از جمع

ها بررسی و تأیید شود. همچنین اصل دوم نیز با مستندسازی آوری شواهد باید قانونی بودن آنجمع

آوری شواهد باید طی ها قابل اثبات است. در حقیقت جمعشواهد و اعمال اجرا شده بر روی آن

آوری شده، ای صورت گیرد تا اطمینان حاصل شود که شواهد جمعهای از پیش تدوین شدهگام

استفاده کرد. این روش  ۲6ایتوان از روش مجموع مقابلهها میاند. برای اثبات صحت دادهتغییر نکرده

ن تواند بر روی شواهد مختلف از جمله یک فایل یا کل دیسک سخت افزاری اعمال شود. با ایمی

ها برای آوری شده همان اطلاعاتی است که در ادامه از آنتوان ثابت کرد که شواهد جمعروش می

شود و بدون تغییر به دادگاه قابل ارائه است. توجه به این نکته حائز تجزیه و تحلیل استفاده می

وجود در های مای نباید به راحتی از بستهاهمیت است که برای استفاده از روش مجموع مقابله

ی اوراکل، نباید از بسته دادهاستفاده شود. به عنوان مثال، در پایگاههای داده پایگاه

DBMS_SQLHASH  استفاده شود چون ممکن است خود این بسته توسط مهاجم تغییر داده شده

را ثابت ها شناسی باید بتوان اعتبار ابزارها و عدم تغییر آنهای جرمباشد. بنابراین در طول بررسی

داده را برای مخفی نگه داشتن اعمال خود تواند دیدهای موجود در پایگاهکرد. مهاجم همچنین می

شناسی استفاده شود و یا پیش از های جرمهای پایه در بررسیتغییر دهد. بنابراین باید یا از جدول

 ها اطمینان حاصل گردد.استفاده از دیدها از صحت آن

شناسی، رویدادهای ثبت شده توسط داده برای تجزیه و تحلیل جرمپایگاهیکی از مصنوعات مهم  .5

کند که همیشه شواهدی برای استفاده در است. استفاده از ممیزی این اطمینان را ایجاد می ممیزی

داده را برای ثبت رویدادهای مشخص همچون ایجاد توان پایگاهشناسی وجود دارد. میتحلیل جرم

ی فعال مز عبور و دسترسی به محتوای یک جدول تنظیم کرد. در صورتی که ممیزیک کاربر، تغییر ر

استفاده کرد. با های داده برای ثبت تغییرات های رویدادنگاری در پایگاهتوان از سایر قابلیتنباشد می

، تجزیه این وجود، به کارگیری ممیزی با جزئیات کافی و ثبت تمامی اعمال اجرا شده توسط مهاجم

ای از بایست بر اساس برنامهکند. تنظیمات مربوط به ممیزی میتر میشناسی را سادهتحلیل جرمو 

ست، اقبل تعیین شده، مشخص گردد. در واقع بر اساس این برنامه، هرآنچه که نیاز به دانستن 

 اند:ها برای انجام تنظیمات ممیزی ارایه شدهگردد. در ادامه، برخی از امکانمشخص می

 شوند.ارج میخداده وارد یا از آن ادی که به پایگاهافر -

 دهند.داده نمایش میافرادی که خود را به جای مدیر پایگاه -

                                                   

 

 

2 6 Checksum 
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 ۲7SQLی تزریق تلاش برای حمله -

 تغییر در پروفایل کاربر -

 دادهتغییر در ساختار پایگاه -

در صورتی که  ی ممیزی باید شامل ممیزی از خود ممیزی نیز باشد.یک راه حل جامع برای تهیه

ییر مهاجم تلاش به حذف یک رکورد ممیزی کند، باید این عمل ثبت شود. همچنین تلاش برای تغ

داده فعال باشد، اولین گام تنظیمات ممیزی نیز باید ثبت گردد. در صورتی که ممیزی در پایگاه

ها در از آنتوان به رویدادهای ممیزی و استفاده شناسایی تنظیمات ممیزی است. پس از آن می

 شناسی پرداخت.های جرمبررسی

داده وجود دارند. های مختلفی از پایگاهشناسی اغلب در مکانشواهد و اطلاعات مربوط به جرم .6

بندی آنها از اهمیت بالایی برخوردار است. به غیر از شناخت شواهد و اطلاعات مهم و اولویت

توان از آورد، میدستی تغییریافته بهدادهروی پایگاهبر  از طریق اجرای پرسمان تواناطلاعاتی که می

و  ۲8گاه طرح اجراییشوند؛ همچون نهانداده استفاده میطریق ابزارهایی که توسط سامانه پایگاه

، کارآمدترین روش اجرای آوری کرد. یک طرح اجرایینیز شواهدی را جمع ۲9هارویدادنگاری تراکنش

شوند. ی مجدد ذخیره میگاه طرح اجرایی برای استفادهنهانهای داده است که در درخواست

ها و داده و برای بررسیهای اجرا شده بر روی پایگاهها در شناخت پرسمانرویدادنگاری تراکنش

داده ی مربوط به پایگاههایی هستند که تاریخچهتحقیقات مختلف، مفید است. سایر منابع شامل فایل

داده کاربرد دارند، همچون فایل ها به طور اختصاصی در پایگاهاز این فایل کنند. برخیرا ذخیره می

ها همچون رویدادنگاری سرور وب و های داده در حالی که سایر فایلداده و فایلرویدادنگاری پایگاه

داده اختصاص داده طورخاص به سرور پایگاهعامل به یک سیستمرویدادنگاری رویدادهای سیستمی 

آوری شود، مهم است که سطح گیری درمورد اینکه کدام داده اول جمعند. در هنگام تصمیمشونمی

 ثباتی یک فایل در نظر گرفته شود.بی

داده آن است که به صورت معمول شناسی در پایگاهیکی از بزرگترین مسائل در تجزیه و تحلیل جرم .7

کنند ولی در حتوای جداول را ثبت نمیهای داده، رویدادهای مربوط به دسترسی و خواندن مپایگاه

. گاهی شوندها ثبت میداده همچون بروزرسانی، درج و حذف دادهتمامی مواقع، تغییرات در پایگاه

ها، ممکن است به ها شناسایی شود. سرقت دادهنیاز است که شواهدی برای بررسی سرقت داده
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بایست به دنبال شواهدی برای بنابراین میداده حذف نکند. ها را از پایگاهنحوی باشد که داده

داده بود. دسترسی به این گونه شواهد معمولاً پیچیده است مگر ها از طریق پایگاهدسترسی به داده

توان از آن به طور حتم برای اثبات دسترسی اینکه ممیزی فعال باشد. در حقیقت تنها روشی که می

میزی روی آن پیش از دسترسی است. به طور طبیعی، مشخص استفاده کرد، فعال کردن م به داده

شود. بنابراین باید بتوان در کنار آل است هرچند همیشه انجام نمیها ایدهثبت فعالیت خواندن داده

میان شواهد استفاده  3۰های جایگزین نیز استفاده کرد. بدین منظور اصولاً از همبستگیآن، از راه

اوراکل، ممکن است شواهدی مبنی بر ورود مهاجم و ایجاد  دادهگاهشود. به عنوان مثال، در پایمی

را وارد کرده باشد و  SELECTداده وجود داشته باشد. مهاجم ممکن است پرسمان اتصال به پایگاه

همچنین در صورتی که  شده باشد. SQLدر اوراکل وارد عملی برای کامپایل دستور  31سازبهینه

استفاده شده توسط مهاجم ممکن است  SQLقرار گرفته باشد، پرسمان حمله بلافاصله مورد بررسی 

وجود داشته باشد. در این شرایط، در صورتی که حمله از طریق سرور وب انجام شده باشد،  SGAدر 

ی کاربردی تحت وب موجود باشد. ممکن است در فایل رویدادنگاری مربوط به برنامه SQLپرسمان 

زی بر روی سیستم فعال نباشد، باید از همبستگی میان شواهد مختلف بنابراین در صورتی که ممی

 گیری درمورد سرقت اطلاعات استفاده شود.برای نتیجه

هایی را برای مشیتوان خطهای رویدادنگاری و ممیزی میبرای جلوگیری از حجیم شدن فایل .8

توان مشخص کرد که در ال میها اعمال کرد. به عنوان مثرویدادها در این گونه از فایل 3۲بازنویسی

مگابایت رسید، اطلاعات جدید از ابتدای فایل بر  1۰۰های رویدادنگاری به صورتی که حجم فایل

های رویدادنگاری جدید ایجاد شوند. روی اطلاعات قبلی نوشته شود یا در یک دوره هفت روزه، فایل

ای اطلاعات ثبت شود، هنگام دورههای رویدادنگاری و ممیزی به صورت درصورتی که بر روی فایل

های داده متوقف شود تا از اجرای اعمال و پرسمانتشخیص رویداد غیرمجاز، باید ابتدا سرور پایگاه

ی پشتیبان تهیه کرد های مورد نیاز، نسخهتوان از فایلجدید بر روی سرور خودداری شود. سپس می

 م شود.های پشتیبان انجاهای آتی بر روی نسخهتا تحلیل

ای وجود داشته باشد، داده به صورت دورهی پشتیبان از پایگاههایی برای تهیهمشیدر صورتی که خط .9

داده پیش از این، در آن قرار داشته است در دسترس خواهد بود. در وضعیت مطلوبی که پایگاه
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به حالت مطلوب  توانهای پشتیبان مینتیجه، در صورت وقوع رویداد غیرمجاز با بازگرداندن فایل

 پیش از رویداد غیرمجاز تغییر وضعیت داد.

داده وجود دارد، های رویدادنگاری و ممیزی بر روی سیستمی که در آن پایگاهدر صورت وجود فایل .1۰

ی ممیزی و رویدادنگاری را متوقف کرده تواند به طور موقت تهیهیا کاربر مخرب می دادهمدیر پایگاه

های ممیزی و را اجرا کند و یا تغییراتی را به صورت دستی در فایلو اعمال مورد نظر خود 

های مختلف وجود های حساس در مکانرویدادنگاری ایجاد کند. در صورتی که چندین نسخه از داده

ها از یک مکان، کاهش های حساس در صورت حذف آنداشته باشد، امکان از دست رفتن داده

ها به طور رکزی ارسال شده و از آنمتمامی رویدادها به سیستم یابد. همچنین مطلوب است که می

 مرکزی حفاظت و نگهداری شود.

های رویدادنگاری و داده، سعی به حذف ردپای خود در فایلمعمولاً مهاجمین پس از حمله به پایگاه .11

سازی ذخیرهها و برداری از آنها و کپیکنند. بنابراین محدود کردن دسترسی به این فایلممیزی می

در سرور مرکزی از اهمیت زیادی برخوردار است. همچنین با تشخیص اعمال تغییر غیرمجاز در 

ها فاقد توان متوجه شد که رویدادهای ثبت شده در این فایلهای رویدادنگاری و ممیزی میفایل

مربوط  redo log های رویدادنگاریاعتبار هستند. به عنوان نمونه، هنگام اجرای پرسمان بر روی فایل

ها اعمال شده باشد، یکی از اوراکل، در صورتی که به صورت دستی تغییری در این فایل دادهبه پایگاه

ی تغییر غیرمجاز در این دهندهشود که نشاننشان داده می 3شکل و  ۲شکل خطاهای موجود در 

 لاعات ذخیره شده، است. ها و عدم اعتبار اطفایل

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری2شکل 

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری3شکل 
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 بندیجمع 4-2

شناسی به طور جرمداده را تحت عنوان تمهیدات شناسی پایگاهدر این فصل، ابتدا بستر مورد نیاز برای جرم

شناسی را از شناسایی جرم تا تهیه و ارائه مشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

قانونی برای طرح دعوی تشریح کردیم. همچنین به منظور ارائه مستندات به مدیریت سازمان و دادگاه

 ستاندارد زیر ارایه گردید.شده در سامانه، فرم امستندات مربوط به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه2جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 محتوای جداول ی غیرمجازو مشاهده ، تغییردرج، حذف 

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

حذف  ویرایش و شوند و موجب درج سطر )های( جدید،اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

 .پردازیممی، شودمی دادهبخشی از جدول )ها( در پایگاهمشاهده تمامی یا و همچنین سطر )های( موجود 

آیند. از آنجاییکه به حساب می دادهپایگاه( در DML33از جمله دستورات دستکاری داده ) فوقرویدادهای 

شناسی به هم نزدیک هستند، تنها بر روی رویداد حذف از نقطه نظر جرم فصلرویدادهای مورد بحث در این 

های دیگر رویدادها متمرکز شده و در صورت نیاز تفاوت نماینده از این گروه رویدادهاغیرمجاز به عنوان یک 

 گردد.ذکر می

                                                   

 

 

3 3 Data Manipulation Language 
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 شناسایی جرم 1-3

ر د. بنابراین در صورتیکه مدیشوی رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

 ها از جدولی آگاهینسبت به حذف داده، (از طریق کاربران)یا غیر مستقیم  به طور مستقیم خود دادهپایگاه

 شود.نه آغاز میدر ساما شناسیجرمپیدا کند که انتظار حذف آنها در شرایط فعلی را نداشته است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

هاای رویادادنگاری مختلاف هاا و فایلداده شواهد مربوط به اعمال مختلاف را در بخشآنجاییکه هر پایگاهاز 

در  .کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد غیرمجاز حذف را تعیاین نمااییمذخیره می

و همچنین با  binary logرویدادنگاری ، General query logرویدادنگاری با استفاده از  MySQLی دادهپایگاه

رو، در ادامه ینااز  آوری کرد.توان اطلاعات مربوط به رویداد حذف داده از جدول را جمعاستفاده از ممیزی می

  پردازیم.تنظیم آنها می آگاهی و منابع و نحوه این به معرفی

بت ثدو نوع اطلاعات  General query logدر رویدادنگاری : General query logاستفاده از رویدادنگاری 

 د:شومی

 هاکلاینتاطلاعات مربوط به اتصال و قطع اتصال  .1

 هاکلاینتدریافت شده از  SQLعبارات  .۲

که باشد. درصورتی NONEیا  FILE ،TABLEتواند یکی از مقادیر ، میgeneral query logمقصد خروجی 

FILE ه در پارامتر شدانتخاب شود، رویدادها در فایل مشخصgeneral_log_file شوند. با انتخاب ثبت می

TABLEشوند و می ، رویدادها در جدول ثبتNONE  باعث غیرفعال شدنgeneral query log شود.می 

 generalشناساایی وضاعیت  منظورباهغیرفعال است.  MySQLدر  general query logفرض پیش صورتبه

query log (.۴شکل شود )دستور زیر اجرا می 

SHOW VARIABLES LIKE '%general_log%'; 

 

 general query logبررسی وضعیت  :4شکل 

 (.5شکل را به دست آورد ) general query logخروجی  مسیرتوان همچنین با استفاده از دستور زیر می

SHOW VARIABLES LIKE '%log_output%'; 



 MySQL دادهشناسی در پایگاهجرم

26 

 

  

 

 general query logمقصد خروجی  :5شکل 

به عنوان خروجی  را فعال و جدول را general query logتوان با استفاده از دستورات زیر میتکمیلی:  نکات

 آن انتخاب کرد.

SET global general_log = 1; 

SET global log_output = 'TABLE'; 

قارار داد تاا  my.iniتوان تنظیمات مورد نیاز را در فایلی به عنوان مثال باا ناام می MySQLی دادهدر پایگاه

رامترهاای ندی از آن فایل خوانده شود. امکان تعریاف پا، اطلاعات پیکربmysqldهنگام شروع به کار سرویس 

 وجود دارد: my.iniمختلف از جمله پارامترهای فوق در فایل 

general_log = on 

log-output=TABLE 

 کرد: را برای نوشتن اطلاعات بر روی فایل تنظیم log_outputتوان پارامتر همچنین می

SET global general_log_file='/tmp/mysql.log';  

SET global log_output = FILE; 

 

 دهد.به طور خلاصه نشان میرا جدول زیر، مراحل اشاره شده در بالا

 general query logبررسی فعال بودن 

SHOW VARIABLES LIKE '%general_log%'; 

 )اعمال تنظیمات در فایل پیکربندی( general query logفعال کردن 

1 
 generalفعال کردن 

query log 
general_log = on 

 log-output=TABLE ثبت رویدادها در جدول ۲

 ثبت رویدادها در فایل 3
general_log_file='/tmp/mysql.log' 

log-output=FILE 

 )اعمال تنظیمات با دستورات( general query logفعال کردن 

 ;general SET global general_log = 1فعال کردن  1
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query log 

 ;'SET global log_output = 'TABLE ثبت رویدادها در جدول ۲

 ثبت رویدادها در فایل 3
SET global general_log_file='/tmp/mysql.log';  

SET global log_output = FILE; 

 برخی دستورات سودمند

یافتن مقصد خروجی  1
general query log 

SHOW VARIABLES LIKE '%log_output%'; 

 

داده را شامل رویدادهایی است که تغییرات پایگاه این رویدادنگاری :binary logاستفاده از رویدادنگاری 

های جدول(. این رویدادنگاری همچنین شامل عملیات ایجاد جدول یا تغییر در دادهمثل کنند )توصیف می

که با هیچ سطری منطبق  DELETEعباراتی است که پتانسیل ایجاد تغییر را دارند؛ همچون یک عبارت 

با  دهند، کاربرد ندارد.ها را تغییر نمیکه داده SHOWیا  SELECTبرای عباراتی همچون  Binary logنشود. 

 (:6شکل شود )بررسی می binary logاستفاده از دستورات زیر، وضعیت فعال یا غیرفعال بودن 

SELECT @@log_bin; 

SHOW VARIABLES LIKE '%log_bin%'; 

 

 binary logبررسی وضعیت  :6شکل 

شاود مشاخص می binary logهاای سازی اطلاعاات در فایلهمچنین با استفاده از دستور زیر ساختار ذخیره

 (. 7شکل )

SHOW VARIABLES like '%binlog_format%'; 

 

 binary logهای سازی اطلاعات در فایلساختار ذخیره :7شکل 

سیر مبه همراه  log-binپارامتر  my.iniدر فایل پیکربندی  binary logسازی فعال منظور به تکمیلی: نکات

 شوند.های رویدادنگاری، مقداردهی میسازی فایلذخیره

log-bin="MYSQL_HOME/binary-log/binary-log" 
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server-id=master-01 

binlog-format=ROW 

 

 دهد.بالارا به طور خلاصه نشان می جدول زیر، مراحل اشاره شده در

 binary logبررسی فعال بودن 

SELECT @@log_bin; 

SHOW VARIABLES LIKE '%log_bin%'; 

 )اعمال تنظیمات در فایل پیکربندی(  binary logفعال کردن 

 "binary log log-bin="MYSQL_HOME/binary-log/binary-logفعال کردن  1

۲ 
سازی ذخیرهتنظیم ساختار 

 اطلاعات

binlog-format=ROW 

binlog-format=STATEMENT 

 server-id=master-01 سروری یکتا برای تنظیم شناسه 3

 برخی دستورات سودمند

1 
سازی یافتن ساختار ذخیره

 binaryهای اطلاعات در فایل

log 

SHOW VARIABLES like '%binlog_format%'; 

 

 صورتبهاست که  MySQL Enterprise Auditشامل  MySQL Enterpriseی نسخه استفاده از ممیزی:

توان بر می MySQL Enterprise Auditاست. با استفاده از  سازی شدهپیاده audit_logپلاگینی با نام 

شوند، نظارت و رخدادها را ثبت کرد. زمانی که اجرا می MySQL سرورهایی که بر روی اتصالات و پرسمان

کند که فایل ثبتی حاوی رکوردهای فراهم می MySQL سرورپلاگین نصب شود، پلاگین این امکان را برای 

هایی و فعالیت سروراز  کلاینتتولید شود. محتوای فایل ثبت شامل اتصال و قطع اتصال  سرورهای فعالیت

با نام  Dataر دایرکتوری دهد. فایل ثبت پس از نصب پلاگین دانجام می کلاینتاست که در حین اتصال، 

audit.log شود. این فایل دارای فرمت ایجاد میXML   است و محتوای آن، رمز شده نیست. این فایل

باشد. برای امنیت بیشتر این فایل باید در  SQLتواند شامل اطلاعات حساس همچون متن عبارات می

با استفاده از دستور  دسترسی باشد.جاز قابلو کاربران م MySQL سروردایرکتوری نوشته شود که تنها برای 

 (:8شکل را بررسی کرد ) audit_logتوان وضعیت نصب پلاگین زیر می

SELECT PLUGIN_NAME, PLUGIN_STATUS  FROM INFORMATION_SCHEMA.PLUGINS 

              WHERE PLUGIN_NAME LIKE 'audit%'; 
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 audit_logبررسی وضعیت نصب پلاگین  :8شکل 

 Enterprise MySQLی منظور نصب پلاگاین ابتادا بایاد از موجاود باودن نساخهبه تکمیلی:اطلاعات 

 (.9شکل )اطمینان حاصل شود 

INSTALL PLUGIN audit_log SONAME 'audit_log.dll'; 

 

 MySQLی بررسی نسخه  :9شکل 

پلاگاین در  با هادف بارگاذاری mysql.pluginsی پلاگین و ثبت آن در جدول سیستمی بارگذارمنظور به

 شود:های بعدی سرور، دستور زیر اجرا میاندازیراه

 

 دهد.جدول زیر، مراحل اشاره شده در بالارا به طور خلاصه نشان می

 audit_logبررسی وضعیت نصب پلاگین 

SELECT PLUGIN_NAME, PLUGIN_STATUS 

FROM INFORMATION_SCHEMA.PLUGINS 

WHERE PLUGIN_NAME LIKE 'audit%'; 

 audit_logنصب پلاگین 

ی نسخه اطمینان از وجود 1

Enterprise MySQL 
SHOW VARIABLES LIKE 'version%'; 

۲ 

ی پلاگین و ثبت آن بارگذار

در جدول سیستمی 

mysql.plugins 

INSTALL PLUGIN audit_log SONAME 'audit_log.dll'; 

 استخراج و تجزیه و تحلیل اطلاعات 3-3

با استفاده از گیرد. مورد بحث و بررسی قرار می ،ی استخراج اطلاعات برای هر یک از منابعنحوه بخشدر این 

رویداد حذف ی شده را بررسی و در صورت مشاهدههای حذفگر باید دادهتحلیل ،آوری شدهاطلاعات جمع
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از منابع حاوی شواهد برای رویدادهای در ادامه برای هر یک شناسایی نماید.  ،آن را به عنوان جرم غیرمجاز،

 گردد.سامانه، نحوه استخراج و تجزیه و تحلیل شواهد تشریح می

توان می log_output برای پارامتر TABLEانتخاب مقدار  در صورت:  General query logرویدادنگاری 

 (:1۰شکل رویدادهای ثبت شده را با پرسمان زیر مشاهده کرد )

SELECT * FROM mysql.general_log; 

 

 در جدول general query logخروجی  :10شکل 

 است.نشان داده شده 11شکل ای از خروجی ذخیره شده در فایل، در همچنین نمونه

 

 در فایل general query logخروجی  :11شکل 

، general log outputبه عنوان خروجی  TABLEانتخاب  شود، بادیده می 11شکل و  1۰شکل همانطور که در 

 مند شد.اطلاعات بیشتری در مورد پرسمان اجراشده بهرهتوان از می

 در جدول general query logی رویدادهای مشاهده

SELECT * FROM mysql.general_log; 
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تاوان باا اساتفاده از دساتور زیار می: binary logاستخراج و تحلیل اطلاعات موجود در رویددادنگاری 

 (.1۲شکل به دست آورد ) binary logهای فایل هایفهرستی از نام

SHOW BINARY LOGS; 

 

 binary logهای فهرست فایل :12شکل 

 (.13شکل شود )، دستور زیر اجرا میbinary logی نام فایل جاری همچنین برای مشاهده

SHOW MASTER STATUS; 

 

 binary logفایل جاری  :13شکل 

ی باشد، با اجرای دستور زیر، امکان مشاهده STATEMENTبرابر  binlog-formatدر صورتی که مقدار پارامتر 

 (.1۴شکل اجرایی به صورت کامل وجود دارد ) پرسمانمربوط به هر های عبارت

SHOW BINLOG EVENTS IN 'binary-log.000011'; 

 

 STATEMENTبا ساختار  binary logخروجی  :14شکل 

 15شکل به صورت  فوقباشد، خروجی حاصل از دستور  ROWولی در صورتی که مقدار این پارامتر برابر 

 است.خواهد بود که در آن عبارت حذف به طور کامل نشان داده نشده
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 ROWبا ساختار  binary logخروجی  :15شکل 

توان نمی binary logشود، با استفاده از رویدادهای ثبت شده در دیده می 15شکل و  1۴شکل همانطور که در 

داده باا به منظور ثبت تماامی تغییارات پایگااه binary logهای نام کاربری را به دست آورد. در حقیقت فایل

شوند و در نتیجه اطلاعاات اضاافه باه غیار از تغییارات اعماال شاده بار روی ایجاد می 35و بازیابی 3۴هدف تکرار

 کنند.ها را در خود ذخیره نمیداده

 binary logیل ی محتوای فامشاهده

SHOW BINLOG EVENTS IN '<FILE_NAME>'; 

 برخی دستورات سودمند

1 
 binaryهای فهرست فایل

log 
SHOW BINARY LOGS; 

۲ 
ی نام فایل جاری مشاهده

binary log 
SHOW MASTER STATUS; 

 Dataدر دایرکتاوری  audit.logفایل  برای این منظور، استخراج و تحلیل اطلاعات با استفاده از ممیزی:

 است.نشان داده شده 16شکل ای از این فایل در شود. نمونهایجاد می

                                                   

 

 

3 4 Replication 
3 5 Recovery 
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 audit.logفایل  :16شکل 

تاوان پرسامان با استفاده از اطلاعات ذخیره شده در فایل ممیزی، می شود،دیده می 16شکل همانطور که در 

ی آن را استخراج کرد. همچنین وضعیت اجرای پرسامان )اجارای موفاق یاا اجرایی، زمان و کاربر اجراکننده

 شود.ین فایل مشخص میبا خطا( نیز در ا یاجرا

 ترمیم 4-3

 بازیابی، با صورت پذیرفته باشدبان فایل پشتی ها اقدامات لازم جهت تهیهدر صورتی که پیش از حذف داده

ه غیر از ب یروشبخش سعی داریم . در این در اختیار گرفت وان اطلاعات از دست رفته را مجدداً تمی فایل

مورد بحث و بررسی  های از دست رفتهبرای بازیابی داده را پشتیبان هاینسخهی تهیههای مربوط به روش

های از دست رفته ازیابی دادهببرای ترمیم و  binary logهای رویدادنگاری در این روش از فایلقرار دهیم. 

 ک جدول را ذخیرهاجرا شده بر روی ی DMLاعمال  binary logهای با توجه به آنکه فایل شود.استفاده می

های از دست رفته را به دست آورد. ابتدا، با استفاده از توان دادهها میکنند، با استفاده از محتوای این فایلمی

 شوند.تبدیل می SQLهای به عبارت binary logهای دستوراتی مشابه دستور زیر، فایل

mysqlbinlog.exe MYSQL_HOME\binary-log\binary-log.000008 > query_log.sql 

 است.نشان داده شده 17شکل خروجی دستور بالا، در 
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 SQLهای به عبارت binary log: تبدیل فایل 17شکل 

هاای درج معاادل باه دنباال عبارت binary logهای توان در فایلشود، میدیده می 17شکل همانطور که در 

انادازی را راه MySQLی جدید از توان یک نمونههمچنین می ها را مجدداً اجرا کرد.عبارت حذف گشت و آن

در  ،را از زمان ایجاد جدول تا پیش از دستور حذف فوقایجاد شده با استفاده از دستور  SQLهای کرد و فایل

هایی که پیش از عمل حذف غیرمجاز/ناخواسته در آن ی جدید اجرا کرد. بدین ترتیب کل جدول با دادهنمونه

، خاط 17شاکل مشاابه  query_log.sqlبه عنوان مثال، پس از ایجااد فایال شوند. اند، بازیابی میوجود داشته

ا جدول و محتوای آن بازیابی شاوند. شود تمربوط به پرسمان حذف را پاک کرده و سپس دستور زیر اجرا می

 binary logهمگای در یاک فایال  است که پرسمان ایجاد جادول و درج محتاوای آن،بر آن در اینجا فرض 

 .اندذخیره شده

mysql.exe -u root < query_log.sql 

 binaryباشد و هنگام تبدیل محتوای فایل  ROWبرابر  binlog-formatهمچنین در صورتی که مقدار پارامتر 

log  به عباراتSQL جزئیات بیشتری در فایل حاوی عباارات از دستور زیر استفاده شود ،SQL اده نماایش د

 شود.می

mysqlbinlog.exe -v MYSQL_HOME\binary-log\binary-log.000008 > query_log08.sql 
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 SQLهای به عبارت binary logتبدیل فایل  :18شکل 

 

 ccو در ساتون دوم مقادار  1شود، سطر حذف شده در ساتون اول مقادار دیده می 18شاکل همانطور که در 

در صاورتی کاه  برای بازیابی سطر اجرا کارد. ccو  1توان پرسمان درج را با محتوای است. بنابراین می داشته

در اجرا شود یا پرسمان حذف چندین سطر را شاامل شاود، خروجای  WHEREپرسمان حذف بدون عبارت 

 شوند.مشخص می خواهد بود؛ یعنی تمامی سطرهای حذف شده، 19شکل  قالب

 

 های جدولحذف داده – SQLهای به عبارت binary logتبدیل فایل  :19شکل 

 به تصویر کشیده شده است. ۲۰شکل در نیز  هادرج دادهخروجی برای 
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 درج داده در جدول – SQLهای به عبارت binary logتبدیل فایل  :20شکل 

 (.۲1شکل روزرسانی شده در یک جدول را به دست آورد )های بهتوان دادهبه طور مشابه می

 

 روزرسانی داده در جدولبه – SQLهای به عبارت binary logتبدیل فایل  :21شکل 

 دهد.جدول زیر، مراحل اشاره شده در بالارا برای ترمیم به طور خلاصه نشان می

 SQLدر قالب عبارات  binary logهای سازی فایلذخیره

MYSQL_HOME\bin\mysqlbinlog.exe -v BINARY_LOG_PATH\FILE_NAME > query_log.sql 

 SQLاجرای فایل حاوی عبارات 

MYSQL_HOME\bin\mysql.exe -u <USER_NAME> < query_log.sql 
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 ی مستنداتارائه 5-3

بارای ایان منظاور  شاود.داده مساتند میشناسی پایگاهدر طول فرآیند جرم در این گام، اطلاعات کسب شده

 جارم، باه هنگاام بررسای دادهپایگااهدهای درج، حذف و مشاهده جداول در بایست برای هر یک از رویدامی

 .گردد ارائه و طرح دعوی های لازمل و به مدیریت سازمان برای پیگیریبه طور دقیق تکمی جداول زیر

 مجاز محتوای جدولحذف غیر

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات

 

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده  امکان ترمیم

  توضیحات

 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐  general query logرویدادنگاری  منابع رویدادنگاری
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 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 فاقد امکان ترمیم است. امکان ترمیم

  توضیحات

 

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات

 بندیجمع 6-3

بااه بحااث و بررساای رویاادادهای غیرمجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط  فصاالدر ایاان 

شوند و موجب درج سطر )های( جدید، حذف ساطر )هاای( اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

 .یمپارداختگردناد، یا مشاهده تمامی یا بخشی از جدول )ها( در پایگااه می ، تغییر سطر)های( موجودموجود

، رویدادنگاری general query logهای رویدادنگاری به نام رویکرد سهبرای این منظور، پس از شناسایی جرم، 

binary log  و ممیزی با پلاگینaudit_log  باوط باه جارم معرفای طلاعاات مرآوری شاواهد و ابرای جمعرا

ه تهیواهد، تحلیل شواهد، ترمیم و ش ت وسازی، استخراج اطلاعاتنظیمات مربوط به فعال در ادامه نیزکردیم. 

 مورد بحث و بررسی قرار دادیم.را در این رابطه  مستندات

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

این پردازیم. ، میشودمیداده پایگاه اعمال و موجب تغییر در شمای دادهپایگاهکاربردی بر روی کاربر/برنامه
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آیند. از آنجاییکه داده به حساب می( در پایگاهDDL36) تعریف داده، از جمله دستورات دسته از رویدادها

شناسی بسیار به هم نزدیک هستند، لذا تنها بر روی از نقطه نظر جرم فصلرویدادهای مورد بحث در این 

 .شویممیمتمرکز  یک جدول رویداد حذف غیرمجاز

 شناسایی جرم 1-4

صورتیکه مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

داده ی پایگاهماشنسبت به تغییر در مستقیم )از طریق کاربران(، یا غیر خود به طور مستقیم دادهپایگاه

ند شته است، فرآیآن در شرایط فعلی را ندا تغییرهمچون حذف یک جدول آگاهی پیدا کند که انتظار 

 شود.شناسی در سامانه آغاز میجرم

 آوری اطلاعات و شواهدجمع 2-4

های رویدادنگاری مختلف ها و فایلتلف را در بخشداده شواهد مربوط به اعمال مخاز آنجاییکه هر پایگاه

یک جدول را تعیین  غیرمجاز کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد حذفذخیره می

یک جدول و نحوه آگاهی و  مجازغیر رو، در ادامه به معرفی منابع مربوط به شواهد رویداد حذفاز ایننماییم. 

 با استفاده از رویدادنگاری PostgreSQLی دادهدر پایگاه پردازیم.می مربوط به آنپارامترهای تنظیم 

General query log ، رویدادنگاریbinary log توان اطلاعات مربوط به میهمچنین با استفاده از ممیزی  و

 پردازیم.ا میکه در ادامه به تشریح هر یک از آنه آوری کردداده را جمعمای پایگاهشرویداد تغییر در 

بت ثدو نوع اطلاعات  General query logدر رویدادنگاری : General query logاستفاده از رویدادنگاری 

 شوند:می

 هاکلاینتاطلاعات مربوط به اتصال و قطع اتصال  -

 هاکلاینتدریافت شده از  SQLعبارات  -

که باشاد. درصاورتی NONEیا  FILE ،TABLEتواند یکی از مقادیر ، میgeneral query logخروجی  مسیر

FILE شده در پارامتر انتخاب شود، رویدادها در فایل مشخصgeneral_log_file شاوند. باا انتخااب ثبت می

TABLEشوند و می ، رویدادها در جدول ثبتNONE  باعاث غیرفعاال شادنgeneral query log شاود. می

 generalشناساایی وضاعیت  منظورباهغیرفعال است.  MySQLدر  general query logفرض پیش صورتبه

query log گیریم.از دستور زیر بهره می 

                                                   

 

 

3 6 Data Definition Language 
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SHOW VARIABLES LIKE '%general_log%'; 

 ه دست آورد.را ب general query logتوان مقصد خروجی همچنین با استفاده از دستور زیر می

SHOW VARIABLES LIKE '%log_output%'; 

واهد باا اساتفاده از رویادادنگاری شاآوری اطلاعاات و های مورد نیاز برای جماعای از گامجدول زیر، خلاصه

General query log دهد.را نشان می 

 general query logبررسی فعال بودن 

SHOW VARIABLES LIKE '%general_log%'; 

 )اعمال تنظیمات در فایل پیکربندی( general query logفعال کردن 

1 
 generalفعال کردن 

query log 
general_log = on 

 log-output=TABLE ثبت رویدادها در جدول ۲

 ثبت رویدادها در فایل 3
general_log_file='/tmp/mysql.log' 

log-output=FILE 

 )اعمال تنظیمات با دستورات( general query logفعال کردن 

 generalفعال کردن  1

query log 
SET global general_log = 1; 

 ;'SET global log_output = 'TABLE ثبت رویدادها در جدول ۲

3 
 ثبت رویدادها در فایل

SET global general_log_file='/tmp/mysql.log';  

SET global log_output = FILE; 

 برخی دستورات سودمند

1 
یافتن مقصد خروجی 

general query log 
SHOW VARIABLES LIKE '%log_output%'; 

 

را  دادهکه تغییرات پایگاه هستندشامل رویدادهایی  این رویدادنگاری :binary logاستفاده از رویدادنگاری 

هایی از این رویدادها به توان نمونههای جدو را مید جدول یا تغییر در دادهعملیات ایجاکنند. توصیف می

. این رویدادنگاری همچنین شامل عباراتی است که پتانسیل ایجاد تغییر را دارند؛ همچون یک ار آوردشم

 SHOWیا  SELECTبرای عباراتی همچون  Binary logکه با هیچ سطری منطبق نشود.  DELETEعبارت 

مطلع  binary logتوان از وضعیت با استفاده از دستورات زیر می دهند، کاربرد ندارد.ها را تغییر نمیکه داده

 شد.
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SELECT @@log_bin; 

SHOW VARIABLES LIKE '%log_bin%'; 

 شود. مشخص می binary logهای ایلفسازی اطلاعات در همچنین با استفاده از دستور زیر ساختار ذخیره

SHOW VARIABLES like '%binlog_format%'; 

واهد باا اساتفاده از رویادادنگاری شاآوری اطلاعاات و های مورد نیاز برای جماعای از گامجدول زیر، خلاصه

Binary log دهد.را نشان می 

 binary logبررسی فعال بودن 

SELECT @@log_bin; 

SHOW VARIABLES LIKE '%log_bin%'; 

 )اعمال تنظیمات در فایل پیکربندی( binary logفعال کردن 

 "binary log log-bin="MYSQL_HOME/binary-log/binary-logفعال کردن  1

۲ 
سازی تنظیم ساختار ذخیره

 اطلاعات

binlog-format=ROW 

binlog-format=STATEMENT 

3 
ی یکتا برای تنظیم شناسه

 سرور
server-id=master-01 

 برخی دستورات سودمند

1 
سازی یافتن ساختار ذخیره

های اطلاعات در فایل

binary log 

SHOW VARIABLES like '%binlog_format%'; 

 

 صورتبهاست که  MySQL Enterprise Auditشامل  MySQL Enterpriseی نسخه استفاده از ممیزی:

توان بر می MySQL Enterprise Auditاست. با استفاده از سازی شدهپیاده audit_logپلاگینی با نام 

شوند، نظارت و رخدادها را ثبت کرد. زمانی که اجرا می MySQL سرورهایی که بر روی اتصالات و پرسمان

کند که فایل ثبتی حاوی رکوردهای فراهم می MySQL سرورپلاگین نصب شود، پلاگین این امکان را برای 

هایی و فعالیت سروراز  کلاینتل و قطع اتصال تولید شود. محتوای فایل ثبت شامل اتصا سرورهای فعالیت

با نام  Dataدهد. فایل ثبت پس از نصب پلاگین در دایرکتوری انجام میکلاینت است که در حین اتصال، 

audit.log شود. این فایل دارای فرمت ایجاد میXML   است و محتوای آن، رمز شده نیست. این فایل

باشد. برای امنیت بیشتر این فایل باید در  SQLن متن عبارات تواند شامل اطلاعات حساس همچومی
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با استفاده از دستور  دسترسی باشد.و کاربران مجاز قابل MySQL سروردایرکتوری نوشته شود که تنها برای 

 را بررسی کرد: audit_logتوان وضعیت نصب پلاگین زیر می

SELECT PLUGIN_NAME, PLUGIN_STATUS   FROM INFORMATION_SCHEMA.PLUGINS 

              WHERE PLUGIN_NAME LIKE 'audit%'; 

شان ممیزی را نری اطلاعات و شواهد با استفاده از آوهای مورد نیاز برای جمعای از گامجدول زیر، خلاصه

 دهد.می

 audit_logبررسی وضعیت نصب پلاگین 

SELECT PLUGIN_NAME, PLUGIN_STATUS 

FROM INFORMATION_SCHEMA.PLUGINS 

WHERE PLUGIN_NAME LIKE 'audit%'; 

 audit_logنصب پلاگین 

1 
ی نسخه اطمینان از وجود

Enterprise MySQL 
SHOW VARIABLES LIKE 'version%'; 

۲ 
ی پلاگین و ثبت آن در جدول بارگذار

 mysql.pluginsسیستمی 
INSTALL PLUGIN audit_log SONAME 'audit_log.dll'; 

 اطلاعات و تجزیه و تحلیل استخراج 3-4

گیرد. با مورد بحث و بررسی قرار می ،ربوط به شواهدی استخراج اطلاعات از منابع منحوه بخشدر این 

داده را بررسی و در صورت مای پایگاهشگر باید تغییرات در تحلیل ،آوری شدهاستفاده از اطلاعات جمع

هد ک از منابع حاوی شوایغیرمجاز، آن را به عنوان جرم شناسایی نماید. در ادامه برای هر ی رویداد مشاهده

 گردد.برای رویدادهای سامانه، نحوه استخراج و تجزیه و تحلیل تشریح می

توان می log_outputبرای پارامتر  TABLEدر صورت انتخاب مقدار : General query logرویدادنگاری 

 ه را با پرسمان زیر مشاهده کرد.شدرویدادهای ثبت 

SELECT * FROM mysql.general_log; 

 

 general query logخروجی   :22شکل 

 generalی آن در شود، پرسمان اجرایی به همراه زمان و کاربر اجراکنندهدیده می ۲۲شکل همانطور که در 

query log شوند.ثبت می 
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 در جدول general query logی رویدادهای مشاهده

SELECT * FROM mysql.general_log; 

 

باه دسات  binary logهای توان فهرستی از نام فایلبا استفاده از دستور زیر می: binary logرویدادنگاری 

 آورد.

SHOW BINARY LOGS; 

 شود.دستور زیر اجرا می binary logی نام فایل جاری همچنین برای مشاهده

SHOW MASTER STATUS; 

باشاد، باا اجارای دساتور زیار، امکاان  STATEMENTبرابار  binlog-formatدر صورتی که مقدار پاارامتر 

 (.۲3شکل های اجرایی به صورت کامل وجود دارد )های پرسمانی عبارتمشاهده

SHOW BINLOG EVENTS IN 'binary-log.0000۰1'; 

 

 binary logخروجی  :23شکل 
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توان نام کاربری نمی binary logشود، با استفاده از رویدادهای ثبت شده در دیده می ۲3شکل همانطور که در 

و  37داده با هادف تکاراربه منظور ثبت تمامی تغییرات پایگاه binary logهای را به دست آورد. در حقیقت فایل

هاا را در خاود شوند و در نتیجه اطلاعات اضافه به غیر از تغییرات اعمال شاده بار روی دادهاد میایج 38بازیابی

 کنند.ذخیره نمی

 binary logی محتوای فایل مشاهده

SHOW BINLOG EVENTS IN '<FILE_NAME>'; 

 برخی دستورات سودمند

 ;binary log SHOW BINARY LOGSهای فهرست فایل 1

 ;binary log SHOW MASTER STATUSی نام فایل جاری مشاهده ۲

 

فرض در صاورت فعاال باودن ممیازی، به صورت پیش: استخراج و تحلیل اطلاعات با استفاده از ممیزی

 است.نشان داده شده ۲۴شکل ای از این فایل در شود. نمونهایجاد می Dataدر دایرکتوری  audit.logفایل 

 

 خروجی ممیزی :24شکل 

تاوان پرسامان می اطلاعات ذخیره شده در فایل ممیازیبا استفاده از  شوددیده می ۲۴شکل همانطور که در 

ی آن را استخراج کرد. همچنین وضعیت اجرای پرسامان )اجارای موفاق یاا اجرایی، زمان و کاربر اجراکننده

 شود.شخص می( نیز در این فایل مناموفق

                                                   

 

 

3 7 Replication 
3 8 Recovery 
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 ترمیم 4-4

اقدامات لازم جهت تهیاه  اص حذف یک جدول،داده و به طور ختغییر در شمای پایگاهدر صورتی که پیش از 

ر گرفت. توان اطلاعات از دست رفته را مجدداً در اختیافایل پشتیبان صورت پذیرفته باشد، با بازیابی فایل می

های های پشتیبان برای بازیابی تغییرات اعمال شده توسط پرسامانی فایلبر تهیه روشی علاوه بخشدر این 

DDL های با توجه به آنکه فایل. گرددتشریح میbinary log  اعمالDDL باا اساتفاده از کنناد را ذخیره می

 های از دست رفته را به دست آورد.توان دادهها میمحتوای این فایل

 شوند.تبدیل می SQLهای به عبارت binary logهای دستوراتی مشابه دستور زیر، فایلابتدا، با استفاده از 

mysqlbinlog.exe MYSQL_HOME\binary-log\binary-log.000008 > query_log.sql 

 

 است.نشان داده شده ۲5شکل خروجی دستور بالا، در 

 

 SQLبه عبارات  binary log: تبدیل 25شکل 

هاا را و آن را یافاتهای درج عبارت binary logهای توان در فایلشود، میدیده می ۲5شکل همانطور که در 

ایجاد شاده باا  SQLهای اندازی کرد و فایلرا راه MySQLی جدید از توان یک نمونههمچنین می اجرا کرد.

ی جدید در نمونه ،TRUNCATEیا  DROPاستفاده از دستور بالا را، از زمان ایجاد جدول تا پیش از دستور 

غیرمجاز/ناخواساته در آن وجاود   DDLهاایی کاه پایش از عمال اجرا کرد. بدین ترتیب کل جدول باا داده
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، خط مربوط باه ۲5شکل مشابه  query_log.sqlل به عنوان مثال، پس از ایجاد فای. شونداند، بازیابی میداشته

شاود تاا جادول و محتاوای آن دستور زیر اجرا می سپسرا پاک کرده و  TRUNCATEیا  DROPپرسمان 

همگای در یاک فایال  است که پرسمان ایجااد جادول و درج محتاوای آن، فرض شدهر اینجا شود. دبازیابی 

binary log اندذخیره شده. 

mysql.exe -u root < query_log.sql 

 

را  دادهرویداد مربوط به تغییر غیرمجااز شامای پایگااه های مورد نیاز برای ترمیمای از گامجدول زیر، خلاصه

 دهد.نشان می

 

 SQLدر قالب عبارات  binary logهای سازی فایلذخیره

MYSQL_HOME\bin\mysqlbinlog.exe -v BINARY_LOG_PATH\FILE_NAME > query_log.sql 

 SQLاجرای فایل حاوی عبارات 

MYSQL_HOME\bin\mysql.exe -u <USER_NAME> < query_log.sql 

 ی مستنداتارائه 5-4

شاود. بارای ایان منظاور داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

های لازم زیر به طور دقیق تکمیل و به مدیریت سازمان برای پیگیری جدولبایست به هنگام بررسی جرم، می

 گردد. ارائهو طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یشناسجرم ندیمستند از فرآ یهیته: 3جدول 

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات
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 بندیجمع 6-4

مجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط بااه بحااث و بررساای رویاادادهای غیر فصاالدر ایاان 

. پرداختاه شادگردناد، می دادهپایگااه تغییر در شمایاعمال و موجب  دادهپایگاهکاربردی بر روی کاربر/برنامه

رویادادنگاری ، general query logرویادادنگاری هاای باا نام رویکارد ساهبرای این منظور، پس از شناسایی جارم، 

binary log یزی با پلاگینمم وaudit_log  برای گردیدآوری شواهد و اطلاعات مربوط به جرم معرفی برای جمع .

و  سازی، استخراج اطلاعات و شواهد، تحلیل شواهد، تارمیمهر یک از این رویکردها، تنظیمات مربوط به فعال

 .گردیدتشریح در پایان تهیه مستندات 

 دادهبه پایگاه غیرمجاز تلاش برای ورود 

 کاربردی برای ورودرویدادهای غیرمجازی که به صورت خصمانه یا ناخواسته توسط کاربر/برنامه، فصلدر این 

تلاش برای  این رویداد در واقع به هنگام دهیم.پذیرد را مورد بحث و بررسی قرار میداده صورت میبه پایگاه

شناسی آیند جرم، فردر ادامه شود.به سمپاد تحمیل می عبور آوردن نام کاربری و کلمه ورود از طریق بدست

 گیرد.مربوط به این رویداد مورد بحث و بررسی قرار می

 شناسایی جرم 1-5

 شدهرویدادهای ثبت یهمشاهدداده ثبت شوند، با ای ورود به سیستم پایگاههای ناموفق بردر صورتی که تلاش

در این  ی را تشخیص داد.ی عبور یک نام کاربرداده برای یافتن نام کاربری یا کلمهتوان حمله به پایگاهمی

 شود.شناسی در سامانه آغاز میشرایط فرآیند جرم

 آوری اطلاعات و شواهدجمع 2-5

های رویدادنگاری مختلف ا و فایلهعمال مختلف را در بخشاداده شواهد مربوط به از آنجاییکه هر پایگاه

ورود به به منظور تلاش رویداد  برای ع مربوط به شواهدکند، در این بخش قصد داریم منابذخیره می

و همچنین  General query logاین منابع از طریق پیکربندی رویدادنگاری  را تعیین نماییم. دادهپایگاه

تشریح  آوری اطلاعات و شواهدی جمعمرحله مربوط به هایمدر ادامه هر یک از گاشوند. ممیزی مشخص می

 شوند.می

 شوند:دو نوع اطلاعات ثبت می General query logدر رویدادنگاری  :General query logرویدادنگاری 

  هاکلاینتاطلاعات مربوط به اتصال و قطع اتصال 

  عباراتSQL  هاکلاینتدریافت شده از 
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توان اطلاعاتی در مورد تلاش برای یاافتن ناام می general logبنابراین با استفاده از رویدادهای ثبت شده در 

 generalفرض پیش صورتبه کاربری یا تلاش برای یافتن رمز عبور یک نام کاربری مشخص را شناسایی کرد.

query log  درMySQL  .شناسایی وضعیت  منظوربهغیرفعال استgeneral query log  از دستور زیر استفاده

 شود.می

SHOW VARIABLES LIKE '%general_log%'; 

 ه دست آورد.را ب general query logتوان مقصد خروجی همچنین با استفاده از دستور زیر می

SHOW VARIABLES LIKE '%log_output%'; 

واهد باا اساتفاده از رویادادنگاری شاآوری اطلاعاات و های مورد نیاز برای جماعای از گامجدول زیر، خلاصه

General query log  دهد.داده نشان میورود غیرمجاز به پایگاه به منظورتلاش را برای رویداد 

 general query log بررسی فعال بودن

SHOW VARIABLES LIKE '%general_log%'; 

 )اعمال تنظیمات در فایل پیکربندی( general query logفعال کردن 

 general query log general_log = onفعال کردن  1

 log-output=TABLE ثبت رویدادها در جدول ۲

 ثبت رویدادها در فایل 3
general_log_file='/tmp/mysql.log' 

log-output=FILE 

 )اعمال تنظیمات با دستورات( general query logفعال کردن 

 ;general query log SET global general_log = 1فعال کردن  1

 ;'SET global log_output = 'TABLE ثبت رویدادها در جدول ۲

3 
 ثبت رویدادها در فایل

SET global general_log_file='/tmp/mysql.log';  

SET global log_output = FILE; 

 دستورات سودمندبرخی 

1 
 generalیافتن مقصد خروجی 

query log 
SHOW VARIABLES LIKE '%log_output%'; 

 

پلاگینی با نام  صورتبهاست که  MySQL Enterprise Auditشامل  MySQL Enterpriseی نسخه ممیزی:

audit_log است. با استفاده از سازی شدهپیادهMySQL Enterprise Audit توان بر اتصالات و می
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شوند، نظارت و رخدادها را ثبت کرد. زمانی که پلاگین نصب اجرا می MySQL سرورهایی که بر روی پرسمان

های کند که فایل ثبتی حاوی رکوردهای فعالیتفراهم می MySQL سرورشود، پلاگین این امکان را برای 

هایی است که در و فعالیت سروراز  کلاینتع اتصال تولید شود. محتوای فایل ثبت شامل اتصال و قط سرور

ایجاد  audit.logبا نام  Dataدهد. فایل ثبت پس از نصب پلاگین در دایرکتوری انجام میکلاینت حین اتصال، 

تواند شامل اطلاعات رمز شده نیست. این فایل  می است و محتوای آن XMLشود. این فایل دارای فرمت می

باشد. برای امنیت بیشتر این فایل باید در دایرکتوری نوشته شود که تنها  SQLبارات حساس همچون متن ع

توان وضعیت نصب با استفاده از دستور زیر می دسترسی باشد.و کاربران مجاز قابل MySQL سروربرای 

 را بررسی کرد: audit_logپلاگین 

SELECT PLUGIN_NAME, PLUGIN_STATUS  FROM INFORMATION_SCHEMA.PLUGINS 

              WHERE PLUGIN_NAME LIKE 'audit%'; 

آوری اطلاعات و شواهد باا اساتفاده از ممیازی را بارای های مورد نیاز برای جمعای از گامجدول زیر، خلاصه

 دهد.داده نشان میرویداد تلاش برای ورود غیرمجاز به پایگاه

 audit_logبررسی وضعیت نصب پلاگین 

SELECT PLUGIN_NAME, PLUGIN_STATUS 

FROM INFORMATION_SCHEMA.PLUGINS 

WHERE PLUGIN_NAME LIKE 'audit%'; 

 audit_logنصب پلاگین 

1 
ی اطمینان از وجود نسخه

Enterprise MySQL 
SHOW VARIABLES LIKE 'version%'; 

۲ 

ی پلاگین و ثبت آن در بارگذار

جدول سیستمی 

mysql.plugins 

INSTALL PLUGIN audit_log SONAME 'audit_log.dll'; 

 اطلاعات و تجزیه و تحلیل استخراج 3-5

را بررسی و در  دادههای ناموفق برای ورود به پایگاهتلاشگر باید آوری شده, تحلیلبا استفاده از اطلاعات جمع

اساتخراج و  نمایاد. تلقی جرمیک آن را به عنوان  در فواصل زمانی کوتاهمتوالی های تلاشی صورت مشاهده

 General queryداده از دو منباع رویادادنگاری تجزیه و تحلیل اطلاعات برای رویداد ورود غیرمجاز به پایگاه

log پردازیم.ح هر یک از آنها مییشرتپذیر است که در ادامه به و ممیزی امکان 

تاوان می log_outputبرای پاارامتر  TABLEدر صورت انتخاب مقدار : General query logرویدادنگاری 

 (:۲6شکل رویدادهای ثبت شده را با پرسمان زیر مشاهده کرد )
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SELECT * FROM mysql.general_log; 

 

 general query logخروجی  :26شکل 

تالاش بارای ورود انجاام  rootشود، چندین بار باا اساتفاده از ناام کااربری دیده می ۲6شکل همانطور که در 

هاایی بارای ورود باا اند. همچناین تلاشپایان یافته access deniedکه همگی با شکست و خطای  استشده

ثبات  general logاسات کاه همگای در  نیاز صاورت گرفتاه testو  adminهای کاربری مختلف از جمله نام

 اند. شده

 در جدول general query logی رویدادهای مشاهده

SELECT * FROM mysql.general_log; 

 

ایجااد  Dataدر دایرکتاوری  audit.logرت فعاال باودن ممیازی، فایال فرض در صوبه صورت پیش: ممیزی

 است.نشان داده شده ۲7شکل ای از این فایل در شود. نمونهمی
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 خروجی ممیزی  :27شکل 

تاوان زماان با استفاده از اطلاعات ذخیره شاده در فایال ممیازی، می شود،دیده می ۲7شکل همانطور که در 

 اتصال، نام کاربری و موفقیت یا عدم موفقیت در ورود را به دست آورد.

 ترمیم 4-5

بنابر صلاحدید مادیر  داده باشند،ش برای ورود به پایگاهی تلادهندهشده نشاندر صورتی که رویدادهای ثبت

(. بادین ترتیاب باه ناوعی ۲8شاکل توان حساب کاربری را برای مدتی با دستور زیر قفل کارد )می دادهپایگاه

 شود.ی حدس رمزعبور دشوار و غیرممکن میحمله

ALTER USER 'admin'@'localhost' ACCOUNT LOCK; 

 

 : قفل کردن یک نام کاربری28شکل 

 ز حالت قفل خارج کرد. اتوان حساب کاربری را همچنین با دستور زیر می

ALTER USER 'admin'@'localhost' ACCOUNT UNLOCK; 

فرضی به منظور قفل کردن حسااب کااربر پاس از تعاداد مشخصای تالاش حل پیشراه MySQL دادهپایگاه

 سازی کرد.پیاده 39تریگررا با توان این نوع عملکرد ندارد، هرچند می را ناموفق برای ورود

                                                   

 

 

3 9 Trigger 
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 قفل کردن حساب کاربری به صورت دستی

ALTER USER '<USER_NAME>'@'<SERVER_ADDRESS>' ACCOUNT LOCK; 

 برخی دستورات سودمند

1 
کاربری حساب خارج کردن 

 از حالت قفل

ALTER USER '<USER_NAME>'@'<SERVER_ADDRESS>' 

ACCOUNT UNLOCK; 

 

 اتی مستندارائه 5-5

قیق تکمیل و به مدیریت سازمان برای دزیر به طور  جدولبایست به هنگام بررسی جرم، برای این منظور می

 گردد. ارائههای لازم و طرح دعوی پیگیری

 عبور یکلمه ای ینام کاربر افتنی یتلاش براشناسی برای رویداد ی مستند از فرآیند جرم: تهیه4جدول 

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری به صورت دستی   امکان ترمیم

  توضیحات

 

 بندیجمع 6-5

مورد بحث و بررسی  ی عبورداشتن نام کاربری یا کلمهنداده در صورت برای ورود به پایگاه تلاش، فصلدر این 

و  general query logرویدادنگاری های دو رویکردی با نام. برای این منظور، پس از شناسایی جرم، قرار گرفت

در پایان نیز . گردیدآوری شواهد و اطلاعات مربوط به جرم معرفی برای جمع   audit_log ممیزی با پلاگین

سازی، استخراج اطلاعات و شواهد، تحلیل معرفی شده، تنظیمات مربوط به فعال هایرویکردهر یک از برای 

 .گردیدتشریح شواهد، ترمیم و تهیه مستندات 
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 مطالبلاصه خ 

و  ییچرا /اتی چون زمان/ چگونگیشود تا اطلاعمیتلاش آن داده فرآیندی است که طی شناسی پایگاهرمج

که از مأمور  شودآغاز میشناسی زمانی . جرممشخص شودمجاز در سامانه یک رخداد غیر فرد مجرم برای

ها و چالش داده،شناسی پایگاهجرم. درخواست شودشخص مجرم ممیزی، کشف چگونگی وقوع نقض امنیتی و 

 .است کردهک موضوع پیچیده مسائل زیادی به همراه دارد که آن را تبدیل به ی

توان به صورت ساختاریافته عملیات مربوط به می دادهشناسی پایگاهیند جرمهای فرآبا استفاده از مدل

روی  تمرکز اصلی بر ،شناسیجرمشده برای  تهدر نظر کرففرآیند  شناسی را پیش برد. در مراحل مختلفجرم

شده در . در حقیقت تنها از اطلاعات ثبتاستاسایی جرم داده و اطلاعات موجود در آن برای شنپایگاه

شده بر روی سیستم و استفاده از اطلاعات ثبت شودمیهای داده به منظور شناسایی جرم استفاده پایگاه

 بندی کلی،در یک دسته است.ی مورد بحث خارج از حوزه شبکه در حافظه وهای موجود عامل، داده

 های زیر است:داده شامل گامشناسی پایگاهجرم

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جمع .۲

 ،تجزیه و تحلیل .3

 ،ترمیم .۴

 .مستندات یارائه .5

مختلاف بارای اساتفاده در تجزیاه و تحلیال هاای های مختلف را در فایلرویدادشواهد مربوط به  ،سمپادهر 

شناسی باید نسبت باه چگاونگی ه و تحلیل جرمست که برای تجزیبدین معناکند. این شناسی ذخیره میجرم

آوری مصنوعات جمعلازم به ذکر است که  ع داشت.ها و مصنوعات مختلف اطلامحل فایل، دادهعملکرد پایگاه

داده یا خاارج از یش از استخراج اطلاعات از پایگاهبنابراین پ .داده شودیگاهتواند سبب تغییر در پاو شواهد می

  .دار بودن اطلاعات آگاهی پیدا کرددار یا ناپایداده باید نسبت به این موضوع و پایپایگاه

ات ه مساتندرای ارائبنگام بررسی جرم، جداولی به ه دادهپایگاهبرای هر یک از رویدادهای غیرمجاز در سامانه 

یال و باه شناسای باه طاور دقیاق تکمفرآیند جرمبایست در طول در نظر گرفته شده است که می مورد نیاز

باه تماامی  مرباوط اطلاعاات، زیار ه گردد. جادولهای لازم و طرح دعوی ارائپیگیری مدیریت سازمان برای

 دهد.یمنشان را  های غیرمجاز تشریح شده در مستند حاضررویداد

 MySQLی دادهشناسی در پایگاهی مستند از فرآیند جرمتهیه :5جدول 

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم
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 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log پلاگینممیزی با  شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 فاقد امکان ترمیم است. امکان ترمیم

  توضیحات

 جدولبروزرسانی غیرمجاز محتوای 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل
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 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log ممیزی با پلاگین شیوه ممیزی

 ☐ binary logرویدادنگاری  ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  binary logهای استفاده از محتوای فایل امکان ترمیم

  توضیحات

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   audit_log پلاگینممیزی با  شیوه ممیزی

 ☐  general query logرویدادنگاری  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری به صورت دستی   امکان ترمیم

  توضیحات
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