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 مقدمه 1

یادی از اهمیت زتحلیل وآوری شواهد و اطلاعات برای تجزیههای داده، جمعشناسی پایگاهدر بحث جرم

ا و رو، ثبت رویدادهاینها است. ازشده و ممیزیشامل رخدادهای ثبت پایگاه دادهبرخوردار است. شواهد در 

 .گرفته استهای داده موردتوجه قرار ی ممیزی در تمامی پایگاهتهیه

 MySQL یادهدایگاه پهای داده، در این گزارش ی ممیزی در پایگاهبا توجه به اهمیت ثبت رویدادها و تهیه

 .گرفته استقرار  موردبررسیاز این دو جهت 

اند. موردبررسی قرارگرفته MySQL یپایگاه دادهموجود در  1های رویدادنگاریانواع فایل 3در بخش 

 پایگاه دادهبه منظور آگاهی از اقدامات کاربران  پایگاه دادهشامل مشاهده و نظارت بر  پایگاه داده,ممیزی در 

پایگاه . برای گرفته استی ممیزی موردبررسی قرار به منظور تهیه audit_logی ، افزونه4. در بخش است

 DB، ابزار 5حال یافت نشده است. در بخش شناسی اختصاصی مفیدی، تابهابزار جرم MySQL یداده

Audit and security 360 های داده مختلف ازجمله که از پایگاهMySQL د و برای کنپشتیبانی می

 شود.تواند مفید باشد، توضیح داده میشناسی میجرم

 MySQL پایگاه دادهدر  ی ثبت وقایعنحوه 2

لازم  .اندقرارگرفته موردبررسی MySQLی موجود در پایگاه داده رویدادنگاریهای در این بخش انواع فایل

یریت و سیستم مد 7ل ویندوز عام سیستمدر این گزارش بر روی  شدهانجامهای به ذکر است که بررسی

 ( صورت گرفته است.Communityی )نسخه  MySQL  5.7یپایگاه داده

 های رویدادنگاریانواع فایل 1-2

های توان وقوع فعالیتها میهای رویدادنگاری گوناگونی است که با کمک آندارای فایل MySQLکارگزار 

 SHOWفرض در مسیر خروجی دستور پیش صورتبههای رویدادنگاری مختلف را پیگیری کرد. فایل

VARIABLES LIKE ‘%datadir%’; (.1)شکل  شوندنوشته می 

                                                   

 

 

1 Log files 
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 Dataمسیر دایرکتوری  1شکل 

 اندشدهادهدتوضیح  اختصاربه, MySQL یپایگاه دادههای رویدادنگاری موجود در در جدول زیر انواع فایل 

]1[. 

 های رویدادنگاریانواع فایل 1جدول 

 فایلدر  شدهثبتاطلاعات  رویدادنگاری فایلنوع 

Error log  ار کارگز طول اجراییا در  توقف، اندازیراهمشکلات رخ داده شده در حین

MySQL 

General Query log دریافاات شااده از  3و عبااارات 2هگیرندی سااروی اتصااالات ایجادشااده

 دگانگیرنسروی 

Binary log شوند.ها میعباراتی که باعث تغییر داده 

Relay log در  شوندیمدریافت  4تغییرات داده که از کارگزار ارشد تکرارrelay log  ثبت

 slaveهای رویدادنگاری تنها بر روی کارگزاران گردند. این نوع فایلمی

 دارند.خود نگه میها از جانب کارگزار ارشد را در هستند و تغییرات داده

Slow query log رشده توسط پارامتزمان تعیین ها بیش ازهایی که زمان اجرای آنپرسمان 

long_query_time انجامد.طول میبه 

DDL log (metadata 

log) 
 DDLعملیات اجراشده توسط عبارات 

 

                                                   

 

 

2 Established client connections 

3 Statements  
4 Replication master server 
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 .اندشدهدادهتوضیح  اختصاربهها در ادامه هر یک از این فایل

1-1-2 Error log 
است.  MySQLاندازی و توقف کارگزار های راهشامل رکوردهای مربوط به زمان 5فایل رویدادنگار خطا

اندازی و توقف کارگزار و در که در حین راه 6هاییهای خطا، هشدار و یادداشتهمچنین در این فایل، پیغام

 MySQLکارگزار  کهیدرصورت، لمثاعنوانبهشود. دهند نیز مشاهده میطول اجرای آن ممکن است رخ 

دارد، یک پیغام در فایل رویدادنگار خطا  7تشخیص دهد که جدولی نیاز به بررسی خودکار یا اصلاح

 .]1[نویسدمی

نوشته  err.[host_name]شوند یا در فایلی با نام های مربوط به ثبت خطا یا در کنسول نمایش داده میپیغام

 ها مشخص کرد.سازی پیغامو نام فایل دلخواهی را برای ذخیرهتوان محل شوند. همچنین میمی

 (:2 شکلدهد )های خطا را نمایش میسازی پیغامدستور زیر نام فایل فعلی برای ذخیره

SHOW VARIABLES LIKE '%log_error%'; 

 

 مسیر فایل رویدادنگار خطا 2 شکل

رای یکربندی بهای مربوط به ثبت خطا را در کنسول نمایش داد؛ تغییر پن پیغامتوامی ،طور که ذکر شدهمان

 شود:صورت زیر انجام میبه ,های خطا در کنسولنمایش پیغام

 شود.متوقف می MySQLابتدا سروی   -

 شود.ویرایش باز می منظوربهاز محل زیر  my.iniسپ  فایل  -

                                                   

 

 

5 Error log 
6 Note 

7 Repair 
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C:\ProgramData\MySQL\MySQL Server 5.7 

شود می log-errorجایگزین پارامتر  console، پارامتر Error Logging، در زیر بخش 2شکل بق مطا -

 ها در کنسول نمایش داده شوند.تا پیغام

 

 my.iniتنظیمات ثبت خطا در فایل  2شکل 

 شود.اندازی میراه MySQLحال کارگزار  -

شوند. فرض برگردانده میهای رویدادنگار خطا، تنظیمات به حالت پیشای از فایلی نمونهمشاهدهبه منظور 

 my.iniرا متوقف و در فایل  MySQL، ابتدا کارگزار منظوردین بشود. در ادامه، سعی به تولید پیغام خطا می

پیغام خطای  3شکل شود. اندازی می، کارگزار راهازآنپ شود. ، وارد میerror-log=0ی پارامتر ناشناخته

 دهد.را نمایش می host_name.errدر فایل  شدهرهیذخ

 

 ای از فایل رویدادنگار خطانمونه 3شکل 
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را  warningیا  noteیا  errorهای توان سطح پیغاممی log_error_verbosityبا استفاده از متغیر سیستمی 

 کنترل کرد. مقادیر مجاز شامل موارد زیر است:

 : فقط خطاها1مقدار  -

 : خطاها و هشدارها2مقدار  -

 (فرضشیپها )مقدار : خطاها، هشدارها، یادداشت3مقدار  -

 شود.یی مقدار جاری این متغیر از دستورات زیر استفاده مفرض و مشاهدهتغییر مقدار پیش منظوربه

SET GLOBAL log_error_verbosity=2;  

SELECT @@log_error_verbosity;  

 .کردرا با مقدار دلخواه وارد  log_error_verbosityپارامتر  my.iniتوان در فایل همچنین می

log_error_verbosity = 2 

2-1-2 General query log 
 شوند:دو نوع اطلاعات ثبت می General query logدر 

 8هاکارخواه طع اتصالقو  اتصالاطلاعات مربوط به  -1

 هادریافت شده از کارخواه SQLعبارات  -2

عنی ی ،شامل قسمتی برای مشخص کردن نوع اتصال ،ی اتصال کارخواه هستنددهندهرکوردهایی که نشان

یا  TCP/IP ،SSL/TLS، socket ،Named pipeاست )همچون  شدهاستفادهپروتکلی که برای برقراری اتصال 

Shared memoryز هستند. عبارات (، نیSQL  شوند؛ این ها توسط کارگزار ثبت میآن دریافتترتیب نیز به

 ترتیب ممکن است نسبت به ترتیب اجرا متفاوت باشد.

شناخت وضعیت  منظوربه .]1[غیرفعال است  MySQLدر  general query logفرض پیش صورتبه 

general query log  اجرا شود. 4شکل باید دستوری مطابق 

                                                   

 

 

8 Clients 
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 general query logبررسی وضعیت  4شکل 

 :]2[را کنترل کرد  general query logتوان با سه پارامتر می my.iniدر فایل 

 رد:را فعال یا غیرفعال ک general query logتوان می general-logبا استفاده از پارامتر  -

general-log[={0,1}] 

 فرضپیش صورتبهدهد که نام فایل رویدادنگاری را نشان می general_log_fileپارامتر  -

host_name.log .است 

تواند یکی از کند که میرا تعریف می general query log، مقصد خروجی log_outputپارامتر  -

در فایل  رویدادهاانتخاب شود،  FILEکه باشد. درصورتی NONEیا  FILE ،TABLEمقادیر 

 در جدول رویدادها، TABLEشوند. با انتخاب ثبت می general_log_fileشده در پارامتر مشخص

 شود.می general query logباعث غیرفعال شدن  NONEشده و ثبت

 را تنظیم کرد: general query logتوان با دستورات زیر همچنین می

SET global general_log = 1; 

SET global log_output = TABLE; 

را با پرسمان زیر مشاهده کرد  رویدادهاتوان می log_outputبرای پارامتر  TABLEدر صورت انتخاب 

 (: شکل)

SELECT * FROM mysql.general_log 
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 در جدول general query log 6 شکل

 رای نوشتن اطلاعات بر روی فایل تنظیم کرد:را ب log_outputتوان همچنین می

SET global general_log_file='/tmp/mysql.log';  

SET global log_output = FILE; 

SET global general_log = 1; 

 نشان داده شده است: 5شکل ای از این فایل در نمونه

 

 در فایل general query log 5شکل 

3-1-2 Binary log 
Binary log  یجاد اکنند )همچون عملیات را توصیف می پایگاه دادهتغییرات شامل رویدادهایی است که

را  یجاد تغییراهمچنین شامل عباراتی است که پتانسیل  رویدادهای جدول(. این نوع جدول یا تغییر در داده

 یچ سطری منطبق نشود.که با ه DELETEدارند همچون یک عبارت 

 Binary log :دو هدف کلی و مهم دارد 
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ها را برای ارسال به تکرار تغییرات داده ارشددر کارگزار  binary log. بدین منظور، 9تکرار -1

 کند.فراهم می slaveکارگزاران 

، هآنک از پدارد.  binary logها نیاز به استفاده از : برخی از عملیات بازیابی دادهبازیابی -2

اند، شدهکه پ  از ایجاد پشتیبان ثبت binary logشود، رویدادهای درون بازیابی می پشتیبان

 کند.می روزبهرا از نقطه پشتیبان،  پایگاه دادهشوند. اجرای این رویدادها، اجرا می مجدداً

Binary log  برای عباراتی همچونSELECT  یاSHOW ر د. کاربرد ندارددهند، ها را تغییر نمیکه داده

دن فراهم آور وجود نیا باشود؛ کند میبر روی کارگزار، عملکرد کمی  Binary logصورت فعال کردن 

  .]1[از کاهش ناچیز عملکرد است  ترمهمامکان تکرار و بازیابی عملیات، 

  هالاین فای و پسوند عددی هستند. host_name-bin.nnnnnnدارای نامی با ساختار  binary logهای فایل

های فایل نام تمامی ،فایل شاخص .دارند host_name-bin.indexفایل شاخصی با ساختار  در کنار خود

binary log 3[شودرا شامل می مورداستفاده[:  

ها یا اجرای بلافاصله بعد از کامل شدن عبارت یا تراکنش و پیش از آزاد شدن قفل Binary logثبت در 

commitتوان مطمئن بود که ثبت در فایل شود. بدین ترتیب میی، انجام مbinary log  به ترتیبcommit 

 .]2[ شودانجام می

 (:شکلشود )چک می binary logبا استفاده از دستور زیر وضعیت فعال یا غیرفعال بودن 

SELECT @@log_bin; 

                                                   

 

 

9 Replication 
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 binary logبررسی وضعیت  8شکل

های سازی فایلبه همراه مسیر ذخیره log-binپارامتر  my.iniدر فایل  binary logسازی فعال رمنظوبه

 شود:رویدادنگاری، مقداردهی می

log-bin=C:\mySqlbinlog 

فرض پیش صورتبه Binary logهای مقدار تعیین نشود، فایل log-binکه برای پارامتر همچنین درصورتی

 شوند.ه مینوشت dataدر دایرکتوری 

4-1-2 Relay log  
های گردند. فایلثبت می relay logدر  شوندیمتغییرات داده که از کارگزار ارشد تکرار دریافت 

صی با ها با فایل شاخدارند. این فایل host_name-relay-bin.nnnnnnهایی با ساختار نام ،رویدادنگاری

وی رهای رویدادنگاری تنها بر این نوع فایلهمراه هستند.  host_name-relay-bin.indexساختار نام 

دارند. ساختار این ها از جانب کارگزار ارشد را در خود نگه میهستند و تغییرات داده slaveکارگزاران 

 .]2[هستند  binary logهای های رویدادنگاری شبیه فایلفایل

5-1-2   Slow query log  
ثانیه، زمان برای اجرا و حداقل  long_query_timeاست که بیش از  SQLشامل عبارات 

min_examined_row_limit فرض برای سطر برای ارزیابی نیاز دارند. حداقل و مقدار پیش

long_query_time  تواند دقت میکروثانیه نیز داشته می شدهنییتعثانیه هستند. مقدار  10به ترتیب صفر و

هایی که زمان زیادی برای توان پرسمانویدادنگاری میهای رباشد. در حقیقت با استفاده از این نوع فایل

 عنوانبهشود، های اولیه صرف میدریافت قفل منظوربهاجرا نیاز دارند را شناسایی و بهینه کرد. زمانی که 
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ها در قفلعبارتی را پ  از اجرا و آزاد شدن تمامی  MySQLشود. کارگزار نمی نظر گرفته زمان اجرا در

logSlow query  متفاوتتواند نویسد؛ بنابراین ترتیب ثبت در فایل رویدادنگاری با ترتیب اجرا میمی 

فرض پیش صورتبهکه نام فایل برای ثبت مشخص نشود، نام فایل رویدادنگاری درصورتی .]1[باشد

host_name-slow.log  شود.بررسی می 6شکل خواهد بود. وضعیت این نوع ثبت رخدادها مطابق 

 

 slow query logبررسی وضعیت  6شکل 

 :شوندیماستفاده  my.iniهای زیر در فایل از پارامتر Slow query logتنظیم  منظوربه

log-output=FILE 

slow-query-log=1 

slow_query_log_file="SEPIDEH-PC-slow.log" 

long_query_time=10 

6-1-2 DLL log 
DLL log  یاmetadata log همچون  10عبارات تعریف داده بهمربوط  یعملیات فرادادهDROP TABLE  و

ALTER TABLE که در حین عملیات فراداده، کند. درصورتیرا ثبت میMySQL  ،دچار مشکل شود

 تواند از این نوع ثبت رخداد برای ترمیم شرایط، استفاده کند. می

حتوای آن مشود. این فایل دودویی است و نباید ثبت می ddl_log.logاداده در فایل رکوردی از عملیات فر

 .]1[توسط افراد تغییر داده شود 

                                                   

 

 

10 Data definition statements 
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  MySQL یداده گاهیپا دریزیانجام مم ینحوه 3

پایگاه به منظور آگاهی از اقدامات کاربران  پایگاه دادهشامل مشاهده و نظارت بر  پایگاه دادهدر   11ممیزی

 است. داده

 MySQLنسخه  تهیه شده است. (Enterpriseی نسخه)  MySQL 5.7و  7این بخش بر روی ویندوز 

Enterprise  شاملMySQL Enterprise Audit  پلاگینی با نام  صورتبهاست کهaudit_log سازی شده پیاده

ر روی کارگزار هایی که بتوان بر اتصالات و پرسمانمی MySQL Enterprise Auditاست. با استفاده از 

MySQL شوند، نظارت کرد و رخدادها را ثبت کرد. زمانی که پلاگین نصب شود، پلاگین این امکان اجرا می

های کارگزار تولید کند که فایل رویدادنگاری حاوی رکوردهای فعالیتفراهم می MySQLرا برای کارگزار 

هایی است که در رخواه از کارگزار و فعالیتشود. محتوای فایل رویدادنگاری شامل اتصال و قطع اتصال کا

با نام  Dataدهد. فایل رویدادنگاری پ  از نصب پلاگین در دایرکتوری حین اتصال، کارخواه انجام می

audit.log شود. این فایل دارای فرمت ایجاد میXML  است و محتوای آن، رمز شده نیست. این فایل

باشد. برای امنیت بیشتر این فایل باید در  SQLن عبارات تواند شامل اطلاعات حساس همچون متمی

 .]1[دسترسی باشد و کاربران مجاز قابل MySQLدایرکتوری نوشته شود که تنها برای کارگزار 

اطمینان حاصل شود )مطابق  Enterprise MySQLی منظور نصب پلاگین ابتدا باید از موجود بودن نسخهبه

 (.7شکل با 
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 MySQLی بررسی نسخه 7شکل 

ر دبا هدف بارگذاری پلاگین  mysql.pluginsی پلاگین و ثبت آن در جدول سیستمیبارگذارمنظور به

 شود:های بعدی کارگزار، دستور زیر اجرا میاندازیراه

INSTALL PLUGIN audit_log SONAME 'audit_log.dll'; 

 

 (:8شکل توان وضعیت نصب پلاگین را بررسی کرد )ا دستور زیر میحال ب

SELECT PLUGIN_NAME, PLUGIN_STATUS 

      FROM INFORMATION_SCHEMA.PLUGINS 

       WHERE PLUGIN_NAME LIKE 'audit%'; 

 

 

 audit_logبررسی وضعیت نصب پلاگین  8شکل 

نشان داده شده  9شکل ای از این فایل در شود. نمونهایجاد می Dataدر دایرکتوری  audit.logازآن فایل پ 

 است.
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 audit.logای از فایل نمونه 9شکل 
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 شناسیابزارهای جرم 4

خش ابزار بحال یافت نشده است. در این ی مفیدی، تابهشناسی اختصاصابزار جرم MySQL پایگاه دادهبرای 

DB Audit and security 360 های داده مختلف ازجمله که از پایگاهMySQL کند، توضیح داده پشتیبانی می

 شود.می

 DB Audit and security 360ابزار  1-4

است.  پایگاه دادهیابی امنیتی ای برای امنیت، ممیزی و ارزحل حرفه، راهDB Audit and security 360ابزار 

 DBکند. پشتیبانی می MSSQL Serverو  Sybase ،DB2 ،MySQLهای داده اوراکل، این ابزار از پایگاه

Audit  دهد که و اپراتورها این امکان را می 12و سیستم، مدیران امنیتی، حسابرسان پایگاه دادهبه مدیران

، ایجاد پایگاه دادهشامل دسترسی به  پایگاه دادههای و فعالیت حفاظت پایگاه دادههای درستی از سیستمبه

باز نیست و این ابزار متن .]4[وتحلیل کنندردیابی و تجزیه 13هنگامبه صورت بهها را داده، تغییر و حذف داده

 ها است.ها و ویژگیی قابلیتروزه با کلیه 30ی آزمایشی دارای نسخه

 مل موارد زیر است:های کلیدی این ابزار شاویژگی

 بهبود امنیت سیستم و اطمینان از پاسخگویی سیستم -

ت ردن مدیریاز یک مکان واحد و فراهم آو پایگاه دادهکنترل متمرکز ممیزی و امنیت چندین سیستم  -

 آسان

های خلاصه و های ممیزی به گزارشهای تحلیلی و تبدیل حجم زیادی از دادهفراهم آوردن گزارش -

 پایگاه دادههای امنیتی شناسایی نقض جامع و قابلیت

ی منابع سیستم کنندههای تحلیلی که به شناسایی فرایندها و کاربران مصرففراهم آوردن گزارش -

 شوندمنجر می
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ابزار  های تهیه شده توسطشده نسبت به ممیزیهای فراهمفراهم آوردن ممیزی با جزئیات. ممیزی -

 تری دارد.ممیزی خود پایگاه داده، جزئیات بیش

 های حساسامکان ارسال ایمیل هشدار به افراد کلیدی در صورت وقوع تغییری در داده -

 هابه ایجاد و مدیریت تریگرها برای تهیه ممیزی از تغییر داده DBAعدم نیاز  -

 پشتیبانی از تنظیمات ممیزی منعطف -

های از دید برنامه 14فراهم آوردن ممیزی از تغییر داده و ممیزی در سطح سیستم به صورت نهان -

 های کاربردیکاربردی، یعنی بدون نیاز به تغییر در برنامه

 بندیجمع 5

های توان وقوع فعالیتها میهای رویدادنگاری گوناگونی است که با کمک آندارای فایل MySQLکارگزار 

ست که ا MySQL Enterprise Auditشامل  MySQL Enterpriseهمچنین نسخه مختلف را پیگیری کرد. 

توان می MySQL Enterprise Auditسازی شده است. با استفاده از پیاده audit_logپلاگینی با نام  صورتبه

شوند، نظارت کرد و رخدادها را ثبت کرد. اجرا می MySQLهایی که بر روی کارگزار بر اتصالات و پرسمان

 DBحال یافت نشده است و تنها ابزار هشناسی اختصاصی مفیدی، تابابزار جرم MySQL پایگاه دادهبرای 

Audit and security 360 های داده مختلف ازجمله که از پایگاهMySQL کند، به این منظور پشتیبانی می

 قرار گیرد. مورداستفادهتواند می

 منابع 6
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