
 

 

 پنهان DNS از استفاده با را ترافیک گرفته و را دستوراتکه  Mozartجدید  بدافسار

 کند. می

 

استثاط تشقشاس  تا هْاجویي اص ساُ دٍس DNSپشٍتکل  تا استفادُ اص Mozart تِ ًام جذیذ پشتی بِدسیک تذافضاس 

 .ی کٌذجلَگیش ،ًفَرّای تشخیض  افضاسّای اهٌیتی ٍ سیستن تَسط ًشم شذى اص شٌاسایی کٌذ تا هی

، ایي کاس سا تا استفادُ گیشد هی استثاط سشٍس تاهؼوَلاً ٍقتی یک تذافضاس تشای دسیافت دستَساتی کِ تایذ اجشا شَد 

 دّذ. تشای سَْلت استفادُ ٍ استثاط اًجام هی HTTP/Sّای  اص پشٍتکل

 هؼوَلاًاهٌیتی  ّایافضاس ی داسد، صیشا ًشمتشای تشقشاسی استثاط، اشکالات HTTP/Sتا ایي ٍجَد، استفادُ اص استثاط 

اتظال ٍ تذافضاسی  ،افضاس اهٌیتی ًشمتَسط دس طَست شٌاسایی  ذ.ٌکٌ ّای هخشب ًظاست هی سا تشای فؼالیت تشافیک

 کٌذ. هسذٍد هی داسد، سا  HTTP/Sکِ دسخَاست 

تشای  DNS اص تذافضاس ایي است، شذُ کشف MalwareHunterTeam کِ تَسط Mozartجذیذ  پشتی بِدسدس 

 کٌذ. استفادُ هی شذى، ي ٍ جلَگیشی اص شٌاسایییلؼول اص هْاجودسیافت دستَسا

 برای صدور دستورات DNS TXT رکورداستفاده از 

DNS تشای تثذیل ًام  یپشٍتکلhost  هاًٌذwww.example.com تِ آدسس  IP  است.  (92.25.25.36)آى

ّای  کِ حاٍی دادُ TXT سکَسددّذ  تِ شوا اهکاى هی DNS، پشٍتکل IP ّای هیضتاى تِ آدسس ػلاٍُ تش تثذیل ًام

ّای آًلایي ٍ  تشای تأییذ هالکیت داهٌِ تشای سشٍیس ػوَهاًایي ٍیژگی  هتٌی است سا ًیض جستجَ کٌیذ.

 .شَد استفادُ هی DMARC یا Sender Policy Framework  ّای ایوٌی ایویل هاًٌذ سیاست
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 ًشاى دادُ شذُ است. " hi.bleepingcomputer.com"تشای  TXTدس صیش سکَسد 

 

افضاسّای هخشب  کٌٌذ تا دستَساتی سا کِ تَسط ًشم استفادُ هی DNS TXT سکَسداص ایي  Mozartهْاجواى 

 شًَذ، رخیشُ کٌٌذ. هیاػوال آلَدُ  سیستن سٍیتش تاصیاتی شذُ ٍ 

Mozart استفاده از با DNS کند می کاری خراب 

ّایی ّستٌذ کِ تِ یک  PDFّای فیشیٌگ کِ شاهل  اص طشیق ایویل Mozartاػتقاد تش ایي است کِ تذافضاس 

 فایلایي  شَد. هَجَد است، تَصیغ هی .https://masikini[.]com/CarlitoRegular[.]zipکِ دس آدسس  ZIPفایل 

 تاکِ  base64اجشایی سهضگزاسی شذُ فایل یک  اجشا ٌّگاماست کِ  JScript کذفششدُ حاٍی یک 

 .کٌذ ٍ اجشا هی استخشاج سا است شذُ رخیشُ سایاًِ دس Temp%\calc.exe% ػٌَاى
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 Mozartدس تذافضاس  Jscriptکٌٌذُ  ًظة

 سا خَد ّای یافتِ ٍ تجضیِ ٍ تحلیل کشدُ سا پشتی بِایي دس کِ SentinelLabs، Vitali Kremez هحقق  تِ گفتِ

سا تشسسی   %mozart.txt\%Temp. فایلتِ اشتشاک گزاشتِ است، ایي تذافضاس اتتذا  BleepingComputer تا

سٍی تش ساصی سا  کٌذ ٍ کاسّای آهادُ ایجاد هی 54321سا تا هحتَای  آىٍجَد ًذاشتِ تاشذ،  ایي فایل اگش کٌذ. هی

کِ تطَس  هسیش یک دس٪ Temp٪  اص پَشِ calc.exe فایلکشدى  شاهل کپی ساصی آهادُ ایي دّذ. اًجام هی سایاًِ

 صیش ٍ قشاس دادى دس هسیش  گزاسی شذُ تظادفی ًام

folder \Startup\Programs\Start Menu\Windows\Microsoft\%AppData%   ِشذى ٍاسد ّش تاس دس تِ هٌظَس ایٌک 

 .شَد اًذاصی ساُ، قشتاًی دس ٍیٌذٍص

 

 

 mozart.txt فایل

  تحت کٌتشل هْاجن دس DNS hardcodedتا یک سشٍس  Mozart، تذافضاس  Kremez ی طثق گفتِ

تشای دسیافت دستَسالؼول یا دادُ  DNSتشقشاس خَاّذ کشد ٍ تِ دًثال دسخَاست  استثاط 2.155.188.93 

 شَد: پیکشتٌذی هی

این، کِ تاػث شذُ  اختظاص دادُسا  '555'  شٌاسِ تات ، ها تBleepingComputerِ، دس آصهایشات تِ ػٌَاى هثال

Mozart  111.1هَاسد:  تشای.getid, 111.1.getupdates, and 111.1.gettasks   تِ جستجَیDNS 

TXT .تپشداصد 
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 DNS gettasksدرخواست 

سا تِ سشٍس  “gettasks” ، هتَجِ شذین کِ ایي تذافضاس تطَس هذاٍم سؤالات  Mozartدس ٌّگام ًظاست تش 

DNS کٌذ تا دستَساتی سا تشای اجشای آى پیذا کٌذ. هْاجن طادس هی 

تشای  یخالی تاشذ، ّواًطَس کِ دس تالا ًشاى دادُ شذ، تذاى هؼٌی است کِ ّیچ دستَس TXT یادداشتاگش پاسخ 

 دّذ. سا تاسّا ٍ تاسّا اداهِ هی تشسسیاًجام شَد، ایي  ٍظیفٍِجَد ًذاسد ٍ تذافضاس تا صهاًی کِ یک  اجشا

شَد ٍ  اجشا هی Kremezتِ ػٌَاى تست تَسط  Mozartدس حال حاضش هشخض ًیست چِ دستَساتی تَسط 

Kremez  ِّای  دسخَاستّیچ پاسخی ت DNS .ًذادُ است 

ًت  تات هْاجواى دس حال ساخت ایٌکِ ها تشای هذت طَلاًی تست ًکشدین ٍ یاتاشذ کِ دلیل ایي  تِهوکي است 

 .اًذ تَدُخَد قثل اص اًتقال دستَسات 

 

 اتمسدود کردن این نوع تهدید

تشای تشقشاسی استثاط استفادُ  DNSکِ اص  اًذ ٍجَد داشتِ تذافضاسّایی اص قثل تَجِ تِ ایي ًکتِ ضشٍسی است کِ

 ًیست. هٌحظش تِ فشد Mozartپشتی  بِدسٍ  کٌٌذ هی



 

 استثاطات تشای کِ سا کشف کشد DNSMessengerتذافضاس تِ ًام  یک Cisco Talos، گشٍُ 4152دس سال 

، هی تَاًین تگَیین کِ Mozart فؼالیت تشای هسذٍد کشدى کشد. استفادُ هی TXT سکَسد اص ًیض هخشب

 تِ آًقذس تَاًٌذ تِ سادگی هسذٍد کٌیذ، اها اًَاع جذیذ هی 93.188.155.2سا تِ  DNSّای  دسخَاست

 ٍ ایي تاصی هَش ٍ گشتِ اداهِ پیذا خَاّذ کشد. سَئیچ کٌٌذ DNS ّای هختلفسشٍس

 تشخیض ّای افضاسّای اهٌیتی ٍ سیستن ّای جذیذ استثاطات هخشب تاشیذ ٍ اگش ًشم دسػَع، تایذ هشاقة سٍش

 ًظاست داشتِ تاشٌذ، تایذ آى سا فؼال کٌیذ. DNS TXTتَاًٌذ تش سٍی  ًفَر شوا هی

 

 هٌثغ:

-gets-malware-mozart-https://www.bleepingcomputer.com/news/security/new

dns/-using-traffic-hides-commands 
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