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 پیشگفتار

ور، نح وه منظ  نی . به اردیگیقرار م یمورد بررس 3.4نسخه  MongoDB یتیامن یسازمستند، مقاوم نیدر ا

 دادهای ن پایگ اه در عملک رد رگ ذاریتاث هایپارامتر تعداد ازمربوط به  ماتیو تنظ ریمقاد یسازمنیو ا یوارس

 یونگچگ تیر نهاو د یاز مقدار کنون ینحوه آگاه ،یتیارزش امن، در مورد هر پارامتر، کاربرد .گردندیم یمعرف

  گردد.تعیین میامن پارامتر  یمقدارده

ول، در بخ ش ا. ردی گیصورت م زیبخش متما ششدر  MongoDB یسازمربوط به مقاوم یپارامترها یبررس

نص ب و  یارامتره اپ حی. بخ ش دوم ب ه تش رش ودیارائ ه م سازی مح یط اج راامنمرتبط با  یهایازمندین

 ندیرآف ید بر رویاختصاص دارد که با ییهاتیمحدود ی. بخش سوم به معرفپردازدیم MongoDB یکربندیپ

در بخ  ش چه  ارم، پارامتره  ای کنت  رل دسترس  ی و اعم  ال گ  ردد.  MongoDBاتص  ال و ورود ک  اربران ب  ه 

 یبررس  نجمپ ام ن در بخ ش  یدادنگاری مربوط ب ه رو یپارامترهاگیرند. مجازشماری مورد بررسی قرار می

نحوه اج رای  . در پایان نیز،دنریگیمورد توجه قرار م رمزنگاری تنظیمات مربوط به ،ششم. در بخش شوندیم

 .گرددداده بیان میسازی پایگاهرد نیاز برای مقاومها و اعمال تنظیمات مواسکریپت
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 محیط اجرا سازیامن 

 مانن د ؛عامل اس توط ب ه سیس تمکه مرب MongoDBداده سازی پایگاهقاومبرای م، پیشنهاداتی فصلدر این 

 گردد.تشریح می ؛دادهتنظیمات پیشنهادی برای مجوزهای فایل کلید و فایل پایگاه

 با حداقل مجوزها MongoDBداده اندازی پایگاهراه 1-1

 توسط کاربری با حداقل مجوز در حال اجرا است.   mongodباید این اطمینان حاصل شود که سرویس 

 تهدید/توجیه امنیتی:

افزارهای مخرب و بدافزارها بوده است، قانون امنیت ی ها، و سایر نرمها، کرمهرکسی که به نوعی قربانی ویروس

ها ب ا ح داقل مجوزه ای موردنی از ب ه فعالی ت کند. در صورتی که تمامی پروس هحداقل مجوزها را تأیید می

 ها دشوارتر خواهد بود.سازی یک ماشین توسط بدافزارها و انتشار آن به سایر ماشینبپردازند، آلوده

 اطلاع از وضعیت فعلی:

 rootویس ب ا مج وز توان متوجه شد که آیا سری خروجی آن، میو مشاهده MongoDBبا اتصال به سرویس 

 ریز رهشدا ،باشد شده اجرا root اربرک با مجوز MongoDBسرویس  که یصورت دردر حال اجرا است یا خیر. 

 شود.داده مینمایش  سیسرو به اتصال هنگام

WARNING: You are running this process as the root user, which is not 

recommended. 

 سازی:مقاوم

ایجاد و مورد اس تفاده های مرتبط با آن و پروسه MongoDBیک حساب کاربری برای اجرای بایست تنها می

یج اد د. برای امجوزهای مدیریتی در سیستم باش دارای نباید فوق الذکر کاربر قرار گیرد.لازم به ذکر است که

 شود.بری از دستور زیر استفاده میچنین کار

useradd -m -d /home/mongodb -s /bin/bash -g mongodb -u 1234 mongodb 

 توان اعطا کرد.می mongodbرا به کاربر  <dbpath>حال مالکیت 

sudo chown -R mongodb:mongodb <dbpath> 
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 مجوزهای فایل کلید 2-1

زهای مناسب ب ر سازی مجوشود. پیادهاستفاده می 1بندی انحصاریفایل کلید به منظور احراز اصالت در خوشه

 کند.های غیرمجاز به آن جلوگیری میروی فایل کلید از دسترسی

 تهدید/توجیه امنیتی:

های بندی انحص اری و جل وگیری از دسترس یحفاظت از فایل کلید موجب تقویت اح راز اص الت در خوش ه

 شود.داده میغیرمجاز به پایگاه

 اطلاع از وضعیت فعلی:

 را به دست آورد: توان محل فایل کلیدزیر می ابتدا با استفاده از دستور

cat /etc/mongod.conf |grep "keyFile:" 

تخراج آدرسی که در دستور فوق به دست آمده است، در دستور زیر قرار گرفته و مجوزه ای فای ل کلی د اس 

 شوند:می

ls –l <keyFile> 

 سازی:مقاوم

 د. و سایر مجوزها بر روی این فایل حذف گردن اعطا شود mongodbمالکیت فایل کلید باید به کاربر 

chmod 600 <keyFile>  

sudo chown mongodb:mongodb <keyFile> 

 دادهمجوزهای فایل پایگاه 3-1

 حفاظت شوند.جوزهای امن به آنها داده باید توسط تخصیص میگاههای پافایل

 تهدید/توجیه امنیتی:

داده های غیرمجاز ب ه پایگ اهتوان از دسترسیمی مناسبداده از طریق مجوزهای های پایگاهبا حفاظت از فایل

 جلوگیری کرد.

 اطلاع از وضعیت فعلی:

                                                   

 

 

1 Sharded Cluster 
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 داده را به دست آورد.فایل پایگاهتوان محل با استفاده از دستور زیر می

cat /etc/mongod.conf |grep "dbPath:" 

داده اهای ل پایگ دستور فوق به دست آمده است، در دستور زیر قرار گرفته و مجوزه ای ف به کمکآدرسی که 

 شوند.استخراج می

ls –l <dbpath> 

 سازی:مقاوم

 ا بر روی این فایل حذف گردند. اعطا شود و سایر مجوزه mongodbداده باید به کاربر مالکیت فایل پایگاه

chmod 760 <dbpath>  

sudo chown mongodb:mongodb <dbpath> 

ول ی در عم ل در  باشد 660 بایست بهمیداده ، تغییر مجوزهای فایل پایگاه]1[لازم به ذکر است که بر طبق 

 شود.ییر کنند، خطای زیر تولید میتغ 660داده به صورتی که مجوزهای فایل پایگاه

exception in initAndListen: xx unable to determine status of lock 

file in the data directory /var/lib/mongodb: 

boost::filesystem::status: Permission denied: 

“/var/lib/mongodb/mongod.lock”, terminating 

 بندیجمع 4-1

اثیرگ ذار تدر این فصل به تشریح پارامترهای امنیتی محیط اجرای سمپاد که به طور مستقیم بر عملک رد آن 

یر سی قرار گرف ت. م دمورد بحث و بررداده مجوزهای فایل کلید و فایل پایگاهدر این راستا،  است، پرداختیم.

لیس ت زی ر  توان د از چ کسازی و تهیه گزارش در این زمین ه میسامانه به منظور بررسی پارامترهای مقاوم

 استفاده نماید.

 

 عنوان
 تنظیم صحیح

 خیر بله

 ایمن سازی محیط اجرا 1 

 ☐ ☐ وزهابا حداقل مج MongoDBداده اندازی پایگاهراه 1-1 

 ☐ ☐ دیکل لیفا یمجوزها 1-2 

 ☐ ☐ دادهمجوزهای فایل پایگاه 1-3 
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 دادهبندی امن پایگاهنصب و پیکر 

 ع دممانند  ؛MongoDBداده پایگاهربوط به نصب و پیکربندی مسازی امن پارامترهای مقاومبه ، فصل نیدر ا

 پردازیم.؛ میهای تکمیلیروزرسانی بستهفرض و بهاستفاده از پورت پیش

 فرضعدم استفاده از پورت پیش 1-2

داده و مورد حمله قرار گرفتن آن توسط ، یافتن پایگاهMongoDBفرض استفاده شده توسط تغییر پورت پیش

 کند. مهاجمین را دشوارتر می

 تهدید/توجیه امنیتی:

ه ای شوند. همچن ین مه اجمین از طری ق پورتدر اجرای حملات خودکار، استفاده میهای استاندارد پورت

 ال اجرا هستند.حدر  سرورهای کاربری بر روی د که کدامیک از برنامهتوانند متوجه شوناستاندارد می

 اطلاع از وضعیت فعلی:

 . رودبه کار می MongoDBدستور زیر برای یافتن شماره پورت استفاده شده توسط 

cat /etc/mongod.conf |grep “port”; 

 سازی:مقاوم

ن دی ب دین ترتی ب در فای ل پیکرب تغییر یاب د. 27017باید به عددی غیر از  MongoDB سرورشماره پورت 

/etc/mongod.conf شود:تنظیم زیر اعمال می 

port: <new_port> 

 مورد نظر تغییر داد: عدد به 27017توان پورت را از همچنین با استفاده از دستور زیر می

sudo sed -i "s/port\s*:\s*27017/port: <new_port>/" "/etc/mongod.conf" 

 هاو نصب وصله MongoDBافزار نرمروزرسانی به 2-2

های عملی اتی های تکمیلی باید آخرین م وارد منطب ق ب ا نیازمن دیو بسته MongoDBی نصب شده نسخه

 سازمان باشند.

 :یتیامن هیتوج/دیتهد

های تکمیل  ی، احتم  ال س  وا اس  تفاده از ب  ه هم  راه بس  ته MongoDBاف  زار نص  ب آخ  رین نس  خه نرم

 دهد.افزار را کاهش مینرم محتمل در هایپذیریآسیب

 :یفعل تیاز وضع اطلاع
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 آید.به دست می MongoDBافزار نسخه نرم MongoDB 2با اجرای دستور زیر در پوسته

> db.version() 

 :یسازمقاوم

 شود:های زیر انجام میبا گام MongoDBافزار روزرسانی نرمبه

 هاتهیه پشتیان از داده .1

 MongoDBاز آخرین نسخه  3های دودوییدانلود فایل .2

 MongoDB 4متوقف کردن نمونه .3

 های دودویی موجودهای دودویی جدید با فایلجایگزینی فایل .4

 MongoDBاندازی مجدد نمونه راه .5

 بندیجمع 3-2

یری عملیاتی آن قبل از بکارگسمپاد  مربوط به پیکربندی تنظیماتترین در این فصل به تشریح برخی از مهم

م ورد  MongoDBهای تکمیل ی روزرسانی بستهفرض و بهعدم استفاده از پورت پیش پرداختیم. در این راستا

نه ر این زمیسازی و تهیه گزارش دبحث و بررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

 لیست زیر استفاده نماید. تواند از چکمی

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 دادهبندی امن پایگاهپیکر 2 

 ☐ ☐ فرضعدم استفاده از پورت پیش 2-1 

 ☐ ☐ هالهو نصب وص MongoDBافزار روزرسانی نرمبه 2-2 

 

 
                                                   

 

 

2 Shell 
3 Binary 
4 Instance 
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 دادهپایگاهسازی اتصال به امن 

داده هپیشنهاداتی برای احراز اصالت ک اربران پ یش از اعط ای مج وز ب رای دسترس ی ب ه پایگ ا فصلدر این 

MongoDB .ارائه شده است 

 سازی احراز اصالتفعال 1-3

پ یش از  ک اربرانم امی ت وان مطم  ن ب ود ک ه تمی MongoDBداده سازی احراز اصالت برای پایگاهبا فعال

 باید اصالتشان تصدیق شود. MongoDBداده هدسترسی به پایگا

 :یتیامن هیتوج/دیتهد

تواند از را فراهم کرده و می MongoDBداده های غیرمجاز به پایگاهامکان دسترسی عدم احراز اصالت کاربران

 های انجام شده جلوگیری کند.ردگیری فعالیت

 :یفعل تیاز وضع اطلاع

 فعال است یا خیر. MongoDB ورسرکند که آیا احراز اصالت بر روی خروجی دستور زیر مشخص می

cat /etc/mongod.conf | grep “authorization:” 

 ست.فعال ا MongoDB سرورباشد، احراز اصالت بر روی   enabledبرابر authorizationدر صورتی که مقدار 

 :یسازمقاوم

 سازی شده باشد.انجام شود، باید مکانیزم احراز اصالت پیاده MongoDB سرور پیش از آنکه دسترسی به

 های زیر باید طی شوند:الت گامسازی مکانیزم احراز اصبه منظور فعال

 اندازی شود.بدون احراز اصالت راه MongoDBنمونه  .1

mongod --port 27017 --dbpath /data/db1 

ا بشود. رمز عبور تعریف شده برای کاربر باید مطابق کاربری به عنوان مدیر سیستم ایجاد  .2

 .ی سازمان باشدهای تعریف شدهمشیها و خطنیازمندی

use admin 

db.createUser( 

{ 

user: "siteUserAdmin", 

pwd: "password", 

roles: [ { role: "userAdminAnyDatabase", db: "admin" } ] 
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}) 

 اندازی شود.داً راهسازی احراز اصالت مجدبا فعال MongoDBنمونه  .3

mongod --auth --config /etc/mongod.conf 

 گذارداصالت را کنار نمی احراز ،localhostبه صورت ورود اطمینان حاصل شود که  2-3

 localhost. استثنای کنار گذارد localhostنباید احراز اصالت را با استفاده از استثنای  MongoDBداده پایگاه

د شوصل  localhostکند که پیش از آنکه اولین کاربر در سیستم ایجاد شود، بتوان به این امکان را فراهم می

ن ه زمانی که هن وز ه یک ک اربری ب ر روی نمو localhostای داده دسترسی پیدا کرد. تنها از استثنو به پایگاه

MongoDB .ایجاد نشده است، باید استفاده شود 

 :یتیامن هیوجت/دیتهد

جل وگیری  MongoDBداده از دسترس ی محل ی غیرمج از ب ه پایگ اه localhostس ازی اس تثنای با غیرفعال

 داده قابل ردگیری است.هر فعالیت در پایگاه توان مطم ن بود کهشود. همچنین میمی

 :یفعل تیاز وضع اطلاع

 falseشود. خروجی دستور زی ر بای د از دستور زیر استفاده می localhostبه منظور بررسی وضعیت استثنای 

 باشد.

cat /etc/mongod.conf |grep "enableLocalhostAuthBypass" 

 :یسازمقاوم

 بایست اعمال گردد.میتنظیمات زیر در فایل پیکربندی  ،localhostسازی استثنای به منظور غیرفعال

setParameter: 

enableLocalhostAuthBypass: false 

 منشعب شدهاطمینان از فعال بودن احراز اصالت در خوشه  3-3

ها ایجاد و پیکربندی ش ده باش ند، اح راز اص الت در خوش ه برای تمامی مؤلفه 5های کلیددر صورتی که فایل

توان مطم ن بود که هر کارخواهی ک ه ب ه خوش ه دسترس ی پی دا فعال است. بدین ترتیب می 6منشعب شده

                                                   

 

 

5 Keyfiles 
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در خوش ه ب ه یک دیگر ه م  MongoDBهای کند، باید احراز اصالت شود. این مورد شامل دسترسی نمونهمی

 شود.می

 :یتیامن هیتوج/دیتهد

و  جلوگیری کرده MongoDBداده پایگاه های غیرمجاز بهاز دسترسی منشعب شدهاستفاده از کلید در خوشه 

 کند.فه مشخص را فراهم میها به کاربر یا مؤلداده و نسبت دادن آنهای پایگاهامکان ردگیری فعالیت

 :یفعل تیاز وضع اطلاع

 تنظیم شده است یا خیر. keyFileر توان بررسی کرد که آیا پارامتبا استفاده از دستور زیر می

cat /etc/mongod.conf | grep "keyFile:" 

 :یسازمقاوم

 های زیر باید طی شوند:گام منشعب شدهسازی احراز اصالت در خوشه به منظور فعال

 ایجاد یک فایل کلید .1

متر مقدار پارا etc/mongod.conf/باید در فایل پیکربندی  منشعب شدهبر روی هر مؤلفه در خوشه  .2

keyFile اندازی کرد:اهستور زیر مؤلفه را ررا برابر مسیر فایل کلید قرار داد و سپس با استفاده از د 

keyFile = /srv/mongodb/keyfile 

 mongosهای را تنظیم کرد. این گزینه برای نمونه keyFile--اندازی مؤلفه، گزینه توان هنگام راههمچنین می

 برابر مسیر فایل کلید است. keyFile--روند. مقدار به کار می mongodو 

 تیمکانیزم احراز اصالت استاندارد صنعاطمینان از استفاده از  4-3

های مشیکند تا خطها کمک میبه سازمان، 7مکانیزم احراز اصالت استاندارد صنعتیاستفاده از یک یا چندین 

 به کار ببرند. MongoDBهای کاربری خود را برای کاربران رمز عبور و حساب

 :یتیامن هیتوج/دیتهد

ها ک اری های کاربری و رمز عبور آن، مدیریت حسابیالت استاندارد صنعتبدون استفاده از مکانیزم احراز اص

 های سازمان منطبق نباشد.مشیفرسا خواهد بود و ممکن است احراز اصالت با خطکننده و طاقتخسته

                                                                                                                                                          

 

 

6 Sharded Cluster – مجموعه ای از گره( هاNode یک استقرار توزیع شده )MongoDB .را شکل می دهند 
7 echanismIndustry Standard Authentication M 
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 :یفعل تیاز وضع اطلاع

ات زی ر اس تفاده از دس تور MongoDBداده به منظور بررسی مکانیزم احراز اصالت به کار برده شده در پایگاه

 شود.می

cat /etc/mongod.conf | grep “clusterAuthMode:” 

cat /etc/mongod.conf | grep “mode:” 

cat /etc/mongod.conf | grep “authorization:" 

cat /etc/mongod.conf | grep “authenticationMechanisms:” 

 :یسازمقاوم

های زیر به عنوان الگویی ب رای توان از نمونه، مییاحراز اصالت استاندارد صنعتسازی مکانیزم به منظور پیاده

ت وان از ب ه عن وان نمون ه می اس تفاده ک رد. MongoDBتعیین مکانیزم احراز اص الت در فای ل پیکربن دی 

 MongoDBبرای احراز اصالت ک اربران و اعم ال تنظیم ات زی ر در فای ل پیکربن دی  x.509های گواهینامه

 ستفاده کرد.ا

security: 

clusterAuthMode: x509 

net: 

ssl: 

mode: requireSSL 

PEMKeyFile: <path to TLS/SSL certificate and key PEM file> 

CAFile: <path to root CA PEM file> 

 روند.در لینوکس به کار می Kerberosهمچنین تنظیمات زیر برای اعمال احراز اصالت 

security: 

authorization: enabled 

setParameter: 

authenticationMechanisms: GSSAPI 

storage: 

dbPath: /opt/mongodb/data 
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 بندیجمع 5-3

پرداختیم. در ای ن راس تا،  MongoDB سازی اتصال به سمپادتنظیمات مربوط به امن در این فصل به تشریح

ره ای م دیر س امانه ب ه منظ ور بررس ی پارامتبرخی از تنظیمات مرتبط مورد بحث و بررسی ق رار گرفتن د. 

 لیست زیر استفاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میمقاوم

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ MongoDBداده گاهسازی احراز اصالت برای پایفعال 3-1 

 
3-2 

احراز اصالت  localhostاز طریق استثنای  MongoDاطمینان حاصل شود که 

 را کنار نمی گذارد

☐ ☐ 

 ☐ ☐ منشعب شدهاطمینان از فعال بودن احراز اصالت در خوشه  3-3 

 ☐ ☐ یاطمینان از استفاده از مکانیزم احراز اصالت استاندارد صنعت 3-4 
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  یو مجازشمار یکنترل دسترس 

د دارا باش  طبق اصل اعطای حداقل مجوزها به عنوان یک اصل کلی امنیتی، هر کاربر باید تنها مجوزه ایی را

پیش نهاداتی ب ه منظ ور یاز دارد. در این فصل، ناش به آن مجوزها های روزمرهکه واقعا برای اجرای مسوولیت

 گیرد.ار میمورد بحث و بررسی قر MongoDB دادهپایگاهمحدودسازی دسترسی به 

 استفاده از کنترل دسترسی مبتنی بر نقش 1-4

ه ای ک اربران در ی ک یک روش تنظیم دسترسی به منابع ب ر مبن ای نقش 8کنترل دسترسی مبتنی بر نقش

توان یک یا تعداد بیش تری نق ش اعط ا ک رد ک ه دسترس ی ک اربر ب ه من ابع سازمان است. به یک کاربر می

ب ر نق ش ب رای م دیریت  تواند از کنت رل دسترس ی مبتن یمی MongoDBکنند. داده را مشخص میپایگاه

 استفاده کند.   هادسترسی

 تهدید/توجیه امنیتی:

سازی شده باش د، ای ن امک ان ب رای ک اربران در صورتی که کنترل دسترسی مبتنی بر نقش به درستی پیاده

داده به ندان سازمان به جداول پایگاهزی را انجام دهند و دسترسی کارمشود که مجموعه اعمال مجافراهم می

 درستی کنترل شود.

 اطلاع از وضعیت فعلی:

 متصل شوید. MongoDBبا دستور مناسبی همچون دستور زیر به 

mongo --port 27017 -u <siteUserAdmin> -p <password> --

authenticationDatabase 

<database name> 

 آید.وزهای کاربران به دست میها و مجبا استفاده از دستور زیر نقش

> db.getUser() 

> db.getRole() 

 های مناسبی برای هر یک از کاربران تنظیم شده باشد.باید بررسی شود که نقش یا نقش

را مشاهده جاری  یدادهدر پایگاه ی موجودهاکاربران و نقش زیر می توان لیست تمامی دستوراتبا استفاده از 

 کرد.

                                                   

 

 

8 Role-based Access Control (RBAC) 
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db.getUsers() 

db.getRoles() 

 :شوده میهای داده از دستورات زیر استفادها در تمامی پایگاهتمامی کاربران و نقش ی لیستبرای مشاهده

use admin 

db.system.roles.find() 

db.system.users.find() 

 سازی:مقاوم

 رل دسترسی مبتنی بر نقش باید طی شوند.سازی مناسب کنتمراحل زیر برای پیاده

 هااد نقشایج .1

 تخصیص مجوزهای مناسب به هر نقش .2

 تخصیص کاربران مناسب به هر نقش .3

 اندها تخصیص داده شدهحذف هر یک از مجوزهای منفرد تخصیص داده شده به کاربران که به نقش .4

 نمایید.مراجعه  1پیوست ید به توانبرای اطلاعات بیشتر می

 کندشنود میشبکه مجاز اتصالات  تنها بر روی MongoDBاطمینان از اینکه  2-4

ش بکه  هایاتص الشود و در محیط شبکه قابل اعتماد اجرا می MongoDBباید این اطمینان حاصل شود که 

محدود باشند. هر نوع اتصال  ،کنندشنود میهای اتصال ها به درخواستبر روی آن MongoDBهای که نمونه

   رد شوند. MongoDBشبکه غیرقابل اعتماد باید توسط 

 تهدید/توجیه امنیتی:

های غیرقاب ل اعتم اد ب لاد ش ده و تنه ا ین پیکربندی، درخواست اتصال از س وی ش بکهتنظیم صحیح ابا 

ی ک ه متصل شوند. در ص ورت MongoDBتوانند به های مجاز و مورد اعتماد میهای موجود در شبکهسیستم

م اد ب ه های غیرقاب ل اعتهای غیرمجاز از شبکهپیکربندی به درستی انجام نشده باشد، امکان برقراری ارتباط

MongoDB .وجود دارد 

 اطلاع از وضعیت فعلی:

 مورد بررسی قرار بگیرند. MongoDBابتدا باید تنظیمات موجود در فایل پیکربندی 

cat /etc/mongod.conf |grep –A12 “net” | grep “bindIp" 

 ای مرتبط بر روی سیستم عامل لینوکس نیز باید بررسی شوند.همچنین تنظیمات شبکه
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iptables –L  

 سازی:مقاوم

ای انج ام ش ود ک ه ب ه گون ه MongoDBموجود در فایل پیکربندی  bindIpمربوط به پارامتر باید تنظیمات 

ب ه عن وان نمون ه، اگ ر  .د، قاب ل دس ترس باش ندهای مورد اعتم اشبکهتنها بر روی  MongoDBهای نمونه

های محلی قابل دسترس باشد، باید  یق شبکها از طرتنه MongoDBداده مشی سازمان این است که پایگاهخط

های محل ی س ازمان ق رار تنظیم شوند که در ش بکه bindIpدر پارامتر  MongoDBاز سرور  هایی IPآدرس 

توان با کاما از هم را می IP. هر تعداد آدرس اعمال کرد توان تنظیمات را به صورت زیردارند. بدین ترتیب می

 جدا کرد.

net: 

bindIp: >authorized_interface_ip>,>authorized_interface_ip> 

 استفاده از حساب سرویس اختصاصی و غیرممتاز   3-4

اج را ش ود زی را سیس تم عام ل را در  rootهمچ ون  9نباید با استفاده از حساب ممت از MongoDBسرویس 

 دهد.  معرض ریسک قرار می

 تهدید/توجیه امنیتی:

داده به ن واحی حس اس سیس تم عام ل را و غیر ممتاز، دسترسی پایگاه استفاده از حساب سرویس اختصاصی

 کند.محدود می

 اطلاع از وضعیت فعلی: 

 دهد.را نمایش می PIDو مالک  PID، شماره mongoهای دستور زیر لیستی از نمونه

ps -ef | grep -E "mongos|mongod" 

 سازی:مقاوم

داده ه ای پایگ اهصاصی و غیرممتاز به منظ ور اج رای فعالیتمراحل زیر برای استفاده از حساب سرویس اخت

MongoDB :باید طی شوند 

 مطابق با دستور زیر: دادههای پایگاهایجاد کاربر اختصاصی برای انجام فعالیت .1

                                                   

 

 

9 Privileged account 
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useradd -m -d /home/mongodb -s /bin/bash -g mongodb -u 1234 mongodb 

 

ربر تنه  ا توس  ط ک  ا SSLه  ای کلی  د خصوص  ی داده، فای  ل کلی  د و فایله  ای داده پایگ  اهفایل .2

mongod/mongos .قابل خواندن باشند 

chmod 760 <dbpath>  

chown mongodb:mongodb <dbpath> 

 

chmod 600 <keyFile>  

chown mongodb:mongodb <keyFile> 

 

 قابل نوشتن باشند. mongod/mongosهای رویدادنگاری تنها توسط کاربر فایل .3

chmod 644 <logpath> 

chown mongodb:mongodb <logpath> 

 هاها و مجوزهای آنبررسی نقش 4-4

ر روی ب مجوزه ای غیرض روری  همچنین های غیرضروری وها، جلوگیری از وجود نقشای نقشبررسی دوره

 کرد.   ها به کاهش مجوزهای هر کاربر کمک خواهدنقش

 تهدید/توجیه امنیتی:

کند، در طول زمان برخی از اگرچه کنترل دسترسی مبتنی بر نقش، دسترسی به منابع را کنترل و تنظیم می

 تند و باید حذف شوند. ها دیگر نیاز نیسها و برخی از مجوزهای اعطا شده به نقشنقش

 اطلاع از وضعیت فعلی:

ه ای تعری ف ش ده توس ط ک اربر و داده، ش امل نقشهای پایگاهتوان تمامی نقشبا استفاده از دستور زیر می

ها را مشاهده کرد. باید این اطمینان حاص ل ش ود های از پیش تعریف شده و مجوزهای اعطا شده به آننقش

 تند.ها و مجوزهای نمایش داده شده، ضروری هسکه نقش

 

db.runCommand( 

{ 

rolesInfo: 1, 

showPrivileges: true, 
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showBuiltinRoles: true 

} 

) 

 سازی:مقاوم

 توان از دستور زیر استفاده کرد.های تعریف شده توسط کاربر میبه منظور لغو مجوزهای اعطا شده به نقش

{ 

revokePrivilegesFromRole: "<role>", 

privileges: 

[ 

{ resource: { <resource> }, actions: [ "<action>", ... ]}, 

  ... 

], 

} 

 های تعریف شده توسط کاربربررسی نقش 5-4

هایی ک ه نبای د ب یش از ای ن عا وی از نق ش ها و حذف تمامی کاربران از نقشای تمامی نقشبررسی دوره

 دهد.  باشند، مجوزهای اعطا شده به هر کاربر را کاهش می

 تهدید/توجیه امنیتی:

کند، در طول زمان برخی از رل و تنظیم میاگرچه کنترل دسترسی مبتنی بر نقش، دسترسی به منابع را کنت

 ربرانی ک هکاربران به دلایل مختلف همچون تغییر شغل در سازمان، دیگر نباید یک نق ش را دارا باش ند. ک ا

 توانند سازمان را در معرض ریسک قرار دهند. مجوزهای بیش از نیاز داشته باشند، می

 اطلاع از وضعیت فعلی:

داده رای بررسی یک نقش در پایگ اهب گیرند.مورد بررسی قرار های داده ک از پایگاهدر هر یبایست میها نقش

 توان از دستور زیر استفاده کرد.جاری می

db.runCommand( { rolesInfo: "<rolename>" } ) 

 توان از دستور زیر استفاده کرد.می داده دیگریبررسی نقش در پایگاه برای

db.runCommand( { rolesInfo: { role: "<rolename>", db: "<database>" } 

} ) 

 سازی:مقاوم

 داده جاری دستور زیر اجرا شود.به منظور حذف یک کاربر از یک یا چندین نقش در پایگاه
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use <dbName> 

db.revokeRolesFromUser( "<username>", [ <roles> ]) 

 های مدیریتیبررسی کاربر فوق العاده و نقش 6-4

توانن د دسترس ی ب ه س ازند. م دیران امنیت ی میداده را آسان میها، مدیریت مجوزها در سیستم پایگاهنقش

داده منطبق با مشاغل موجود در سازمان کنترل کنند. به ج ای هایی در پایگاههای داده را با ایجاد نقشپایگاه

 ای از مجوزها را به نقش منطبق با ه رهتوان مجموعاعطای مجوزها به هر یک از کاربران یک شغل کاری، می

ه ا را ب ه ک اربران مط ابق ب ا ش غل کاریش ان ت وان نقششغل کاری در سازمان تخصیص داد. پس از آن می

 تخصیص داد.   

 تهدید/توجیه امنیتی:

را جوزه ای ناخواس ته ها و مداده، احتمال دسترس یهای مدیریتی در پایگاهو نقش 10بررسی کاربران فوق العاده

 دهد.کاهش می

 اطلاع از وضعیت فعلی:

کنن د ک ه ب ه ه ر ک اربری، ه ر مج وزی ب ر روی ه ر ای ن امک ان را ف راهم می 11های کاربر فوق الع ادهنقش

تواند هر نوع مجوزی بر ای اعطا شود. این بدان معنا است که یک کاربر با نقش کاربر فوق العاده میدادهپایگاه

 ه خود تخصیص دهد.ای را بدادهروی هر پایگاه

db.runCommand( { rolesInfo: "dbOwner" } ) 

db.runCommand( { rolesInfo: "userAdmin" } ) 

db.runCommand( { rolesInfo: "userAdminAnyDatabase" } ) 

 ،readWriteAnyDatabase ،dbAdminAnyDatabaseه ای ، دسترسی به عملیات و منابع نقش12نقش ریشه

userAdminAnyDatabase  وclusterAdmin کند.را فراهم می 

db.runCommand( { rolesInfo: "readWriteAnyDatabase" } ) 

db.runCommand( { rolesInfo: "dbAdminAnyDatabase" } ) 

db.runCommand( { rolesInfo: "userAdminAnyDatabase" } ) 

                                                   

 

 

1 0 Superuser 
1 1 Superuser Roles 
1 2 Root role 
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db.runCommand( { rolesInfo: "clusterAdmin" } ) 

داده منف رد اس تفاده ، برای م دیریت ک ل سیس تم ب ه ج ای م دیریت ی ک پایگ اه13ای مدیریت خوشههنقش

 شوند.می

db.runCommand( { rolesInfo: "hostManager" } ) 

 سازی:مقاوم

 شود.ده میاری از دستور زیر استفاداده جبه منظور حذف یک کاربر از یک یا چندین نقش در پایگاه

use <dbName> 

db.revokeRolesFromUser( "<username>", [ <roles> ]) 

 بندیجمع 7-4

 ها نیس تنقش اعطا شود در حالی که نیازی به اعطای آن یا مجوزهایی که ممکن است به کاربردر این فصل 

ی ن سازی و تهیه گزارش در امورد بحث و بررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

 لیست زیر استفاده نماید. تواند از چکزمینه می

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 یو مجازشمار یکنترل دسترس 4 

 ☐ ☐ استفاده از کنترل دسترسی مبتنی بر نقش 4-1 

 ☐ ☐ کندتنها بر روی اتصالات مجاز شبکه شنود می MongoDBاطمینان از اینکه  4-2 

 ☐ ☐ استفاده از حساب سرویس اختصاصی و غیرممتاز 4-3 

 ☐ ☐ ها و مجوزهای آن هابررسی نقش 4-4 

 ☐ ☐ های تعریف شده توسط کاربربررسی نقش 4-5 
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 ☐ ☐ های مدیریتینقش بررسی کاربر فوق العاده و 4-6 
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 ی/ممیزیدادنگاریرو تنظیمات 

های اص لی در ها در صورت رخداد مشکلات فنی یا امنیتی یکی از نیازمندیثبت وقایع سیستم و بازبینی آن

دهن د از درج ه اهمی ت متف اوتی ک ه ان واع وق ایعی ک ه در سیس تم ر  میاست. با توجه به این دادهپایگاه

 تواند منجر به کاهش کارایی س رور ی ا ه درثبت کلیه وقایع )بدون توجه به ارزش هر یک( می برخوردارند و

رد از وقایع مهم شناسایی و رویدادنگاری در مو رفتن فاای دیسک گردد،  بنابراین لازم است یک زیرمجموعه

سازی ههای پردازشی و ذخیروقایع همواره انجام شود. در مورد رویدادنگاری سایر وقایع، بسته به توانمندی آن

مرب وط ب ه ه ای امنیت ی ت رین پارامترز مهمبه تشریح برخی ا فصل نیدر ا گیری کرد.توان تصمیمسرور، می

 پردازیم.تنظیمات رویدادنگاری می پیکربندی

 های سیستمممیزی فعالیت 1-5

ش امل  MongoDB Enterprise. ش ودی ابی رد هم واره ها بایدداده و دادهدسترسی و تغییر پیکربندی پایگاه

 است. MongoDBامکان ممیزی برای ثبت رویدادهای سیستمی بر روی نمونه 

 تهدید/توجیه امنیتی:

یابی مشکلات عملیاتی و رسیدگی به حوادث امنیتی به کار رویدادهای ثبت شده در سطح سیستم برای عیب

 شوند. برده می

 اطلاع از وضعیت فعلی:

ار دس  تور زی  ر ب  رای بررس  ی مق  د MongoDBه  ای سیس  تمی در ب  ه منظ  ور بررس  ی ثب  ت فعالیت

auditLog.destination شود.اجرا می 

cat /etc/mongod.conf |grep –A4 "auditLog" | grep "destination" 

 سازی:مقاوم

 بی تنظیم شود.ار مناسهای زیر باید مقدمطابق با گزینه auditLog.destinationبرای پارامتر 

 Syslogهای ممیزی در سازی ممیزی و ثبت رویداد: به منظور فعالsyslog شود:دستور زیر اجرا می 

mongod --dbpath data/db --auditDestination syslog 

 شوند:کنسول: با اجرای دستور زیر ممیزی فعال شده و رویدادها در خروجی استاندارد چاپ می 

mongod --dbpath data/db --auditDestination console 
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  فایلJSONبت رویدادها در فایلی با فرمت ثسازی ممیزی و : به منظور فعالJSON  دستور زیر اجرا

را نسبت به حالتی که رویدادها در  سرورایی کار JSONشود. ثبت رویدادها در فایلی با فرمت می

 دهد.ثبت شوند، کاهش می BSONفایلی با فرمت 

mongod --dbpath data/db --auditDestination file --auditFormat JSON -- 

auditPath data/db/auditLog.json 

  فایلBSON با اجرای دستور زیر ممیزی فعال شده و رویدادها در فایلی با فرمت دودویی :BSON 

 شوند.ذخیره می

mongod --dbpath data/db --auditDestination file --auditFormat BSON --

auditPath data/db/auditLog.bson 

 ممیزی برایاطمینان از پیکربندی مناسب  2-5

کند. هنگامی که ممی زی فع ال ممیزی از انواع عملیات را پشتیبانی می ،MongoDB Enterpriseداده پایگاه

ز اینک ه ک دامیک شوند. به منظور تعی ین اابل ممیزی، ثبت میفرض تمامی اعمال قشود، به صورت پیشمی

 Enterpriseهای ین قابلیت تنها در نس خهااستفاده کرد.  auditFilter–توان از گزینه رویدادها ثبت شوند، می

 موجود است.  

 تهدید/توجیه امنیتی:

پذیر خواهد بود. فیلت ر ممی زی ای امکاندر صورتی که تمامی انواع عملیات ثبت شوند، ردیابی هر نوع حادثه

 های سازمان انجام شود. باید به طور مناسب و مطابق با سیاست

 اطلاع از وضعیت فعلی:

های ا با نیازمندیهو تطابق آن MongoDBداده به منظور بررسی فیلترهای ممیزی تنظیم شده بر روی پایگاه

 شود.سازمان، دستور زیر اجرا می

cat /etc/mongod.conf |grep –A10 "auditLog" | grep "filter" 

 سازی:مقاوم

تمامی   MongoDBفرض، به صورت پیش های سازمان اعمال شوند.فیلترهای ممیزی باید مطابق با نیازمندی

ت وان تنه ا روی دادهای مییلترهای ممیزی در فایل پیکربندی کند. با تعیین فردگیری میو رویدادها را ثبت 

ت وان از ه ا میب وده و در تعری ف آن JSONجوهایی به ص ورت وپرس در واقع مورد نظر را ثبت کرد. فیلترها
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ب ه عن وان نمون ه، اگ ر بخ واهیم  استفاده کرد. $neو  $eq$ ،inهمچون  14استاندارد یجستجوها یانتخابگرها

 کنیم:تنها رویدادهای مربوط به یک کاربر مشخص ثبت شوند، تنظیم زیر را در فایل پیکربندی وارد می

auditLog: 

 filter: '{ "users.user": "<username>" }' 

را  dropDatabaseو  dropCollectionبه عنوان مثالی دیگر، اگر قصد ثبت انواع رویدادهای خاص ی همچ ون 

 شود:داشته باشیم، فیلتر ممیزی به صورت زیر تعریف می

auditLog: 

  filter: '{ atype: { $in: [ "dropCollection", "dropDatabase" ] } }' 

 ها است.مشی سازمانها و خطنیاز به تعریف فیلترهای ممیزی، کاملاً وابسته به نیازمندی

 بندیجمع 3-5

مدیر س امانه  .یمپرداخترویدادنگاری  مربوط به پیکربندی تنظیماتترین ح برخی از مهمدر این فصل به تشری

لیس ت زی ر اس تفاده  تواند از چ کسازی و تهیه گزارش در این زمینه میبه منظور بررسی پارامترهای مقاوم

 نماید.

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 5 

 ☐ ☐ های سیستمفعالیتممیزی  5-1 

 ☐ ☐ اطمینان از پیکربندی مناسب فیلترهای ممیزی 5-2 
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  یرمزنگارتنظیمات  

داده ال در پایگ اهه ای در ح ال انتق های ذخیره شده و دادهسازی دادهشامل پیشنهاداتی برای امن فصلاین 

MongoDB است. 

 TLSیا  SSLای با ارتباطات شبکهحفاظت از  1-6

تفاده از استفاده شود. این مورد شامل اس  TLSیا  SSLبرای حفاظت از تمامی ارتباطات ورودی و خروجی از 

TLS  یاSSL های به منظور رمزگذاری ارتباطات بین مؤلفهmongod  وmongos  رتباطات او همچنین تمامی

 است. MongoDBهای کاربردی و میان برنامه

 تهدید/توجیه امنیتی:

یا انجام حمل ه  MongoDBهای از شنود ترافیک آشکار بین مؤلفه SSLیا  TLSرتباطات با کمک رمزگذاری ا

 کند. جلوگیری می 15شخص میانی

 اطلاع از وضعیت فعلی:

 :اجرا شود ریز رکند، دستواستفاده می TLS ای SSLاز  سرور نکهیا دییتأ یبرا

cat /etc/mongos.conf | grep –A20 ‘net’ | grep –A10 ‘ssl’ | grep 

‘mode’ 

 باشد. requireSSLباید برابر  net.ssl.modeمقدار پارامتر 

 سازی:مقاوم

های زیر بای د ط ی گام TLSیا  SSLبا استفاده از  MongoDBای به منظور رمزگذاری تمامی ارتباطات شبکه

 روند:به کار می mongodهای زیر برای تنظیم شوند. گام

ینامه با مقداری برابر مسیر فایل گواه PEMKeyFileپارامتر  etc/mongod.conf/در فایل پیکربندی  .1

 تنظیم شود.

 

ssl: 

mode: requireSSL 

                                                   

 

 

1 5 Man-in-the-middle Attack 
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PEMKeyFile: /etc/ssl/mongodb.pem 

CAFile: /etc/ssl/ca.pem 

 با یکی از دستورات زیر مجدداً اجرا شود. mongodنمونه  .2

mongod --config /etc/mongod.conf 

mongod --sslMode requireSSL --sslPEMKeyFile /etc/ssl/mongodb.pem --

sslCAFile 

/etc/ssl/ca.pem 

 FIPSسازی اطمینان از فعال 2-6

ه ای ای است ک ه ب رای تأیی د ما ول، یک استاندارد امنیتی رایانه )16FIPS (استاندارد پردازش اطلاعات فدرال

ت وان دهن د. میها را به صورت امن انجام میرمزگشایی دادههایی است که رمزگذاری و افزاری و کتابخانهنرم

MongoDB ی را به صورتی پیکربندی کرد که با کتابخانهOpenSSL  گواهی شده باFIPS 140-2 .اجرا شود 

 تهدید/توجیه امنیتی:

FIPS باید  ونهسازی و در حین انتقال چگها هنگام ذخیرهکند دادهیک استاندارد صنعتی است که مشخص می

 رمزگذاری شوند. 

 اطلاع از وضعیت فعلی:

 ر(، دس توش دبا trueبای د  net.ssl.FIPSMode)مقدار  کنداستفاده می FIPSحالت از  سرور نکهیا دییتأ یبرا

 .اجرا شودبایست می ریز

mongos --config /etc/mongos.conf 

net: 

ssl: 

FIPSMode: true 

 بررسی کرد. FIPSنی بر فعال بودن را به منظور یافتن پیامی مب سرورتوان فایل رویدادنگاری همچنین می

FIPS 140-2 mode activated 

 سازی:مقاوم

                                                   

 

 

1 6 Federal Information Processing Standard 
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اس ت.  FIPSتوان مطم ن شد که گواهینامه استفاده شده منطبق با استاندارد می FIPSبا به کارگیری حالت 

غییرات زیر تمنظور در فایل پیکربندی اجرا شوند. بدین  FIPSباید در حالت  mongodو  mongodهای نمونه

 نابراین نمونه را متوقف ک رده ود. باجرا شون FIPSدر حالت  mongosو  mongodهای شود تا نمونهاعمال می

 ربندی تغییرات زیر را اعمال کنید.در فایل پیک

net: 

ssl: 

FIPSMode: true 

 اندازی نمایید.را با فایل پیکربندی راه mongosو  mongodحال نمونه 

mongod --config /etc/mongod.conf 

 بندیجمع 3-6

تنظیم ات رمزنگ اری  پیکربن دی مرب وط ب هترین پارامتره ای امنیت ی در این فصل به تشریح برخی از مهم

 تواند از چکمی سازی و تهیه گزارش در این زمینهمدیر سامانه به منظور بررسی پارامترهای مقاوم .پرداختیم

 لیست زیر استفاده نماید.

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 6 

 ☐ ☐ TLSیا  SSLای با حفاظت از ارتباطات شبکه 6-1 

 ☐ ☐ FIPSسازی اطمینان از فعال 6-2 
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 سازیاعمال مقاوم راهنمای 

 پردازیم.در ادامه به بررسی هر یک می این پرو ه دارای سه فایل اجرایی است که

 start.shفایل  1-7

س ازی آن داده و امنپایگ اه آزمودناین فایل، تنها فایلی است که کاربر باید آن را اجرا کند. برای آنکه فرآیند 

ک اربر  . پ س از آن،روی سیستم اطمین ان حاص ل گ ردد MongoDBصورت گیرد، ابتدا لازم است از وجود 

ورتی که داده وارد کند. همچنین، در صکاربری و رمز عبور مورد نظر خود را برای اتصال به پایگاه تواند ناممی

ند، از را قبول ک SSLتنها اتصالات سرور به صورتی باشد که  MongoDBتنظیمات موجود در فایل پیکربندی 

ب انی ک ه وجه به آنکه نام میزشود. با تاست میی کارخواه درخوو مسیر فایل گواهینامه CAکاربر مسیر فایل 

 س رورهینام ه و انطباق این نام با نام وارد ش ده در گوا SSLبر روی آن قرار دارد، در اتصالات  Mongo سرور

است. توج ه ب ه ای ن  localhostفرض آن شود که مقدار پیشاهمیت دارد، نام میزبان نیز از کاربر دریافت می

 از طری ق س رویس MongoDB سرورها فرض بر آن است که اجرای نکته حائز اهمیت است که در اسکریپت

MongoDB ه در فایل پیکربندی شود و تمامی تنظیمات مربوطانجام می/etc/mongod.conf  قرار دارند. پس

شود. در اثر اج رای ای ن اجرا می script.shاسکریپت و دریافت اطلاعات مورد نظر از کاربر،  start.shاز اجرای 

ن دو شوند. در این اسکریپت قصد داری م ای پوشه حاوی نتایج آزمایش و نتایج مورد انتظار ایجاد می فایل، دو

 های سیستم با موارد امنیتی مورد انتظ ار مش خص ش وند. نت ایج ای نپوشه را با هم مقایسه کنیم تا مغایرت

( نشان داده شده 1در شکل )امه ای از خروجی این برنشود. نمونهمی ثبت first_test_resultآزمایش در فایل 

 است.

 

 first_test_resultمحتوای فایل : 1شکل 
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. است و ستون سمت راست نشان دهنده تنظیمات مورد انتظار ستون سمت چپ نشان دهنده تنظیمات فعلی

شود. سپس هر مورد امنیتی که اجرا می repairپس از اجرای این اسکریپت، در صورت تمایل کاربر، اسکریپت 

سازی منقت کاربر امغایر باشند، با مواف آزمودن پارامترهای امنیتیدر آن نتیجه مورد انتظار و نتیجه حاصل از 

وم در فای  ل ش  ود. نتیج  ه تس  ت دای روی سیس  تم انج  ام میدوب  اره بررس  یش  ده و در آخ  ر نی  ز 

second_test_result  .ذخیره خواهد شد 

 

 second_test_resultمحتوای فایل : 2شکل 

 script.shفایل  2-7

ب ه  غی رتعری ف ش ده اس ت. ای ن دو مت expected_pathو  result_pathه ای ب ا نام دو متغی ر در این فایل

ق رار  زم ایش و نتیج ه م ورد انتظ ار آن آزم ایشآها به ترتیب نتایج هر کنند که در آنهایی اشاره میپوشه

 ورد، نت ایج م وردم ینجا لازم است بنا به نیازمندی سیستم و نکات گفته شده حین توضیح هر در ا گیرند.می

 شود.اجرا می start.shانتظار برای هر مورد امنیتی تنظیم شود. این کد توسط برنامه 

 repair.shفایل  3-7

 ،ده باش دش انج ام . در صورتی که تنظیمات به درس تی باشدمیفایل آخر مربوط به تغییر تنظیمات سیستم 

ر آن درود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر انتظار می

 اهده کرد.را پس از اعمال تغییرات مش second_test-resultای از فایل توان نمونهمی (2شکل )باقی بماند. در 
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 بندیجمع 

شد. تنظیمات پرداخته  MongoDB یدادهپایگاه سازیامنیتی مربوط به مقاوم در این مستند به بررسی موارد

سازی مح یط امنبندی شدند. در بخش اول، دسته مختلفبخش  ششدر  MongoDBسازی مربوط به مقاوم

 رمبخ ش چه اداده، سازی اتصال به پایگ اهامن، بخش سوم دادهنصب و پیکربندی امن پایگاه، بخش دوم اجرا

روی دادنگاری و بخ ش شش م تنظیم ات تنظیم ات  مات کنترل دسترسی و مجازشماری، بخ ش پ نجمتنظی

امتر و ونی آن پاربررسی شدند. در مورد هر پارامتر، کاربرد، ارزش امنیتی و نحوه آگاهی از مقدار کنرمزنگاری 

های سیستم خروجی ها ونحوه اجرای اسکریپت پایان نیز . درتوضیحاتی داده شدچگونگی مقداردهی امن آن 

 ای از گزارش ارائه شده، به صورت یک چک لیست در ادامه آورده شده است.خلاصهبیان شدند. 

 

 عنوان
 تنظیم صحیح

 خیر بله

 سازی محیط اجراایمن 1 

 ☐ ☐ وزهابا حداقل مج MongoDBداده اندازی پایگاهراه 1-1 

 ☐ ☐ مجوزهای فایل کلید 1-2 

 ☐ ☐ دادهمجوزهای فایل پایگاه 1-3 

 دادهبندی امن پایگاهپیکر 2 

 ☐ ☐ فرضعدم استفاده از پورت پیش 2-1 

 ☐ ☐ اهو نصب وصله  MongoDBافزار روزرسانی نرمبه 2-2 

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ MongoDBداده گاهسازی احراز اصالت برای پایفعال 3-1 

 
3-2 

، اح راز اص الت را کن ار localhostاطمینان حاصل شود که ورود ب ه ص ورت 

 گذاردنمی

☐ ☐ 

 ☐ ☐ منشعب شدهاطمینان از فعال بودن احراز اصالت در خوشه  3-3 

 ☐ ☐ یاطمینان از استفاده از مکانیزم احراز اصالت استاندارد صنعت 3-4 

 یو مجازشمار یکنترل دسترس 4 

 ☐ ☐ استفاده از کنترل دسترسی مبتنی بر نقش 4-1 
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 ☐ ☐ کندتنها بر روی اتصالات مجاز شبکه شنود می MongoDBاطمینان از اینکه  4-2 

 ☐ ☐ استفاده از حساب سرویس اختصاصی و غیرممتاز 4-3 

 ☐ ☐ ها و مجوزهای آن هابررسی نقش 4-4 

 ☐ ☐ شده توسط کاربرهای تعریف بررسی نقش 4-5 

 
 های مدیریتیبررسی کاربر فوق العاده و نقش 4-6

☐ ☐ 

 

 تنظیمات رویدادنگاری 5 

 ☐ ☐ های سیستمممیزی فعالیت 5-1 

 ☐ ☐ اطمینان از پیکربندی مناسب فیلترهای ممیزی 5-2 

 تنظیمات رمزنگاری 6 

 ☐ ☐ TLSیا  SSLای با حفاظت از ارتباطات شبکه 6-1 

 ☐ ☐ FIPSسازی اطمینان از فعال 6-2 
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 1پیوست 

را ای دارد که امکان کنترل دسترسی ب ر روی سیس تم های از پیش تعریف شدهنقش MongoDBداده پایگاه

ای از مجوزهای مورد نظ ر مجموعه ،های از پیش تعریف شده. در صورتی که نقشکندفراهم میمدیران  برای

برای تعریف   ()db.createRoleعریف کرد. تابع های جدیدی تتوان نقشمییر پایگاه داده را نداشته باشند مد

مجوزه ا و س ایر  ای از. در تعری ف نق ش جدی د، مجموع هش ودبه کار ب رده می MongoDBنقش جدید در 

در  ()db.createRoleجزئیات تابع شوند. ها را به ارث می برد، تعیین میهایی که این نقش مجوزهای آننقش

 اند.توضیح داده شده 1 جدولادامه و در 

db.createRole({ 

              role: "<name>", 

 privileges: [ 

 { resource: { db: "<db-name>", collection: "<collection-name>" } 

, actions: [ "<action>", ... ] }, 

     ... 

 ], 

roles: [ 

 { role: "<role>", db: "<database>" } | "<role>", 

   ... 

] 

}) 

 فیلدهای تعریف نقش جدید - 1 جدول

 فیلد توضیحات

 role نام نقش جدید

و  resource. ی ک مج وز ش امل ای از مجوزهای تخصیص داده شده به نق ش جدی دآرایه

actions توان مجوز . به عنوان مثال میاستupdate را به  بر روی کالکشن یک پایگاه داده

 نقش تعریف شده، اعطا کرد.

privileges 

 roles .کندبری میها ارثهایی که نقش جدید از آنای از نقشآرایه
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نق  ش تعری  ف ش  ده را ب  ه ی  ک ک  اربر ب  ا اس  تفاده از ت  ابع ت  وان پ  س از تعری  ف نق  ش جدی  د، می

db.grantRolesToUser() .ب ر روی ی ک  م ورد نظ ر را ه ایی ا نقش ت وان نق شدر تابع زی ر می اعطا کرد

 داده به کاربر اعطا کرد.پایگاه

Db.grantRolesToUser( 

    “<user>”, 

    [ 

      { role: “<role>”, db: “<db-name>” } 

    ] 

) 

همچن  ین ب  رای ح  ذف ی  ک نق  ش ب  ر روی ی  ک پایگ  اه داده از ی  ک ک  اربر م  ی ت  وان از ت  ابع 

db.revokeRolesFromUser() .استفاده کرد 

db.revokeRolesFromUser( 

    "<user>", 

    [ 

      { role: "<role>", db: "<db-name>" } 

    ] 

) 

 


