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 پیشگفتار
های نوین از سوی دیگر سبب شده تا طیف وسیعی آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

چون ها سبب شده تا تمهیدات امنیتی داد مطرح گردد. وجود این تهدیدها و جرمدر پایگاه هاو جرم تهدیدهااز 

های امنیتی ای برخوارد باشد. مکانیزمها از جایگاه ویژهدر این سامانه پذیریمحرمانگی، صحت و دسترس حفظ

های داده را پایگاه درنتی ایم اینترتهدیدها و جر تمامیتوانند جلوی مین به سبب حفظ کارایی سامانه موجود

آوری ، جمعیی شواهد جرمشناسا به منظور ،رواز این. پذیر استو لذا امکان وقوع جرم در سامانه امکان بگیرند

ی اخهد جرم، شوجوجهت اثبات و در نهایت تهیه مستندات لازم  هاآنوتحلیل ، تجزیهمربوطه اطلاعات

داده، طبیعت چند های پایگاههای مختلف برای سامانهوجود زیرساخت .گرددیمطرح م دادهشناسی پایگاهجرم

توان از جمله را می شناسیجرما شناسی و فقدان مدیریت دانش مرتبط بتلف جرمها، ابزارهای مخبعدی سامانه

 عنوان بهداده پایگاه شناسیجرمتا است سبب شده ها ست. وجود این چالشهای اصلی در این حوزه دانچالش

 معرفی گردد.یک موضوع پیچیده و بغرنج 

مورد ملکردهای پر کاربرد، عرای برخی از را ب MongoDBشناسی در سامانه در این راستا بر آن شدیم تا جرم

، مراحل شناسایی، گردآوری شناسین منظور، با استفاده از فرآیند استاندارد جرمبدیبحث و بررسی قرار دهیم. 

 اگرلازم به ذکر است که کنیم. مستندات کافی برای اثبات جرم را تشریح می ارائه، ترمیم و اطلاعات، تحلیل

ی ت خاصی در زمینهپیشرف اما تا کنون ،استمطرح  ۲۰۰۴از حدود سال  دادهسامانه پایگاهشناسی چه جرم

 نشده است. ارائه رویدادهای غیرمجازرایگان برای رسیدگی به  ابزارهای تجاری و

های اجرایی ها، اهداف و گام، چالشدادهشناسی پایگاهی جرماولیه و تعاریف ، مفاهیماولدر فصل دامه و  در ا

 )سمپاد( دادهر سامانه پایگاهدر ه و مدیریت جرم شناسیفرآیند جرمدر فصل دوم، شود. تشریح میشناسی جرم

آوری شواهد، استخراج و های شناسایی، جمعم، گاپنجمتا سوم های در فصلگیرد. مورد بحث و بررسی قرار می

 ج، حذف،درمستندات مربوط به جرم، به ترتیب برای هر یک از رویدادهای  ارائهتحلیل اطلاعات، ترمیم و 

داده و تلاش برای ورود غیرمجاز به تغییر غیرمجاز شمای پایگاهبروزرسانی و مشاهده غیرمجاز محتوای جداول، 

 ه شده در مستند حاضر بر اساسهای ارائبندیاست که کلیه پیکر لازم به ذکر. شودالعه میمطداده سامانه پایگاه

MongoDB 3.4.10  ی نسخهEnterprise  باشد.می 
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 دادهجرم شناسی پایگاه 

کنند. از و بازیابی اطلاعات استفاده می داده برای ذخیرههای دولتی از پایگاهها و آژانسبسیاری از سازمان

داده به توانند حاوی اطلاعات حساس و حیاتی باشند، لذا حفاظت از پایگاهها میهای سازمانآنجاییکه داده

های ذخیره شده در آید. دادهسازی اطلاعات، یک امر حیاتی و مهم به حساب میهعنوان یک سامانه ذخیر

به  داده ممکن است توسط کاربران غیرمجاز ) از درون سازمان یا بیرون سازمان( تغییر داده شوند. لازمهپایگا

شوند. در این شرایط، ذکر است که بسیاری از مجرمان به دلیل فقدان دلایل کافی برای اثبات جرم، محکوم نمی

آوری اطلاعات، تحلیل و بررسی و نهایتا ععلمی برای جم های اثبات شدهروش شناسی نقش مهمی در ارایهجرم

ای از داده، شاخهشناسی پایگاهکند. جرمی سایبری ایفا میهای مجرمانهی شرح مفصلی از فعالیتارائه

های مرتبط با آن به صورت قانونی مورد مطالعه قرار داده و فرادادهشناسی دیجیتال است که در آن پایگاهجرم

شود آن است که تشخیص دهیم چه داده دنبال میشناسی پایگاهترین اهدفی که در جرمگیرند. یکی از مهممی

قربانی معمولاٌ شامل اطلاعاتی  دادهای را تغییر داده است. لازم به ذکر است که پایگاهکسی، چه زمانی، چه داده

ها، اهداف و هیم کلیدی، چالشه برخی از تعاریف و مفاآید. در اداماست که در طول تحقیقات قانونی به کار می

 گیرد.داده، مورد بحث و بررسی قرار میشناسی در سامانه پایگاههای اجرایی فرآیند جرمگام

 تعاریف و مفاهیم 1-1

داده که در سرتاسر مستند مورد استفاده شناسی پایگاهترین تعاریف و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.بررسی قرار میقرار گرفته است، مورد بحث و 

شود که برای نگهداری و مدیریت حجم وسیعی از به نرم افزاری اطلاق می داده:سامانه مدیریت پایگاه

 .]۴[گیرد اطلاعات طراحی شده و مورد استفاده قرار می

ت جنایی مورد استفاده قرار های علمی است که در تحقیقاها یا روشای از آزمایشمجموعهشناسی: جرم

 شناسی به روشی برای به دست آوردن شواهد جنایی به منظور ارائه در دادگاه اشاره دارد.گیرد. امروزه جرمیم

موجود از  1های غیرمجاز با در نظر گرفتن خط زمانیبه فرآیند بررسی رویدادشناسی: تجزیه و تحلیل جرم

تواند در شناسایی د. نتایج حاصل میشوشناسی اطلاق میشواهد فیزیکی مربوط به آن، تجزیه و تحلیل جرم

 .]1[ مجرم کمک کند و همچنین به منظور ارایه شواهد برای اثبات جرم، مورد استفاده قرار گیرد
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(: ۲(: حفاظت، )1های علمی مرسوم و اثبات شده برای: )به فرآیندی که در آن از روششناسی دیجیتال: جرم

ی شواهد (: مستندسازی و ارائه7(: تفسیر، )6وتحلیل، )(: تجزیه5، )(: شناسایی۴(: اعتبارسنجی، )3آوری، )جمع

بینی اقدامات غیرمجاز استفاده دیجیتال به منظور تسهیل در بازسازی رویدادهای شناخته شده جنایی یا پیش

 .]5[ گرددشود،  جرم شناسی دیجیتال اطلاق میمی

کند تا زمان/چگونگی/ چرایی و ندی است که تلاش میداده فرآیشناسی پایگاهجرمداده: شناسی پایگاهجرم

 ۲هاداده، فرادادهمحتوای پایگاهعامل )های( رویداد غیرمجاز در سامانه را مشخص نماید. لازم به ذکر است که 

های تاثیرگذار در این های موجود در حافظه از جمله مهمترین مولفههای رویدادنگاری( و داده)به ویژه فایل

 آیند.به حساب میفرآیند 

 .]6[ شودداده، ممیزی اطلاق میهای کاربران در پایگاهبه نظارت و ثبت فعالیت: 3ممیزی

شود که داده اطلاق میهای اجرا شده توسط سامانه مدیریت پایگاهای از فعالیتبه تاریخچه: 4رویدادنگاری

مورد  7یا از کار افتادگی ناگهانی 6زاریسخت اف ( به هنگام خرابی5ACIDهای جامعیت ) برای تضمین ویژگی

 .]7[ گیرداستفاده قرار می

داده قابل استخراج بوده و در تجزیه و تحلیل رکوردها یا اطلاعاتی هستند که از پایگاه داده: پایگاه 8مصنوعات

 .]۲[ شناسی مفید هستندجرم

اخواسته در روال عادی سیستم تغییر ا نشود که به صورت خصمانه یبه رویدادی اطلاق میرویداد غیرمجاز: 

 کند.نامطلوبی را ایجاد می

 هاچالش 2-1

کند. های زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده میچالش داده،شناسی پایگاهجرم

دیگر،  هدادداده به پایگاههای مختلفی دارند که از یک پایگاهها و زیرساختداده، سرویسهای پایگاهسامانه

ها، شناسی متفاوت همچون روشمختلف دارای مصنوعات جرم های دادهمتفاوت هستند. علاوه بر این، پایگاه

داده دارای های پایگاههای مختلف هستند از سوی دیگر، سامانهمشیها و خطها، ابزارها، فعالیتها، چارچوبمدل
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طح خارجی هستند. سطح داخلی شامل فایل فیزیکی طبیعت چند بعدی شامل سطح داخلی، سطح مفهومی و س

داده ازجمله کاربران، جداول، است و سطح مفهومی، سطح منطقی است که زیرساخت منطقی شمای پایگاه

ها را تغییر دهد. سطح خارجی با کاربران واقعی سروکار دارد تا بتوانند دادهها را نمایش میها و رویهشاخص

 .]8[ کنندداده ایفای نقش میشناسی پایگاهداده در جرممختلف پایگاهدهند. بنابراین، ابعاد 

امنیتی در سامانه است. در واقع،  9داده، تشخیص وجود نقضشناسی پایگاهیک چالش مهم دیگر در حوزه جرم

ه فرآیند شناسایی و ترمیم به هنگام وقوع جرم، تا زمانی که شخصی فکر کند که نقض امنیتی رخ داده است، ب

 ی زیر خلاصه کرد:توان در سه دستهافتد. در حالت کلی، شواهد برای وجود نقض امنیتی را میتاخیر می

 ادی و مجاز نیست.شوند که مسلماً عهای سازمان در خارج از سازمان پیدا میداده -

 است یاشود که غیرمنتظره است؛ مثلاً فرآیندی در زمان اشتباه اجرا شده رویدادی مشاهده می -

 است.جاز اتفاق افتاده های اداری و مدسترسی به سامانه، خارج از ساعت

 ها وجود داشته باشد.هایی از تغییر غیرمجاز دادهنشانه -

داده زمانی رخ شناسی پایگاهداده وجود دارد. جرمآوری و تجمیع شواهد مجرمانه در پایگاههایی برای جمعروش

هایی که برای رم،  درخواست شود. روشوع نقض امنیتی و شخص مجدهد که از مأمور ممیزی، نحوه وقمی

 داده وجود دارند، اصولاً دارای دو محدودیت زیر هستند:شناسی پایگاهجرم

های ناپایدار شود. در این صورت دادهداده میها متوجه نقض امنیتی در پایگاهها یا ماهکاربر پس از هفته -

 وجود ندارد.داده به عنوان شواهد در پایگاه

 داده فعال نباشد.ممکن است هیچ ممیزی برای پایگاه -

ی حاصل از بررسی در شوند که بررسی رویداد مورد تقاضا، زمان آن و نتیجهالذکر سبب میدو عامل فوق

شناسی شواهد فیزیکی متمایز داده را از جرمشناسی پایگاهترین حالت ممکن قرار گیرد. آنچه جرمپیچیده

 داده و نیاز به در حال اجرا ماندن آن در محیط عملیاتی است.حجم پایگاه کند،می

 اهداف 3-1

 :]8-9[ داده به دنبال آن هستیم به قرار زیر استشناسی پایگاهترین اهدافی که در جرمبرخی از مهم

 هاادهدر د راتییکه تغ شودیم ازین بارها دادههای گاهیپا اتیح چرخهدر : DDLو  DMLاعمال  10ردگیری

آیند و تغییرات در ( به حساب میDMLها که از اعمال دستکاری داده )همچون درج، بروزرسانی و حذف داده
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آیند، ( به حساب میDDLداده همچون ایجاد، تغییر و حذف یک جدول که از اعمال تعریف داده )اشیای پایگاه

 شوند.داده شده و مجرمان شناسایی میردگیری و بررسی شوند. با این کار، رویدادهای غیرمجاز تشخیص 

ها دستخوش تغییرات داده در طول یک تراکنش، ممکن استها پیش و پس از تراکنش: شناسایی داده

شوند. شناسایی تغییرات های موجود حذف یا تغییر داده میهای جدیدی ایجاد، دادهزیادی شوند. گاهاً داده

 رد.خیص رویدادهای غیرمجاز کمک خواهد کها، ما را در تشاعمال شده بر روی داده

ها طی رویدادهای غیرمجاز تغییر داده در صورتی که دادهبازگشت به عقب اعمال غیرمجاز تغییر داده: 

ها، نیاز ها را به وضعیت پیش از رویداد غیرمجاز بازگرداند. همچنین در صورت حذف دادهشوند، باید بتوان آن

 ه خواهد بود.های حذف شدبه بازیابی داده

داده، تشخیص وجود نقض امنیتی شناسی پایگاهیک چالش مهم در حوزه جرماثبات یا رد وقوع نقض امنیتی: 

نیتی در سامانه تا زمان تشخیص نقض امدر سامانه است. در واقع فرآیند شناسایی و ترمیم به هنگام وقوع جرم، 

توان ثابت کرد داده میشناسی پایگاهح در فرآیند جرمهای مطرافتد. پس از آن با طی کردن گامبه تاخیر می

 که نقض امنیتی رخ داده است یا خیر.

ی انجام گرفته شود، تشخیص حملهداده حمله میهنگامی که به پایگاهداده: ی نفوذ به پایگاهتعیین محدوده

الایی برخودار بجاز، از اهمیت ی تغییرات غیرمور شناسایی خسارات وارد شده و محدودهی نفوذ به منظو محدوده

 است.

عاتی با بررسی و تحلیل رویدادهای ثبت شده، اطلاکشف اینکه چه اتفاقی در چه زمانی رخ داده است: 

شود. مشخص می همچون کاربر اجراکننده رویداد، زمان رخداد، داده متاثر از رویداد، چگونگی تغییر و علت آن

توان با توجه به توالی شوند بلکه میییات رویدادهای رخ داده مشخص میبا دانستن این اطلاعات، نه تنها جز

ها به تنهایی دارای ارزش کمی ها، اطلاعات جدیدی نیز کسب کرد. برخی از دادهتجمیع آنزمانی رویدادها و 

 ا آشکارتر سازند.رتوانند نقض امنیتی شوند، میهستند ولی هنگامی که با سایر اطلاعات ترکیب می

 های اجراییمگا 4-1

ی دادهشوند به موقعیت و نوع سامانه مدیریت پایگاهداده باید برداشته شناسی پایگاههایی که برای جرمگام

 .بایست لحاظ شود، آورده شده استهایی که در این راستا میترین گاموابسته است. در ادامه، برخی از مهم

های موجود در سامانه  و نوع آن با توجه به نشانه ی شناسایی، رویداددر مرحله ی شناسایی:مرحله .1

دهد. برخی شود. این مرحله از آن جهت مهم است که سایر مراحل را تحت تأثیر قرار میشناسایی می

داده، شناسی همچون منابع پایگاهاز مهمترین اهدف این مرحله، شناسایی مفاهیم مرتبط با بررسی جرم

ها، قوانین مشیهای بررسی، محیط بررسی، خطهای بررسی، روشه، تیمعامل، منابع شبکمنابع سیستم

 .و مجوزها هستند
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دیده یا مورد آسیب دادهبه منظور بررسی پایگاهشناسی: های جرمآوری دادهتعیین روش جمع .2

 دارد: آوری داده به شرح زیر وجودسوءاستفاده، سه روش جمع

افتد که آوری داده زمانی اتفاق میوش جمع: این ر11ها به صورت زندهآوری دادهجمع -

 باشد.دهی نیز میو تحلیل به طور همزمان در حال سرویسسامانه مورد تجزیه 

آوری داده به صورت غیرزنده، شامل : روش جمع1۲ها به صورت غیرزندهآوری دادهجمع -

 ها از سیستم مورد بررسی است.برداری دادهنسخه

ها به صورت ترکیبی با آوری داده: روش جمع13ترکیبیها به صورت آوری دادهجمع -

آوری های کلیدی هر دو روش قبل، ترکیبی از این دو روش را برای جمعگیری از ویژگیبهره

 گیرد.داده در پیش می

بایست این اطمینان حاصل شود که شواهد نظر از روش مورد استفاده میلازم به ذکر است که صرف

 روند.کنند یا از بین نمیها به صورت ناخواسته تغییر نمیشوند و دادهاری میدیجیتالی حفظ و نگهد

داده، توان از پایگاهمصنوعات و اطلاعات مختلف را می و پایدار:  14آوری مصنوعات ناپایدارجمع .3

آوری های رویدادنگاری استخراج کرد. لازم به ذکر است که جمععامل، سرورهای وب یا فایلسیستم

رو، پیش از استخراج داده شود. از اینتواند سبب تغییر در پایگاهات و شواهد در سامانه میمصنوع

داده باید نسبت به این موضوع و پایدار یا ناپایدار بودن اطلاعات، آگاهی پیدا کرد. هر اطلاعات از پایگاه

داده ذخیره فی پایگاههای رویدادنگاری مختلداده شواهد مربوط به اعمال مختلف را در فایلپایگاه

بایست نسبت به چگونگی عملکرد شناسی میکند. این بدین معناست که برای تجزیه و تحلیل جرممی

داده به دو دسته ها و مصنوعات مختلف اطلاع داشت. مصنوعات در سطح پایگاهداده، محل فایلپایگاه

که در ادامه به تشریح هر یک از آنها های غیر فرار (: داده۲های فرار و (: داده1شوند: تقسیم می

 پردازیم.می

وری ها که به منظور افزایش سرعت، قابلیت اطمینان و بهرهبه برخی از داده های فرار:داده -

شود. به عنوان نمونه، فرار اطلاق می هایشوند، دادههای ناپایدار ذخیره میداده درحافظهپایگاه

                                                   

 

 

1 1 Live acquisition 
1 2 Dead acquisition 
1 3 Hybrid acquisition 
1 4 Volatile artifacts 
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کند. لازم به منظور افزایش کارایی ذخیره می 15SGAادی را در اوراکل اطلاعات زی دادهپایگاه

ها دائما و با سرعت بالایی در حال تغییر به ذکر است که به طور معمول این دسته از داده

 هستند.

های غیرفرار یا پایدار اطلاق داده، دادهبه رکوردهای ذخیره شده در پایگاههای غیرفرار: داده -

 شود.می

داده داده نباید تنها بر روی پایگاهشناسی در سامانه پایگاهضروری است که فرآیند جرم ذکر این نکته

دهی نیست و متکی به زیرساخت داده در یک محیط مجزا در حال اجرا و سرویسمتمرکز باشد. پایگاه

و ها ملمهمی چون سیستم عامل است. بنابراین باید سایر مصنوعات و اطلاعات جانبی از سیستم عا

 ررسی نمود.آوری و آنها را برویدادهای ثبت شده در سرور را نیز جمع

هدف از این مرحله آن است که مقدار  آوری شده:های جمعداده  17و احراز اصالت  16حفاظت .4

برای   یدیشد یهامراقبتشود، کاهش پیدا کند. ها اطلاعاتی نوشته میشواهدی که مجدداً بر روی آن

توان با ارسال پرسمان به ها را می. اگر چه دادهانجام شود دیباها تظره دادهتضمین عدم تغییر غیرمن

ی تغییریافته به دست آورد، باید از اجرای هر نوع پرسمانی که باعث حذف اطلاعات از دادهپایگاه

استفاده دیده یا مورد سوء آسیب دادهداده شود، اجتناب نمود. علاوه بر این، در صورت وجود پایگاهپایگاه

ای نباید اجرا شود؛ زیرا باعث  SQLآوردن داده، هیچ عبارت نظر از روش بدست قرار گرفته، صرف

شود. این کار همچنین داده میمربوط به پایگاه شده در حافظه و صفحات دادههای ذخیرهتغییر داده

شود می 18حافظه پنهانهای جدید در سازی دادهداخلی و محل ذخیره داده باعث تقسیم شدن صفحه

ها از داده آوری، نسخه پشتیبانکند. بنابراین باید پیش از فرآیند جمعتر میو فرآیند بررسی را پیچیده

آوری ها و ابزارهای مورد استفاده برای جمعهای مهم تهیه گردد. لازم به ذکر است که روشو فایل

 ان باشند.بایست تا حد امکان قابل اطمیناطلاعات و شواهد می

آوری شده به های جمعو تحلیل دادهتجزیه  های مهاجم:و تحلیل شواهد و تعیین فعالیتتجزیه  .5

داده و رویداد خاصی که قرار است مورد بررسی قرار گیرد، بستگی دارد. ها، سامانه پایگاهنوع داده

شود اطلاعات مربوطه یافت میبایست ابعاد مربوط به هر رویداد و محلی که و تحلیل میی تجزیه مرحله

و تحلیل، اطلاعاتی همچون شخص مجرم، زمان ارتکاب ی تجزیه را در نظر بگیرد. بنابراین در مرحله

                                                   

 

 

 ی اوراکل مشترک است.دادهی واحد از پایگاههای مربوط به یک نمونهمیان تمامی پردازه ی سیستم کهقسمتی از حافظه 15

1 6 Preservation 
1 7 Authentication 
1 8 Cache 
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ها در فرآیند گردد. تجمیع دادهجرم، داده هدف، دلایل ارتکاب و نحوه اجرای جرم تعیین می

ها به تنهایی دارای ارزش کمی ی از دادهداده از اهمیت بسزایی برخوردار است. برخشناسی پایگاهجرم

 توانند نقض امنیتی را آشکارتر سازند.شوند، میهستند اما هنگامی که با سایر اطلاعات ترکیب می

هایی که قبلاً حذف دیده یا مورد سوءاستفاده، دادهآسیب دادهدر بررسی پایگاه داده:بازسازی پایگاه .6

 م شناسایی شوند.انجام شده توسط مهاجاند، باید بازیابی و اقدامات شده

های صورت گرفته در یک قالب استاندارد مستند و به ی بررسیدر مرحله آخر، کلیه ارائه مستندات: .7

کنندگان شود. لازم به ذکر است که مستندات تهیه شده برای سایر بررسیمدیر سامانه و دادگاه ارائه می

کنندگان ظت از پیگردهای قانونی بررسیو همچنین برای حفاکنند ای را تجربه میکه سناریوی مشابه

 در آینده مفید خواهد بود.

 بندیجمع 5-1

ها، اهداف و داده و همچنین بررسی چالششناسی پایگاهدر این فصل به طور مشروح به معرفی مفاهیم جرم

های گسترده ر ابتدا، وجود تنوعداده پرداخته شد. در این راستا و دشناسی پایگاههای اجرایی در فرآیند جرمگام

ترین داده و نحوه تشخیص وقوع جرم به عنوان مهمها، سطوح مختلف داخلی، مفهومی و خارجی پایگاهاز سامانه

شناسی ترین اهداف جرمداده بررسی گردید. در ادامه، برخی از مهمشناسی پایگاهچالش مطرح در حوزه جرم

داد غیرمجاز و زمان وقوع آن، تعیین ناسایی و اثبات وقوع جرم، کشف رویداده، تحت عناوینی چون شپایگاه

های یز، گامنمحدوده نفوذ و بازگرداندن وضعیت سامانه به وضعیت قبل از وقوع جرم معرفی گردید. در نهایت 

ع جرم، داده از مرحله شناسایی جرم تا ارائه مستندات مربوط به شواهد وقوشناسی پایگاهاجرایی فرآیند جرم

 تشریح گردید.

 شناسایی و مدیریت جرم 

های فرآیندی مختلفی ها و مدلی روششناسی دیجیتال منجر به توسعهی جرمدر زمینه های انجام شدهپژوهش

کامل  داده، به طورهای پایگاههای خاص هر یک از سامانهبه سبب ویژگی هاشده است. بسیاری از این روش

های ها تغییراتی صورت پذیرد. با استفاده از مدلبایست در آنداده نبوده و میسی پایگاهشناقابل انطباق با جرم

داده را پیش شناسی پایگاهتوان به صورت ساختاریافته، عملیات مربوط به جرمداده میشناسی پایگاهفرآیند جرم

داده مورد شناسی در پایگاهرای جرمبرد. در این فصل، ابتدا تمهیدات مورد نیاز برای فراهم کردن بستر مناسب ب

داده شناسی در سامانه پایگاهگیرد. در ادامه و در بخش دوم نیز به شرح و بررسی فرآیند جرممطالعه قرار می

های مورد نیاز برای رهگیری و انجام مراحل موجود در پردازیم. در بخش پایانی نیز ملاحظات و رهنمونمی

 گردد.شناسی تشریح میفرآیند جرم
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 شناسیتمهیدات جرم 1-2

ها از پیش از وقوع داده را در طیف وسیعی از نیازمندیشناسی پایگاهدر این بخش، تمهیدات لازم برای جرم

دهیم. های نهایی مربوط به ارائه مستندات و اثبات وقوع جرم، مورد بحث و بررسی قرار میجرم تا نیازمندی

بندی شناسی است. در یک دستهمه دقیق، مهمترین گام در فرآیند جرملازم به ذکر است که داشتن طرح و برنا

 :]15-17[یر خلاصه کرد داده را در موارد زشناسی پایگاهتمهیدات مورد نیاز برای فرآیند جرمتوان کلی می

شود. پیش از آنکه جرمی رخ دهد، این تمهید پیش از وقوع جرم انجام می تعیین مدیر فرآیند: .1

شناسی کننده تعیین شود. این شخص باید فرآیند تجزیه و تحلیل جرمبه عنوان هماهنگشخصی باید 

برای اطمینان از اجرای گام  19را رهبری کند و از مستند تهیه شده از فرآیند به عنوان یک چک لیست

کننده نیز وجود بایست تیمی تحت رهبری هماهنگبه گام فرآیند استفاده نماید. علاوه بر این می

داده برخوردار باشند. همچنین وجود های امنیتی و مدیریتی در حوزه پایگاهاشته باشد که از مهارتد

یک مجموعه از ابزارها برای استفاده در فرآیند تجزیه و تحلیل بسیار مهم است. هریک از ابزارها و هر 

یند تجزیه و تحلیل، بایست مستند شود. بزرگترین چالش در فرآدهد، میآنچه که هر ابزار انجام می

و رویدادهای تولید  ۲۰های ردیابیعدم وجود ابزارهای استاندارد رایگان به منظور تجزیه و تحلیل فایل

شناسی از ابزاری استفاده شود، باید داده است. در صورتی که در طول فرآیند جرمشده توسط پایگاه

کنند. دهند و حذف نمیی شده را تغییر نمیآوربتوان ثابت کرد که ابزارهای مورد استفاده، شواهد جمع

تواند دشوار باشد. در صورتی که ابزار توسط خود افراد ایجاد شده باشد، اثبات عدم تغییر در شواهد، می

ها قابل قبول و استناد ای که در دادگاهبنابراین بهتر است از ابزارهای تجاری از پیش تعیین شده

بایست از حیث امنیتی قابل کر است که ابزارهای مورد استفاده نیز میهستند، استفاده شود. لازم به ذ

 ای وارد کند.ها به شواهد موجود خدشهاعتماد باشند و اجازه ندهند مهاجم از طریق آن

های حادث شده ی مرکزی برای گزارش جرمتعیین مولفه رسانی:تعیین مولفه مرکزی برای اطلاع .۲

شود سبب می ع جرم، از اهمیت بالایی برخوردار است. وجود این مولفهبه عنوان یک تمهید پیش از وقو

 هند.دتا ذینفعان به سرعت از وقوع نقض امنیتی مطلع و بررسی آن را در دستور کار خود قرار 

بایست اطلاعات کافی به محض تشخیص نقض امنیتی در سامانه می تشخیص وقوع نقض امنیتی: .3

های لازم را در این رابطه برای سایر رسانیمرکزی نیز اطلاعمولفه برای مولفه مرکزی ارسال گردد. 

 کند.ذینفعان ارسال می
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به محض تشخیص وقوع نقض امنیتی در سامانه و  کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

 شود تاشناسی منتقل میاعلام آن توسط مولفه مرکزی، کنترل فرآیند به مدیر تجزیه و تحلیل جرم

 شود.این اطمینان حاصل شود که فرآیند به درستی و با دقت توسط تیم دنبال می

ه در این گام، به هیچ وجه نباید سامانپرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و داده خاموش یا اتصال آن به شبکه قطع گردد. توجه به این نکته حائز اهمیت است که دادهپایگاه

های مخرب باز ی فعالیتروند. اینکه مهاجم از ادامهایدار با خاموش شدن سیستم از بین میشواهد ناپ

های آتی را ممکن است با مشکل ی خوبی است ولی از دست دادن شواهد ناپایدار، بررسیبماند، ایده

 روبرو کند.

امانه بررسی بایست وجود نقض امنیتی و حمله به سدر این مرحله می بررسی واقعی بودن حمله: .6

های حساس به طور ویژه برای مهاجم و در گردد. لازم به ذکر است که بررسی در دسترس بودن داده

 حالت کلی در بستر عمومی وب از اهمیت بالایی در این مرحله برخوردار است.

ا از های فرار رمنیتی را آغاز نموده و دادهرسیدگی به نقض ا در این گام، های فرار:آوری دادهجمع .7

توان به اطلاعات مربوط به کاربران های فرار مینماییم. از جمله دادهآوری میداده جمعروی سرور پایگاه

های باز، اشاره کرد. همچنین تمامی های و فایلهای در حال اجرا، پورتوارد شده به سامانه، پردازه

ها آوری و از آنی پیکربندی نیز باید جمعهاهای ردیابی و فایلداده، فایلاههای رویدادنگاری پایگفایل

ی کاربردی برداری شود. علاوه بر این، از رویدادهای ثبت شده توسط سرور وب و برنامهبه درستی نسخه

ای تهیه شود. اطلاعات موجود در حافظه نیز باید های رویدادنگاری مهم نیز باید نسخهو سایر فایل

د تخلیه و ثبت بای SGAاوراکل اطلاعات موجود در  داده، در پایگاهتخلیه و ثبت شوند. به عنوان نمونه

بررسی  در صورتی که به دست آورد. SGAاجرا شده را از  SQLتوان آخرین پرسمان شوند. می

که قسمتی از حمله  SQLهای نجام شود، شانس این وجود دارد که عبارتاشناسی خیلی سریع جرم

را نیز  SGAهای موجود در ها و پردازهتوان نشستباشند. همچنین میوجود داشته  SGAاند، در بوده

دهد. بنابراین شود، آن را تغییر میداده انجام میآوری کرد. تقریباً هرکاری که در پایگاهاستخراج و جمع

کر بایست با دقت و با ترتیب درستی انجام شود. لازم به ذدیده میآسیب دادهاستخراج شواهد از پایگاه

 هایی که بیشتر در معرض تغییر قرار دارند، باید سریعتر استخراج شوند.است که داده

آوری های فرار که حساسیت بیشتری برای جمعآوری دادهپس از جمع های غیرفرار:آوری دادهجمع .8

. از جمله کنیمآوری میداده جمعاطلاعات نسبت به سایر اطلاعات را دارند، سایر شواهد را نیز از پایگاه

 ها اشاره کرد.توان به لیست کاربران، مجوزهای کاربران و عضویت در نقشاین شواهد می

آوری اطلاعات و شواهد مورد نیاز برای بررسی جرم، پس از جمعداده به شبکه: قطع اتصال پایگاه .9

 نمود.بایست اتصال سامانه به شبکه را قطع به منظور کاهش مخاطرات احتمالی ناشی از آن می
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ت، در صورت امکان از کل دیسک سخت افزاری و یا در صورت وجود محدودی تهیه نسخه پشتیبان: .1۰

 پشتیبان تهیه شود. داده، نسخهاز شواهد موجود در سرور پایگاه

آوری شده تجزیه ها و شواهد جمعدر این گام،  بر روی داده ها:انجام تجزیه و تحلیل بر روی داده .11

ی حمله به دست آید. لازم شود تا حد امکان زمان شروع و خاتمهیرد و سعی میگو تحلیل صورت می

 مایند.نهای بیشتر، تغییر های به دست آمده ممکن است با بررسیبه ذکر است که زمان

جدول زمانی، تمامی اطلاعات مربوط به اعمال انجام شده بر روی  از رویدادها: 21ایجاد جدول زمانی .1۲

 توان پی برد که:خود جای داده است. بدین ترتیب میداده را در پایگاه

 است،مهاجم چگونه به سیستم دسترسی پیدا کرده  -

 از طریق چه نام کاربری وارد شده است، -

 چه اطلاعاتی را مشاهده نموده است، -

 داده انجام داده است،چه اعمالی را در پایگاه -

 با چه مجوزهایی به سیستم وارد شده است، -

 توانست در سامانه اعمال کند.یشتری را با مهارت بیشتر میو چه کارهای ب -

بایست با در این گام می آن به وضعیت پیش از حمله: 22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن داده، برای خاموش کردن آن تصمیمتوجه به میزان اهمیت پایگاه

است. در صورتی   مشخص شود که مهاجم چه کارهایی را انجام دادهداده، باید کاملاًیا بازگرداندن پایگاه

ها اعمال نشده باشد، نیازی به ها تنها توسط مهاجم خوانده شده باشند و هیچ تغییری در آنکه داده

 ای پیش از حمله نیست.داده به نقطهبازگرداندن پایگاه

آوری شده، بسیار مهم است. جمع ی شواهدمستندسازی فرآیند و کلیه تهیه مستند از حمله: .1۴

است نیز مستند شود. تمامی اعمال مهاجم به ها و آنچه با بررسی به دست آمدههمچنین باید یافته

ی ها باید ثبت شوند. ثبت اطلاعاتی همچون سیستم عامل سرِور و نسخههایی از سرقت دادههمراه نشانه

، نوع رویداد )خصمانه/ناخواسته(، شیوه ممیزی، منابع داده، رویداد غیرمجازی پایگاهآن، نوع و نسخه

ین مستندات ارویدادنگاری، شیوه یا ابزار تحلیل و امکان ترمیم در یک قالب استاندارد ضروری است. 

ای برخوردار است. بنابراین شناسایی نقاط ضعف برای شناسایی نقاط ضعف سامانه از اهمیت ویژه

 شوند.ستند ثبت میها نیز در این مآنسامانه و پیشنهادهایی برای حل 
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ی مستند از رویدادها و فرآیند طی شده، مجموعه پس از تهیهگزارش رویدادها و فرآیند طی شده:  .15

 مستند گردآوری شده قابل ارائه به دادگاه یا سایر مقامات قانونی است.

 شناسیفرآیند جرم 2-2

ای عملیات مربوط به توان به صورت ساختاریافتهمی دادهشناسی پایگاههای فرآیند جرمبا استفاده از مدل

داده را پیش برد. در ابتدا و پیش از انجام هر عملی، باید نسبت به وقوع رویداد غیرمجاز شناسی پایگاهجرم

داده نسبت به اطمینان حاصل کرد و آن رویداد را شناسایی نمود. به عنوان مثال، در صورتی که مدیر پایگاه

شناسی برای یافتن اطلاعاتی پیرامون این داده مطلع شود، فرآیند جرمهای کاربری از پایگاهز نامحذف برخی ا

 گردد.های حذف شده، آغاز میرویداد و ترمیم داده

آوری گردد. با توجه بایست شواهد و اطلاعات پیرامون رویداد، جمعپس از شناسایی وقوع رویداد غیرمجاز می

توان های کاربردی در ارتباط است، میدر یک محیط مجزا نبوده و با سیستم عامل و برنامه دادهبه اینکه پایگاه

آوری اطلاعات و شواهد توجه به این نکته حائز اهمیت است شواهد را از منابع مختلف به دست آورد. در جمع

ها از دست رفتن آن های موجود در حافظه، فرار بوده و هر لحظه احتمالکه برخی از اطلاعات همچون داده

آوری شوند. جمع وجود دارد؛ بنابراین، اینگونه از اطلاعات باید هرچه سریعتر و پیش از فرا رسیدن موعد حذف،

 توان اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداری کرد.پس از آن، می

های قانونی قابل یل و همچنین ارائه در دادگاهحلتآوری شده در صورتی برای تجزیه و اطلاعات و شواهد جمع

شناسی تغییری در قبول هستند که به درستی حفاظت شده باشند و بتوان ثابت کرد که در حین فرآیند جرم

 آنها صورت نگرفته است.

 کسیآوری شده، اطلاعاتی همچون چههای جمعوتحلیل، با بررسی و تحلیل دادهی تجزیهدر مرحلهدر ادامه و 

ای تغییر داده شده، چرا و چگونه تغییر رخ داده است، زمانی تغییر رخ داده، چه دادهتغییر را ایجاد کرده، چه

داده از اهمیت بالایی برخوردار شناسی پایگاهها در فرآیند جرمتجمیع دادهشود. لازم به ذکر است که مشخص می

شوند، هنگامی که با سایر اطلاعات ترکیب می ند ولیها به تنهایی دارای ارزش کمی هستاست. برخی از داده

شناسی آوری شده و فرآیند طی شده در جرمتوانند نقض امنیتی را آشکار سازند. تمامی شواهد جمعمی

های تهیه شده قابل ارائه به مدیریت سازمان و دادگاه در صورت نیاز بایست مستند شود. مستندات و گزارشمی

 خواهند بود.

داده تنها بر روی شناسی پایگاهداده، تمرکز ما در فرآیند جرمشناسی پایگاهگستردگی حوزه جرم به سبب

های شده بر روی سیستم عامل، دادهباشد و استفاده از اطلاعات ثبتهای داده میشده در پایگاهاطلاعات ثبت

ی داشتن طرحی جامع در این موجود در حافظه و شبکه نادیده گرفته شده است. لازم به ذکر است که برا
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داده در شناسی پایگاههای فرآیند جرم، گام1های درگیر ضروری است. شکل زمینه، در نظر گرفتن کلیه مولفه

 ها مورد بحث و بررسی قرار گرفته است.رویکرد اتخاذی را به تصویر کشیده است. در ادامه، هر یک از این گام

 

 داده منطبق با فرآیند استانداردشناسی پایگاهرآیند پیشنهادی جرم: ف1شکل 

 شناسایی جرم:

شود. منظور از رویدادهای غیرمجاز، رویدادهای غیرمجاز در سامانه آغاز می شناسی با مشاهدهفرآیند جرم

رایط فعلی ندارد. به ها را در شداده انتظار وقوع آنای هستند که مدیر پایگاهرویدادهای خصمانه یا ناخواسته

باشد، درج کاربر  داده تعریف کردهداده کاربرانی را در جدولی از پایگاهدر صورتی که مدیر پایگاه عنوان مثال،

 آید.یرمجاز به شمار میاست، یک رویداد غجدیدی که توسط مدیر انجام نشده 

 داده عبارتند از:گاهدیریت پایشناسی در سامانه مبرخی از رویدادهای قابل بررسی در فرآیند جرم

رویدادهای غیرمجازی هستند که به صورت  ی غیرمجاز محتوای جداول:درج، حذف و مشاهده -

شوند و موجب درج سطر داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

داده از جدول )ها( در پایگاه )های( جدید، حذف سطر )های( موجود یا مشاهده تمامی یا بخشی
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داده به حساب ( در پایگاهDML۲3سه رویداد فوق، از جمله دستورات دستکاری داده )گردند. می

 آیند.می

ه یا ناخواسته : رویداد غیرمجازی است که به صورت خصمانهای جداولبروزرسانی غیرمجاز داده -

گردد. شود و سبب تغییر سطر )های( موجود میمی داده اعمالکاربردی بر روی پایگاهتوسط کاربر/برنامه

اهمیت داده است. لازم به ذکر است که به سبب در پایگاه DMLاین رویداد نیز از جمله دستورات 

هایی که برای شناسایی وقوع جرم وجود دارد، این رویداد در برخی از ها و چالشبروزرسانی داده

 است.ستورات دستکاری داده متمایز شده سمپادها از دیگر رویدادهای مربوط به د

رویداد غیرمجازی است که به صورت خصمانه یا ناخواسته توسط  داده:تغییر غیرمجاز شمای پایگاه -

داده شود و سبب تغییر شمای جدول )ها( در پایگاهداده اعمال میکاربردی بر روی پایگاهکاربر/برنامه

 داده قابل اعمال است.( در پایگاهDDL۲۴)ف داده گردد. این رویداد توسط دستورات تعریمی

رویداد غیرمجازی است که به صورت خصمانه یا ناخواسته داده: برای ورود غیرمجاز به پایگاه تلاش -

هدف زیر را دنبال شود و به طور معمول دو داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

 کند:می

 ه عبور کاربران مجاز جهت ورود به سامانه.حدس نام کاربری و کلم 

 ( ۲5تلاش برای شناسایی شناسه یکتای سامانهSIDو نهایتا دسترسی به حساب ) های

 کاربری و اعمال نفوذ در سامانه.

کاربری و کلمه عبور کاربران لازم به ذکر است که در برخی سمپادها، این تلاش تنها از طریق حدس نام

 پذیر است.اد امکانمجاز جهت ورود به سمپ

یرمجازی است که به صورت خصمانه رویداد غهای رویدادنگاری و ممیزی: تغییر غیرمجاز در فایل -

شود و هدف آن از بین بردن داده اعمال میکاربردی بر روی پایگاهیا ناخواسته توسط کاربر/برنامه

 داده است.در پایگاه نظور پاک کردن شواهد رویدادهای مجرمانهمهای رویدانگاری به فایل

 آوری اطلاعات و شواهد:جمع
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داده، سیستم عامل، سرورهای وب یا توان از پایگاهمصنوعات و اطلاعات مختلف برای شناسایی رویدادها را می

داده شود. از ییر در پایگاهتواند سبب تغآوری مصنوعات و شواهد میهای رویدادنگاری استخراج کرد. جمعفایل

بایست نسبت به پایدار یا ناپایدار بودن اطلاعات داده مییش از استخراج اطلاعات از داخل یا خارج پایگاهرو، پاین

های رویدادنگاری مختلف ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشآگاهی پیدا کرد. هر پایگاه

بایست نسبت به چگونگی شناسی میرمنظور تجزیه و تحلیل جکند. این بدان معناست که به مذخیره می

شناسی از آنجا که تمرکز ما در فرآیند جرمها و مصنوعات مختلف اطلاع داشت. داده، محل فایلعملکرد پایگاه

داده است، لذا اطلاعات مورد هدف داده تنها بر روی اطلاعات حاصل از رویدادنگاری و ممیزی در پایگاهپایگاه

ی اصلی داده محدود شده و شامل اطلاعات موجود در سیستم عامل و حافظهایگاهبرای گردآوری تنها به پ

 باشد.نمی

 شناساییهنگام  بهثبت شود،  یاطلاعات یابه صورت دوره یزیو مم یدادنگاریرو یهالیفا یکه بر رو یدرصورت

 سرور یبر رو دیجد یهاپرسمان یمتوقف شود تا از اجرا دادهگاهیپا سرورابتدا  بایستمی رمجازیغ دادیرو

 یزیو مم یدادنگاریرو یهالیاطلاعات ثبت شده در فاشدن بر روی  نگاشتهاز  بین ترتیبدگردد.  یخوددار

 ینسخه کی ،ازیمورد ن یهالیاز فا توانیمهای آتی در نهایت نیز به منظور انجام تحلیل. شودمی یریجلوگ

 .]1۲[نمود  هیته بانیپشت

 باشد:لاعات و شواهد، شامل دو گام زیر میآوری اطمرحله جمع

لائمی از وقوع رویداد غیرمجاز در در صورت مشاهده ع آوری اطلاعات:ی جمعتعیین نحوه .1

آوری اطلاعات استفاده کرد. به توان از منابع مختلفی برای جمعداده، با توجه به نوع رویداد میپایگاه

شده بایست از رویدادهای ثبتیمبه برخی از رویدادها  آوری اطلاعات مربوطعنوان نمونه، برای جمع

 هایی ممیزی استفاده کرد.مشیبایست از تعریف خطهای رویدادنگاری و برای برخی دیگر میدر فایل

آوری اطلاعات برای یک رویداد ناخواسته مشخص پس از آنکه منابع جمع بررسی تنظیمات فعلی: .۲

شود که آیا ی تنظیمات مشخص میشود. با بررسی اولیهیشدند، تنظیمات فعلی سیستم بررسی م

اند یا خیر. به عنوان نمونه، بررسی اقدامات اولیه برای ثبت اطلاعات قبل از وقوع رویداد انجام شده

هایی برای ثبت اطلاعات ممیزی مربوط به جرم تعریف شده مشیداده، خطشود که آیا در پایگاهمی

 است یا خیر.

 جزیه و تحلیل اطلاعات:استخراج و ت

شوند. یک روش های هدف به منظور استخراج اطلاعات از منابع تعیین میدر این مرحله ابتدا ابزارها و پرسمان

شک است. همچنین بیداده اجرا شده در پایگاه SQLشناسی، استخراج عبارات گران جرممحبوب در میان تحلیل

شناسی، شناسایی هویت مجرم است. هر عملی که ثبت و تحلیل جرمهای بسیار مهم در تجزیه یکی از المان

. سپس اطلاعات هدف از منابع مشخص شده استخراج ]15[شود را باید بتوان به یک شخص واقعی نسبت داد می
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آوری شده، های جمعگردد. در این مرحله با بررسی و تحلیل دادهو مرحله بررسی و تحلیل اطلاعات آغاز می

همچون عامل وقوع رویداد، زمان وقوع، دلایل وقوع، نوع تغییر حاصل از اجرای رویداد، داده متأثر از  اطلاعاتی

ها در داده . لازم به ذکر است که تجمیع]11 ,1۰[شود تغییر و چگونگی اعمال رویداد غیرمجاز، آشکار می

در بررسی هر یک از رویدادهای  به منظور سادگیداده بسیار حائز اهمیت است. شناسی پایگاهفرآیند جرم

استخراج اطلاعات و تجزیه و تحلیل با یکدیگر ادغام شده و تحت عنوان استخراج و تجزیه و ناخواسته، بخش 

 شود.تحلیل اطلاعات بیان می

 ترمیم:

ممکن است  ،داده، متناسب با نیاز و شواهد اطلاعاتی موجودپس از محرز شدن رخداد جرم در سامانه پایگاه

به داده را ت پایگاهداده بدین معناست که وضعیپذیر باشد. در واقع، ترمیم سامانه پایگاهداده امکانرمیم پایگاهت

های حساس از یک جدول حذف به عنوان نمونه، در صورتی که داده وضعیتی پیش از وقوع رویداد برگردانیم.

 د.پردازهای حذفی میدهباشند، این مرحله به بازیابی داشده 

 ی مستندات:ارائه

به  یش تعیین شدهپصورت پذیرفته را در یک قالب استاندارد از  یهایبررس یهیکلبایست در گام نهایی می

به  یستندسازم قانونی برای طرح دعوی باشد.دادگاه سازمانی یا  تیریمدنحوی مستند نمود که قابل ارائه به 

رائه مستندات . به منظور اکمک خواهد کردنیز  کنندیتجربه م را ایمشابه یویکه سنار یکنندگانیبررس ریسا

 شده در سامانه،  فرم استاندارد زیر ارایه شده است.مربوط به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه1جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐صمانه  وقوع خ ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 شناسیهای فرآیند جرمرهنمون 3-2

داده آورده شناسی پایگاههای مربوط به مراحل مختلف فرآیند جرمترین رهنموندر این بخش، برخی از مهم

داده در هر سازمانی حظات ذکر شده در این بخش برای هر سامانه پایگاهشده است.  لازم به ذکر است که ملا
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داده، ملاحظات دیگری نیز حیاتی است. با این وجود، ممکن است متناسب با نوع سازمان و نوع سامانه پایگاه

 .]1۲-15[ افزوده شود

مینه هی در زدر صورت بروز نقض امنیتی، کل سازمان باید از آن مطلع شده و نشست آموزشی کوتا .1

های مختلف رسانی به بخشرسیدگی به آن با حضور تمامی افراد برگزار شود. در صورتی که اطلاع

ی مشخصی انجام نشود، های مختلف، طبق برنامهشناسی توسط بخشسازمان و تجزیه و تحلیل جرم

اطلاع عموم  است آن را به های دیگری ممکنهایی ممکن است موضوع را نادیده بگیرند و بخشبخش

از پیش تدوین  مهبایست طبق برناشود میشناسی انجام میبرسانند. بنابراین، هرآنچه که در روند جرم

 ، صورت پذیرد.شده

داده جستجو های داده آن است که هر چه بیشتر در پایگاهترین مسائل در بررسی پایگاهیکی از چالشی .۲

دهد. لازم به ذکر است که تقریباً هر عملی که در رخ میو بررسی انجام شود، تغییرات بیشتری در آن 

 تواند باعث تغییر در رکوردهای دیکشنری شود.شود، میداده انجام میپایگاه

داده را فراهم تواند خود زمینه ایجاد تغییرات در پایگاهاستفاده از حساب کاربری با مجوزهای بالا می .3

های محدود فقط خواندنی برای این منظور بری با دسترسیآورد. بنابراین، در نظر گرفتن حساب کار

قبل از وقوع جرم تعریف نشده باشد، ایجاد حساب کاربری  های کاربریآل است. اگر چنین حسابایده

شود و با وجود اینکه استفاده شود؛ چرا که خود موجب تغییرات جدیدی در سامانه میجدید توصیه نمی

 تر است.رناک باشد ولی منطقیتواند خطمی SYSاز کاربر 

برای قابل قبول بودن شواهد در دادگاه قانونی به هنگام طرح دعوی، دو اصل اساسی باید رعایت شود:  .۴

بایست ثابت شود که اطلاعات و شواهد گردآوری شده به صورت قانونی (: اولین اصل آن است که می1

آوری بایست ثابت شود که به هنگام جمع(: دومین اصل نیز آن است که می۲است و  به دست آمده

آوری شواهد شواهد و اطلاعات تغییری در آنها اعمال نشده است. برای اثبات اصل اول، پیش از جمع

ها بررسی و تأیید شود. همچنین اصل دوم نیز با مستندسازی شواهد و اعمال اجرا باید قانونی بودن آن

های از پیش تدوین آوری شواهد باید طی گامقیقت جمعها قابل اثبات است. در حشده بر روی آن

اند. برای اثبات آوری شده، تغییر نکردهای صورت گیرد تا اطمینان حاصل شود که شواهد جمعشده

تواند بر روی شواهد استفاده کرد. این روش می  ۲6ایتوان از روش مجموع مقابلهها میصحت داده

توان ثابت کرد که سخت افزاری اعمال شود. با این روش می مختلف از جمله یک فایل یا کل دیسک

شود ها برای تجزیه و تحلیل استفاده میآوری شده همان اطلاعاتی است که در ادامه از آنشواهد جمع

و بدون تغییر به دادگاه قابل ارائه است. توجه به این نکته حائز اهمیت است که برای استفاده از روش 
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استفاده شود. به عنوان مثال، های داده های موجود در پایگاهنباید به راحتی از بستهای مجموع مقابله

استفاده شود چون ممکن است خود این  DBMS_SQLHASHی اوراکل، نباید از بسته دادهدر پایگاه

ر شناسی باید بتوان اعتباهای جرمبسته توسط مهاجم تغییر داده شده باشد. بنابراین در طول بررسی

داده را برای تواند دیدهای موجود در پایگاهها را ثابت کرد. مهاجم همچنین میابزارها و عدم تغییر آن

شناسی های جرمهای پایه در بررسیمخفی نگه داشتن اعمال خود تغییر دهد. بنابراین باید یا از جدول

 صل گردد.ها اطمینان حااستفاده شود و یا پیش از استفاده از دیدها از صحت آن

 ممیزیهای ثبت شده توسط شناسی، رویدادداده برای تجزیه و تحلیل جرمیکی از مصنوعات مهم پایگاه .5

کند که همیشه شواهدی برای استفاده در تحلیل است. استفاده از ممیزی این اطمینان را ایجاد می

مچون ایجاد یک کاربر، داده را برای ثبت رویدادهای مشخص هتوان پایگاهشناسی وجود دارد. میجرم

شد تغییر رمز عبور و دسترسی به محتوای یک جدول تنظیم کرد. در صورتی که ممیزی فعال نبا

استفاده کرد. با این های داده برای ثبت تغییرات های رویدادنگاری در پایگاهتوان از سایر قابلیتمی

زیه و جرا شده توسط مهاجم، تجوجود، به کارگیری ممیزی با جزئیات کافی و ثبت تمامی اعمال ا

ای از قبل بایست بر اساس برنامهکند. تنظیمات مربوط به ممیزی میتر میشناسی را سادهتحلیل جرم

مشخص  تعیین شده، مشخص گردد. در واقع بر اساس این برنامه، هرآنچه که نیاز به دانستن است،

 اند:مات ممیزی ارایه شدهها برای انجام تنظینگردد. در ادامه، برخی از امکامی

 شوند.ارج میخداده وارد یا از آن افرادی که به پایگاه -

 دهند.داده نمایش میافرادی که خود را به جای مدیر پایگاه -

 ۲7SQLی تزریق تلاش برای حمله -

 تغییر در پروفایل کاربر -

 دادهتغییر در ساختار پایگاه -

نیز باشد. در صورتی که  ممیزی از خود ممیزیی ممیزی باید شامل یک راه حل جامع برای تهیه

ییر مهاجم تلاش به حذف یک رکورد ممیزی کند، باید این عمل ثبت شود. همچنین تلاش برای تغ

داده فعال باشد، اولین گام تنظیمات ممیزی نیز باید ثبت گردد. در صورتی که ممیزی در پایگاه

ها در ز آناه رویدادهای ممیزی و استفاده توان بشناسایی تنظیمات ممیزی است. پس از آن می

 شناسی پرداخت.های جرمبررسی
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داده وجود دارند. شناخت های مختلفی از پایگاهشناسی اغلب در مکانشواهد و اطلاعات مربوط به جرم .6

بندی آنها از اهمیت بالایی برخوردار است. به غیر از اطلاعاتی که شواهد و اطلاعات مهم و اولویت

توان از طریق آورد، میدستی تغییریافته بهدادهبر روی پایگاه از طریق اجرای پرسمان انتومی

و رویدادنگاری  ۲8گاه طرح اجراییشوند؛ همچون نهانداده استفاده میابزارهایی که توسط سامانه پایگاه

های درخواست، کارآمدترین روش اجرای آوری کرد. یک طرح اجرایینیز شواهدی را جمع ۲9هاتراکنش

ها شوند. رویدادنگاری تراکنشی مجدد ذخیره میگاه طرح اجرایی برای استفادهداده است که در نهان

ها و تحقیقات مختلف، مفید است. داده و برای بررسیهای اجرا شده بر روی پایگاهدر شناخت پرسمان

کنند. برخی از داده را ذخیره میی مربوط به پایگاههایی هستند که تاریخچهسایر منابع شامل فایل

داده و داده کاربرد دارند، همچون فایل رویدادنگاری پایگاهها به طور اختصاصی در پایگاهاین فایل

ها همچون رویدادنگاری سرور وب و رویدادنگاری رویدادهای های داده در حالی که سایر فایلفایل

شوند. در هنگام داده اختصاص داده نمیگاهطورخاص به سرور پایعامل به یک سیستمسیستمی 

ثباتی یک فایل در آوری شود، مهم است که سطح بیگیری درمورد اینکه کدام داده اول جمعتصمیم

 نظر گرفته شود.

داده آن است که به صورت معمول شناسی در پایگاهیکی از بزرگترین مسائل در تجزیه و تحلیل جرم .7

کنند ولی در مربوط به دسترسی و خواندن محتوای جداول را ثبت نمی های داده، رویدادهایپایگاه

. گاهی نیاز شوندها ثبت میداده همچون بروزرسانی، درج و حذف دادهتمامی مواقع، تغییرات در پایگاه

ها، ممکن است به نحوی باشد ها شناسایی شود. سرقت دادهاست که شواهدی برای بررسی سرقت داده

ها بایست به دنبال شواهدی برای دسترسی به دادهداده حذف نکند. بنابراین میا از پایگاهها رکه داده

داده بود. دسترسی به این گونه شواهد معمولاً پیچیده است مگر اینکه ممیزی فعال از طریق پایگاه

خص مش توان از آن به طور حتم برای اثبات دسترسی به دادهباشد. در حقیقت تنها روشی که می

استفاده کرد، فعال کردن ممیزی روی آن پیش از دسترسی است. به طور طبیعی، ثبت فعالیت خواندن 

های جایگزین شود. بنابراین باید بتوان در کنار آن، از راهآل است هرچند همیشه انجام نمیها ایدهداده

شود. به عنوان مثال، در میان شواهد استفاده می 3۰نیز استفاده کرد. بدین منظور اصولاً از همبستگی

داده وجود داشته اوراکل، ممکن است شواهدی مبنی بر ورود مهاجم و ایجاد اتصال به پایگاه دادهپایگاه

در اوراکل وارد عملی  31سازرا وارد کرده باشد و بهینه SELECTباشد. مهاجم ممکن است پرسمان 
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ه حمله بلافاصله مورد بررسی قرار گرفته همچنین در صورتی ک شده باشد. SQLبرای کامپایل دستور 

وجود داشته باشد. در این  SGAاستفاده شده توسط مهاجم ممکن است در  SQLباشد، پرسمان 

ممکن است در فایل  SQLشرایط، در صورتی که حمله از طریق سرور وب انجام شده باشد، پرسمان 

د. بنابراین در صورتی که ممیزی بر روی ی کاربردی تحت وب موجود باشرویدادنگاری مربوط به برنامه

گیری درمورد سرقت اطلاعات سیستم فعال نباشد، باید از همبستگی میان شواهد مختلف برای نتیجه

 استفاده شود.

هایی را برای مشیتوان خطهای رویدادنگاری و ممیزی میبرای جلوگیری از حجیم شدن فایل .8

توان مشخص کرد که در ها اعمال کرد. به عنوان مثال میلرویدادها در این گونه از فای 3۲بازنویسی

مگابایت رسید، اطلاعات جدید از ابتدای فایل بر روی  1۰۰های رویدادنگاری به صورتی که حجم فایل

های رویدادنگاری جدید ایجاد شوند. اطلاعات قبلی نوشته شود یا در یک دوره هفت روزه، فایل

ای اطلاعات ثبت شود، هنگام ویدادنگاری و ممیزی به صورت دورههای ردرصورتی که بر روی فایل

های داده متوقف شود تا از اجرای اعمال و پرسمانتشخیص رویداد غیرمجاز، باید ابتدا سرور پایگاه

ی پشتیبان تهیه کرد های مورد نیاز، نسخهتوان از فایلجدید بر روی سرور خودداری شود. سپس می

 های پشتیبان انجام شود.ر روی نسخههای آتی بتا تحلیل

ای وجود داشته باشد، داده به صورت دورهی پشتیبان از پایگاههایی برای تهیهمشیدر صورتی که خط .9

داده پیش از این، در آن قرار داشته است در دسترس خواهد بود. در نتیجه، وضعیت مطلوبی که پایگاه

توان به حالت مطلوب پیش از های پشتیبان میدن فایلدر صورت وقوع رویداد غیرمجاز با بازگردان

 رویداد غیرمجاز تغییر وضعیت داد.

داده وجود دارد، های رویدادنگاری و ممیزی بر روی سیستمی که در آن پایگاهدر صورت وجود فایل .1۰

کرده و  ادنگاری را متوقفی ممیزی و رویدتواند به طور موقت تهیهیا کاربر مخرب می دادهمدیر پایگاه

های ممیزی و رویدادنگاری اعمال مورد نظر خود را اجرا کند و یا تغییراتی را به صورت دستی در فایل

های مختلف وجود داشته باشد، های حساس در مکانایجاد کند. در صورتی که چندین نسخه از داده

یابد. همچنین ها از یک مکان، کاهش میهای حساس در صورت حذف آنامکان از دست رفتن داده

ها به طور مرکزی حفاظت و مطلوب است که تمامی رویدادها به سیستم مرکزی ارسال شده و از آن

 نگهداری شود.

                                                   

 

 

3 2 Rotate 
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های رویدادنگاری و داده، سعی به حذف ردپای خود در فایلمعمولاً مهاجمین پس از حمله به پایگاه .11

سازی ها و ذخیرهبرداری از آنها و کپیکنند. بنابراین محدود کردن دسترسی به این فایلممیزی می

در سرور مرکزی از اهمیت زیادی برخوردار است. همچنین با تشخیص اعمال تغییر غیرمجاز در 

ها فاقد اعتبار توان متوجه شد که رویدادهای ثبت شده در این فایلهای رویدادنگاری و ممیزی میفایل

مربوط به  redo logهای رویدادنگاری بر روی فایلهستند. به عنوان نمونه، هنگام اجرای پرسمان 

ها اعمال شده باشد، یکی از اوراکل، در صورتی که به صورت دستی تغییری در این فایل دادهپایگاه

ی تغییر غیرمجاز در این دهندهشود که نشاننشان داده می 3شکل و  ۲شکل خطاهای موجود در 

 ها و عدم اعتبار اطلاعات ذخیره شده، است.فایل

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری2شکل 

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری3شکل 

 بندیجمع 4-2

شناسی به طور داده را تحت عنوان تمهیدات جرمشناسی پایگاهفصل، ابتدا بستر مورد نیاز برای جرمدر این 

شناسی را از شناسایی جرم تا تهیه و ارائه مستندات مشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

به منظور ارائه مستندات مربوط قانونی برای طرح دعوی تشریح کردیم. همچنین به مدیریت سازمان و دادگاه

 شده در سامانه، فرم استاندارد زیر ارایه گردید.به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه2جدول 

 عنوان رویداد
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 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  میزیشیوه م

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 محتوای جداول ی غیرمجازو مشاهده ، بروزرسانیدرج، حذف 

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

سطر  و تغییر درج سطر )های( جدید، حذف شوند و موجباعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

 هایرویداد. شودپرداخته میگردند، می داده)های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه

آیند. از آنجاییکه رویدادهای مورد به حساب می دادهپایگاه( در DML33از جمله دستورات دستکاری داده ) فوق

شناسی به هم نزدیک هستند، لذا تنها بر روی رویداد حذف غیرمجاز به طه نظر جرماز نق فصلبحث در این 

 گردد.های دیگر رویدادها ذکر میمتمرکز شده و در صورت نیاز تفاوت نماینده از این گروه رویدادهاعنوان یک 

 شناسایی جرم 1-3

بنابراین در صورتیکه مدیر  شود.ی رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

ها از جدولی آگاهی پیدا نسبت به حذف داده، (از طریق کاربران)یا غیر مستقیم  به طور مستقیم خود دادهپایگاه

 شود.غاز میدر سامانه آ شناسیجرمکند که انتظار حذف آنها در شرایط فعلی را نداشته است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

های رویدادنگاری مختلف ذخیره ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشه هر پایگاهاز آنجاییک

کر ذکند، در این بخش قصد داریم منابع مربوط به شواهد رویداد غیرمجاز حذف را تعیین نماییم. لازم به می

ت حاصل از رویدادنگاری و ممیزی در وی اطلاعاداده تنها بر رپایگاه شناسیجرمتمرکز ما در فرآیند است که 

رو، در ادامه به از این باشد.ی اصلی نمیداده است و شامل اطلاعات موجود در سیستم عامل و حافظهپایگاه

 پردازیم.تنظیم آنها می آگاهی و معرفی منابع مربوط به شواهد رویداد غیرمجاز حذف و نحوه

                                                   

 

 

3 3 Data Manipulation Language 
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توان در را می MongoDBی دادهو اعمال اجرایی در پایگاهها تمامی پرسمان :mongod.logرویدادنگاری 

توان در ، می7بر روی ویندوز  MongoDBپس از نصب  ثبت و ذخیره کرد. mongod.logفایل رویدادنگاری 

ایجاد کرد و تنظیمات لازم  mongod.cfgبا نام  Mongodاندازی سرویس مسیر نصب، فایل پیکربندی برای راه

 شود.دیده می ۴شکل ای از این فایل در اد. نمونهرا در آن قرار د

 

 mongodفایل پیکربندی سرویس  :4شکل 

و  storage.dbpathداده در قسمت های سازی محتوای پایگاهمحل ذخیره شود،دیده می ۴شکل همانطور که در 

های خطا با اعداد سطح جزئیات پیغام شود.تنظیم می systemLog.pathسازی رویدادها در قسمت محل ذخیره

فرض است و دارای جزئیات کمتری است. پنج، سطح با جزئیات شود. صفر، سطح پیشصفر تا پنج تنظیم می

ها، یک تنظیم های تمامی مؤلفهسطح جزئیات پیغام verbosityبا استفاده از پارامتر  ۴شکل بیشتر است. در 

توان از دستور زیر ها میها برای هر یک از مؤلفهی سطح جزئیات پیغامشده است. علاوه بر این، برای مشاهده

 استفاده کرد:

db.getLogComponents)( 

شود، این سطح برای تمامی دیده می 5شکل طور که در ها صفر است. همانمؤلفهمیفرض برای تماسطح پیش

 ی والد است(.بری سطح جزئیات از مؤلفهبه معنی ارث 1-ها به یک تغییر داده شده است )عدد مؤلفه
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 ای خطاهسطح جزئیات پیغام :5شکل 

 (.6شکل را استخراج کرد ) MongoDBهای رویدادنگاری و داده در توان محل فایلبا استفاده از دستور زیر می

db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 

 

 ویدادنگاریهای ر: یافتن محل فایل6شکل 
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آوری اطلاعات و شواهد مربوط به رویداد غیرمجاز حذف محتوای جداول را با استقاده های جمعجدول زیر، گام

 دهد.نشان می mongod.logاز رویدادنگاری 

 تنظیم رویدادنگاری در فایل پیکربندی

1 
سازی رویدادها در تعیین ذخیره

 فایل
destination: file 

۲ 
سازی یرهذخ مسیرتعیین 

 رویدادها
path: c:\data\log\mongod.log 

3 
های تعیین سطح جزئیات پیغام

 هامؤلفهتمامی 
verbosity: 1 

 برخی دستورات سودمند

1 
ی سطح جزئیات مشاهده

 هاهای تمامی مؤلفهپیغام
db.getLogComponents)( 

۲ 
مشاهده پیکربندی مربوط به 

 رویدادنگاری
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

را  mongodی 35پروفایلر اطلاعات دقیقی در مورد دستورات اجرا شده بر روی نمونه :34استفاده از پروفایلر

و دستورات مدیریتی و پیکربندی است. پروفایلر تمامی  CRUDکند. این دستورات شامل اعمال آوری میجمع

فرض کند. قابلیت پروفایلر به صورت پیشذخیره می system.profileی مجموعهآوری شده را در های جمعداده

 پروفایلر سه سطح دارد:غیرفعال است. 

 کند.سطح صفر: پروفایلر را غیرفعال می -

را ثبت شود صرف آنها میای بیشتر زمان ها از حد آستانهکه اجرای آن یسطح یک: اعمال زمانبر -

 کند.می

 کند.را ثبت می سطح دو: تمامی اعمال -

 داده را مشاهده کرد:توان وضعیت پروفایلر برای یک پایگاهبا استفاده از دستور زیر می

db.getProfilingStatus() 

                                                   

 

 

3 4 Profiler 
3 5 Instance 
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 زیر است: به صورتخروجی دستور بالا 

{ "was" : 2, "slowms" : 100 } 

 ی ثبت تمامی اعمال توسط پروفایلر است.دهندهنشان ۲عدد  ،در این خروجی

 د:داده را تغییر داتوان سطح پروفایلر در یک پایگاهبا استفاده از دستور زیر می اطلاعات تکمیلی:

db.setProfilingLevel(2) 

 :ارد کردو، تنظیمات پروفایلر را mongod.cfgتوان در فایل پیکربندی همچنین می

operationProfiling: 

mode: <string> 

slowOpThresholdMs: <int> 

slowOpSampleRate: <double> 

های مامی پایگاه، سطح پروفایلر برای تmongod.cfgبه عنوان مثال با وارد کردن تنظیمات به صورت زیر در فایل 

 شود:می ۲داده 

operationProfiling: 

mode: all 

با استقاده  و شواهد مربوط به رویداد غیرمجاز حذف محتوای جداول را آوری اطلاعاتهای جمعجدول زیر، گام

 دهد.نشان می پروفایلراز 

 تنظیم سطح پروفایلر

 db.setProfilingLevel(<LEVEL_NUMBER>) تنظیم سطح پروفایلر با دستور 1

 پروفایلر در فایل پیکربندی تنظیم سطح ۲

 

operationProfiling: 

mode: <LEVEL_STRING> 

 

 برخی دستورات سودمند

 ()db.getProfilingStatus دادهیک پایگاه بررسی وضعیت پروفایلر برای 1
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Oplog :Oplog کاربرد دارد.  36ثبت اعمال نوشتاری برای استفاده در تکرار به منظورOplog  یک مجموعه است

شود. دهند، ثبت میداده را تغییر میهای ذخیره شده در پایگاهاعمالی که به نحوی داده که در آن تمامی

MongoDB اصلی اعِمال و بر روی  سرورها را بر روی ناعمال و پرسماOplog  کند. اصلی ذخیره می سروردر

دارای  37ی تکراراعضای مجموعهکنند. تمامی های درون آن را اعمال میرا کپی و عملیات Oplogاعضای ثانویه، 

ان از دستور زیر توها، میی کپیی تنظیمات مربوط به مجموعهبه منظور مشاهده .هستند Oplogیک نسخه از 

 (.7شکل استفاده کرد )

db.adminCommand( { replSetGetStatus : 1 } ) 

 

 

 های کپیی تنظیمات مربوط به مجموعه: مشاهده7شکل 

ها در نظر گرفته شده است، به همراه اعضای ی کپیشود، نامی که برای مجموعهدیده می 7شکل همانطور که در 

 اند.آن مشخص شده

                                                   

 

 

3 6 Replication 
3 7 Replica set members 
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ی یا از مجموعه  38توان از مدل ارباب/بردهمی MongoDBبه منظور پیکربندی تکرار در  اطلاعات تکمیلی:

 استفاده کرد. 39هاکپی

اندازی ی اصلی با دستوری مشابه دستور زیر راه۴۰در گره mongodدر مدل ارباب/برده کافی است که سرویس 

 شود:

mongod.exe --config "C:\Program Files\MongoDB\Server\3.4\mongod.cfg" –master 

ها و اطلاعات کند که بتوان از قابلیتی برده وجود نداشته باشد، دستور بالا کمک میحتی در صورتی که گره

وجود  oplog.$mainای با نام ، مجموعهlocalی دادهه کرد. در این صورت در پایگاهاستفاد Oplogثبت شده در 

 خواهد داشت.

تنظیماتی مشابه آنچه در  mongod.cfgها، کافی است که در فایل پیکربندی ی کپیبرای پیکربندی مجموعه

 ادامه بیان شده است، وارد شود:

replication: 

oplogSizeMB: 100 

replSetName: rs0 

 :توان دستورات زیر را وارد کردمیپس از آن 

var conf = { 

"_id": "rs0", 

"members": [{ 

"_id": 0, 

"host": "127.0.0.1:27017" 

}]} 

rs.initiate(conf) 

 مشاهده کرد. localی دادهدر پایگاه oplog.rsی توان رویدادهای ثبت شده را در مجموعهحال می

جداول را با استقاده  آوری اطلاعات و شواهد مربوط به رویداد غیرمجاز حذف محتوایهای جمعجدول زیر، گام

 دهد.نشان می Oplogاز 

                                                   

 

 

3 8 Master/slave 
3 9 Replica set 
4 0 Node 
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های کپیپیکربندی مجموعه  

 وارد کردن تنظیمات مقابل در فایل پیکربندی 1

replication: 

oplogSizeMB: 100 

replSetName: rs0 

 های کپیتنظیم اعضای مجموعه ۲

var conf = { 

"_id": "rs0", 

"members": [{ 

"_id": 0, 

"host": "127.0.0.1:27017"}]} 

rs.initiate(conf) 

 برخی دستورات سودمند

 db.adminCommand( { replSetGetStatus : 1 } ) های کپیی تنظیمات مربوط به مجموعهمشاهده 1

 

اعمال مختلف است. ممیزی به مدیران و ، دارای قابلیت ممیزی از Enterpriseی نسخه MongoDB ممیزی:

حل کامل برای ممیزی باید یک راه .را ردگیری کنند های سیستمیالیتدهد که فعکاربران این امکان را می

شده، در صورتی که ممیزی های توزیعرا شامل شود. در خوشه mongosهای و پردازه mongod سرورهایتمامی 

ها و -shardدر خوشه یعنی  mongodهای باید ممیزی روی تمامی نمونه دفعال باش mongosهای روی نمونه

توان با استفاده از دستور ، میmongod.cfgعلاوه بر بررسی فایل پیکربندی  .پیکربندی فعال باشد سرورهای

 (.8شکل زیر، تنظیمات مربوط به ممیزی را بررسی کرد )

db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 
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 ی تنظیمات ممیزی: مشاهده8شکل 

در مسیر مشخص شده در  JSONشود، رویدادهای ممیزی در فایل دیده می 8شکل همانطور که در 

auditLog.path وند. همچنین پارامتر شذخیره میauditAuthorizationSuccess ی ممیزی از به منظور تهیه

 فعال شده است. CRUD (Create, Read, Update, Delete)اعمال 

 destination، پارامتر auditLogدر قسمت  mongod.cfgدر صورتی که در فایل پیکربندی  اطلاعات تکمیلی:

رویدادهای ممیزی شود. مشخص شده باشد، ممیزی فعال میبه عنوان محل خروجی رویدادهای ممیزی 

 BSONیا فایل  JSON)این گزینه در ویندوز قابل تنظیم نیست(، فایل  syslog، ۴1توانند در میز فرمانمی

 .نوشته شوند

auditLog: 

                                                   

 

 

4 1 Console 
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destination: file 

format: JSON 

path: c:\data\log\auditlog.json 

 trueمقدار  با auditAuthorizationSuccessباید پارامتر  CRUDی از اعمال ی ممیزهمچنین به منظور تهیه

 تنظیم شود.

setParameter: { auditAuthorizationSuccess: true } 

 

آوری اطلاعات و شواهد مربوط به رویداد غیرمجاز حذف محتوای جداول را با استقاده های جمعجدول زیر، گام

 دهد.از ممیزی نشان می

ممیزی در فایل پیکربندی تنظیم  

1 
سازی رویدادهای تعیین ذخیره

 ممیزی در فایل
destination: file 

۲ 
سازی تعیین فایل ذخیره

 رویدادهای ممیزی
path: c:\data\log\auditlog.json 

3 
سازی تعیین فرمت ذخیره

 رویدادهای ممیزی
format: JSON 

۴ 
ی ممیزی از اعمال تهیه

CRUD 
setParameter: { auditAuthorizationSuccess: true } 

 برخی دستورات سودمند

1 
مشاهده پیکربندی مربوط به 

 ممیزی
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 استخراج و تجزیه و تحلیل اطلاعات 3-3

مورد بحث و بررسی  تمربوط به شواهد اطلاعا ی استخراج اطلاعات برای هر یک از منابعنحوه بخشدر این 

شده را بررسی و در صورت های حذفگر باید دادهتحلیل ،آوری شدهبا استفاده از اطلاعات جمعگیرد. قرار می

در ادامه برای هر یک از منابع حاوی شواهد نماید. آن را به عنوان جرم تلقی  رویداد حذف غیرمجاز،ی مشاهده

هایی که در ادامه در مثال گردد.تجزیه و تحلیل شواهد تشریح می برای رویدادهای سامانه، نحوه استخراج و

کار آسانی است. در  ،، نام جدول حذف شده مشخص بوده و بنابراین یافتن اطلاعات مرتبط با آناست ارائه شده

 های بیشتری برای یافتن جدول حذف شده نیاز است.دنیای واقعی، بررسی
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 mongod.logتوان وارد فایل می :mongod.logفایل رویدادنگاری استخراج و تحلیل اطلاعات موجود در 

حذف و اجرا شده  شد و اطلاعاتی در مورد دستور mongod.cfgدر مسیر مشخص شده در فایل پیکربندی 

 (.9شکل زمان اجرای آن به دست آورد )

 

 mongod.logتوای فایل رویدادنگاری : مح9شکل 

تفاده از ی مورد نظر شد و با اسدادهتوان وارد پایگاهمی: استخراج و تحلیل اطلاعات با استفاده از پروفایلر

 محتوای پروفایلر را استخراج کرد. دستور زیر

db.system.profile.find({"op": "remove"}).pretty() 

شود اطلاعاتی همچون حذف در ادامه آورده شده است. همانطور که دیده می خروجی دستور بالا برای یک عمل

ی پرسمان در خروجی مشخص تعداد اسناد حذف شده بر اثر اجرای پرسمان، زمان حذف داده و کاربر اجراکننده

 اند.شده

{ 

"op" : "remove", 

"ns" : "test.test", 

"query" : { 

"book" : "b1" 

}, 

"keysExamined" : 0, 

"docsExamined" : 3, 

"ndeleted" : 1, 

"keysDeleted" : 1, 

"numYield" : 0, 

... 

"millis" : 2, 

"planSummary" : "COLLSCAN", 
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... 

"ts" : ISODate("2018-06-01T16:23:17.949Z"), 

"client" : "127.0.0.1", 

"appName" : "MongoDB Shell", 

"allUsers" : [ 

{ 

"user" : "test_user", 

"db" : "test" 

} 

], 

"user" : "test_user@test" 

} 

 

پروفایلراطلاعات  لیاستخراج و تحل  

 ()db.system.profile.find({"op": "remove"}).pretty محتوای پروفایلر برای عمل حذف 1

 

عمل حذف از با استفاده از دستور زیر اطلاعاتی در مورد : Oplogاستخراج و تحلیل اطلاعات با استفاده از 

Oplog  ای از اطلاعات موجود در نمونه 1۰شکل قابل استخراج است. درOplog  برای عمل حذف نشان داده

 گیرد.ی یکتای سند حذف شده در اختیار قرار میشده است. اطلاعاتی همچون زمان حذف داده و شناسه

db.oplog.rs.find({“op”: “d”}).sort({$natural: -1}) 

 

 

 Oplogی رویدادهای ثبت شده در مشاهده :10شکل 
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 Oplogاطلاعات  لیاستخراج و تحل

1 
 Oplogمحتوای 

 برای عمل حذف
db.oplog.rs.find({“op”: “d”}).sort({$natural: -1}) 

 

ه مشاهد auditlog.jsonدر صورتی که محتوای فایل  اطلاعات با استفاده از ممیزی:استخراج و تحلیل 

 شوند.برای عمل حذف نشان داده می شود، اطلاعاتی همچون زمان اجرای پرسمان حذف و کاربر اجراکننده

{ "atype" : "authCheck", "ts" : { "$date" : "2018-06-01T20:53:17.946+0430" }, "local" : { "ip" : "127.0.0.1", 

"port" : 27017 }, "remote" : { "ip" : "127.0.0.1", "port" : 57984 }, "users" : [ { "user" : " test_user", "db" 

: "test" } ], "roles" : [{ "role" : "dbAdmin", "db" : "test" }], "param" : { "command" : "delete", "ns" : 

"test.test", "args" : { "delete" : "test", "deletes" : [ { "q" : { "book" : "b1" }, "limit" : 0 } ], "ordered" : true 

} }, "result" : 0 } 

 ترمیم 4-3

 فایل بازیابی، با صورت پذیرفته باشدفایل پشتیبان  ها اقدامات لازم جهت تهیهدر صورتی که پیش از حذف داده

به غیر از هایی روشبخش سعی داریم ین . در ادر اختیار گرفت وان اطلاعات از دست رفته را مجدداًتمی

مورد بحث و بررسی قرار  های از دست رفتهبرای بازیابی داده را پشتیبان هاینسخهی تهیههای مربوط به روش

 testی دادهکمک گرفت. ابتدا در پایگاه Oplogتوان از برای بازیابی اسناد حذف شده از یک مجموعه میدهیم. 

ی مراحل در شوند. کلیهها حذف میاسنادی مطابق دستورات زیر ایجاد و برخی از آن ،testی و در مجموعه

 نشان داده شده است. 11شکل 

for (i=0; i < 100; i++) {db.test.insert({_id: i})} 

for (i=100; i < 200; i++) {db.test.insert({_id: i, name: "test_name"})} 

db.test.remove({"name": "test_name"}) 

 

 

 ایجاد و حذف اسناد در مجموعه :11شکل 

این مجموعه ثابت بوده و در صورت  اندازهاست؛ بدین معنا که  capped collectionاصطلاحاً  Oplogی مجموعه

نویسد. بنابراین در صورتی که هنوز ها میبر روی آن وکرده تر را حذف پر شدن حجم آن، رویدادهای قدیمی
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های حذف شده را بازیابی توان دادهبر روی رویدادهای مربوط به دستورات درج اسناد نوشته نشده باشد، می

استخراج شده و مجدداً در مجموعه درج  Oplogهای درج شده از کرد. بنابراین با استفاده از دستورات زیر، داده

 نشان داده شده است. 1۲شکل ی مراحل در . کلیهشوندمی

use local 

var deletedDocs = db.oplog.rs.find({op: "i", ns: "test.test", "o.name": "test_name"}, {"o": 

1}).toArray(); 

use test 

for (var i = 0; i < deletedDocs.length; i++) { 

... db.test.insert({_id: deletedDocs[i].o._id, name: deletedDocs[i].o.name}); 

... } 

 

 

 های حذف شده از مجموعهبازیابی داده :12شکل 

مشخص است و با استفاده  ی یکتای سند حذف شده،شناسه Oplogهمچنین هنگام حذف یک سند، در فایل 

توان سند می حذف نشده باشد، Oplogی یکتا در صورتی که رویداد درج آن هنوز از مجموعه یاز آن شناسه

استخراج کرد  Oplogتوان رویداد حذف را از را مجدداً بازگرداند. در حقیقت با توجه به زمان حذف سند، می

توان رویداد ی یکتا میاسهی یکتای سند حذف شده وجود دارد. حال با استفاده از شنکه در این رویداد، شناسه

نشان داده  13شکل ی مراحل در باشد، یافت و داده را بازیابی کرد. کلیه Oplogدرج را در صورتی که هنوز در 

 شده است.
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 بازیابی سند حذف شده از مجموعه :13شکل 

 شود، به صورت زیر خواهد بود:ذخیره می Oplogها اطلاعاتی که در دهروزرسانی دادر به

{ "ts" : Timestamp(1528197532, 1), "t" : NumberLong(12), "h" : 

NumberLong("7242159816216298254"), "v" : 2, "op" : "u", "ns" : "test.test", " 

o2" : { "_id" : ObjectId("5b16719804c9f01a07bc5ba7") }, "o" : { "$set" : { "age" : 29 } } } 

درج و  یرمجاز، باید رویدادهای مربوط بهروزرسانی غبنابراین برای بازیابی مستندات درج شده تا قبل از به

ی مراحل های بازیابی شده اعمال گردد. کلیهاستخراج شده و موارد مجاز آن بر روی داده ،روزرسانی مستندبه

 نشان داده شده است. 1۴شکل در 

 

 روزرسانی روی یک سند: درج و به14شکل 

 ی مستنداتارائه 5-3

منظور  برای این شود.داده مستند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

جرم، جداول  به هنگام بررسی دادهپایگاهر دی درج، حذف و مشاهده جداول بایست برای هر یک از رویدادهامی

 .کرد ائهارو طرح دعوی  های لازمل و به مدیریت سازمان برای پیگیریبه طور دقیق تکمی را زیر

 رویداد درج غیرمجاز در جدول یشناسجرم ندیمستند از فرآ یهیته: 3جدول 

 ز در جدولدرج غیرمجا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی
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رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده  رمیمامکان ت

  توضیحات

 جدول محتوای رمجازیغ حذف دادیرو یشناسجرم ندیمستند از فرآ یهیته: 4جدول 

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

رویدادنگاری در فایل  گاریمنابع رویدادن

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  Oplogاستفاده از  امکان ترمیم

  توضیحات

 جدول محتوای رمجازیغ مشاهده اددیرو یشناسجرم ندیمستند از فرآ یهیته: 5جدول 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐رویدادنگاری پروفایلر  ☐  mongod.logرویدادنگاری در فایل  منابع رویدادنگاری

 ار تحلیل است.فاقد شیوه یا ابز شیوه یا ابزار تحلیل

 فاقد امکان ترمیم است. امکان ترمیم

  توضیحات

 جدول محتوای رمجازیغ بروزرسانی دادیرو یشناسجرم ندیمستند از فرآ یهیته: 6جدول 

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم
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 ☐ممیزی  ممیزی شیوه

رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  Oplogاستفاده از  امکان ترمیم

  توضیحات

 بندیجمع 6-3

یدادهای غیرمجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رو فصلدر این 

 و بروزرسانی شوند و موجب درج سطر )های( جدید، حذفاعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

برای این منظور،  .یمپرداختگردند، سطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه می

، رویدادنگاری پروفایلر،  mongod.log  های رویدادنگاری در فایلبه نام رویکردچهار اسایی جرم، پس از شن

را معرفی کردیم. برای هر یک از  آن بوط بهآوری شواهد و اطلاعات مربرای جمعو ممیزی  Oplogرویدادنگاری در 

، تحلیل شواهد، ترمیم و در پایان ت و شواهدسازی، استخراج اطلاعا، تنظیمات مربوط به فعالاین رویکردها

 تهیه مستندات را تشریح کردیم.

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

این دسته پردازیم. ، میشودمیداده پایگاه اعمال و موجب تغییر در شمای دادهپایگاهکاربردی بر روی کاربر/برنامه

آیند. از آنجاییکه رویدادهای داده به حساب می( در پایگاهDDL۴۲) تعریف داده، از جمله دستورات از رویدادها

شناسی بسیار به هم نزدیک هستند، لذا تنها بر روی رویداد حذف از نقطه نظر جرم فصلمورد بحث در این 

 .شویممیمتمرکز  یک جدول غیرمجاز

 شناسایی جرم 1-4

شود. بنابراین در صورتیکه مدیر ی رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

داده همچون مای پایگاهشنسبت به تغییر در مستقیم )از طریق کاربران(، یا غیر خود به طور مستقیم دادهپایگاه

                                                   

 

 

4 2 Data Definition Language 
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شناسی در شته است، فرآیند جرمر شرایط فعلی را نداآن د تغییرحذف یک جدول آگاهی پیدا کند که انتظار 

 شود.سامانه آغاز می

 آوری اطلاعات و شواهدجمع 2-4

های رویدادنگاری مختلف ذخیره ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاز آنجاییکه هر پایگاه

یک جدول را تعیین نماییم.  غیرمجاز کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد حذفمی

داده تنها بر روی اطلاعات حاصل از رویدادنگاری و پایگاه شناسیجرمتمرکز ما در فرآیند لازم به ذکر است که 

رو، در باشد. از اینی اصلی نمیداده است و شامل اطلاعات موجود در سیستم عامل و حافظهممیزی در پایگاه

 پردازیم.می هاآنیک جدول و نحوه آگاهی و تنظیم  مجازغیر ربوط به شواهد رویداد حذفادامه به معرفی منابع م

توان را می MongoDBی دادهها و اعمال اجرایی در پایگاهتمامی پرسمان :mongod.logفایل رویدادنگاری 

، وزعامل ویندبر روی سیستم  MongoDBپس از نصب  ثبت و ذخیره کرد. mongod.logدر فایل رویدادنگاری 

 ایجاد کرد و mongod.cfgبا نام  Mongodاندازی سرویس ندی برای راهتوان در مسیر نصب، فایل پیکربمی

داده در  های رویدادنگاری وتوان محل فایلبا استفاده از دستور زیر میتنظیمات لازم را در آن قرار داد. 

MongoDB .را استخراج کرد 

db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

داده با شمای پایگاهواهد مربوط به رویداد تغییر غیرمجاز آوری اطلاعات و شهای مربوط به جمعگامجدول زیر، 

 دهد.را نشان می mongod.logفایل رویدادنگاری استفاده از 

 تنظیم رویدادنگاری در فایل پیکربندی

1 
سازی تعیین ذخیره

 یلرویدادها در فا
destination: file 

۲ 
سازی تعیین فایل ذخیره

 رویدادها
path: c:\data\log\mongod.log 

3 
تعیین سطح جزئیات 

 هامؤلفههای تمامی پیغام
verbosity: 1 

 برخی دستورات سودمند

1 
ی سطح جزئیات مشاهده

 هاهای تمامی مؤلفهپیغام
db.getLogComponents)( 

۲ 
ط مشاهده پیکربندی مربو

 به رویدادنگاری
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 
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آوری را جمع mongodی ۴۴پروفایلر اطلاعات دقیقی در مورد دستورات اجرا شده بر روی نمونه : 43پروفایلر

های دهو دستورات مدیریتی و پیکربندی است. پروفایلر تمامی دا CRUDکند. این دستورات شامل اعمال می

فرض غیرفعال کند. قابلیت پروفایلر به صورت پیشذخیره می system.profileی آوری شده را در مجموعهجمع

 است. پروفایلر سه سطح دارد:

 کند.پروفایلر را غیرفعال می سطح صفر: -

 د.کنبرد را ثبت مین میای بیشتر زماها از حد آستانهاعمال کند و زمانبر که اجرای آن سطح یک: -

 کند.تمامی اعمال را ثبت می سطح دو: -

 داده را مشاهده کرد:توان وضعیت پروفایلر برای یک پایگاهبا استفاده از دستور زیر می

db.getProfilingStatus() 

داده با آوری اطلاعات و شواهد مربوط به رویداد تغییر غیرمجاز شمای پایگاههای مربوط به جمعجدول زیر، گام

 دهد.پروفایلر را نشان می استفاده از

 تنظیم سطح پروفایلر

 db.setProfilingLevel(<LEVEL_NUMBER>) تنظیم سطح پروفایلر با دستور 1

 تنظیم سطح پروفایلر در فایل پیکربندی ۲
operationProfiling: 

mode: <LEVEL_STRING> 

 برخی دستورات سودمند

 ()db.getProfilingStatus هدادبررسی وضعیت پروفایلر برای یک پایگاه 1

 

Oplog :Oplog ثبت اعمال نوشتاری برای استفاده در تکرار کاربرد دارد.  به منظورOplog  یک مجموعه است

شود. دهند، ثبت میداده را تغییر میهای ذخیره شده در پایگاهاعمالی که به نحوی داده که در آن تمامی

MongoDB و بر روی  اعمال کرده اصلی سرور ها را بر رویاعمال و پرسمانOplog  اصلی ذخیره  سروردر

ی اعضای مجموعهکنند. تمامی های درون آن را اعمال میرا کپی و عملیات Oplogکند. اعضای ثانویه، می

                                                   

 

 

4 3 Profiler 
4 4 Instance 
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توان ها، میی کپیی تنظیمات مربوط به مجموعهبه منظور مشاهده .هستند Oplogدارای یک نسخه از  ۴5تکرار

 .ر زیر استفاده کرداز دستو

db.adminCommand( { replSetGetStatus : 1 } ) 

 

داده با آوری اطلاعات و شواهد مربوط به رویداد تغییر غیرمجاز شمای پایگاههای مربوط به جمعجدول زیر، گام

 دهد.را نشان می oplogاستفاده از 

های کپیپیکربندی مجموعه  

1 
وارد کردن تنظیمات مقابل 

 یل پیکربندیدر فا

replication: 

oplogSizeMB: 100 

replSetName: rs0 

۲ 
ی تنظیم اعضای مجموعه

 هاکپی

var conf = { 

"_id": "rs0", 

"members": [{ 

"_id": 0, 

"host": "127.0.0.1:27017"}]} 

rs.initiate(conf) 

 برخی دستورات سودمند

1 
ی تنظیمات مربوط مشاهده

 های کپیبه مجموعه
db.adminCommand( { replSetGetStatus : 1 } ) 

 

دیران مدارای قابلیت ممیزی از اعمال مختلف است. ممیزی به   MongoDBاز  Enterpriseی نسخه ممیزی:

حل کامل برای ممیزی باید یک راه را ردگیری کنند. های سیستمیدهد که فعالیتو کاربران این امکان را می

در صورتی که ممیزی  شدههای توزیعشامل شود. در خوشهرا  mongosهای و پردازه mongod سرورهایتمامی 

ها و -shardنی در خوشه یع mongodهای فعال باشد، باید ممیزی روی تمامی نمونه mongosهای روی نمونه

از دستور توان با استفاده ، میmongod.cfgعلاوه بر بررسی فایل پیکربندی  .پیکربندی فعال باشد سرورهای

 مات مربوط به ممیزی را بررسی کرد.زیر، تنظی

                                                   

 

 

4 5 Replica set members 
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db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

داده با آوری اطلاعات و شواهد مربوط به رویداد تغییر غیرمجاز شمای پایگاههای مربوط به جمعجدول زیر، گام

 دهد.استفاده از ممیزی را نشان می

فایل پیکربندی تنظیم ممیزی در  

1 
سازی رویدادهای تعیین ذخیره

 ممیزی در فایل
destination: file 

۲ 
سازی تعیین فایل ذخیره

 رویدادهای ممیزی
path: c:\data\log\auditlog.json 

3 
سازی تعیین فرمت ذخیره

 رویدادهای ممیزی
format: JSON 

۴ 
ی ممیزی از اعمال تهیه

CRUD 
setParameter: { auditAuthorizationSuccess: true } 

 برخی دستورات سودمند

1 
مشاهده پیکربندی مربوط به 

 ممیزی
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 اطلاعات و تجزیه و تحلیل استخراج 3-4

گیرد. با استفاده ی استخراج اطلاعات از منابع مربوط به شواهد مورد بحث و بررسی قرار مینحوه ،بخشدر این 

ی رویداد داده را بررسی و در صورت مشاهدهمای پایگاهشگر باید تغییرات در آوری شده, تحلیلاز اطلاعات جمع

نماید. در ادامه برای هر یک از منابع حاوی شواهد برای رویدادهای سامانه، غیرمجاز، آن را به عنوان جرم تلقی 

 گردد.می نحوه استخراج و تجزیه و تحلیل تشریح

 mongod.logتوان وارد فایل می: mongod.logاستخراج و تحلیل اطلاعات موجود در فایل رویدادنگاری 

شد و اطلاعاتی در مورد دستور اجرا شده و زمان  mongod.cfgدر مسیر مشخص شده در فایل پیکربندی 

 (.15شکل اجرای آن به دست آورد )
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 mongod.log: رویداد حذف یک سند در 15شکل 

 mongod.logی حذف شده به همراه زمان حذف آن در فایل دیده می شود، مجموعه 15شکل همانطور که در 

 نشان داده شده است.

تفاده از ی مورد نظر شد و با اسدادهتوان وارد پایگاهمیه از پروفایلر: استخراج و تحلیل اطلاعات با استفاد

 محتوای پروفایلر را استخراج کرد. دستور زیر

db.system.profile.find({}).pretty() 

کند. به منظور استخراج اطلاعات درمورد حذف داده را استخراج میدستور بالا تمامی رویدادهای مربوط به پایگاه

 توان دستور بالا را محدودتر کرد.موعه مییک مج

db.system.profile.find({"command": {"drop": "test"}}).pretty() 

شود اطلاعاتی در ادامه آورده شده است. همانطور که دیده می ،خروجی دستور بالا برای یک عمل حذف مجموعه

 اند.ی پرسمان در خروجی مشخص شدههی حذف شده و کاربر اجراکنندهمچون زمان حذف مجموعه، مجموعه

{ 

"op" : "command", 

"ns" : "test.test", 

"command" : { 

"drop" : "test" 

}, 

"numYield" : 0, 

... 

"millis" : 2, 

"ts" : ISODate("2018-06-22T16:04:55.706Z"), 

"client" : "127.0.0.1", 

"appName" : "MongoDB Shell", 

"allUsers" : [ 
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{ 

"user" : "test_user",    "db" : "test" 

} 

], 

"user" : "test_user@test" 

} 

 

پروفایلراطلاعات  لیاستخراج و تحل  

1 

محتوای پروفایلر 

برای عمل حذف 

 جدول
db.system.profile.find({"command": {"drop": "test"}}).pretty() 

 

عاتی در مورد توان اطلاستفاده از دستور زیر میبا ا: Oplogاستخراج و تحلیل اطلاعات با استفاده از 

داده تأثیر ی اعمالی است که در سطح بالا بر روی پایگاهکلیه ”c“به دست آورد. منظور از عملیات رویدادها 

 گذارند.می

db.oplog.rs.find({"op": "c"}).sort({$natural: -1}) 

برای عمل حذف مجموعه نشان داده شده است. اطلاعاتی  Oplogای از اطلاعات موجود در نمونه 16شکل در 

 گیرد.ی حذف شده در اختیار قرار میهمچون زمان حذف مجموعه و مجموعه

 

 برای عمل حذف مجموعه Oplog: محتوای 16شکل 

 

 

 

 Oplogاطلاعات  لیاستخراج و تحل
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 db.oplog.rs.find({"op": "c"}).sort({$natural: -1}) برای عمل حذف جدول Oplog محتوای 1

 

ه مشاهد auditlog.jsonدر صورتی که محتوای فایل استخراج و تحلیل اطلاعات با استفاده از ممیزی: 

 شوند.ربر اجراکننده نشان داده میشود، اطلاعاتی همچون زمان اجرای پرسمان حذف مجموعه و کا

{ "atype" : "authCheck", "ts" : { "$date" : "2018-06-22T20:45:30.321+0430" }, "local" : { "ip" : 

"127.0.0.1", "port" : 27017 }, "remote" : { "ip" : "127.0.0.1", "port" : 55375 }, "users" : [ { "user" : 

"test_user", "db" : "test" } ], "roles" : [{ "role" : "dbAdmin", "db" : "test" }], "param" : { "command" 

: "drop", "ns" : "test.test", "args" : { "drop" : "test" } }, "result" : 0 } 

 ترمیم 4-4

اقدامات لازم جهت تهیه  اص حذف یک جدول،داده و به طور ختغییر در شمای پایگاهدر صورتی که پیش از 

توان اطلاعات از دست رفته را مجدداً در اختیار گرفت. با بازیابی فایل می فایل پشتیبان صورت پذیرفته باشد،

های پشتیبان، روش و ابزار گیری و بازیابی فایلبه جز روش پشتیبان MongoDBی دادهمتأسفانه برای پایگاه

گرفت، ن بهره تواداده میدیگری که همواره برای تمامی پایگاه لازم به ذکر است که راه مناسبی یافت نشد.

مربوط به  استخراج تمامی رویدادهای ثبت شده از زمان ایجاد تا پیش از زمان حذف و اجرای مجدد دستورات

دها از زمان ایجاد تا پیش از حذف در مستلزم آن است که تمامی رویدانیز این امر  باشد کهها میاین رویداد

 اختیار باشند.

 ی مستنداتارائه 5-4

شود. برای این منظور داده مستند میشناسی پایگاهات کسب شده در طول فرآیند جرمدر این گام، اطلاع

های لازم زیر به طور دقیق تکمیل و به مدیریت سازمان برای پیگیری جدولبایست به هنگام بررسی جرم، می

 گردد. ارائهو طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یسشناجرم ندیمستند از فرآ یهیته: 7جدول 

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل
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 ☐های پشتیبان  گیری و بازگرداندن فایلاستفاده از پشتیبان امکان ترمیم

  توضیحات

 بندیجمع 6-4

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

. برای پرداخته شدگردند، می دادهپایگاه تغییر در شمایاعمال و موجب  دادهایگاهپکاربردی بر روی کاربر/برنامه

روفایلر، پرویدادنگاری  ،mongod.logرویدادنگاری در فایل های به نام رویکردچهار این منظور، پس از شناسایی جرم، 

برای سپس . گردیدمعرفی طلاعات مربوط به جرم آوری شواهد و ابرای جمع و ممیزی Oplogرویدادنگاری در 

سازی، استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیم و هر یک از این رویکردها، تنظیمات مربوط به فعال

 .تشریح شددر پایان تهیه مستندات 

 دادهتلاش برای ورود غیرمجاز به پایگاه 

کاربردی برای ورود یرمجازی که به صورت خصمانه یا ناخواسته توسط کاربر/برنامه، رویدادهای غفصلدر این 

دهیم. این رویداد در واقع به هنگام تلاش برای پذیرد را مورد بحث و بررسی قرار میداده صورت میبه پایگاه

شناسی ند جرمفرآیشود. در ادامه، آوردن نام کاربری و کلمه عبور به سمپاد تحمیل میورود از طریق بدست 

 گیرد.مربوط به این رویداد مورد بحث و بررسی قرار می

 شناسایی جرم 1-5

 شدهی رویدادهای ثبتبا مشاهده ،داده ثبت شوندود به سیستم پایگاههای ناموفق برای وردر صورتی که تلاش

شرایط فرآیند  . در اینی عبور را تشخیص دادکلمه وداده برای یافتن نام کاربری توان حمله به پایگاهمی

 شود.شناسی در سامانه آغاز میجرم

 آوری اطلاعات و شواهدجمع 2-5

های رویدادنگاری مختلف ذخیره ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاز آنجاییکه هر پایگاه

 داده را تعیین نماییم.پایگاه کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد تلاش برای ورود بهمی

 MongoDBی دادهها و اعمال اجرایی در پایگاهتمامی پرسمان :mongod.logاستفاده از فایل رویدادنگاری 

سیستم بر روی  MongoDBکرد. پس از نصب ثبت و ذخیره  mongod.logتوان در فایل رویدادنگاری را می

 mongod.cfgبا نام  Mongodاندازی سرویس یکربندی برای راهتوان در مسیر نصب، فایل پمی ،ویندوزعامل 

های رویدادنگاری و توان محل فایلایجاد کرد و تنظیمات لازم را در آن قرار داد. با استفاده از دستور زیر می

 را استخراج کرد. MongoDBداده در 
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db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

داده با استفاده آوری اطلاعات و شواهد را برای رویداد ورود غیرمجاز به پایگاههای مربوط به جمعگامجدول زیر، 

 دهد.نشان می mongod.logاز فایل رویدادنگاری 

 تنظیم رویدادنگاری در فایل پیکربندی

1 
سازی تعیین ذخیره

 رویدادها در فایل
destination: file 

۲ 
سازی تعیین فایل ذخیره

 ویدادهار
path: c:\data\log\mongod.log 

3 
تعیین سطح جزئیات 

 هاهای تمامی مؤلفهپیغام
verbosity: 1 

 برخی دستورات سودمند

1 
ی سطح جزئیات مشاهده

 هاهای تمامی مؤلفهپیغام
db.getLogComponents)( 

۲ 
مشاهده پیکربندی مربوط 

 به رویدادنگاری
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 

میزی ، دارای قابلیت ممیزی از اعمال مختلف است. مEnterpriseی نسخه MongoDB استفاده از ممیزی:

حل کامل برای ند. یک راهرا ردگیری کن های سیستمیدهد که فعالیتبه مدیران و کاربران این امکان را می

شده، در های توزیعرا شامل شود. در خوشه mongosهای و پردازه mongod سرورهایممیزی باید تمامی 

در خوشه  mongodهای فعال باشد، باید ممیزی روی تمامی نمونه mongosهای صورتی که ممیزی روی نمونه

توان با ، میmongod.cfgعلاوه بر بررسی فایل پیکربندی  پیکربندی فعال باشد. سرورهایها و -shardیعنی 

 مات مربوط به ممیزی را بررسی کرد.زیر، تنظی استفاده از دستور

db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 

داده با رویداد ورود غیرمجاز به پایگاه مربوط بهآوری اطلاعات و شواهد های مربوط به جمعجدول زیر، گام

 دهد.نشان می را استفاده از ممیزی

بندیتنظیم ممیزی در فایل پیکر  
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1 
سازی رویدادهای تعیین ذخیره

 ممیزی در فایل
destination: file 

۲ 
سازی تعیین فایل ذخیره

 رویدادهای ممیزی
path: c:\data\log\auditlog.json 

3 
سازی تعیین فرمت ذخیره

 رویدادهای ممیزی
format: JSON 

ی ممیزی از اعمال تهیه ۴

CRUD 
setParameter: { auditAuthorizationSuccess: true } 

 برخی دستورات سودمند

1 
مشاهده پیکربندی مربوط به 

 ممیزی
db.getSiblingDB("admin").runCommand({getCmdLineOpts:1}) 

 استخراج و تجزیه و تحلیل اطلاعات 3-5

عات شود. با استفاده از اطلابیان می ی استخراج اطلاعات برای هر یک از منابع ذکرشده،نحوه بخشدر این 

 داده را بررسی نماید.گر باید تلاش برای ورود به پایگاهآوری شده, تحلیلجمع

ای از فایل ثبت رویدادها نمونه: mongod.logاستخراج و تحلیل اطلاعات با استفاده از فایل رویدادنگاری 

 نشان داده شده است. 17شکل در 

 

 mongod.logداده در : رویداد تلاش برای ورود به پایگاه17شکل 

داده، مشابه رویداد زیر است. همانطور که هر یک از رویدادهای ثبت شده مربوط به تلاش برای ورود به پایگاه

 اند.زمان تلاش و نام کاربری مشخص شده شود،دیده می
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2018-06-22T21:25:02.256+0430 I ACCESS   [conn2] SCRAM-SHA-1 authentication failed for 

test_user on test from client 127.0.0.1:56714 ; AuthenticationFailed: SCRAM-SHA-1 authentication 

failed, storedKey mismatch 

ر فواصل زمانی کوتاه، نام کاربری برای ورود تلاش کرده است و با شود، ددیده می 17شکل همانطور که در 

ی عبور برای یافتن کلمه brute forceی ی حملهدهندهشده نشانشکست روبرو شده است. این رویدادهای ثبت

 مربوط به یک نام کاربری است.

 است.شدهنشان داده 18شکل  ای از فایل ممیزی درنمونهاستخراج و تحلیل اطلاعات با استفاده از ممیزی: 

 

 داده در فایل ممیزی: رویداد تلاش برای ورود به پایگاه18شکل 

 result: 18داده، مشابه رویداد زیر است. منظور از هر یک از رویدادهای مربوط به تلاش برای ورود به پایگاه

 ت در تأیید اصالت است.شکس

{ "atype" : "authenticate", "ts" : { "$date" : "2018-06-22T21:25:05.275+0430" }, "local" : { "ip" 

: "127.0.0.1", "port" : 27017 }, "remote" : { "ip" : "127.0.0.1", "port" : 56716 }, "users" : [], 

"roles" : [], "param" : { "user" : "test_user ", "db" : "test", "mechanism" : "SCRAM-SHA-1" }, 

"result" : 18 } 

تلاش صورت  test_user نام کاربریبرای ورود با شود، در فواصل زمانی کوتاه، دیده می 18شکل همانطور که در 

برای یافتن  brute forceی ی حملهدهندهشده نشانادهای ثبتو با شکست روبرو شده است. این روید پذیرفته

 ی عبور مربوط به یک نام کاربری است.کلمه
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 ترمیم 4-5

پارامتر یا دستوری برای  ،MongoDB دادهدهد پایگاههای انجام شده تا زمان نگارش سند نشان میبررسی

داده ی تلاش ناموفق برای ورود به پایگاهیا غیرفعال کردن دستی یا خودکار کاربر پس از تعداد مشخص ۴6قفل

 توان حساب کاربری را ایجاد یا حذف کرد.ندارد و تنها می

 ی مستنداتارائه 5-5

بایست به هنگام بررسی جرم، جدول زیر به طور دقیق تکمیل و به مدیریت سازمان برای برای این منظور می

 های لازم و طرح دعوی ارائه گردد.پیگیری

 عبور یکلمه ای ینام کاربر افتنی یتلاش براشناسی برای رویداد ی مستند از فرآیند جرم: تهیه8جدول 

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐  mongod.logاری در فایل رویدادنگ منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐حذف حساب کاربری   امکان ترمیم

  توضیحات

 بندیجمع 6-5

مورد بحث و بررسی  ی عبوراشتن نام کاربری یا کلمهداده در صورت ندبرای ورود به پایگاه ، تلاشفصلدر این 

  mongod.logهای رویدادنگاری در فایل به نام رویکرددو ظور، پس از شناسایی جرم، قرار گرفت. برای این من

آوری شواهد و اطلاعات مربوط به جرم معرفی گردید. در پایان نیز برای رویکرد معرفی برای جمعو ممیزی 

مستندات تشریح سازی، استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیم و تهیه شده، تنظیمات مربوط به فعال

 گردید.

                                                   

 

 

4 6 Lock 
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 مطالبلاصه خ 

فرد و  ییچرا /ون زمان/ چگونگیچشود تا اطلاعاتی میتلاش آن داده فرآیندی است که طی شناسی پایگاهجرم

دهد که از مأمور داده زمانی رخ میشناسی پایگاه. جرممشخص شودمجاز در سامانه یک رخداد غیر مجرم برای

ها و چالش داده،شناسی پایگاهجرم. درخواست شودشخص مجرم ض امنیتی و ممیزی، کشف چگونگی وقوع نق

 .است کردهک موضوع پیچیده مسائل زیادی به همراه دارد که آن را تبدیل به ی

توان به صورت ساختاریافته عملیات مربوط به می دادهشناسی پایگاهیند جرمهای فرآبا استفاده از مدل

داده و پایگاهتمرکز اصلی بر روی  ،شناسیجرمفرآیند  ا پیش برد. در مراحل مختلفداده رشناسی پایگاهجرم

های داده به شده در پایگاه. در حقیقت تنها از اطلاعات ثبتاستاطلاعات موجود در آن برای شناسایی جرم 

های موجود دهشده بر روی سیستم عامل، داو استفاده از اطلاعات ثبت شودمیمنظور شناسایی جرم استفاده 

داده شامل شناسی پایگاهجرم بندی کلی،در یک دستهاست. ی مورد بحث خارج از حوزه در حافظه و شبکه

 های زیر است:گام

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جمع .۲

 ،تجزیه و تحلیل .3

 ،ترمیم .۴

 .مستندات یارائه .5

مختلف برای استفاده در تجزیه و های را در فایلهای مختلف رویدادشواهد مربوط به  ،دادهپایگاهسامانه هر 

شناسی باید نسبت به رای تجزیه و تحلیل جرمباست که  ی آنمعنابه کند. این شناسی ذخیره میتحلیل جرم

آوری جمعلازم به ذکر است که  ها و مصنوعات مختلف اطلاع داشت.داده و محل فایلچگونگی عملکرد پایگاه

داده یا داده شود، بنابراین پیش از استخراج اطلاعات از پایگاهواند سبب تغییر در پایگاهتمصنوعات و شواهد می

 .دار بودن اطلاعات آگاهی پیدا کردوع و پایدار یا ناپایداده باید نسبت به این موضخارج از پایگاه

خود اطلاعات موجود ای را حذف کند و برای پاک کردن ردپای لازم به ذکر است، در صورتی که مهاجم مجموعه

های رویدادنگاری و ممیزی را دستی تغییر دهد، به عنوان نمونه، کاربر ثبت شده به عنوان کاربر در فایل

های رویدادنگاری و ممیزی ی پرسمان را تغییر دهد، مطلوب است که بتوان تغییر غیرمجاز در فایلاجراکننده

توان فایل رویدادنگاری جاری در حال اجرا است، نمی اگرچه هنگامی که سرور MongoDBرا متوجه شد. در 

کان تغییر را تغییر داد ولی هنگامی که سرور متوقف شود، ام auditlog.jsonو فایل ممیزی  mongod.logیعنی 

را تغییر داد  قبلهای ه زمانبهای رویدادنگاری مربوط توان فایلوجود دارد. همچنین می auditlog.jsonفایل 

بایست ها میهای غیرمجاز به این فایلرسیکه این تغییر مشخص شود. بنابراین برای جلوگیری از دستبدون این

 ال شود.ها کنترل دسترسی و مجوزهای لازم اعمر روی آنب
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ه مستندات رای ارائبنگام بررسی جرم، جداولی به ه دادهپایگاهبرای هر یک از رویدادهای غیرمجاز در سامانه 

یل و به مدیریت شناسی به طور دقیق تکمفرآیند جرمبایست در طول گرفته شده است که می لازم در نظر

را به تصویر  هلیه جداول اطلاعاتی مربوطک(، ۲ه گردد. جدول )های لازم و طرح دعوی ارائپیگیری سازمان برای

 کشیده است.

 MongoDBی دادهدر پایگاهشناسی ی مستند از فرآیند جرمتهیه :9جدول 

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 د شیوه یا ابزار تحلیل است.فاق شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شده  امکان ترمیم

  توضیحات

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐ر رویدادنگاری پروفایل

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  Oplogاستفاده از  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐رویدادنگاری پروفایلر  ☐  mongod.logرویدادنگاری در فایل  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل
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 فاقد امکان ترمیم است. امکان ترمیم

  توضیحات

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  میزیشیوه م

رویدادنگاری در فایل  منابع رویدادنگاری

mongod.log  ☐ 

 ☐ Oplogرویدادنگاری در  ☐رویدادنگاری پروفایلر 

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐های پشتیبان  گیری و بازگرداندن فایلاستفاده از پشتیبان امکان ترمیم

  توضیحات

 عبور یکلمه ای ینام کاربر افتنی یش براتلا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐ممیزی  شیوه ممیزی

 ☐  mongod.logرویدادنگاری در فایل  منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  حذف حساب کاربری امکان ترمیم

  توضیحات
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