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 مقدمه:

)کِ تا ًام  MoneroPay هَسَم تِافضاس جذیذی  تاجاص اًتطاس دس ّفتِ جاسی سصذ فضای هجاصی 

SpriteCoin  ًقطِ پشاکٌذگی آلَدگیکِ تا تَجِ تِ ًیض ضٌاختِ هی ضَد( دس فضای سایثشی خثش هی دّذ ،

ًکتِ حائض اّویت دس خصَظ تحلیل ایي تاج افضاس  یسی صتاى سا ّذف قشاس دادُ است.ظاّشاً کاستشاى اًگل

پشداخت تاج تِ  ها تش ایي ػقیذُ این ایي تاج افضاس تطشیح کٌٌذُ سٍضی جذیذ تشای تشای" ایي است کِ :  

دس اداهِ گضاسش  "کلاّثشداساى ایٌتشًتی است تا ایٌکِ تِ ػٌَاى یک ػٌصش استخشاج کٌٌذُ اسص دیجیتال تاضذ.

تْیِ گشدیذُ است تقذین افضاس هشکض آپا داًطگاُ تجٌَسد  تین تحلیل تاجتحلیل تاج افضاس هَسد اضاسُ کِ تَسظ 

 هی گشدد.
 

 روش ورود:

دٍ فایل اجشایی تِ ًام ّای هتطکل اص  یک فایل پک ضذُ MoneroPayافضاس تاج فایل اٍلیِ 

spritecoind.exe   ٍspritecoinwallet.exe  دٍ کتاتخاًِ تِ ًاهْای ٍboost.dll  ٍcryptonight.dll 

 . تاضذ هی

 

داهٌِ اص یکی کِ  'hxxp://pagebin[.]com/xxqZ8VES' ایٌتشًتی آدسسدس  تاس ًخستیيتشای ایي تاج افضاس 

)سشٍیسی تشای ساخت ٍ تِ اضتشاک گزاسی صفحات سادُ ٍب( هی تاضذ  pagebin.comّای ٍب سایت 

 هطاّذُ گشدیذ. 
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تا سَء استفادُ اص ضؼف ایي پشٍتکل دس  RDPایي تاج افضاس اص عشیق پشٍتکل دّذ  تشسسی ّا ًطاى هی

ًیض سْن تِ سضائی ّشصًاهِ ّا ٍ پیَست ایویل ّای آلَدُ پیکشتٌذی ًادسست ٍاسد سیستن قشتاًی هی ضَد. 

 دس اًتطاس ایي تاج افضاس داسًذ.

 

 عملکرد باج افزار :

تا تظاّش تِ داًلَد فٌاٍسی پس اص اجشا  spritecoinwallet.exeفایل تحلیل ّای آصهایطگاّی ًطاى هی دّذ 

Blockchain  فشآیٌذکشدُ کِ دس ّویي حال تَجِ قشتاًی سا تِ خَد جلة spritecoind.exe  پطت صحٌِ دس

احل تَسظ کاسضٌاساى ایي هشکض تشسسی ٍ آصهایص ایي هش. سا سهضگزاسی هی کٌذسیستن قشتاًی  فایل ّای

 ایي هَضَع هی تاضٌذ : گَیایتصاٍیش صیش گشدیذُ کِ 
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دس ًگاُ اٍل گواى ّا تِ سوت ایي هَضَع کِ  است ایي حائض اّویت دس هَسد ایي تاج افضاستسیاس ًکتِ 

اص هٌاتغ سیستن تشای  احتوالاًػلاٍُ تش سهضگزاسی فایل ّای سیستن قشتاًی هزکَس تاج افضاس سٍد کِ  هی

 spritecoind.exe فشآیٌذ ،کٌیذ ّواًغَس کِ دس تصَیش صیش هطاّذُ هی کٌذ. استفادُ هی دیجیتال استخشاج اسص

ی پشداصًذُ سیستن سا تِ خَد هطغَل کشدُ است کِ خَد ػاهلی دس جْت تاییذ ایي تِ هیضاى قاتل تَجْ

ایي  ، احتوالافضاس تَسظ کاسضٌاساى ایي هشکضي تاج اها هٌْذسی هؼکَس کذّای ای. هی تاضذهَضَع 

  هَضَع سا سد هی کٌذ.
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استخشاج اسص تَسظ تاج افضاس هزکَس اثثات ٍ دس صَست  ّا کواکاى اداهِ داسدتشسسی  لاصم تِ رکش است

پس اص سهضگزاسی  MoneroPayًتایج آصهایطگاّی ًطاى داد تاج افضاس  گضاسش تکویلی تقذین خَاّذ ضذ.

فایل کٌذ ٍ  اضافِ هیتِ اًتْای فایل ّای سهضگزاسی ضذُ سا  encrypted.پسًَذ ْای سیستن قشتاًی فایل

 C:\Users\User\AppData\Local\Temp\Rar$EXa0.188\spritecoind.exeاجشایی تاج افضاس دس هسیش  

 ّذف ػثاستٌذ اص :فایل ّای پسًَذ ضَد.  ایل اجشایی هشتَعِ هتَقف هیدس اًتْای ایي فشآیٌذ فگیشد.  قشاس هی

.txt, .doc, .docx, .xls, .index, .pdf, .zip, .rar, .css, .lnk, .xlsx, .ppt, .pptx, .odt, .jpg, .bmp, .png, 

.csv, .sql, .mdb, .sln, .php, .asp, .aspx, .html, .xml, .psd, .bk, .bat, .mp3, .mp4, .wav, .wma, 

.avi, .divx, .mkv, .mpeg, .wmv, .mov, .ogg, .java, .csv, .kdc, .dxg, .xlsm, .pps, .cpp, .odt, .php, 

.odc, .log, .exe, .cr2, .mpeg, .jpeg, .xqx, .dotx, .pps, .class, .jar, .psd, .pot, .cmd, .rtf, .csv, 

.php, .docm, .xlsm, .js, .wsf, .vbs, .ini, .jpeg, .gif, .7z, .dotx, .kdc, .odm, .xll, .xlt, .ps, .mpeg, 

.pem, .msg, .xls, .wav, .odp, .nef, .pmd, .r3d, .dll, .reg, .hwp, .7z, .p12, .pfx, .cs, .ico, .torrent, 

.c 

فایلْای سیستن  سهضگزاسی( تشای AES) سهضًگاسی هتقاسى الگَسیتنافضاس اص  ایي تاج تشسسی ّا ًطاى هی دّذ

 گیشد.  قشتاًی تْشُ هی
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 خواهی: پیغام باج

 120هًَشٍ هؼادل  0.3افضاس تشای سهضگطایی فایلْای سیستن قشتاًی هثلغ  ایي تاج، خَاّی تشاساس پیغام تاج

 کٌیذ: خَاّی ایي تاج افضاس سا هطاّذُ هی دس ضکل صیش تصَیش پیغام تاجدّذ.  دلاس دسخَاست هی

 

 

 اجرایی: اطلاعات فایلهای
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spritecoind.exe 

 

spritecoinwallet.exe 

 شبکه:ترافیک تحلیل 

 پس اص اجشا سؼی دس تشقشاسی استثاط تا ایي تاج افضاستشسسی خشٍجی سٌذتاکس ّای آًلایي ًطاى هی دّذ 

سا داسد. تحلیل  TCPٍ پشٍتکل  80اص عشیق پَست آی پی دسس آ تؼذادی ٍ ًیض صیش ایٌتشًتی ّای آدسس

 َع هی تاضذ.تشافیک ضثکِ تاج افضاس هزکَس تَسظ کاسضٌاساى ایي هشکض تِ خَتی گَیای ایي هَض

 http://jmqapf3nflatei35.onion.link/ 

 http://hho52bhyvh65fhlb.onion.link/ 

 http://7f4fnnmhlz2gporh.onion.link/ 

 http://h4eb5eq6zfl5qo4d.onion.link/ 

 http://5qgerbbyhdz5bwca.onion.link/ 

 http://ziplamtg2fn3q733.onion.link/ 

http://jmqapf3nflatei35.onion.link/
http://hho52bhyvh65fhlb.onion.link/
http://7f4fnnmhlz2gporh.onion.link/
http://h4eb5eq6zfl5qo4d.onion.link/
http://5qgerbbyhdz5bwca.onion.link/
http://ziplamtg2fn3q733.onion.link/
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 analysis.com-https://www.hybridّای دسخَاست دادُ ضذُ کِ اص سایت  لیست کاهل داهٌِدس اداهِ 

 : تاضذ تِ ضشح صیش هی ،استخشاج ضذُ است

 داهٌِ IPآدسس  کطَس

 ipv4.icanhazip.com 104.20.17.242 آهشیکا

 jmqapf3nflatei35.onion.link 103.198.0.2 سٌگاپَس

 jmqapf3nflatei35.onion.link:80 103.198.0.2 سٌگاپَس

 ip-api.com 185.194.141.58 آلواى

 

 شناسایی:

آًتی ٍیشٍس هَجَد دس ٍب سایت  67هَسد اص  34دس حال حاضش یؼٌی دس صهاى ًگاسش ایي گضاسش تؼذاد 

Virustotal.com  فایل قادس تِ ضٌاساییspritecoind.exe کٌٌذ. اها ایي  تَدُ ٍآى سا حزف یا غیش فؼال هی

هَسد هی تاضذ کِ ایي ًطاى دٌّذُ خغشًاک تَدى ایي  6تٌْا   spritecoinwallet.exeػذد دس هَسد فایل 

 هی تاضذ. افضاس تاج

 

https://www.hybrid-analysis.com/
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“spritecoinwallet.exe” Detection Rate 
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“spritecoind.exe” Detection Rate 

 

 


