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 مقذمه :

دّدذ  فؼالتد    خبز هی MoWare H.F.Dافشار  ، اس ظَْر ًسخِ خذیذ باجافشار رصذ فضای سایبزی در حَسُ باج

سپتاهبز سال خداری هدتلادی بدِ     24ضذُ اس  ٍ در تاریخ  ضزٍع هتلادی 2107اس ًتوِ دٍم هاُ هِ  افشار باج ایي

 باضذ    افشار هزبَط بِ ًسخِ بِ رٍس ضذُ آى هی رٍس رساًی ضذُ اس   گشارش تحلتل ایي باج

 

   مشخصات فایل اجرایی :

 MoWare H.F.D.exe فایل نام

MD5 9f88827952060a3adf06617b65422111 

SHA-0 fe0399a4f402a1290eab8c266ade069c1f109405 

SHA-256  7e789ca9c6db814111f3a46b1be3f2ea99338bfc94638e062c066e1ed43127ad 

 کتلَبای  5 312 انذازه فایل

 

 بخص اس  : 4دارای  افشار باجفایل اخزایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7 36 8092 207796 208002 

.sdata 2 53 229376 076 502 

.rsrc 7 50 237568 89568 89611 

.reloc 1 0 327681 02 502 

 

 تحلیل پویا :

، فایدل اخزایدی آى را در هحدتظ آسهایطد اّی اخدزا کدزدین تدا        MoWare H.F.Dافشار  تز باجبزای بزرسی ػوتق

افشار بِ هحض ٍرٍد بِ ستسدتن قزبداًی در هسدتز     ایي باج قزار دّتن ا اس ًشدیک هَرد بزرسی افشار ر ػولکزد باج

 گتزد: سیز قزار هی
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ٍضؼت  اتصال ستستن قزباًی بِ ایٌتزًد  را بزرسدی    PING.EXEٍ اخزای دستَر  cmdسپس با باس کزدى هحتظ 

ستستن قزباًی بِ ایٌتزً  هتصل باضذ، با سزٍر فزهاى ٍ کٌتزل خَد ارتباط بزقزار کدزدُ ٍ  کٌذ  در صَرتی کِ  هی

 ًوایذ    ّای هَرد ّذف خَد در ستستن قزباًی هی ضزٍع بِ رهشگذاری فایل

 کٌٌذ: ّای ستستن قزباًی بِ ضکل سیز تغتتز پتذا هی پس اس پایاى فزآیٌذ رهشگذاری، فایل

 

ّا اضدافِ   بِ اًتْای آى H_F_D_locked.اًذ ٍ پسًَذ  ّا رهشگذاری ضذُ  کٌتذ، اغلب فایل کِ هطاّذُ هی ّواًغَر

ّای بتطتزی کِ بز رٍی هستزّای هختلف در ستستن ػاهل اًدام دادین، هتَخِ ضدذین کدِ    با بزرسیضذُ اس   

فقدظ  کٌدذ  ّونٌدتي    ا، رهشگذاری هیستستن قزباًی ر Desktopّای هَرد ّذف خَد در  افشار، تٌْا فایل ایي باج

 ضًَذ  افشار رهشگذاری هی تَسظ باج ،ه ابای  011ّای با حدن حذاکثز  فایل

C:\Users\Admin\AppData\Roaming\MoWare_H\MoWare H.F.D\1.0.0.0 
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خَاّی آى بز رٍی صفحِ ًوایص ستسدتن قزبداًی    ، پتغام باجافشار ‎در هذت کَتاّی پس اس ضزٍع فؼالت  ایي باج

 باضذ: هیافشار  باج خَاّی  ضَد  تصَیز سیز هزبَط بِ پتغام باج ظاّز هی

 

کٌتذ، هذت سهاى پزداخ  باج، هبلغ  باضذ ٍ ّواًغَر کِ در تصَیز بالا هطاّذُ هی ایي پتغام بِ سباى فزاًسَی هی

 خْ  بزقزاری ارتباط با هْاخن هطخص اسد    sebastiennolet29@gmail.comآى ٍ ّونٌتي آدرس ایوتل 

خَاّی با تتک سبش رًگ هطخص ضدذُ اسد ، گشارضدی اس     با کلتک بز رٍی هتٌی کِ در قسو  پایتي پتغام باج

ضدَد  تصدَیز    ّا، بِ قزباًی ًودایس دادُ هدی   اًذ بِ ّوزاُ هستز آى ّایی اس ستستن قزباًی کِ رهشگذاری ضذُ فایل

 باضذ: سیز هزبَط بِ ایي قسو  هی
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بدا هْداخن اس عزیدق آدرس ایوتلدی کدِ در پتغدام بداج قدزار دادُ بدَد، ارتبداط           افشار،  خْ  بزرسی فؼالت  باج

افدشار تداکٌَى ّدتر تزاکٌطدی ًذاضدتِ       بزقزارکزدُ ٍ آدرس کتف پَل آى را دریاف  کزدین  خَضبختاًِ، ایي باج

 کٌتذ: پَل آى را اداهِ هطاّذُ هی اس   اعلاػات هزبَط بِ کتف

 

ضدَد ٍ   ضَد اها اس ستستن قزباًی پدا  ًودی   اتوام فزآیٌذ رهشگذاری هتَقف هیافشار پس اس  فایل اخزایی ایي باج

 هاًذ  افشار باقی هی ّای باج  درٍى پَضِ حاٍی فایل

    

 تحلیل ایستا:

 افشار، ًتایح سیز حاصل ضذ: پس اس بزرسی کذ فایل اخزایی ایي باج
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خَاّی ٍ ًام فایدل   آدرس ایوتل هْاخن، هبالغ باجگتزد،  افشار با آى ارتباط هی قغؼِ کذ سیز آدرس سزٍری کِ باج

 اًذ: دّذ  ایي هَارد بِ تزتتب با کادر قزهش رًگ در تصَیز هطخص ضذُ افشار را ًطاى هی اخزایی باج

 

افشار بزای ایي کار با  اًی بِ ایٌتزً  استفادُ ضذُ اس   باجاس کلاس سیز بزای بزرسی ٍضؼت  اتصال ستستن قزب

کِ در تصَیز سیز هطخص اسد  پتٌدگ گزفتدِ ٍ      http://www.google.comاس آدرس  PING.EXEاخزای فزآیٌذ 

 گزداًذ  ًتتدِ را بزهی

 

http://www.google.com/
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در اداهِ ٍ در صَرت هتصل بَدى ستستن قزباًی بِ ایٌتزً ، اس قغؼِ کذ سیز بزای اتصال بِ سزٍر خَد اسدتفادُ  

 کٌذ:   هی

 

ٍخَی فایلْا ٍ در اداهِ فزاخدَاًی تدابغ    ؼِ کذ سیز بزای پتذا کزدى هستز هَردًظز بزای رهشگذاری، خس اس قغ

 بِ اًتْای فایلْای رهشضذُ استفادُ ضذُ اس : H_F_D_locked.رهشگذاری ٍ اضافِ کزدى پسًَذ 
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 ّا تابغ استفادُ ضذُ خْ  رهشگذاری فایل باضذ کِ ّا هی ّای رهشگذاری فایل هزبَط بِ کلاس سیز، ّایقغؼِ کذ

   ّا فزاخَاًی ضذُ اس : در آى

 

 
 دّذ: ّا بزای رهشگذاری را ًطاى هی تصَیز سیز بخطی اس لتس  تؼزیف ضذُ اس اًَاع فایل
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 باضذ: ّای تؼزیف ضذُ خْ  رهشگذاری، بِ صَرت سیز هی لتس  کاهل ایي اًَاع فایل

dat, .mx1, .cd, .pdb, .xqx, .old, .cnt, .rtp, .qss, .qst, .fx1, .fx0, .ipg, .ert, .pic, .img, .cur, .fxr, .slk, .m4u, .mp

e, .mov, .wmv, .mpg, .vob, .mpeg, .3g2, .m4v, .avi, .mp4, .flv, .mkv, .3gp, .asf, .m3u, .m3u8, .wav, .mp3, 

.m4a, .m, .rm, .flac, .mp2, .mpa, .aac, .wma, .djv, .pdf, .djvu, .jpeg, .jpg, .bmp, .png, .jp2, .lz, .rz, .zipx, .gz,

 .bz2, .s7z, .tar, .7z, .tgz, .rar, .ziparc, .paq, .bak, .set, .back, .std, .vmx, .vmdk, .vdi, .qcow, .ini, .accd, .db, .

sqli, .sdf, .mdf, .myd, .frm, .odb, .myi, .dbf, .indb, .mdb, .ibd, .sql, .cgn, .dcr, .fpx, .pcx, .rif, .tga, .wpg, .wi, 
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.wmf, .tif, .xcf, .tiff, .xpm, .nef, .orf, .ra, .bay, .pcd, .dng, .ptx, .r3d, .raf, .rw2, .rwl, .kdc, .yuv, .sr2, .srf, .di

p, .x3f, .mef, .raw, .log, .odg, .uop, .potx, .potm, .pptx, .rsspptm, .aaf, .xla, .sxd, .pot, .eps, .as3, .pns, .wp

d, .wps, .msg, .pps, .xlam, .xll, .ost, .sti, .sxi, .otp, .odp, .wks, .vcf, .xltx, .xltm, .xlsx, .xlsm, .xlsb, .cntk, .xlw,

 .xlt, .xlm, .xlc, .dif, .sxc, .vsd, .ots, .prn, .ods, .hwp, .dotm, .dotx, .docm, .docx, .dot, .cal, .shw, .sldm, .txt, 

.csv, .mac, .met, .wk3, .wk4, .uot, .rtf, .sldx, .xls, .ppt, .stw, .sxw, .dtd, .eml, .ott, .odt, .doc, .odm, .ppsm, 

.xlr, .odc, .xlk, .ppsx, .obi, .ppam, .text, .docb, .wb2, .mda, .wk0, .sxm, .otg, .oab, .cmd, .bat, .h, .asx, .lua, 

.pl, .as, .hpp, .clas, .js, .fla, .py, .rb, .jsp, .cs, .c, .jar, .java, .asp, .vb, .vbs, .asm, .pas, .cpp, .xml, .php, .plb, .

asc, .lay6, .pp4, .pp5, .ppf, .pat, .sct, .ms00, .lay, .iff, .ldf, .tbk, .swf, .brd, .css, .dxf, .dds, .efx, .sch, .dch, .s

es, .mml, .fon, .gif, .psd, .html, .ico, .ipe, .dwg, .jng, .cdr, .aep, .aepx, .023, .prel, .prpr, .aet, .fim, .pfb, .pp

j, .indd, .mhtm, .cmx, .cpt, .csl, .indl, .dsf, .ds4, .drw, .indt, .pdd, .per, .lcd, .pct, .prf, .pst, .inx, .plt, .idml, .

pmd, .psp, .ttf, .3dm, .ai, .3ds, .ps, .cpx, .str, .cgm, .clk, .cdx, .xhtm, .cdt, .fmv, .aes, .gem, .max, .svg, .mid

, .iif, .nd, .2107, .tt21, .qsm, .2105, .2104, .2103, .aif, .qbw, .qbb, .qbm, .ptb, .qbi, .qbr, .2102, .des, .v3

1, .qbo, .stc, .lgb, .qwc, .qbp, .qba, .tlg, .qbx, .qby, .0pa, .ach, .qpd, .gdb, .tax, .qif, .t04, .qdf, .ofx, .qfx, .t0

3, .ebc, .ebq, .2106, .tax2, .mye, .myox, .ets, .tt04, .epb, .511, .txf, .t05, .t00, .gpc, .qtx, .itf, .tt03, .t01, .

qsd, .iban, .ofc, .bc9, .mny, .03t, .qxf, .amj, .m04, ._vc, .tbp, .qbk, .aci, .npc, .qbmb, .sba, .cfp, .nv2, .tfx, .

n43, .let, .tt02, .201, .dac, .slp, .qb21, .saj, .zdb, .tt05, .ssg, .t19, .epa, .qch, .pd6, .rdy, .sic, .ta0, .lmr, .pr

5, .op, .sdy, .brw, .vnd, .esv, .kd3, .vmb, .qph, .t18, .qel, .m02, .pvc, .q43, .etq, .u02, .hsr, .ati, .t11, .mm

w, .bd2, .ac2, .qpb, .tt00, .zix, .ec8, .nv, .lid, .qmtf, .hif, .lld, .quic, .mbsb, .nl2, .qml, .wac, .cf8, .vbpf, .m0

1, .qix, .t14, .qpg, .quo, .ptdb, .gto, .pr1, .vdf, .q10, .fcr, .gnc, .ldc, .t15, .t16, .tom, .tt01, .qb0, .t10, .rpf, 

.t12, .tax0, .0pe, .skg, .pls, .t13, .xaa, .dgc, .mnp, .qdt, .mn8, .ptk, .t17, .chg, .#vc, .qfi, .acc, .m00, .kb7, .

q19, .esk, .19i, .cpw, .sbf, .mql, .dxi, .kmo, .md, .u00, .oet, .ta8, .efs, .h02, .mne, .ebd, .fef, .qpi, .mn5, .e

xp, .m06, .19t, .11c, .qmt, .cfdi, .u01, .s02, .qme, .int?, .cf9, .ta5, .u18, .mmb, .qnx, .q17, .tb2, .say, .ab4,

 .pma, .defx, .tkr, .q16, .tpl, .ta2, .qob, .m05, .fca, .eqb, .q11, .mn4, .lhr, .t99, .mn9, .qem, .scd, .mwi, .mr

q, .q98, .i2b, .mn6, .q18, .kmy, .bk2, .stm, .mn0, .bc8, .pfd, .bgt, .hts, .tax1, .cb, .resx, .mn7, .18i, .mn3, .

ch, .meta, .17i, .rcs, .dtl, .ta9, .mem, .seam, .btif, .00t, .efsl, .$ac, .emp, .imp, .fxw, .sbc, .bpw, .mlb, .01t, 

.fa0, .saf, .trm, .fa2, .pr2, .xeq, .sbd, .fcpa, .ta6, .tdr, .acm, .lin, .dsb, .vyp, .emd, .pr0, .mn2, .bpf, .mws, .h
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00, .pr3, .gsb, .mlc, .nni, .cus, .ldr, .ta4, .inv, .omf, .reb, .qdfx, .pg, .coa, .rec, .rda, .ffd, .ml2, .ddd, .ess, .q

bmd, .afm, .d17, .vyr, .acr, .dtau, .ml9, .bd3, .pcif, .cat, .h01, .ent, .fyc, .p18, .jsd, .zka, .hbk, .bkf, .mone, 

.pr4, .qw5, .cdf, .gfi, .cht, .por, .qbz, .ens, .3pe, .pxa, .intu, .trn, .3me, .17g, .jsda, .2100, .fcpr, .qwmo, .t0

2, .pfx, .p7b, .der, .nap, .p02, .p7c, .crt, .csr, .pem, .gpg, .key 

 دّذ  رٍش پزداخ  ًتش ى هْل  تؼتتي ضذُ بزای پزداخ  باج را ًطاى هیقغؼِ کذ سیز تٌظتن سهاى سٌح بِ ػٌَا

 باضذ کِ با کادر قزهش رًگ در تصَیز هطخص ضذُ اس : هی Bitcoin بِ صَرت

 

 

 دّذ: افشار در ستستن قزباًی ایداد ضذُ اس  را، ًطاى هی قغؼِ کذ سیز، کلتذ رختستزی کِ بزای اخزای باج
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ِ   ‎کدزدى رختسدتزی  غتزفؼال ز، قغؼِ کذ سی  RegistryTools ،TaskManager  ٍCMD ّدای  قسدو   ّدای هزبدَط بد

 دّذ: را ًطاى هیستستن ػاهل 

 

ّدای   افشار توام هحتَای فایدل  ّا، هتَخِ ضذین ایي باج پس اس  هقایسِ چٌذ ًوًَِ فایل رهشضذُ با ًوًَِ سالن آى

افشار، با ًوًَِ  کٌذ  تصَیز سیز هزبَط بِ هقایسِ یک ًوًَِ رهشضذُ تَسظ باج هَرد ّذف خَد را رهشگذاری هی

 باضذ:   سالن آى هی

 

 

 :تحلیل ترافیک شبکه
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ّای آًلایي، ّدتر ارتبداط    افشار در هحتظ آسهایط اّی ٍ بزرسی ًتایح تزافتک ضبکِ سٌذباکس پس اس اخزای باج

 افشار، هطاّذُ ًکزدین    هطکَکی هزبَط بِ باج

 

 

 

 

 

 : VirusTotalخروجی سامانه 

قدادر بدِ    VirusTotalآًتی ٍیزٍس ٍ آًتی بذافشار هَخدَد در سداهاًِ    66هَرد اس  42تؼذاد  تٌْا در حال حاضز

  کٌٌذ  بَدُ ٍآى را حذف یا غتزفؼال هی افشار باجضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادر بِ ضٌاسایی ایي  کاٍ ٍیزٍسآًتی ٍیزٍس ٍ آًتی بذافشار هَخَد در ساهاًِ  00اس  هَرد 7در حال حاضز 

 کٌٌذ  افشار بَدُ ٍآى را حذف یا غتزفؼال هی باج
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