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 مقذمه :

خبهش   Minecraftبهٍ وها     خذیذی  ومًوٍافضاس، اص ضشيع فعالیت  ي سصذ فضای سایبشی دس صمیىٍ باج مطاَذٌ

 مهیددی ضهشيع ضهذٌ    2102سال اياسظ ماٌ آيسیل افضاس دس دَذ فعالیت ایه باجَا وطان میبشسسی .دَذ می

ع بٍ فعالیت ومهًد ههٍ ضهباَت    ویض ضشي CSGOافضاس دیگشی بٍ وا   ، باجافضاس ایه باجَمضمان با اوتطاس است. 

سسهذ َهش ديی ایهه     ي بهٍ ورهش مهی    داسد Minecraftافهضاس   دس هذمىبع ي وًع فعالیت آن با بهاج  بسیاس صیادی

 Minecraft بٍ وها    باصی وا  یک اصوا  خًد سا  افضاس اوذ. ایه باج افضاسَا تًسظ یک گشيٌ تًسعٍ دادٌ ضذٌ باج

بایسهت بهٍ اودها      میَا،  ، قشباویان خُت سمضگطایی فایلPUBGافضاس َماوىذ باج احتمالاً ي بٍ اسث بشدٌ است

مضگزاسی َهی  یهک اص   افضاس قادس بٍ س ، ایه باجPUBGافضاس  یه گًوٍ ویست ي بشخدف باجاما ا باصی بپضداصوذ.

بهٍ ورهش    د.بهش  گزاسد ي هاس خاصهی اص پهیص ومهی    بٍ ومایص میي پس اص اخشا فقظ یک پىدشٌ  َا ویست فایل

ٍ  بیطتش خُتي  باضىذ میدس حال تًسعٍ  CSGOافضاس  ي باج افضاس ایه باج سسذ می َها اساههٍ    خلب تًخٍ سسهاو

   .اوذ ضذٌ

 

   : Minecraftافسار  باج مشخصات فایل اجرایی

 MC Ransomware.exe نام فایل

MD5 cd2c22de1f36265124252231b22855df 

SHA-1 8f3a422cc818a254d21c2a4e2d42bbe2c112286d 

SHA-652 2d1eb5252b8fbcbea8462b422da343ba55d545828d83f21b8263e1daf2648b14 

 KB 255 انذازه فایل

 Microsoft visual C# v2.2 / Basic .NET کامپایلر

 

 بخص است : سٍداسای  Minecraftفایل اخشایی باج افضاس 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6..7 20.2 2..0.7 2..921 

.rsrc 3.04 4002.7 0323 0947 

.reloc 1.0 40.322 02 902 
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 تحلیل پویا :

تها   ومهًدی  ، فایهل اخشایهی آن سا دس مطهیظ آصمایطهگاَی اخهشا      Minecraftافهضاس   تش باجبشای بشسسی عمیق

ٍ  دَهذ  میوطان  َا وتایح حاصل اص بشسسیسا اص وضدیک مًسد بشسسی قشاس دَی .  آنعملکشد  احتمهالا ایهه    هه

ذ ي تىُها پهس اص اخهشا    باض َا ومی سمضگزاسی فایلادس بٍ ذ ي دس حال حاضش قباض دس حال تًسعٍ می افضاسباج

   ذ.دَ ي فعالیت دیگشی اودا  ومیگزاسوذ  یک پىدشٌ بٍ ومایص می

 
 Minecraftافضاس  پىدشٌ مشبًط بٍ اخشای باج

افضاس سا بهٍ عىهًان یهک تشيخهان ضىاسهایی      َای معتبش، ایه باجيیشيسَای اودا  ضذٌ اهثش آوتیعبق بشسسی

 َا يخًد داسد.افضاس بٍ سیست  اص ساٌ َای متذايل اص خملٍ َشصوامٍباجایه اوذ. لزا احتمال وفًر  ومًدٌ

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا هشدی . Minecraft افضاس باج هذ پس اص تطلیل

 : هىذ سا فشاخًاوی می ()Mainتابع  باضذ هٍ بشای اخشا می Minecraftافضاس  باج Mainتصًیش صیش هذمىبع تابع 
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 : باضذ می Minecraftافضاس  باج هذمىبع قغعٍ هذ صیش مشبًط بٍ بشسسی اودا  باصی دس

 

 

 .هىذ یاستفادٌ م آن،اص  ابعتیک بٍ َمشاٌ صیش  یىذيصیي  هتابخاوٍفقظ اص  Minecraftافضاس باج 

mscoree.dll 
_CorExeMain  

 

 تحلیل ترافیک شبکه :

ي تدش بشای بشقشاسی استباط با میضبهان دس   DNSمتًخٍ َی  گًوٍ دسخًاست  پس اص بشسسی تشافیک ضبکٍ،

 وطذی . Minecraft افضاسی خغشافیایی خاظ تًسظ باجوقغٍ
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 شناسایی :

قهادس بهٍ    VirusTotalآوتی يیشيس ي آوتی بهذافضاس مًخهًد دس سهاماوٍ     76مًسد اص  .4دس حال حاضش تعذاد 

  هىىذ. يآن سا حزف یا غیشفعال می Minecraft افضاس باجضىاسایی 

 


