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 پذیریآسیبشرح  1

طبقه بندی . استگزارش داده را  یریپذبیآس 78 (2023ژوئن ) یتیامن یهایروزرسانبهدر  کروسافتیما

 است: ریبه شرح ز هایریپذبیآس

 17 : یسطح دسترس شیافزا -

 3 :یتیامن یهایژگیعبور از و -

 32 :کد از راه دور یاجرا -

 5 :اطلاعات یافشا -

   10 :(Denial of Service) منع از سرویس -

   10 :تیسوءاستفاده از هو -

 مورد Edge – Chromium : 1مربوط به  یریپذبیآس -

 ازیامت شیزاکد از راه دور و اف یو امکان اجرا ندشد یطبقه بند ی، بحران یریپذ بیآس 78 نیاز ا موردشش 

 بیآس ای یرودیز یسانبروزر نی. در ااندهشد فیتعر نییمتوسط و شدت پا بالا، با شدت هم هیو بق دهندرا می

 هشد تیقبلا اکسپلو Chromium یریپذ بیو فقط آس وجود ندارد دشده باش تیاکسپلو قبلاز که  یریپذ

 .است

 : CVE-2023-29357 یریپذ بیآس

اجم با . مهرا دارا است 9.8 ازیامت با شدت بحرانی و  و است Microsoft SharePoint Serverدر  یریپذبیآس

 Administratorبه کاربر  خود را ازیامت یریپذبیآس نیبا ا تواندی، م JWT یجعل یبدست آوردن توکن ها

 بی. آساست کشف و گزارش شده Pwn2Own Vancouverمسابقات  انیدر جر یریپذ بی. آسدهد شیافزا

 فراهم را تیکه امکان دور زدن احرازهو ددهیرخ م ValidateTokenIssuerدر متد  نقص لیبه دل یریپذ

 روسافتکیما داردهم  یکم یدگیچیو پ ستیخاص ن ازیامت ایبه تعامل کاربر  ازین تیاکسپلو ی. برادکنیم

 کنندیفاده ماست AMSIو  ندوزیو فندریکه از د یانیمشتر ،ندارید ار یبروزرسان امکان راگ اعلام کرده است 

 .دامن هستن یریپذ بیآس نیدر برابر ا

 : ریتحت تاث نسخه

Microsoft SharePoint Server 2019 
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 : CVE-2023-32014و  CVE-2023-32015و  CVE-2023-29363 یریپذ بیآس

با شدت بحرانی  یریپذ بیآس است.  Windows Pragmatic General Multicast ((PGM در یریپذ بیآس

، مهاجم ددر حال اجرا باش PGM Serverدر  Windows message queuing سیسرور . اگاست 9.8 ازیامت و 

ن مهم ای ته. نکدکن دایکد از راه دور دست پ یمخرب ، به اجرا لیفا کیبا ارسال  اندتویم تیبدون احرازهو

 کی نداتویم نیبنابرا ،دهدمی 9.8 ازیبا امت یریپذ بیآس کی PGMکه  است یماه نیسوم نیا است که

حت ت نکهیا ی. برا ستیفرض فعال ن شیبطور پ PGM. البته دباش یریپذ بیکشف آس یبرا دیمنطقه کاند

چک کردن  یبرا همچنیند و فعال باش Windows message queuing دیبا واقع شوید یریپذ بیآس ریتاث

 .استفعال   TCP 1801پورت  یرو سیسرو نی، ا آن

 : ریتحت تاث ینسخه ها

Windows Server 2012 R2 

Windows Server 2012 

Windows Server 2008 R2 

Windows Server 2008 

Windows Server 2016 

Windows 10 Version 1607 

Windows 10 

Windows 10 Version 22H2 

Windows 11 Version 22H2 

Windows 10 Version 21H2 

Windows 11 Version 21H2 

Windows Server 2022 

Windows Server 2019 

Windows 10 Version 1809 

 

 : CVE-2023-24897 یریپذ بیآس

شدت  دارای  یریپذ بیآساین  .است Visual Studioو  NET Frameworkو . NETدر . یریپذ بیآس

 یاجرااست ) ACEاز نوع  یریپذ بیآس این. دهدیم اکد دلخواه ر یامکان اجرا است و 7.3 ازیو امت یبحران

. دد و اجرا کنرو دانلو یمخرب لیفا یکتا  دهد بیرو فر یقربان دیمهاجم با در واقع. ی(کد دلخواه بصورت محل

 .ندارد ازیهم ن یخاص ازیامت همچنین و دبه تعامل کاربر دار ازیکم و ن یدگیچیپ تیاکسپلو یبرا
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 : ریتحت تاث یها نسخه

Microsoft .NET Framework 3.5 

Microsoft .NET Framework 4.8 

Microsoft .NET Framework 4.6.2 

Microsoft .NET Framework 4.8.1 

Microsoft .NET Framework 4.7 

Microsoft .NET Framework 4.7.2 

Microsoft .NET Framework 4.7.1 

Microsoft Visual Studio 2022 version 17.6 

.NET 6.0 

.NET 7.0 

Microsoft Visual Studio 2013 Update 5 

Microsoft Visual Studio 2022 version 17.4 

Microsoft Visual Studio 2022 version 17.0 

Microsoft Visual Studio 2019 version 16.11 (includes 16.0 – 16.10) 

Microsoft Visual Studio 2022 version 17.2 

Microsoft Visual Studio 2017 version 15.9 (includes 15.0 – 15.8) 

 

 : CVE-2023-32013 یریپذ بیآس یریپذ بیآس

 ددهیرو م DoSامکان  یریپذ بی. آسرا دارد 6.5 ازیامت و است Windows Hyper-Vدر  یریپذ بیآساین 

 .شودفراهم  یقربان طیدر مح دیکه با است یطیبه شرا ازین تیاکسپلو یاما برا

 : ریتحت تاث یها نسخه

Windows 10 Version 22H2 

Windows 11 Version 22H2 

Windows 10 Version 21H2 

Windows 11 Version 21H2 

Windows Server 2022 

Windows Server 2019 

Windows 10 Version 1809 
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 :CVE-2023-32031 یریپذ بیآس

 روش دور یک یریپذ بیآس نی. ااست 8.8 ازیامت دارای و Microsoft Exchange Serverدر  یریپذ بیآس

در  یریپذ بی. آسستا CVE-2023-21529و  CVE-2022-41082اصلاح شده  یها یریپذ بیآس یزدن برا

، اما شود تیرازهواح دیمهاجم با ،تیاکسپلو ی. برااست Deserializationو از نوع  Commandکلاس 

 .ددهیرو م SYSTEM ازیکد با امت یموفق امکان اجرا تیاکسپلو

 : ریتحت تاث یها نسخه

Microsoft Exchange Server 2019 Cumulative Update 13 

Microsoft Exchange Server 2016 Cumulative Update 23 

Microsoft Exchange Server 2019 Cumulative Update 12 

 

 :CVE-2023-28310 یریپذ بیآس

ارد و را دکد  ی. مهاجم امکان اجرااست 8.0 ازیامت دارای و Microsoft Exchange Serverدر  یریپذ بیآس

رو  SYSTEM ازیکد با امت یموفق امکان اجرا تیاما اکسپلو شود. تیاحرازهو دیمهاجم با ،تیاکسپلو یبرا

 .ددهیم

 : ریتحت تاث یها نسخه

Microsoft Exchange Server 2019 Cumulative Update 13 

Microsoft Exchange Server 2016 Cumulative Update 23 

Microsoft Exchange Server 2019 Cumulative Update 12 

 

 

 

 

 

 

 

 

 



 Microsoft 5پذیری گزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 : CVE-2023-33137و  CVE-2023-33133و  CVE-2023-32029 یریپذ بیآس

خرب ، م لیفا یک. مهاجم با ارسال استو شدت مهم  7.8 ازیامتدارای و  Microsoft Excelدر  یریپذ بیآس

 .است ACEاز نوع  یریپذ بیآس نی. اخود را اجرا کندکد دلخواه اجرا  اندتویم

 : ریتحت تاث ینسخه ها

Microsoft Excel 2013 Service Pack 1 

Microsoft Excel 2013 RT Service Pack 1 

Microsoft Excel 2016 

Microsoft Office LTSC 2021 

Microsoft Office LTSC for Mac 2021 

Microsoft 365 Apps for Enterprise 

Microsoft Office Online Server 

Microsoft Office 2019 for Mac 

Microsoft Office 2019 

 

 : CVE-2023-33146 یریپذ بیآس

و شدت  7.8 ازیامت دارای .دهدرا به مهاجم میکد  یو امکان اجرا است Microsoft Officeدر  یریپذ بیآس

سوء  یریپذ بیآس نیاز ا فایل،باز کردن  یکاربر برا بیمخرب و فر لیفا یک. مهاجم با ارسال استمهم 

 کند.میاستفاده 

 : ریتحت تاث یها نسخه

Microsoft Office LTSC for Mac 2021 

Microsoft 365 Apps for Enterprise 

Microsoft Office 2019 for Mac 

 

 : CVE-2023-29362 یریپذ بیآس

. مهاجم است 8.8 ازیشدت مهم و امت دارای و است Remote Desktop Client قسمت در یریپذ بیآساین 

 یاوصل شد، امکان اجر آنبه  نتیکلا زمانی، دداشته باش Remote Desktop Serverسرور مخرب  یک دیبا

 .دارد راکد دلخواه 
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 : ریتحت تاث یها نسخه

Windows Server 2012 R2 

Windows Server 2012 

Windows Server 2008 R2 

Windows Server 2016 

Windows 10 Version 1607 

Windows 10 

Windows 10 Version 22H2 

Windows 11 Version 22H2 

Windows 10 Version 21H2 

Windows 11 Version 21H2 

Windows Server 2022 

Remote Desktop client for Windows Desktop 

Windows Server 2019 

Windows 10 Version 1809 

 

 : CVE-2023-3079 یریپذ بیآس

 ری، تحت تاثاست Chromiumبر  یمبتن Microsoft Edge نکهیو با توجه به ا Chromiumدر  یریپذ بیآس

ر د یریپذ بیآس نی. ااست V8در  Type Confusionاز نوع  یریپذ بی. آسدریگیقرار م یریپذ بیآس نیا

 است. قرار گرفته تیمورد اکسپلو یحملات
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https://www.bleepingcomputer.com/news/microsoft/microsoft-june-2023-patch-tuesday-fixes-

78-flaws-38-rce-bugs/ 
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