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 مقدمه 1

عامل ویندوز توسط تحلیلگری امنیتی با پذیری روزصفر در سیستمدر چند ماه گذشته اطلاعات چندین آسیب

و  githubآن در  pocها که پذیریمنتشر شده است. یکی از این آسیب SandboxEscaperنام کاربری 

exploitdb  با نامDeletebug1 ترسی به واسطه سرویس در اختیار عموم قرار گرفته از نوع ارتقای سطح دس

Microsoft Data Sharing .در سیستم عامل ویندوز است 

 

 سازدفراهم می Usersهای مهمان و پذیری قابلیت ارتقا سطح دسترسی را برای کاربران عضو گروهاین آسیب

تاکنون دهد. را تحت شعاع خود قرار  2019و  2016و ویندوز سرور  10های ویندوز تواند تمام نسخهمیو 

 پذیری محلی ارائه نداده است.مایکروسافت هیچگونه وصله امنیتی خاصی در رابطه با این آسیب

 مشخصات آسیب پذیری 2

 پردازیم.پذیری میدر جدول زیر به ارائه مشخصات این آسیب

 Microsoft Data Sharing - Local Privilege Escalation نام آسیب پذیری

 SandboxScaper دهندهبرنامه نویس و توسعه 

CVE ندارد 

Exploit-db ID 45675 

 Privilege Escalation پذیرینوع آسیب

 Local نوع تاثیر گذاری

 23-10-2018 تاریخ انتشار

 ویندوز پلتفرم

 محصولات تحت پوشش

 10ویندوز 

 2016ویندوز سرور 

 2019ویندوز سرور 

 مخاطرات

ای که امکان حذف و مدیریت بر روی درایورها و بالا بردن سطح دسترسی تا اندازه

عامل ویندوز را توسط یک حساب کاربری عضو های سیستمی در سیستمتمامی فایل

 کند.نیز امکان پذیر می Usersگروه  
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 هیچ وصله امنیتی از سوی شرکت مایکروسافت اعلام نشده است. وصله امنیتی

 پذیریاکسپلویت منتشر شده از آسیبتحلیل  3

عامل در سیستم DsSvcپذیری مربوط به سرویس اشتراک فایل دهد این آسیبهای انجام شده نشان میتحلیل

. این سرویس از طریق است یکاربرد یهابرنامه ینواسط انتقال اطلاعات ب یسسرو یککه ویندوز است 

dssvc.dll  ی و به واسطهsvchost شود. اجرا می 

 

دهد تا بتواند پذیری به صورت محلی بوده و به مهاجم یا بدافزار اجازه ارتقاء امتیاز دسترسی را میاین آسیب

ی های حساس سیستم عامل را کپی و حذف کرده و یا تغییر دهد. در بررسی انجام شده، کد سواستفادهفایل

و با  UACشده، توانست با وجود فعال بودن  بروزرسانی 10پذیری بر روی ویندوز منتشر شده از این آسیب

 را کپی نماید. system32/Driversهای درایور در داخل ، فایلUsersسطح دسترسی 

های مسیر ساخت دو پوشه محتوی تمام فایل توانید نتیجه عملیات انجام شدهدر تصاویر زیر می

C:\windows\system32\Drivers :را مشاهده نمائید 
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در نتیجه برنامه در اولین قدم خود  .وجود دارد DsSvcپذیری در سرویس همانطور که گفته شد این آسیب

 کند.می systemاقدام به فعال کردن این سرویس با استفاده از تابع 
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 استفاده شده است: CreateDirectoryنیز از تابع  Blah1و  Blahهای جهت ساخت پوشه

 

 

با استفاده از تابع  ( را دارد که این کار راKernel Modeقصد استفاده از توابع مد هسته )سپس برنامه 

CreateMountPoint دهد.و با فراخوانی چند تابع پی در پی انجام می 

 Repars هایکند تا دادهاستفاده می FSCTL_SET_REPARSE_POINTپذیری از کد کنترلیآسیب

Pointبرای  نویسید و توسط خود برنامهنما یابیمشخص شده را باز یبا دسته ها ورییرکتدا یا یلمربوط به فا

فرستد و از این روش برای برقراری را برای درایور میشود. این تابع نیز آنارسال می  DeviceIOControlتابع 
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کد ین تابع کند. اعامل استفاده میبا هسته و یا کرنل سیستم Usersارتباط میان کاربر در سطح دسترسی 

  فرستد. یممورد نظر خود مشخص  یاتانجام عمل یبرا مشخص شده یلفا یستمس یوربه درا یماکنترل را مستق

BOOL DeviceIoControl( 

  HANDLE       hDevice, 

  DWORD        dwIoControlCode, 

  LPVOID       lpInBuffer, 

  DWORD        nInBufferSize, 

  LPVOID       lpOutBuffer, 

  DWORD        nOutBufferSize, 

  LPDWORD      lpBytesReturned, 

  LPOVERLAPPED lpOverlapped 

;) 

بسته به نوع کد کنترلی  جهت ارتباط درایور با کاربر  DeviceIOControlالبته به طور کلی استفاده از 

 روند را در برنامه مشاهده نمایید. توانید اینزیر می در  شود.استفاده می
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( ایجاد کرده و بالاترین اولویت Threadبرای خود یک نخ ) CreateThreadدر ادامه برنامه با استفاده از تابع 

 ( به این نخ اختصاص داده است.TIME_CRITICALرا )

 

( را از طریق یک تابع دیگر فراخوانی thread Function Nameهمانطور که در بالا می بینید نام تابع نخ )

در مسیر معرفی شده و با مجوزهای  pci.sysو نهایتا در داخل این تابع، برنامه اقدام به ایجاد یک فایل با نام 

های درایور به اقدام به کپی تمام فایل CreateMountPointکند. همچنین با فراخوانی تابع خاص خود می

 کند.می Blah1ی پوشه

 

 باشد:می pci.sysپس از اتمام تمام مراحل بالا اخرین اقدام برنامه، حذف فایل 

 

 که گاها این کار را باید چندین بار تکرار نماید تا موفق به حذف آن شود.:

 

 شود:برداری موفق از برنامه است نشان داده میدهنده بهرهبعد از اجرای برنامه پیام زیر که نشان
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 طریقه مقابله

پذیری توسط مایکروسافت ارائه شود، می توان با غیرفعال نمودن سرویس ا زمانی که وصله امنیتی این آسیبت

DsSvc توانید از فرمان زیر در پذیری را گرفت. برای این منظور میتوان جلوی سواستفاده از این آسیبمی

powershell :استفاده نمایید 

 

Set-Service dssvc -StartupType Disabled 

 منابع

https://docs.microsoft.com/en-us/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol 

http://sec.sangfor.com.cn/events/163.html 

https://docs.microsoft.com/en-us/windows/desktop/api/processthreadsapi/nf-processthreadsapi-

setthreadpriority 

https://www.exploit-db.com/exploits/45675 

https://docs.microsoft.com/en-us/windows/desktop/api/processthreadsapi/nf-processthreadsapi-

createthread 

https://msdn.microsoft.com/en-us/library/windows/desktop/aa364595(v=vs.85).aspx 
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