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دٍر افشارّای هایکزٍسافت را هٌتشز کزدُ است. هْاجن اس راُ  پذیزی در ًزم ّایی بزای آسیب رٍسرساًی هایکزٍسافت بِ
 ّا بزای کٌتزل سیستن آسیب دیذُ استفادُ کٌذ. پذیزی هی تَاًذ اس بزخی اس ایي آسیب

ّای اهٌیتی هَثز بز  پذیزی ّای آسیب ( توام گشارشMSRCهزکش پاسخگَیی اهٌیتی هایکزٍسافت )
ای کوک بِ ّای هذاٍم بز کٌذ ٍ اطلاعات را بِ عٌَاى بخشی اس تلاش هحصَلات ٍ خذهات هایکزٍسافت را بزرسی هی

ّوزاُ با ّوکاراى خَد ٍ  MSRCًوایذ.  ّای کاربزاى فزاّن هی هذیزیت خطزات اهٌیتی ٍ کوک بِ حفاظت اس سیستن
 کٌذ. هحققاى اهٌیتی در سزاسز جْاى بزای کوک بِ پیشگیزی اس ٍقایع اهٌیتی ٍ پیشبزد اهٌیت هایکزٍسافت فعالیت هی

بِ صَرت سیز بَدُ  1بزای هحصَلات در درجِ حساسیت بحزاًی 2018سال  آگَستاهٌیتی در هاُ   رٍسرساًی بِ
 است:

 Adobe Flash Player 

 ChakraCore 

 Microsoft Exchange Server 

 Microsoft Edge 

 Internet Explorer 

 Microsoft SQL Server 

 Windows 

 

ّای اهٌیتی ٍ تَضیحاتی بیشتز را داشتِ است کِ هطالعات آى  سیز تَصیِ  ّای ّوچٌیي هایکزٍسافت در لیٌک
 بسیار هفیذ خَاّذ بَد.

 
https://portal.msrc.microsoft.com/en-us/security-guidance 

 

https://portal.msrc.microsoft.com/en-us/security-

guidance/releasenotedetail/ecb26425-583f-e811-a96f-000d3a33c573 
 

عاهل ًَشتِ شذُ است. کاربز هیبایست  ّا بز اساس ًسخِ خاصی اس سیستن پذیزی کذام اس آسیبٍصلِ اهٌیتی ّز 
عاهل خَد را بذست آٍرد سپس ٍصلِ اهٌیتی هَرد ًظز خَد را  ًسخِ سیستن CMDدر  Verبا استفادُ اس فزهاى 

 داًلَد ًوایذ.
 ر اداهِ شزح دادُ خَاٌّذ شذ.ّای جذیذ بز اساس هحصَلات ٍ درجِ حساسیت بحزاًی د لیست آسیب پذیزی

 

 

 
 

 
 

                                                 
1 Critical 

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/ecb26425-583f-e811-a96f-000d3a33c573
https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/ecb26425-583f-e811-a96f-000d3a33c573
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 Adobe Flash Player محصول نام

  Flash Player arbitrary code execution پذیزی آسیب نام

 Critical حساسیت

 APSB85-52 پذیزی آسیب شناسه
 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 01 Version 0011 for x46-based Systems عامل سیستم

Windows 01 Version 0011 for 13-bit Systems 
Windows 01 for x46-based Systems 

Windows 01 Version 0100 for 13-bit Systems 

Windows 0.0 for 13-bit systems 

Windows 0.0 for x46-based systems 

Windows Server 3103 

Windows 01 for 13-bit Systems 

Windows Server 3103 R3 

Windows 01 for 13-bit Systems 

Windows RT 0.0 

Windows Server 3104 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 
Windows 01 for x46-based Systems  

 است: سیز صَرت تِ Adobe اهٌیتی تیاًیِ در هَجَد پذیزی آسیة ّای شٌاسِ توضیحات

-2018-CVE ,12827-2018-CVE ,12826-2018-CVE ,12825-2018-CVE ,12824-2018-CVE

12828 

 180020guidance/advisory/ADV-us/security-https://portal.msrc.microsoft.com/en پذیزی آسیب رفع

-flash-adobe-for-update-/security4343902us/help/-https://support.microsoft.com/en

player 
 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV180020
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV180020
https://support.microsoft.com/en-us/help/4343902/security-update-for-adobe-flash-player
https://support.microsoft.com/en-us/help/4343902/security-update-for-adobe-flash-player
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 Chakra Core محصول نام

 Chakra Scripting Engine Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5533 پذیزی آسیب شناسه

CVE-5185-5551 

CVE-5185-5558 

CVE-5185-5551 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 01 Version 0011 for x46-based Systems عامل سیستم

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 for x46-based Systems 

Windows Server 3103 R3 

Windows 01 for 13-bit Systems 

Windows Server 3104 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 
Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 
Windows 01 for x46-based Systems 

 
 تَسط حافظِ در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ Core Chakra در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا چاکزا پتیاسکز هَتَر

 ٍارد زیهذ یکارتز حساب تا کارتز اگز جِیًت رد کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ

 داشت. خَاّذ را زیس یّا تیفعال ییتَاًا هْاجن شَد

 کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •

 تپزداسد. ّا دادُ حذف ایزییتغ هشاّذُ،  تِ تَاًذ یه  •

 تساسد. خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ. جادیا یپشت در کی•

 تزًاهِ کذ سَرس یتزرس  تا ّکزّا دارد ٍجَد کزٍسافتیها تاجیگ در چاکزا هَتَر کذ سَرس ٌکِیا لیدل تِ

 شذًذ. آى در یزیپذ ةیآس کشف تِ هَفك

 1102https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v پذیزی آسیب رفع

1.10.2https://github.com/Microsoft/ChakraCore/releases/tag/v 

https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v1102
https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v1102
https://github.com/Microsoft/ChakraCore/releases/tag/v1.10.2
https://github.com/Microsoft/ChakraCore/releases/tag/v1.10.2
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 Chakra Core محصول نام

 Scripting Engine Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5522 پذیزی آسیب شناسه

CVE-5185-5526 

CVE-5185-5545 

CVE-5185-5552 

CVE-5185-5561 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 0.0 for 13-bit systems عامل سیستم

Windows 0.0 for 13-bit systems 

Windows 0.0 for x46-based systems 

Windows 0.0 for x46-based systems 

Windows Server 3110 R3 for x46-based Systems Service Pack 0 

Windows 01 Version 0100 for 13-bit Systems 

Windows 01 Version 0100 for x46-based Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 

Windows 0 for x46-based Systems Service Pack 0 

Windows 01 for x46-based Systems 

Windows 0 for 13-bit Systems Service Pack 0 

Windows Server 3103 R3 

Windows 01 for 13-bit Systems 

Windows RT 0.0 

Windows Server 3104 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 46-based Systems 

Windows 01 Version 0011 for 13-bit Systems  

Windows 01 Version 0011 for x46-based Systems  

Windows Server 3110 for 13-bit Systems Service Pack 3  

Windows Server 3110 for x46-based Systems Service Pack 3  
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 تَسط حافظِ در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ Core Chakra در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا چاکزا پتیاسکز هَتَر

 تاجیگ در چاکزا هَتَر کذ سَرس ٌکِیا لیدل تِ کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ

 شذًذ. آى در یزیپذ ةیآس کشف تِ هَفك تزًاهِ کذ سَرس یتزرس  تا ّکزّا دارد ٍجَد کزٍسافتیها

 1102https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v پذیزی آسیب رفع

1.10.2https://github.com/Microsoft/ChakraCore/releases/tag/v 

8390-2018-guidance/advisory/CVE-US/security-rosoft.com/enhttps://portal.msrc.mic 

 

 

 

 Microsoft Exchange Server محصول نام

 Microsoft Exchange Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5015 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

  Microsoft Exchange Server 3101 Service Pack 1 Update Rollup 31 عامل سیستم

Microsoft Exchange Server 3101 Cumulative Update 31  

Microsoft Exchange Server 3101 Cumulative Update 30  

Microsoft Exchange Server 3104 Cumulative Update 01  

Microsoft Exchange Server 3104 Cumulative Update 1   
 اشیا هذیزیت تِ لادر افشار ًزم سهاًیکِ Exchange Microsoft افشار ًزم در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 در را دلخَاُ کذ پذیزی آسیة ایي اس آهیش هَفمیت استفادُ سَ تا تَاًذ هی  هْاجن آیذ. هی ٍجَد تِ ًیست حافظِ در

 کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب

-https://support.microsoft.com/en-us/help/4340731/description-of-the-security-update-for پذیزی آسیب رفع

microsoft-exchange-server-2013 

https://www.microsoft.com/en-us/download/details.aspx?id=57217 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8302 

 

 

 

 

 

 

https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v1102
https://github.com/Microsoft/ChakraCore/wiki/Roadmap#v1102
https://github.com/Microsoft/ChakraCore/releases/tag/v1.10.2
https://github.com/Microsoft/ChakraCore/releases/tag/v1.10.2
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390
https://support.microsoft.com/en-us/help/4340731/description-of-the-security-update-for-microsoft-exchange-server-2013
https://support.microsoft.com/en-us/help/4340731/description-of-the-security-update-for-microsoft-exchange-server-2013
https://www.microsoft.com/en-us/download/details.aspx?id=57217
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8302
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  Microsoft Edge محصول نام

 Scripting Engine Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5522 پذیزی آسیب شناسه

CVE-5185-5545 

CVE-5185-5552 

CVE-5185-5561 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 01 Version 0011 for x46-based Systems عامل سیستم

Windows 01 Version 0011 for 13-bit Systems 
Windows Server 3103 

Windows 0.0 for 13-bit systems 

Windows 0.0 for 13-bit systems 

Windows 0.0 for x46-based systems 

Windows 0.0 for x46-based systems 

Windows Server 3110 R3 for x46-based Systems Service Pack 0 

Windows 01 Version 0100 for 13-bit Systems 

Windows 01 Version 0100 for x46-based Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 

Windows 0 for x46-based Systems Service Pack 0 

Windows 01 for x46-based Systems 

Windows 0 for 13-bit Systems Service Pack 0 

Windows Server 3103 R3 

Windows 01 for 13-bit Systems 

Windows RT 0.0 
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Windows Server 3104 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 46-based Systems 
  

 حافظِ در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ هایکزٍسافت هزٍرگزّای در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا پتیاسکز هَتَر تَسط

 ٍارد زیهذ یکارتز حساب تا کارتز اگز جِیًت رد کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ

 داشت. خَاّذ را زیس یّا تیفعال ییتَاًا هْاجن شَد

 کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •

 تپزداسد. ّا دادُ حذف ایزییتغ هشاّذُ،  تِ تَاًذ یه  •

 تساسد. خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ. جادیا یپشت در کی•

 4343887kb-update-10-/windows4343887us/help/-https://support.microsoft.com/en پذیزی آسیب رفع

4343887https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

8355-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

8372-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

8385-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

8390-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://support.microsoft.com/en-us/help/4343887/windows-10-update-kb4343887
https://support.microsoft.com/en-us/help/4343887/windows-10-update-kb4343887
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343887
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343887
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8390
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  Microsoft Edge محصول نام

 Microsoft Edge Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5044 پذیزی آسیب شناسه

CVE-5185-5054 

CVE-5185-5110 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 01 Version 0011 for x46-based Systems عامل سیستم

Windows 01 Version 0011 for 13-bit Systems 

Windows Server 3104 

Windows Server 3103  

Windows Server 3103 R3  

Windows Server 3110 R3 for x46-based Systems Service Pack 0 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 
Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 

Windows 01 for 13-bit Systems  

Windows RT 0.0  

Windows 01 for x46-based Systems  

Windows 0.0 for x46-based systems 
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Windows 0.0 for 13-bit systems  

Windows 0 for 13-bit Systems Service Pack 0  
 حافظِ در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ Edge Microsoft در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 چارچَب در را دلخَاُ کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا

 ییتَاًا هْاجن شَد ٍارد زیهذ یکارتز حساب تا کارتز اگز جِیًت رد کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز

 داشت. خَاّذ را زیس یّا تیفعال

 کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •

 تپزداسد. ّا دادُ حذف ایزییتغ هشاّذُ،  تِ تَاًذ یه  •

 تساسد. خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ. جادیا یپشت در کی•

 ٍ زدُک استفادُ Edge Microsoft یزیپذ ةیآس ایي اس تا کٌذ یطزاح را هخصَص تیسا ٍب کی تَاًذ یه هْاجن

 ًاهٌاسة یهحتَا کِ ییّا تیسا ٍب اس تَاًذ یه يیّوچٌ هْاجن کٌذ. یه تیسا ٍب هشاّذُ تِ هجثَر را کارتز سپس

 یا ژُیٍ ییهحتَا کزدى اضافِ كیطز اس را آى کِ کٌٌذ ّذایت سَ ایي تِ را کارتزاى تا کزدُ استفادُ دارًذ یغاتیتثل ای

  ٌذ.ٌک استفادُ کٌذ، یتزدار تْزُ یزیپذ ةیآس اس تَاًذ یه کِ

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8403 پذیزی آسیب رفع

8387-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

8377-2018-isory/CVEguidance/adv-US/security-https://portal.msrc.microsoft.com/en 

4343897kb-update-10-/windows4343897us/help/-https://support.microsoft.com/en 

4343909https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343909kb-update-10-/windows4343909us/help/-rosoft.com/enhttps://support.mic 

4343885https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343885kb-update-10-/windows4343885us/help/-https://support.microsoft.com/en 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8387
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8387
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8377
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8377
https://support.microsoft.com/en-us/help/4343897/windows-10-update-kb4343897
https://support.microsoft.com/en-us/help/4343897/windows-10-update-kb4343897
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343909
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343909
https://support.microsoft.com/en-us/help/4343909/windows-10-update-kb4343909
https://support.microsoft.com/en-us/help/4343909/windows-10-update-kb4343909
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
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  Microsoft Edge محصول نام

 Chakra Scripting Engine Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5533 پذیزی آسیب شناسه

CVE-5185-5551 

CVE-5185-5558 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 01 Version 0011 for x46-based Systems عامل سیستم

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 for x46-based Systems 

Windows Server 3103 R3 

Windows 01 for 13-bit Systems 

Windows Server 3104 

Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0011 for 13-bit Systems 

Windows 01 Version 0011 for 13-bit Systems 
Windows 01 Version 0011 for x46-based Systems 

Windows 01 Version 0410 for x46-based Systems 

Windows 01 Version 0410 for 13-bit Systems 
Windows 01 for x46-based Systems 
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 تَسط حافظِ در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ Core Chakra در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا چاکزا پتیاسکز هَتَر

 ٍارد زیهذ یکارتز حساب تا کارتز اگز جِیًت رد کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ

 داشت. خَاّذ را زیس یّا تیفعال ییتَاًا هْاجن شَد

 کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •

 تپزداسد. ّا دادُ حذف ایزییتغ هشاّذُ،  تِ تَاًذ یه  •

 تساسد. خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ. جادیا یپشت در کی•

 تِ هَفك تزًاهِ کذ سَرس یتزرس  تا ّکزّا دارد ٍجَد کزٍسافتیها تاجیگ در چاکزا هَتَر کذ سَرس ٌکِیا لیدل تِ

 شذًذ. آى در یزیپذ ةیآس کشف

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8381 پذیزی آسیب رفع

8380-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

8266-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

4343909https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343909kb-update-10-/windows4343909us/help/-https://support.microsoft.com/en 

4343885og.update.microsoft.com/Search.aspx?q=KBhttps://www.catal 

4343885kb-update-10-/windows4343885us/help/-https://support.microsoft.com/en 

4343887kb-update-10-/windows4343887us/help/-https://support.microsoft.com/en 

 

 

 Internet Explorer 88 محصول نام

 Scripting Engine Memory Corruption Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5022 پذیزی آسیب شناسه

CVE-5185-5048 

CVE-5185-5045 

CVE-5185-5040 

CVE-5185-5052 

CVE-5185-5110 

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows Server 2008 for x64-based Systems Service Pack 2 عامل سیستم

Windows Server 2008 for 32-bit Systems Service Pack 2 

Windows 8.1 for 32-bit systems 

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8381
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8381
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8380
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8380
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8266
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8266
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343909
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343909
https://support.microsoft.com/en-us/help/4343909/windows-10-update-kb4343909
https://support.microsoft.com/en-us/help/4343909/windows-10-update-kb4343909
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
https://support.microsoft.com/en-us/help/4343887/windows-10-update-kb4343887
https://support.microsoft.com/en-us/help/4343887/windows-10-update-kb4343887
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8110
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Windows 8.1 for x64-based systems 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems 

Windows 7 for x64-based Systems Service Pack 1 

Windows 10 for x64-based Systems 

Windows 7 for 32-bit Systems Service Pack 1 

Windows Server 2012 R2 

Windows 10 for 32-bit Systems 

Windows RT 8.1 

Windows Server 2016 

Windows 10 Version 1703 for x64-based Systems 

Windows 10 Version 1703 for 32-bit Systems 

Windows 10 Version 1803 for x64-based Systems 

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1709 for 32-bit Systems 

Windows 10 Version 1709 for 64-based Systems 

 در اءیاش لزاردادى ًادرست ًحَُ لیدل تِ Explorer Internet 11 در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي شَد. یه جادیا پتیاسکز هَتَر تَسط حافظِ

 تا پذیزی آسیة ایي اس کِ هْاجوی کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ کذ تتَاًذ

 دستزسی سطح دارای کارتز اگز کِ تَد خَاّذ کارتز ّواى دستزسی سطح داشتي تِ لادر کٌذ تزداری تْزُ هَفمیت

 تَد. خَاّذ آلَدُ سیستن کٌتزل تِ لادر هْاجن تاشذ ادهیي

 https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355 پذیزی آسیب رفع

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8371 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8373 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403 

https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900 

https://support.microsoft.com/en-us/help/4343205/cumulative-security-update-for-

internet-explorer 

https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900 

https://support.microsoft.com/en-us/help/4343898/windows-81-update-kb4343898 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8355
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8371
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8372
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8373
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8385
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8403
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
https://support.microsoft.com/en-us/help/4343205/cumulative-security-update-for-internet-explorer
https://support.microsoft.com/en-us/help/4343205/cumulative-security-update-for-internet-explorer
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://support.microsoft.com/en-us/help/4343898/windows-81-update-kb4343898
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 Microsoft SQL Server محصول نام

 Microsoft SQL Server Remote Code Execution Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5540 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

14/8/2018 روسرسانی به آخزین  



 تدوین: مرکز آپا دانشگاه کردستان

 8102 آگوستگزارش اصلاحیه امنیتی مایکروسافت در ماه 

 
 30R970سخِ ً 24/5/1397تاریخ تذٍیي گشارش:  عادی طبقِ بٌذی سٌذ : 

 

15 

 

 Microsoft SQL Server 3104 for x46-based Systems Service Pack 0 Microsoft عامل سیستم

Microsoft SQL Server 3104 for x46-based Systems Service Pack 0 (CU)   

Microsoft SQL Server 3104 for x46-based Systems Service Pack 3   

Microsoft SQL Server 3104 for x46-based Systems Service Pack 3 (CU)  

Microsoft SQL Server 3100 for x46-based Systems  
Microsoft SQL Server 3100 for x46-based Systems (CU)    

 دّذ. هی را آلَدُ سیستن رٍی تز دٍر راُ اس کذ اجزای اجاسُ کِ SQL Microsoft در هَجَد تافز سزریش یزیپذ ةیآس توضیحات

 دادُ پایگاُ اکاًت سزٍیس هحتَای در را دلخَاُ کذ پذیزی آسیة ایي اس آهیش هَفمیت استفادُ سَ تا تَاًذ هی  هْاجن

Server SQL کٌذ اجزا. 

code-remote-for-update-/security4293808us/help/-https://support.microsoft.com/en- پذیزی آسیب رفع

server-sql-in-vulnerability-execution 
 

-code-remote-for-update-/security4293801us/help/-https://support.microsoft.com/en

server-sql-in-vulnerability-execution 
 

-update-security-the-of-/description4293803us/help/-https://support.microsoft.com/en

vulne-execution-code-remote-the-for 
 

-code-remote-for-update-/security4293805us/help/-https://support.microsoft.com/en

server-sql-in-vulnerability-execution 
 

-update-security-the-of-/description4293802us/help/-https://support.microsoft.com/en

vulne-execution-code-remote-the-for 
 

-update-security-the-of-/description4293807us/help/-https://support.microsoft.com/en

vulne-execution-code-remote-the-for 
 

57267us/download/details.aspx?id=-https://www.microsoft.com/en 

 
8273-2018-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

 

 

 

 

 

 Windows محصول نام

 GDI+ Remote Code Execution Vulnerability پذیزی آسیب نام

 Critical حساسیت

https://support.microsoft.com/en-us/help/4293808/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293808/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293801/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293801/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293803/description-of-the-security-update-for-the-remote-code-execution-vulne
https://support.microsoft.com/en-us/help/4293803/description-of-the-security-update-for-the-remote-code-execution-vulne
https://support.microsoft.com/en-us/help/4293805/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293805/security-update-for-remote-code-execution-vulnerability-in-sql-server
https://support.microsoft.com/en-us/help/4293802/description-of-the-security-update-for-the-remote-code-execution-vulne
https://support.microsoft.com/en-us/help/4293802/description-of-the-security-update-for-the-remote-code-execution-vulne
https://support.microsoft.com/en-us/help/4293807/description-of-the-security-update-for-the-remote-code-execution-vulne
https://support.microsoft.com/en-us/help/4293807/description-of-the-security-update-for-the-remote-code-execution-vulne
https://www.microsoft.com/en-us/download/details.aspx?id=57267
https://www.microsoft.com/en-us/download/details.aspx?id=57267
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8273
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8273
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 CVE-5185-5064 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

  Windows 7 for 32-bit Systems Service Pack 1 عامل سیستم

Windows 7 for x64-based Systems Service Pack 1  

Windows Server 2008 for 32-bit Systems Service Pack 2  

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)  

Windows Server 2008 for Itanium-Based Systems Service Pack 2  

Windows Server 2008 for x64-based Systems Service Pack 2  

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)  

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)  

 در اشیا هذیزیت Interface Device Graphics Windows (GDI) در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 را آلَدُ سیستن کٌتزل تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي .است تَدُ حافظِ

 ّواى دستزسی سطح داشتي تِ لادر کٌذ تزداری تْزُ هَفمیت تا پذیزی آسیة ایي اس کِ هْاجوی .تگیزد دست تِ

 تَد. خَاّذ آلَدُ سیستن کٌتزل تِ لادر هْاجن تاشذ ادهیي دستزسی سطح دارای کارتز گزا کِ تَد خَاّذ کارتز

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8397 پذیزی آسیب رفع

4343900https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343899https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343899kb-update-7-/windows4343899us/help/-https://support.microsoft.com/en 

4343900kb-update-7-/windows4343900us/help/-https://support.microsoft.com/en 

 

 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8397
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8397
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343899
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343899
https://support.microsoft.com/en-us/help/4343899/windows-7-update-kb4343899
https://support.microsoft.com/en-us/help/4343899/windows-7-update-kb4343899
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
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 Windows محصول نام

 Windows PDF Remote Code Execution Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5021 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

14/8/2018 روسرسانی به آخزین  

  Windows 10 Version 1703 for 32-bit Systems عامل سیستم

Windows 10 Version 1703 for x64-based Systems  

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for 64-based Systems  

Windows 10 Version 1803 for 32-bit Systems  

Windows 10 Version 1803 for x64-based Systems  

Windows Server, version 1709 (Server Core Installation)  

Windows Server, version 1803 (Server Core Installation)  

 هستمین غیز صَرت تِ کِ PDF Windows Microsoft کتاتخاًِ در هَجَد دٍر راُ اس کذ اجزای پذیزی یةآس توضیحات

 تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي .دّذ هی اًجام را حافظِ در اشیا هذیزیت

 هَفمیت تا پذیزی آسیة ایي اس کِ هْاجوی کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب در را دلخَاُ کذ

 تاشذ ادهیي دستزسی سطح دارای کارتز اگز کِ تَد خَاّذ کارتز ّواى دستزسی سطح داشتي تِ لادر کٌذ تزداری تْزُ

 تَد. خَاّذ آلَدُ ستنسی کٌتزل تِ لادر هْاجن

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8350 پذیزی آسیب رفع

4343885https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343885kb-update-10-/windows4343885us/help/-https://support.microsoft.com/en 

4343897kb-update-10-/windows4343897us/help/-https://support.microsoft.com/en 

 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8350
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8350
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
https://support.microsoft.com/en-us/help/4343885/windows-10-update-kb4343885
https://support.microsoft.com/en-us/help/4343897/windows-10-update-kb4343897
https://support.microsoft.com/en-us/help/4343897/windows-10-update-kb4343897
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 Windows محصول نام

 LNK Remote Code Execution Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5012 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 10 Version 1803 for x64-based Systems عامل سیستم

Windows 10 Version 1803 for 32-bit Systems 

Windows Server 2012 

Windows 10 Version 1703 for x64-based Systems 

Windows 10 Version 1703 for 32-bit Systems 

Windows 8.1 for 32-bit systems 

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

Windows 8.1 for x64-based systems 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows 10 Version 1511 for 32-bit Systems 

Windows 10 Version 1511 for x64-based Systems 

Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems 

Windows 7 for x64-based Systems Service Pack 1 

Windows 10 for x64-based Systems 

Windows 7 for 32-bit Systems Service Pack 1 

Windows Server 2012 R2 

Windows 10 for 32-bit Systems 

Windows RT 8.1 

Windows Server 2016 

Windows 10 Version 1709 for 32-bit Systems 

Windows 10 Version 1709 for 64-based Systems 

 اجزای اجاسُ شَد پزداسش LNK. فایل اگز کِ Windows Microsoft در هَجَد دٍر راُ اس کذ اجزای یزیپذ ةیآس توضیحات

 در را دلخَاُ کذ تتَاًذ هْاجن کِ کٌذ ةیتخز یا گًَِ تِ را حافظِ تَاًذ یه یزیپذ ةیآس ایي دّذ. هی را دٍر راُ اس کذ

 هْاجن شَد ٍارد زیهذ یکارتز حساب تا کارتز اگز جِیًت رد کٌذ. اجزا یدستزس سطح ّواى تا یفعل کارتز چارچَب

 داشت. خَاّذ را زیس یّا تیفعال ییتَاًا

 کٌذ حذف ای ٍ ًصة را ّا تزًاهِ  •
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 تپزداسد. ّا دادُ حذف ایزییتغ هشاّذُ،  تِ تَاًذ یه  •

 تساسد. خَد یتزا کاهل حمَق تا ذیجذ یکارتز حساب  •

 ... ٍ کٌذ. جادیا یپشت در کی•

 

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8345 پذیزی آسیب رفع

4340939https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

-vulnerabilities-for-update-/security4340939us/help/-https://support.microsoft.com/en

2008-server-windows-in 

4343900kb-update-7-/windows4343900us/help/-https://support.microsoft.com/en 

3900434https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343899kb-update-7-/windows4343899us/help/-https://support.microsoft.com/en 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8345
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8345
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4340939
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4340939
https://support.microsoft.com/en-us/help/4340939/security-update-for-vulnerabilities-in-windows-server-2008
https://support.microsoft.com/en-us/help/4340939/security-update-for-vulnerabilities-in-windows-server-2008
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://support.microsoft.com/en-us/help/4343899/windows-7-update-kb4343899
https://support.microsoft.com/en-us/help/4343899/windows-7-update-kb4343899
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 Windows محصول نام

 Microsoft Graphics Remote Code Execution Vulnerability پذیزی آسیب نام

 Critical حساسیت

 CVE-5185-5011 پذیزی آسیب شناسه

 Remote Code Execution تاثیز

81/5/5185 روسرسانی به آخزین  

 Windows 10 Version 1803 for x64-based Systems عامل سیستم

Windows 10 Version 1803 for 32-bit Systems 

Windows Server 2012 

Windows 8.1 for 32-bit systems 

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

Windows 8.1 for x64-based systems 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows 10 Version 1511 for 32-bit Systems 

Windows 10 Version 1511 for x64-based Systems 

Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems 

Windows 7 for x64-based Systems Service Pack 1 

Windows 10 for x64-based Systems 

Windows 7 for 32-bit Systems Service Pack 1 

Windows Server 2012 R2 

Windows 10 for 32-bit Systems 

Windows RT 8.1 

Windows Server 2016 

Windows 10 Version 1703 for x64-based Systems 
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Windows 10 Version 1703 for 32-bit Systems 

Windows 10 Version 1709 for 32-bit Systems 

Windows 10 Version 1709 for 64-based Systems 

 طزیك اس خصَص تِ هستمینغیز صَرت تِ کِ font Windows کتاتخاًِ در هَجَد دٍر راُ اس کذ اجزای پذیزی یةآس توضیحات

 کٌتزل پذیزی یةآس یيا اس آهیش یتهَفم تزداری تْزُ تا تَاًذ یه  هْاجن .دّذ هی ًشاى را خَد شذُ جاساسی ّای فًَت

 تگیزد. دست تِ را آلَدُ سیستن

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2018-8344 پذیزی آسیب رفع

-library-font-for-update-/security4344104us/help/-https://support.microsoft.com/en

windows-in-vulnerability 
4344104https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343900https://www.catalog.update.microsoft.com/Search.aspx?q=KB 

4343900kb-update-7-/windows4343900us/help/-https://support.microsoft.com/en 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8344
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8344
https://support.microsoft.com/en-us/help/4344104/security-update-for-font-library-vulnerability-in-windows
https://support.microsoft.com/en-us/help/4344104/security-update-for-font-library-vulnerability-in-windows
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4344104
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4344104
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4343900
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900
https://support.microsoft.com/en-us/help/4343900/windows-7-update-kb4343900

