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 مقدمه 1

شرکت منتشر   ن یا یها عامل ستم یافزارها و س نرم یها یر یپذب یآس ی را برا یروزرسانبه  ن یآخر  کروسافتیما 

موثر بر    ی تیامن  یها یر یپذب یآس  یها ( تمام گزارش MSRC)  کروسافتیما   یتیامن  ییکرده است. مرکز پاسخگو

  ی مداوم برا یها از تلاش یخشو اطلاعات را به عنوان ب  کندی م یرا بررس کروسافتیمحصولات و خدمات ما 

همراه با   MSRC. دینما یکاربران فراهم م یها ستم ی و کمک به حفاظت از س یتی خطرات امن  تیر یکمک به مد

  ت یامن  شبرد یو پ یتی امن  ع یاز وقا  ی ر یشگیکمک به پ ی در سراسر جهان برا یت یود و محققان امنهمکاران خ

 .کندی م  تیفعال کروسافتیما 

  ت یدر درجه حساس  کروسافتیمحصولات ما  یبرا ر یشامل موارد ز 2020ماه ژوئن سالدر  یتی امن یروزرسانبه

 بوده است.  ( Critical)یبحران

• Microsoft Windows 

• Microsoft Edge   

• Internet Explorer 

• Microsoft Office   

شده است.   در گزارش آماده عامل ستم یاز س  یبر اساس نسخه خاص ها یر یپذبی هر کدام از آس یتیامن  وصله

خود را بدست آورد سپس وصله   عاملستم ینسخه س CMDدر  winverبا استفاده از فرمان  ستیبا یکاربر م

 . دیا را دانلود نم مورد نظر خود ی تیامن 

 ( Critical)یبحران یهایریپذبیآس 2
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 محصول امن
Core Chakra 

Explorer Internet ,Edge Microsoft 

 Vulnerability Corruption Memory Engine Scripting پذیریآسیب نام

 Critical حساسیت

 پذیریآسیب  شناسه
CVE-2020-1219 

CVE-2020-1073 

 Remote Code Execution تاثیر

 06/09/2020 روزرسانیبه  آخرین

 عاملسیستم

Windows 10 Version 2004 for x64-based Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 2004 for 32-bit Systems  

Windows 10 Version 1803 for 32-bit Systems  

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for x64-based Systems  

Windows 10 Version 1809 for ARM64-based Systems  

Windows Server 2019  

Windows 10 Version 1909 for 32-bit Systems 

Windows 10 Version 1909 for x64-based Systems  

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1903 for 32-bit Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 for 32-bit Systems  

Windows 10 for x64-based Systems  

Windows 10 Version 1607 for 32-bit Systems  

Windows 10 Version 1607 for x64-based Systems  
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Windows Server 2016  

Windows 7 for 32-bit Systems Service Pack 1  

Windows 7 for x64-based Systems Service Pack 1  

Windows 8.1 for 32-bit systems  

Windows 8.1 for x64-based systems  

Windows RT 8.1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1  

Windows Server 2012  

Windows Server 2012 R2  

Windows 10 Version 2004 for 32-bit Systems  

Windows 10 Version 2004 for x64-based Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 1803 for 32-bit Systems  

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for x64-based Systems  

Windows 10 Version 1809 for ARM64-based Systems  

Windows Server 2019  

Windows 10 Version 1909 for 32-bit Systems  

Windows 10 Version 1909 for x64-based Systems  

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1903 for 32-bit Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 for 32-bit Systems  

Windows 10 for x64-based Systems  

Windows 10 Version 1607 for 32-bit Systems  

Windows 10 Version 1607 for x64-based Systems  

Windows Server 2016 
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 توضیحات

  در   که  دارد  وجود  شده  ذکر   محصولات  یپتاسکر   موتور  در  موجود  دور  راه  از   کد  یاجرا  یریپذیب آس  یک

  یاگونه  به  را حافظه  تواند یم یریذپیبآس این .شودمی  ایجاد مموری  روی  بر  اشیاء مدیریت هنگام 

  یت موفق با  که مهاجم یک  کند. اجرا ی فعل کاربر  ینهزم در  را  دلخواه کد  بتواند  مهاجم  که  کند  یبتخر 

  و  آورد بدست را یفعل کاربر  دسترسی همان است قادر دهد، قرار سوءاستفاده مورد را یر یپذیبآس

 توانایی مهاجم شود وارد  ر یمد یکاربر  حساب  ا ب اربر ک اگر  جه ی نت در  . کند کنترل  را  یده د یب آس یستم س

 داشت. خواهد  را   زیر  هایفعالیت 

 .کند حذف  ا ی و نصب  را   ها   برنامه  •

 .بپردازد ها داده  حذف  ا ی و  ر ییتغ مشاهده،  به تواند  یم   •

 . بسازد خود ی برا کامل حقوق با  دی جد یکاربر  حساب  •

 ... و کند  جادیا  یپشت در کی   •

 پذیریآسیب  رفع
1073-2020-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

1912-2020-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1219
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 Explorer Internet محصول نام

 Vulnerability Execution Code Remote Engine VBScript پذیریآسیب نام

 Critical حساسیت

 پذیریآسیب  شناسه

CVE-2020-1216 

CVE-2020-1213   

CVE-2020-1260   

 Remote Code Execution تاثیر

 06/09/2020 روزرسانیبه  آخرین

 ملعاسیستم

Windows 10 Version 2004 for x64-based Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for x64-based Systems  

Windows 10 Version 1809 for ARM64-based Systems  

Windows Server 2019  

Windows 10 Version 1909 for 32-bit Systems  

Windows 10 Version 1909 for x64-based Systems 

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1903 for 32-bit Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 for 32-bit Systems  

Windows 10 for x64-based Systems  

Windows 10 Version 1607 for 32-bit Systems  
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Windows 10 Version 1607 for x64-based Systems  

Windows Server 2016  

Windows 7 for 32-bit Systems Service Pack 1  

Windows 7 for x64-based Systems Service Pack 1  

Windows 8.1 for 32-bit systems  

Windows 8.1 for x64-based systems  

Windows RT 8.1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1  

Windows Server 2012  

Windows Server 2012 R2  

Windows 10 Version 2004 for 32-bit Systems  

Windows Server 2008 for 32-bit Systems Service Pack 2  

Windows Server 2008 for x64-based Systems Service Pack 2 

 توضیحات

  حافظه  در  موجود اشیاء  از  که  دارد  وجود VBScript موتور در  دور  راه  از کد  اجرای  پذیریآسیب  یک 

  مهاجم  یک کند. اجرا  فعلی کاربر  زمینه در را دلخواه کد سازدمی درقا  را مهاجم و کندمی  ستفادهءاسو

  بدست   را  یفعل   کاربر   دسترسی  همان  است  قادر   دهد،  قرار  سوءاستفاده  مورد  را  یر یپذیب آس  یتموفق  با   که

  مهاجم شود وارد  ر یمد یکاربر  حساب با  کاربر  اگر  جهینت  در .کند کنترل را یدهد یبآس یستمس و آورد

 داشت. خواهد را زیر  هایفعالیت  توانایی

 .کند حذف  ا ی و نصب  را   ها   برنامه  •

 .بپردازد ها داده  حذف  ا ی و  ر ییتغ مشاهده،  به تواند  یم   •

 . بسازد خود ی برا کامل حقوق با  دی جد یکاربر  حساب  •

 ... و کند  جادیا  یپشت در کی   •

 پذیریآسیب  رفع
1073-2020-guidance/advisory/CVE-US/security-src.microsoft.com/enhttps://portal.m 

1219-2020-guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1219
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 office Microsoft محصول نام

 Vulnerability Execution Code Remote SharePoint Microsoft پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1181 پذیریآسیب  شناسه

 Remote Code Execution تاثیر

 06/09/2020 روزرسانیبه  آخرین

 محصولات

Microsoft SharePoint Enterprise Server 2016  

Microsoft SharePoint Server 2019  

Microsoft SharePoint Foundation 2010 Service Pack 2  

Microsoft SharePoint Foundation 2013 Service Pack 1 

 توضیحات

  شده ذکر  محصولات  SharePoint Microsoft در  موجود  دور راه از  کد  ی اجرا یریپذیب آس یک 

 داشت.  هدخوا  وجود  دهد،  انجام   نتواند  را  ها بسته   نشانگرهای  بررسی  قابلیت  برنامه  که   هنگامی  در

  اجرا  ی فعل کاربر  ینه زم  در را دلخواه کد توانست خواهد مهاجم پذیریآسیب  این وجود سبب به

 است قادر  دهد،  رارق سوءاستفاده مورد را  یر یپذیب آس یتموفق با  که  مهاجم یک  همچنین  کند.

   کند.  اجرا   را account farm حساب

guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2020- پذیریآسیب  رفع

 1181 

 Windows محصول نام

 Vulnerability Execution Code Remote LNK پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1299 پذیریآسیب  شناسه

 Remote Code Execution تاثیر

 06/09/2020 روزرسانیبه  نریآخ
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 عاملسیستم

Windows 10 for 32-bit Systems  

Windows 10 for x64-based Systems  

Windows 10 Version 1607 for 32-bit Systems  

Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for ARM64-based Systems   

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for ARM64-based Systems  

Windows 10 Version 1809 for x64-based Systems 

Windows 10 Version 1903 for 32-bit Systems 

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1909 for 32-bit Systems    

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1909 for x64-based Systems 

Windows 10 Version 2004 for 32-bit Systems 

Windows 10 Version 2004 for ARM64-based Systems 

Windows 10 Version 2004 for x64-based Systems 

Windows 7 for 32-bit Systems Service Pack 1 

Windows 7 for x64-based Systems Service Pack 1 

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

Windows RT 8.1 

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation) 

Windows Server 2012 

Windows Server 2012 (Server Core installation) 

Windows Server 2012 R2 
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Windows Server 2012 R2 (Server Core installation) 

Windows Server 2016  

Windows Server 2016 (Server Core installation) 

Windows Server 2019 

Windows Server 2019 (Server Core installation) 

Windows Server, version 1803 (Server Core Installation) 

Windows Server, version 1903 (Server Core installation) 

Windows Server, version 1909 (Server Core installation) 

Windows Server, version 2004 (Server Core installation)  

 توضیحات

  ی اجرا  امکان   ،LNK.  فایل  یک   پردازش   صورت   در  که   دارد  وجود  یندوزو  عاملسیستم   در   یریپذیب آس  یک

  دسترسی  تواند می  باشد،  کرده استفادهءسو  پذیریآسیب  این  از که  مهاجمی .شودمی ایجاد  دور  راه  از  کد 

   آورد. دستبه  را  محلی  کاربر 

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2020-1299 پذیریآسیب  رفع



                                                 2020اصلاحیه امنیتی مایکروسافت در ماه ژوئن

 10 https://cert.ir 

 

 Windows محصول نام

 ilityVulnerab Execution Code Remote Windows پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1300 پذیریآسیب  شناسه

 Remote Code Execution تاثیر

 06/09/2020 روزرسانیبه  آخرین

 عاملسیستم

Windows 10 for 32-bit Systems 

Windows 10 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems 

Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1709 for 32-bit Systems 

Windows 10 Version 1709 for ARM64-based Systems 

Windows 10 Version 1709 for x64-based Systems 

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for ARM64-based Systems 

Windows 10 Version 1803 for x64-based Systems 

Windows 10 Version 1809 for 32-bit Systems 

Windows 10 Version 1809 for ARM64-based Systems 

Windows 10 Version 1809 for x64-based Systems 

Windows 10 Version 1903 for 32-bit Systems 

Windows 10 Version 1903 for ARM64-based Systems 

Windows 10 Version 1903 for x64-based Systems 

Windows 10 Version 1909 for 32-bit Systems 

Windows 10 Version 1909 for ARM64-based Systems 

Windows 10 Version 1909 for x64-based Systems 

Windows 10 Version 2004 for 32-bit Systems 

Windows 10 Version 2004 for ARM64-based Systems 

Windows 10 Version 2004 for x64-based Systems 

Windows 7 for 32-bit Systems Service Pack 1 
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Windows 7 for x64-based Systems Service Pack 1 

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

Windows RT 8.1 

Windows Server 2008 for 32-bit Systems Service Pack 2 

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation) 

Windows Server 2008 for Itanium-Based Systems Service Pack 2 

Windows Server 2008 for x64-based Systems Service Pack 2 

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation) 

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation) 

Windows Server 2012 

Windows Server 2012 (Server Core installation) 

Windows Server 2012 R2 

Windows Server 2012 R2 (Server Core installation) 

Windows Server 2016  

Windows Server 2016 (Server Core installation) 

Windows Server 2019 

Windows Server 2019 (Server Core installation) 

Windows Server, version 1803 (Server Core Installation) 

Windows Server, version 1903 (Server Core installation) 

Windows Server, version 1909 (Server Core installation) 

Windows Server, version 2004 (Server Core installation) 

 توضیحات

  به  را cabinet هایفایل  نتواند  عامل سیستم  که هنگامی ویندوز در دور راه  از کد اجرای پذیریآسیب

  ساخته  فایل باید کاربر  پذیریآسیب   این از استفادهءسو برای دارد. وجود  کند، بررسی و کنترل  درستی

  کند. اجرا  را   مهاجم توسط  شده

 guidance/advisory/CVE-US/security-ps://portal.msrc.microsoft.com/enhtt-2020-1300 پذیریآسیب  رفع



                                                 2020اصلاحیه امنیتی مایکروسافت در ماه ژوئن

 12 https://cert.ir 

 

 



                                                 2020اصلاحیه امنیتی مایکروسافت در ماه ژوئن

 13 https://cert.ir 

 

 Windows      محصول نام

 Vulnerability Execution Code Remote OLE Windows پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1281 پذیریآسیب  شناسه

 Remote Code Execution تاثیر

 06/09/2020 وزرسانیربه  آخرین

 عاملسیستم

Windows 10 for 32-bit Systems  

Windows 10 for x64-based Systems  

Windows 10 Version 1607 for 32-bit Systems  

Windows 10 Version 1607 for x64-based Systems  

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1803 for x64-based Systems 

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for ARM64-based Systems   

Windows 10 Version 1809 for x64-based Systems  

Windows 10 Version 1903 for 32-bit Systems  

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 Version 1903 for x64-based Systems 

Windows 10 Version 1909 for 32-bit Systems  

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1909 for x64-based Systems 

Windows 10 Version 2004 for 32-bit Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 2004 for x64-based Systems  

Windows 7 for 32-bit Systems Service Pack 1  
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Windows 7 for x64-based Systems Service Pack 1   

Windows 8.1 for 32-bit systems  

Windows 8.1 for x64-based systems  

Windows RT 8.1  

Windows Server 2008 for 32-bit Systems Service Pack 2  

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)  

Windows Server 2008 for Itanium-Based Systems Service Pack 2  

Windows Server 2008 for x64-based Systems Service Pack 2  

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)  

Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1  

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)  

Windows Server 2012  

Windows Server 2012 (Server Core installation)  

Windows Server 2012 R2  

Windows Server 2012 R2 (Server Core installation)  

Windows Server 2016  

Windows Server 2016 (Server Core installation)  

Windows Server 2019  

Windows Server 2019 (Server Core installation)  

Windows Server, version 1803 (Server Core Installation)  

Windows Server, version 1903 (Server Core installation)  

Windows Server, version 1909 (Server Core installation)  

Windows Server, version 2004 (Server Core installation)  

 توضیحات

Microsoft  که آیدمی  وجودبه زمانی محصولات این در موجود دور راه از کد یاجرا یریپذیبآس

OLE Windows  استفاده سوء  با  از   تواندی م  مهاجم یک  کند. یید تأ را   کاربر  ی ورود اعتبار  یدرست  به  نتواند 

 باشد. داشته سیستم  در را مخرب  کد  یاجرا  ،یریپذیب آس این   از

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2020-1281 پذیریبآسی  رفع
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 windows محصول نام

 +Vulnerability Execution Code Remote GDI پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1248 پذیریآسیب  شناسه

 Remote Code Execution تاثیر

 06/09/2020 وزرسانیربه  آخرین

 عاملسیستم

Windows 10 Version 1903 for 32-bit Systems 

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1909 for 32-bit Systems  

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1909 for x64-based Systems  

Windows 10 Version 2004 for 32-bit Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 2004 for x64-based Systems  

Windows Server, version 1903 (Server Core installation)  

Windows Server, version 1909 (Server Core installation)  

Windows Server, version 2004 (Server Core installation)  

 توضیحات

  نامناسب   کنترل  واسطه   به  ( GDI)  یندوز و  یکیگراف   دستگاه  واسط  در  دور  راه   از  کد   اجرا   یریپذیب آس  این

  قرار   سوءاستفاده  مورد  را   یر یپذیب آس  یتموفق   با   که   مهاجم  یک   شود.می  ایجاد   حافظه  در   موجود  یاءاش

  در  .کند کنترل را یدهد یب آس یستم س و آورد  بدست را ی فعل کاربر  دسترسی همان  است  قادر  دهد، 

 داشت.  خواهد  را  زیر  هایفعالیت  توانایی مهاجم   شود وارد ر یمد یکاربر  حساب  با  کاربر  اگر  جه ینت

 کند  حذف  ا ی و نصب  را   ها   برنامه  •

 .بپردازد ها   داده حذف ا ی ر ییتغ  مشاهده،   به تواند  یم   •

 . بسازد خود ی برا کامل حقوق با  دی جد یکاربر  حساب  •

 ... و کند  جادیا  یتپش  در کی   •

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2020-1248 پذیریآسیب  رفع
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 Window محصول نام

 Vulnerability Execution Code Remote Shell Windows پذیریآسیب نام

 Critical حساسیت

 CVE-2020-1286 پذیریآسیب  شناسه

 Remote Code Execution رثیتا

 06/09/2020 روزرسانیبه  آخرین

 عاملسیستم

Windows 10 Version 1709 for 32-bit Systems  

Windows 10 Version 1709 for ARM64-based Systems  

Windows 10 Version 1709 for x64-based Systems  

Windows 10 Version 1803 for 32-bit Systems  

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for ARM64-based Systems  

Windows 10 Version 1809 for x64-based Systems  

Windows 10 Version 1903 for 32-bit Systems  

Windows 10 Version 1903 for ARM64-based Systems  

Windows 10 Version 1903 for x64-based Systems  

Windows 10 Version 1909 for 32-bit Systems  

Windows 10 Version 1909 for ARM64-based Systems  

Windows 10 Version 1909 for x64-based Systems  

Windows 10 Version 2004 for 32-bit Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 2004 for x64-based Systems  

Windows Server 2019  

Windows Server 2019 (Server Core installation)  

Windows Server, version 1803 (Server Core Installation)  

Windows Server, version 1903 (Server Core installation)  

Windows Server, version 1909 (Server Core installation)  
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Windows Server, version 2004 (Server Core installation)  

 توضیحات

  به  را  پرونده یرهای مس  Shell یندوز و که  آید می  وجود به  ی هنگام دور  راه از  کد  ی اجرا یریپذیب آس این 

  است  قادر  دهد،  قرار  سوءاستفاده مورد  را  یر یپذیب آس یت موفق با  که مهاجم یک نکند.  یید تأ یدرست

  با  کاربر  اگر  جهینت  در .دکن کنترل را یدهد یب آس یستمس و  آورد بدست را  یفعل کاربر  دسترسی همان

 داشت.  خواهد  را  زیر  هایفعالیت   توانایی مهاجم  شود  وارد ر یمد  یکاربر  حساب

 کند  حذف  ا ی و نصب  را   ها   برنامه  •

 .بپردازد ها   داده حذف ا ی ر ییتغ  مشاهده،   به تواند  یم   •

 . بسازد خود ی برا کامل حقوق با  دی جد یکاربر  حساب  •

 . . و کند  جادیا  یپشت در کی   •

 guidance/advisory/CVE-US/security-https://portal.msrc.microsoft.com/en-2020-1286 پذیریآسیب  رفع

 Adobe Flash  player محصول نام

 June 2020 Adobe Flash Security Update پذیریآسیب نام

 Critical حساسیت

 ADV200010 پذیریآسیب  شناسه

 Update تاثیر

 06/09/2020 روزرسانیبه  آخرین

 عاملسیستم

Windows 10 Version 1803 for 32-bit Systems 

Windows 10 Version 1803 for x64-based Systems  

Windows 10 Version 1803 for ARM64-based Systems  

Windows 10 Version 1809 for 32-bit Systems  

Windows 10 Version 1809 for x64-based Systems 

Windows 10 Version 1809 for ARM64-based Systems 

Windows Server 2019  

Windows 10 Version 1909 for 32-bit Systems 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1286
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 منبع 3

• https://portal.msrc.microsoft.com/en-us/security-guidance 

Windows 10 Version 1909 for x64-based Systems 

Windows 10 Version 1909 for ARM64-based Systems 

Windows 10 Version 1709 for 32-bit Systems 

Windows 10 Version 1709 for x64-based Systems 

Windows 10 Version 1709 for ARM64-based Systems 

Windows 10 Version 1903 for 32-bit Systems 

Windows 10 Version 1903 for x64-based Systems 

Windows 10 Version 1903 for ARM64-based Systems 

Windows 10 for 32-bit Systems 

Windows 10 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems 

Windows 10 Version 1607 for x64-based Systems 

Windows Server 2016  

Windows 8.1 for 32-bit systems 

Windows 8.1 for x64-based systems 

Windows RT 8.1  

Windows Server 2012  

Windows Server 2012 R2  

Windows 10 Version 2004 for x64-based Systems  

Windows 10 Version 2004 for ARM64-based Systems  

Windows 10 Version 2004 for 32-bit Systems  

 توضیحات
Adobe   بولتن   در   که   دارد،   اشاره   CVE-2020-9633  شناسه  با   یریپذیبآس  به   یتی امن  یروزرسانه ب  این   در

30-APSB20 Security است  شده داده شرح. 

 guidance/advisory/ADV200010-US/security-https://portal.msrc.microsoft.com/en پذیریآسیب  رفع

https://portal.msrc.microsoft.com/en-us/security-guidance

