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پذیزی در  اس جولِ یک آسیةپذیزی  آسیة 79خَد،  9119رٍسرساًی هاُ هی سال  هایکزٍسافت در تِ

را ٍصلِ کزدُ کٌذ  ّا پطتیثاًی ًوی کِ دیگز اس آى  Windows XP  ٍServer 2003 قذیویّای  ػاهل سیستن

 است.

؛ اها هایکزٍسافت تا تَجِ تِ هاّیت خطزًاک ایي تز است ٌِّای قذیوی ّشی   ػاهل یثاًی اس سیستنهؼوَلاً پطت

-CVE-2019ی  تا ضٌاسِ یپذیز ى هٌتطز ساختِ است. ایي آسیةی رایگاًی را تزای آ تحزاًی، ٍصلًِقص 

ی اجزای کذ  پذیزی اجاسُ  ایي آسیةٍجَد دارد.  Remote Desktopّای  ضَد ٍ در سزٍیس ردیاتی هی 0708

تزای سَءاستفادُ، هْاجن یکی اس تذٍى آًکِ ًیاسی تِ دخالت کارتز یا احزاسَّیت تاضذ.  دّذ؛ راُ دٍر را هی

ّای  یاتذ، تستِ پذیز را کِ تِ ایٌتزًت یا یک ضثکِ هتصل ّستٌذ را هی ّای ٍیٌذٍسی آسیة  تیطوار تستِ

ع تِ اجزای کٌذ، اگز در حال اجزا تاضذ، ضزٍ آى ارسال هی Remote Desktopساختگی دقیق را تِ سزٍیس 

. ذ ضذٌیافت خَاّ ،IPّای  تا اسکي داهٌِ ،پذیز دیگز ّای آسیة اس آًجا، رایاًِ کٌذ. کذ هخزب در دستگاُ هی

پذیزی سَءاستفادُ  یٌذُ اس ایي آسیةتذیي هؼٌی کِ ّز تذافشاری کِ در آاست؛ « گًَِ کزم»پذیزی   ایي آسیة

پذیز دیگز پخص ضَد. ایي رٍش هطاتِ رٍضی  ی آسیة تِ رایاًِ پذیزی ی آسیة تَاًذ اس رایاًِ کٌذ هی  هی

 در سزاسز جْاى اًتطار یافت. 9117در سال  WannaCryاست کِ تذافشار 

پذیزی هطاّذُ ًطذُ است، تِ احتوال سیاد، ػاهلیي تْذیذ  ای اس ایي آسیة اس آًجاییکِ ّیچ سَءاستفادُ

لذا ضزٍری  ضت ٍ آى را در تذافشار خَد قزار خَاٌّذ داد.پذیزی خَاٌّذ ًَ ای تزای ایي آسیة سَءاستفادُ

تِ ّویي دلیل  هٌظَر جلَگیزی اس چٌیي حَادثی، ٍصلِ ضًَذ. در اسزع ٍقت تِّای هتأثز  است سیستن

هٌظَر حفاظت تستزّای ٍیٌذٍسی، اس جولِ تزخی  تِ هایکزٍسافت تِ رٍسرساًی اهٌیتی تزای تواهی هطتزیاى

ار یپذیزی ارساى قیوت ٍ تس اس آًجاییکِ رٍش اًتطار ایي آسیة س ارایِ کزدُ است.ٍیٌذٍ قذیویّای  ًسخِ

چٌیي رٍش اًتطار تذافشار هطاّذُ  تِ سٍدیّا است، تذٍى ضک  افشار ٍ تزٍجاى تاج کزدى  هؤثز تزای اسپن

ّای ِ اها اگز ًسخ اًذ. ًگزفتِذیزی قزار پ تأثیز ایي آسیة تحت Windows 8  ٍWindows 10 خَاّذ ضذ.

هتأثز ایي  ٍیٌذٍسی ّای ًسخِ ّا هوکي است آسیة تثیٌٌذ. تز ٍصلِ ًطًَذ، تؼذاد سیادی اس آى قذیوی

 Windows 7 ،Windows 2003 ،Windows Server 2008 R2 ،Windows Serverضاهل پذیزی  آسیة

2008  ٍWindows XP ًیش در  ّای سیاد دیگزی پذیزی پذیزی، آسیة کزدى ایي آسیة تا ٍصلِ .ّستٌذ

 اًذ.  هایکزٍسافت رفغ ضذُ 9119ل ارٍسرساًی اهٌیتی هاُ هی س تِ
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« پاییي»یا « هْن»هَرد  77ٍ « تحزاًی»ّا  رٍسرساًی، ضص هَرد اس آى ضذُ در ایي تِ ّای ٍصلِ پذیزی اس آسیة

ت هاًٌذ ّایی تزای هحصَلات هختلف هایکزٍساف رٍسرساًی اًذ. ایي اًتطار، ّوچٌیي ضاهل تِ تٌذی ضذُ رتثِ

Internet Explorer ،Edge ،Officeّای کارتزدی تحت ٍب  ّا ٍ تزًاهِ ، سزٍیسOffice ،Azure DevOps 

Server ،SQL Server ،ChakraCore ،NuGet ،.NET Framework ،.NET Core ،Team Foundation 

Server ،Visual Studio ،Online Services  ٍSkype .تزای ٍیٌذٍس است 

ای هَرد سَءاستفادُ قزار  پذیزی رٍس صفزم کِ تِ صَرت گستزدُ )آسیة CVE-2019-0863پذیزی  آسیة

پذیزی افشایص   پذیزی رٍس صفزم، یک آسیة ایي آسیةضذُ است. رٍسرساًی ٍصلِ  در ایي تِ گزفتِ است(

ذ، ٌک ّا تؼاهل تزقزار هی تا فایل (WER)دّی خطای ٍیٌذٍس  اهتیاس است کِ در رٍضی کِ سزٍیس گشارش

پذیزی تَسط ّکزّا  ایي آسیةضَد.  ردیاتی هی CVE-2019-0863ی  پذیزی تا ضٌاسِ ٍجَد دارد. ایي آسیة

ّای در هؼزض خطز اس یک حساب کارتزی هؼوَلی تِ حساتی تا دستزسی  جْت افشایص دستزسی تز سیستن

 استفادُ قزار گزفتِ است. ای هَرد سَء یزیتی تِ صَرت گستزدُهذ

ًیش  ADV190013ی  ًاهِ ضاهل یک ٍصلِ تزای تَصیِ ،هایکزٍسافت 9119اُ هی سال ی اهٌیتی ه ٍصلِ

افشاری  ّای طزاحی سخت ی جذیذی اس ًقص ی هایکزٍسافت تا هجوَػِ ًاهِ طزح هقاتلِ است. ایي تَصیِ

CPU ُّای ریشهؼواری   تزداری دادُ ّای اهٌیتی ًوًَِ ًقصدّذ )تِ  اًذ را ضزح هی کِ تِ تاسگی کطف ضذ 

(MDS)  اکثز هؼزٍف است ٍCPU ّایIntel دّذ(. تأثیز قزار هی هٌتطزضذُ در ّطت سال گذضتِ را تحت 

رٍسرساًی ریشکذ  رٍسرساًی، تِ رٍسرساًی ًیاس دارًذ. اٍلیي تِ ی هایکزٍسافت، هطتزیاى تِ دٍ ًَع تِ تِ گفتِ

دًذگاى دستگاُ( دریافت کٌٌذ. دٍهیي  خَد )ارائِ OEMsیا  Intelافشاری است کِ تایذ آى را اس  سفت

هٌتطز  Windows  ٍWindows Serverرٍسساًی اهٌیتی هایکزٍسافت است کِ تزای ّز دٍی  رٍسرساًی، تِ تِ

 ساختِ است. 

 است:  هایکزٍسافت، در جذٍل سیز تؼثیِ ضذُ 9119ّای هاُ هی سال  رٍسرساًی اطلاػات تیطتز در هَرد تِ

  

 CVEػٌَاى  CVEِ ضٌاس تزچسة

 دّی ی سزٍیس ّای پطتِ رٍسرساًی تِ

(Servicing Stack) 

ADV990001 ِی  ّای پطتِ رٍسرساًی آخزیي ت

 دّی سزٍیس

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV990001
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV990001
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Adobe Flash Player ADV190012 ِ9119رٍسرساًی اهٌیتی هاُ هی سال  ت 

 ادٍتی

راٌّوای هایکزٍسافت جْت هقاتلِ تا  ADV190013 ٍیٌذٍس هایکزٍسافت

ّای  تزداری دادُ ًوًَِّای  پذیزی آسیة

 (MDSریشهؼواری )

.Net Core 0982-2019-CVE پذیزی اًکار سزٍیس  آسیةASP.Net 

Core 
.Net Core 0981-2019-CVE پذیزی اًکار سزٍیس  آسیة.Net 

Framework  ٍ.Net Core 

.Net Core  
0980-2019-CVE 

 

 Net.پذیزی اًکار سزٍیس  آسیة

Framework  ٍ.Net Core 

.Net Framework 0864-2019-CVE پذیزی اًکار سزٍیس  آسیة.Net 

Framework 
.Net Framework 0820-2019-CVE پذیزی اًکار سزٍیس  آسیة.Net 

Framework  ٍ.Net Core 

Azure 1000-2019-CVE پذیزی افشایص اهتیاس  آسیةAzure AD 

Connect هایکزٍسافت 

Internet Explorer 0929-2019-CVE حافظِ  پذیزی خزاتی آسیةInternet 

Explorer 
Internet Explorer 0995-2019-CVE 

 

پذیزی دٍرسدى ٍیژگی اهٌیتی  آسیة

Internet Explorer 

Internet Explorer 0930-2019-CVE پذیزی افطای اطلاػات  آسیةInternet 

Explorer 
Internet Explorer 0921-2019-CVE پذیزی  آسیة( جاسَسیSpoofing) 

Internet Explorer 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV190012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV190012
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV190013
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/ADV190013
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0982
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0982
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0981
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0981
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0980
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0980
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0864
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0864
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0820
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0820
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1000
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1000
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0929
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0929
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0995
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0995
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0930
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0930
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0921
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0921
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Kerberos 0734-2019-CVE پذیزی افشایص اهتیاس ٍیٌذٍس آسیة 

پذیزی خزاتی حافظِ هزٍرگز  آسیة CVE-2019-0940 هزٍرگزّای هایکزٍسافت

 زٍسافتهایک

Microsoft Dynamics 1008-2019-CVE پذیزی دٍرسدى ٍیژگی اهٌیتی  آسیة

Microsoft Dynamics On-Permise 
Microsoft Edge 0938-2019-CVE پذیزی افشایص اهتیاس  آسیةMicrosoft 

Edge 

Microsoft Edge 0926-2019-CVE پذیزی خزاتی حافظِ  آسیةMicrosoft 

Edge 
Microsoft Graphics Component 0892-2019-CVE پذیزی افشایص اهتیاس   آسیةWin32k 

Microsoft Graphics Component 0961-2019-CVE پذیزی افطای اطلاػات  آسیةWindows 

GDI 
Microsoft Graphics Component 0758-2019-CVE پذیزی افطای اطلاػات  آسیةWindows 

GDI 
Microsoft Graphics Component 0903-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیةGDI+ 

Microsoft Graphics Component 0882-2019-CVE پذیزی افطای اطلاػات  آسیةWindows 

GDI 
Microsoft JET Database Engine 0898-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 9508-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0897-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0889-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0890-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0734
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0734
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0940
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0940
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1008
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1008
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0938
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0938
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0926
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0926
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0892
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0892
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0961
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0961
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0758
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0758
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0903
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0903
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0882
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0882
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0898
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0898
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0895
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0895
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0897
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0897
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0889
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0889
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0890
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0890
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Microsoft JET Database Engine 0891-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0896-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0893-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0894-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0901-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0899-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0900-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft JET Database Engine 0902-2019-CVE دٍر  پذیزی اجزای کذ راُ  آسیةJet 

DataBase Engine 
Microsoft Office 0947-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Microsoft Office Access 

Connectivity Engine 

Microsoft Office 0953-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Microsoft Word 

Microsoft Office 0945-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Microsoft Office Access 

Connectivity Engine 
Microsoft Office 0946-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Microsoft Office Access 

Connectivity Engine 
Microsoft Office SharePoint 0957-2019-CVE پذیزی افشایص اهتیاس   آسیةMicrosoft 

SharePoint 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0891
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0891
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0896
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0896
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0893
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0893
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0894
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0894
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0901
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0901
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0899
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0899
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0900
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0900
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0902
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0902
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0947
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0947
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0953
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0953
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0945
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0945
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0946
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0946
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0957
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0957
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Microsoft Office SharePoint 0956-2019-CVE پذیزی افطای اطلاػات  آسیةMicrosoft 

SharePoint Server 
Microsoft Office SharePoint 0949-2019-VEC پذیزی جاسَسی  آسیةMicrosoft 

SharePoint 

Microsoft Office SharePoint 0950-2019-CVE پذیزی جاسَسی  آسیةMicrosoft 

SharePoint 
Microsoft Office SharePoint 0952-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Microsoft Office Server 

Microsoft Office SharePoint 0951-2019-CVE پذیزی جاسَسی  آسیةMicrosoft 

SharePoint 
Microsoft Office SharePoint 0963-2019-CVE پذیزی  آسیةXSS Microsoft Office 

SharePoint 

Microsoft Office SharePoint 0958-2019-CVE پذیزی افشایص اهتیاس   آسیةMicrosoft 

SharePoint 

Microsoft Scripting Engine 0924-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0923-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0927-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0922-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0884-2019-CVE پذیزی خزاتی حافظِ  آسیةScripting 

Engine 

Microsoft Scripting Engine 0933-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0925-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0956
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0956
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0949
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0949
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0950
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0950
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0952
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0952
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0951
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0951
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0963
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0963
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0958
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0958
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0924
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0924
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0923
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0923
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0927
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0927
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0922
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0884
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0884
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0933
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0933
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0925
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0925
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Microsoft Scripting Engine 0937-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0918-2019-CVE پذیزی خزاتی حافظِ  آسیةScripting 

Engine 
Microsoft Scripting Engine 0913-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0912-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0911-2019-CVE پذیزی خزاتی حافظِ  آسیةScripting 

Engine 
Microsoft Scripting Engine 0914-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0917-2019-CVE پذیزی خزاتی حافظِ  یةآسChakra 

Scripting Engine 
Microsoft Scripting Engine 0916-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Scripting Engine 0915-2019-CVE پذیزی خزاتی حافظِ  آسیةChakra 

Scripting Engine 
Microsoft Windows 0733-2019-CVE پذیزی دٍرسدى ٍیژگی اهٌیتی  آسیة

Windows Defender Application 

Control 

Microsoft Windows 0936-2019-CVE پذیزی افشایص اهتیاس  آسیةWindows 

Microsoft Windows 0886-2019-CVE ذیزی افطای اطلاػات پ آسیةWindows 

Hyper-V 

Microsoft Windows 0863-2019-CVE پذیزی افشایص اهتیاس  آسیةWindows 

Error Reporting 

Microsoft Windows 0942-2019-CVE پذیزی افشایص اهتیاس فیلتزکزدى  آسیة

 (Unified Write Filterًَضتي یکپارچِ )

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0937
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0918
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0918
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0913
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0913
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0912
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0912
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0911
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0911
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0914
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0917
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0917
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0916
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0916
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0915
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0915
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0733
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0733
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0936
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0936
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0886
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0886
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0863
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0863
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0942
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0942
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Microsoft Windows 0931-2019-CVE پذیزی افشایص اهتیاس  آسیةWindows 

Storage Service 

Microsoft Windows 0885-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Windows OLE 
NuGet 0976-2019-CVE پذیزی دستکاری  آسیةnugget Package 

Manager 

Skype 2019-0932 تزای اًذرٍیذ-CVE پذیزی افطای اطلاػات  آسیةSkype 

 تزای اًذرٍیذ

SQL Server 0819-2019-CVE پذیزی افطای اطلاػات  آسیةMicrosoft 

SQL Server Analysis Services 

Team Foundation Server 0971-2019-CVE پذیزی افطای اطلاػات  آسیةAzure 

DevOps Server  ٍTeam Foundation 

Server 
Team Foundation Server 0979-2019-CVE ًَیسی هتقاتل  پذیزی اسکزیپت آسیة

Azure DevOps Server  ٍTeam 

Foundation Server 
Team Foundation Server 0872-2019-CVE ًَیسی هتقاتل  پذیزی اسکزیپت آسیة

Azure DevOps Server  ٍTeam 

Foundation Server 
Windows DHCP Server 0725-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیة

Windows DHCP Server 
Windows Diagnostic Hub 0727-2019-CVE پذیزی افشایص اهتیاس  آسیةDiagnostic 

Hub Standard Collector ،Visual 

Studio Standard Collector 

Windows Kernel 0881-2019-CVE پذیزی افشایص اهتیاس  آسیةWindows 

Kernel 
Windows NDIS 0707-2019-CVE پذیزی افشایص اهتیاس  آسیةWindows 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0931
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0931
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0885
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0885
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0976
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0976
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0932
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0932
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0819
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0819
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0971
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0971
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0979
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0979
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0872
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0872
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0725
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0725
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0727
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0727
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0881
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0881
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0707
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0707
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NDIS 
Windows RDP 0708-2019-CVE دٍر  پذیزی اجزای کذ راُ آسیةRemote 

Desktop Services 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708

