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 هعزفی
حال هَضز قَز ٍ هؼطٍف تطیي ٍ هؤحطتطیي ضٍقی وِ تا تِ  ّای تعضیك وس تِ فطایٌسّای زض حال ارطا افعٍزُ هی تط ضٍـ ضٍظاًِ

 ًام زاضز.  Reflective Memory Injectionاؾتفازُ لطاض گطفتِ اؾت، 

تَاى تِ آى اقاضُ  هكتطوی وِ هی تاقٌس ٍ تٌْا ًمغِ ّا ٍ تىٌیه ّای ذال ذَز هی ّط وسام اظ ضٍـ ّای تِ واض ضفتِ زاضای ٍیػگی

ّایی اؾت وِ هْارواى تطای تعضیك ٍ ارطای وس ذَز اظ  APIّا یىؿاى هَضز اؾتفازُ لطاض گطفتِ اؾت،  وطز وِ تمطیثا زض ّوِ ضٍـ

ّا تِ ًَػی هزاظ  APIلطتاًی اؾت ٍ ایي  OSّا هطتَط تِ ذَز  APIٍ ًىتِ رالة تط ایي اؾت وِ توام ایي  وٌٌس. ّا اؾتفازُ هی آى

 ّا. تطای اؾتفازُ ّؿتٌس زض زؾتطؼ توام تطًاهِ

 

 در فزایٌذّای در حال اجزا dllتشریق
زض زیگط فطایٌسّا ضا  dllزٌّس وِ ػول تعضیك  تِ نَضت هؿتمین تِ هْارواى اراظُ هی APIتطذی تَاتغ تؼطیف قسُ زض ٍیٌسٍظ 

یه ػول پعیطفتِ قسُ تَؾظ ؾاظًسگاى ٍیٌسٍظ اؾت ٍ ایي ضٍـ زض ذیلی هَالغ تِ  dllتَاى گفت وِ تعضیك  اًزام زٌّس. یؼٌی هی

اًس وِ تِ هْارواى ًیع  گیطز. اها ایي تَاتغ آؾیة پصیطی رسی زض ؾیؿتن تِ ٍرَز آٍضزُ نَضت واهلا هزاظ هَضز اؾتفازُ لطاض هی

 وٌٌس. ّا تطای اّساف هرطتاًِ ذَز اؾتفازAPIُزٌّس تا اظ ایي  ایي اراظُ ضا هی

تَاى گفت وِ تمطیثا  تاقس. اها هی ضٍـ ّای هرتلفی زاضز وِ وِ ّوچٌاى ًیع زض حال تَؾؼِ اتساع ضٍـ ّای رسیس هی dllتعضیك 

 هكرم تایس ػثَض وٌٌس وِ زض ازاهِ شوط قسُ اؾت. ّا اظ یه هؿیط ی ایي ضٍـ ّوِ

 چؿثیسى تِ فطایٌس لطتاًی .1

 تِ همساضی هكرم ٍ هَضز ًیاظ ارنى حزوی اظ حافظِ زض فطایٌس هْاذتهال زاز .2

 تاضگصاضی قسُ زض حافظِ dllّای تَتغ هَضز ًیاظ اظ  زض فطایٌس لطتاًی ٍ هكرم وطزى آزضؼ dllوپی وطزى  .3

 تِ فطایٌس لطتاًی dllتا آهَذتي ًحَُ ارطای  dllارطای  .4

ؾاظی قًَس ٍ یا حتی  هرتلفی پیازُّای  هوىي اؾت وِ ایي هطاحل تِ قیَُ dllّای هرتلف اؾتفازُ قسُ زض تعضیك  زض تىٌیه

 تطذی هطاحل اضافِ ٍ یا حصف قًَس اها ػوستا ایي هطاحل تطای واهل وطزى هطاحل تعضیك لاظم ّؿتٌس.

قًَس ٍ یه هخال اظ یه  گیطًس تِ نَضت تفىیه قسُ هؼطفی هی ّای ضایزی وِ زض ّط هطحلِ هَضز اؾتفازُ لطاض هی APIزض ازاهِ 

 زاهِ هغالة لطاض زازُ قسُ اؾت.زض ا تىٌیه ذال ٍ هؤحط

 ّای استفادُ شذُ در ایي هزاحل APIهزاحل تشریق ٍ رایج تزیي 

 چسبیذى بِ فزایٌذ قزباًی

قَز وِ تا زازى  اؾتفازُ هی OpenProcessتِ ًام  APIاظ تاتغ هَرَز زض  dllی اٍل زض تعضیك  زض اوخط هَالغ تطای اًزام هطحلِ

 گطزاًس. اظ فطایٌس تطهی handleهمساض قٌاؾِ فطایٌسی هكرم)لطتاًی( یه 
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ّای  ػطو تعضیك لطاض زاز تِ ایي زلیل وِ فطایٌسّای زض حال ارطا ضا تِ ایي ضٍـ زض م زض ایي هطحلِ هوىي اؾت ًتَاى توام فطایٌس

گیطًس ٍ  فمظ اظ ؾَی ذَز ؾیؿتن هَضز اؾتفازُ لطاض هی ضذیقًَس وِ ب هرتلف تا ؾغَح زؾتطؾی هرتلف زض ؾیؿتن حثت هی

تَاى تا همساضی  ّا لازض تِ اؾتفازُ اظ ایي ضٍـ زض چؿثیسى تِ ایي گًَِ فطایٌسّا ًیؿتٌس. الثتِ تا تطذی تىٌیه ّا هی زیگط تطًاهِ

پیسا وٌس. اها افعایف ؾغح زؾتطؾی  ؾغح زؾتطؾی فطایٌس هْارن ضا تالا تطز تا تتَاًس تِ فطایٌسّای تا ؾغح زؾتطؾی تالاتط زؾت

 تاقٌس. ی فطایٌسّا زؾتطؾی پیسا ذهَنا فطایٌسّایی وِ هَتَط تِ ؾیؿتن ػاهل هی تا حسی هزاظ اؾت ٍ تاظ ًوی تَاى تِ ّوِ

 :قَز ٍ تِ قىل ظیط السام هی APIتِ هٌظَض گطفتي اراظُ زؾتطؾی پیسا وطزى تِ فطایٌسّای تا ؾغَح زؾتطؾی تالاتط، اظ تَاتغ 

 

تا اًزام ایي فطایٌس یه اراظُ ًاهِ تطای فطایٌس ّسف، وِ زض ایٌزا فطایٌس فطاذَاًٌسُ ایي تاتغ اؾت، نازض قسُ ٍ اظ ایي پؽ فطایٌس 

 ّای تیكتطی زؾتطؾی زاقتِ تاقس. تَاًس تِ فطایٌس هی

تَاى تِ اعلاػات تواهی  ّا هی اظ آى قَز وِ تا اؾتفازُ تطای پیسا وطزى فطایٌسّای زض حال ارطا اظ تَاتغ زیگطی اؾتفازُ هی

 اًس اظ: فطایٌسّای زض حال ارطا زؾتطؾی زاقت. ایي تَاتغ ػثاضت

 CreateToolhelp32Snapshot 
 تاقس. ایي تاتغ انلی تِ واض ضفتِ تطای یافتي قٌاؾِ فطایٌسّای زض حال ارطا هی

فطایٌسّا، ًد ّای ایزاز قسُ تطای ّط ّای هطتَط تِ ّطوسام اظ  تَاى تطای قٌاؾایی فطایٌسّا ٍ ظیط فطایٌسّا، هاغٍل اظ ایي تاتغ هی

 ّای ّیپ ضا تِ زؾت آٍضز. ّا ٍ ّوچٌیي لیؿتی اظ اعلاػات هطتَط تِ حافظِ وسام اظ فطایٌسّا ٍ هاغٍل

ز شوط قسُ، حزن آًْا ٍ ناحة آًْا ٍ اؾن هَاضز شوط قسُ ضا ًكاى زّس ٍ هَاض  تَاًس اعلاػاتی اظ رولِ: آزضؼ پایِ ایي تاتغ حتی هی

 ی هَضز اؾتفازُ لطاض گطفتِ تَؾظ ّط فطایٌس ضا قٌاؾایی وطز. ّا dllتَاى تا ایي تاتغ  هی

 

 dllاختصاص حجن هَرد ًیاس اس حافظِ بزای بارگذاری
ضا زض هحلی اظ حافظِ وِ تِ حزن هَضز ًیاظ  dllهحاؾثِ قَز ٍ تؼس  dllزض ایي هطحلِ تایس حزن هَضز ًیاظ تطای تاضگصاضی واهل 

تاظُ تاضگصاضی قسُ زضیافت وٌین تا زض هطاحل تؼسی تتَاًین زٍتاضُ اظ  dllاظ  handleاذتهال زازُ قسُ اؾت هٌتمل قَز ٍ یه 

dll .اؾتفازُ وٌین 
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قَز وِ زض حولات ًَع رسیس زیگط  ّا اؾتفازُ هی ضٍـ تِ نَضت ضایذ تطای اًزام تعضیك زض تیكتط LoadLibraryًىتِ : تاتغ 

ضا تِ نَضت هؿتمین زض یه فطایٌس  dllتَاًس یه  ضًگ  قسُ اؾت. ایي تاتغ هی اؾتفازُ اظ ایي تاتغ تِ زلیل قٌاذتِ قسى تؿیاض ون

 تاضگصاضی وٌس ٍ ذیلی اظ هطاحل ظیط ضا ذلانِ وٌس.

اظ آى پی تطز تطای هَضز ًی نضا تاظ وطز تا تتَاى اعلاػات زضٍى آى ضا ذَاًس ٍ تِ حز dllتایس اٍل  dllتطای هحاؾثِ حزن هَضز ًیاظ 

اظ آى  handleقَز وِ ایي تاتغ زض نَضت ٍرَز فایل زضذَاؾتی یه  اؾتفازُ هی CreateFileایي واض هؼوَلا اظ تاتغ 

ی تؼس  وٌین ٍ زض هطحلِ ّسف ضا تاظ هی dllزّس تا اعلاػات زاذل فایل ضا ترَاًین ذة زض ایي هطحلِ  گطزاًس ٍ تِ ها اراظُ هی تطهی

تَاى تا اؾتفازُ اظ  آٍضین وِ واض ًؿثتا ضاحتی اؾت اها ایي واض ضا هی تِ زؾت هی GetFileSizeضا تَؾظ تاتغ  dllؾایع هَضز ًیاظ 

 ًیع تِ زؾت آٍضز وِ ًؿثتا زقَاض تط اظ اؾتفازُ اظ ایي تاتغ اؾت. dllهطٍتظ تِ  PEذَاًسى اعلاػات زاذل ّیسض ّای 

تَاى آى ضا  ّای هرتلفی هی ضؾین وِ تِ قیَُ هی dllتِ انلی تطیي هطحلِ یؼٌی تاضگصاضی  dllی حزن هَضز ًیاظ  تؼس اظ هحاؾثِ

طایٌس هْارن لاتل زؾتطؼ ٍ زاضای ؾغح تَاى زض ّط لؿوتی اظ حافظِ وِ تطای ف ایي واض ضا هی . تِ عَضی وِ،پیازُ ؾاظی وطز

تاقس ٍ  هی RWقَز وِ زاضای ؾغح زؾتطؾی  ّایی اظ حافظِ اًزام هی اؾت اًزام زاز. هؼوَلا ایي واض زض هىاى writeزؾتطؾی 

 قَز ٍ تَؾظ تاتغ  ی حافظِ ّیپ فطایٌس هْارن اًزام هیٍتط ضهؼوَلا  dllی  تاضگصاضی اٍلیِ . تِ ایي هٌظَضRWXًِ زؾتطؾی 

HeapAlloc ولیسی  قًَس ٍ ایي تَاتغ هؼوَلا تا ولوِ  زض حافظِ اًزام هیوِ تِ هٌظَض تاضگصاضی  یتَاتؼٍ زیگطAlloc  ِقٌاذت

 ٍ ...(  virtualAlloc،malloc  ،virtualAllocExتاقس. )هاًٌس  ٍ تِ هؼٌی اذتهال زازى هی Allocationقًَس. هرفف ولوِ  هی

ضا اظ حافظِ ذَاًس، زض غیط ایي  dllتِ زؾت آهسُ تتَاى  handleتتَاى تا اؾتفازُ اظ  تط ضٍی حافظِ تایس dllاظ تاضگصاضی تؼس ًىتِ : 

 تِ زضؾتی تاضگصاضی ًكسُ اؾت. dllنَضت 

 

 ّا در حافظِ فزایٌذ قزباًی ٍ هشخض کزدى آدرس dllکپی کزدى 
وٌٌس یؼٌی  قَز اها تمطیثا ّوگی یه ّسف ضا زًثال هی ّای تعضیك وس زض هطحلِ ٍ هطحلِ تؼسی ًوایاى هی تفاٍت انلی تیي ضٍـ

 .dllتعضیك 

هطتَط تِ ایي ضٍـ زض ازاهِ تِ نَضت هرتهط تكطیح لسم ّای ) dll reflective injectionّای هؤحط تِ ًام  زض یىی اظ ضٍـ

 ذَاّس قس( 

ی وِ لهس تعضیك آى ضا زاضین یه تاتغ ٍرَز زاضز وِ ذَزـ واض تٌظیوات ذَز آهازُ ؾاظی ذَز ضا  dllزض ایي ضٍـ زض ذَز 

پیسا وٌس ٍ  dllقَین. واض هْارن زض ایي ضٍـ ایي اؾت وِ اٍل آزضؼ ًؿثی ایي تاتغ ضا زض  زّس وِ ٍاضز رعئیات آى ًوی اًزام هی

گیطز ٍ تؼس اظ پیسا وطزى آزضؼ ًؿثی ایي تاتغ هطاحل  نَضت هی dllیل فا PEوِ ایي واض تا ذَاًسى اعلاػاتی اظ ضٍی ّیسض ّای 

هؼوَلا اًزام  virtualAllocقَز وِ تَؾظ تاتغ  تط ضٍی فطایٌس لطتاًی قطٍع هی dllوٌین وِ تا تاضگصاضی  انلی تعضیك ضا آغاظ هی

ی  حفظِ تِضا  ی ایل تاضگصاضی قسُ زض حافظِف writeProcessMemoryقَز ٍ تؼس اظ تاضگصاضی فایل تایس تا اؾتفازُ اظ تاتغ  هی

 .فطایٌس لطتاًی زضد وطز انلی هطتَط تِ



  
 

6 
 

  

 بِ فزایٌذ قزباًی dllبا آهَختي ًحَُ اجزای  dllاجزای 
تعضیك قسُ،  dllهَرَز زض زاذل  dll_mainتطای ارطای تاتغ  CreateRemoteThreadزض آذطیي هطحلِ تا اؾتفازُ اظ تاتغ 

زض  یه ًد رسیس زض فطایٌس لطتاًی ایزاز هی وٌین تا ػولىطز هَضز ًظط هْارن زض فطایٌس لطتاًی، تِ نَضت یه ًد رسا، ارطا قَز.

ضا تِ فطایٌس  dllتؼطیف قسُ اؾت ذَز  dllآزضؼ یه تاتغ تِ ًد زازُ قسُ ٍ ایي تاتغ وِ زضٍى ذَز  reflectiveٍالغ زض ضٍـ 

ضا آهازُ ارطا وٌس  dllوِ تتَاًس وٌس ٍ  هی resolveضا وِ ًیاظ اؾت تِ انغلاح  export  ٍimportوٌس ٍ تَاتغ  لطتاًی هتهل هی

 قَز. ارطا هی dllزض  dll_mainٍ تؼس اظ اتوام ایي واض 

 

 با تشزیح هزاحل reflective dll injectionهزاحل اًجام 

 dllبارگشاری ٍ خَاًذى

ضا ایزاز ٍ شذیطُ وٌین تا زض هطاحل تؼسی تتَاًین  dllهَضز ًظط تایس تَؾظ تاتغ ظیط یه وٌتطل اظ  dllتطای ذَاًسى هحتَای 

 اعلاػات هَضز ًیاظ ضا اظ ایي وٌتطل تسؾت آٍضز

 

cpDLLFile  ًامdll تاقس.  هَضز ًظط هیGENERIC_READ وٌس وِ فایل تِ نَضت فمظ لاتل ذَاًسى تاقس. پاضاهتط  هكرم هی

این. پاضاهتط  یٌزا ها اظ اقتطان گصاضی فایل رلَگیطی وطزُوٌس وِ زض ا ٍضؼیت اقتطان گصاضی فایل ضا هكرم هیؾَم هكرم 

ّای اهٌیتی پیكفطو تطای  ٍیػگی NULLاؾت وِ تا گصاقتي همساض  SECUTITY_ATTRIBUTESؾاذتاض گطی تِ  چْاضم اقاضُ

ٍرَز قَز وِ فایل فمظ زض نَضت  هكرم هی OPEN_EXISTINGتا هكرم وطزى همساض  گیطًس. فایل هَضز اؾتفازُ لطاض هی

ّای هؼوَلی تطای تاظ وطزى فایل ضا اؾتفازُ  ها ٍیػگی FILE_ATTRIBUTE_NORMALزاقتي تاظ ذَاّس قس. تا زازى همساض 

 ین.ا اؾت وِ ها زض ایٌزا اظ ایي گعیٌِ اؾتفازُ ًىطزُ Templateاین. پاضاهتط آذط تطای اؾتفازُ اظ فایل  وطزُ

 ضا تسؾت آٍضین dllتا اؾتفازُ اظ تاتغ تؼسی تایس حزن هَضز ًیاظ فایل 

 

ترهیم  dllفطایٌس فؼلی زض حال ارطا ضا تطای تاضگصاضی  Heapی  یه ترف اظ حافظِ dllٍ پؽ اظ فْویسى حزن هَضز ًیاظ 

 زّین. هی

 

 وٌین. شذیطُ هی dwBytesReadذَاًین ٍ زض هتغیط  ی تؼس فایل ضا تاضگصاضی وطزُ ٍ اعلاػات آى ضا اظ ضٍی حافظِ هی زض هطحلِ
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 ایجاد کٌتزل اس فزایٌذ ّذف

تاقٌس. تطای ایٌىِ تتَاى اظ فطایٌس ّسف  ّط وسام اظ فطایٌس ّا زاضای ؾغَح زؾتطؾی هتفاٍتی تطای اًَاع واضتطّای ؾیؿتن ػاهل هی

لثلی  tokenقَز ٍ تا گطفتي  وٌتطل ایزاز وطز تایس اٍل ؾغح زؾتطؾی واضتط ضا اضتما زّین وِ تطای ایي واض تِ ضٍـ ظیط ػول هی

 ّین. ّای هرتلف ؾیؿتن ػاهل اؾت ایي واض ضا اًزام هی ی ؾغَح زؾتطؾی واضتط زض ترف وِ هكرم وٌٌسُ

 

 آٍضین تا ذهَنیاتی وِ تَضیح ذَاّین زاز. ضتمای ؾغح زؾتطؾی وٌتطل ضا فطایٌس تسؾت هیتؼس اظ ا

 

 ّایی تاقس. فطایٌس زاضای چِ ٍیػگی این وِ وٌتطل تسؾت آهسُ اظ زض پاضاهتط اٍل هكرم وطزُ

PROCESS_CREAT_THREAD  تطای ؾاذت :thread قَز. رسیس زض فطایٌس اؾتفازُ هی 

PROCESS_QUERY_INFORMATION قَز. : تطای تسؾت آٍضزى اعلاػات هَضز ًیاظ اظ فطایٌس اؾتفازُ هی 

PROCESS_VM_OPRATION تطای نسٍض اراظُ زؾتطؾی تِ آزضؼ فضای فطایٌس : 

PROCESS_VM_WRITE ِی فطایٌس : تطای ذَاًسى اظ حافظ 

PROCESS_VM_READ ِی فطایٌس : تطای ًَقتي زض حافظ 

 وِ فطایٌس تاظ قسُ اظ وٌتطل فطایٌس فؼلی اضث تثطز یا ذیط.وٌس  پاضاهتط تؼسی هكرم هی

 تاقس. پاضاهتط تؼسی هكرم وٌٌسُ فطایٌس ّسف تطای تاظ وطزى هی

 تاقس. هی hProcessتؼس ارطا ایي تاتغ وٌتطل تِ زؾت آهسُ اظ فطایٌس ّسف تِ ٍرَز آهسُ ٍ لاتل زؾتطؼ اظ عطیك هتغیط 

 

 بِ فزایٌذ ّذف dllتشریق 
وٌین ٍ اعلاػات هَضز ًیاظ ضا تطای اؾتفازُ زض تاتغ زض اذتیاض  زض فطایٌس یه تاتغ تؼطیف قسُ وِ اظ آى اؾتفازُ هی dllك تطای تعضی

 زّین. تاتغ لطاض هی
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hProcess  .وٌتطلی اظ فطایٌس اؾتlpBuffer  وٌتطلی اظdll  ٍ تاضگصاضی قسُ زض حافظِ اؾتdwLength  حزنdll تاقس.  هی

 تاقس. هی nullپاضاهتط آذط هطتَط تِ فایل توپلیت اؾت وِ هَضز اؾتفازُ لطاض گطفتِ ًكسُ اؾت ٍ همساض 

تا فطؾتازى آزضؼ  آٍضین. وِ تایس فطاذَاًی قَز ضا تسؾت هی dllقَز هَلؼیت ًؿثی تاتؼی اظ  اٍلیي واضی وِ زاذل تاتغ اًزام هی

dll ُاین. تِ تاتؼی وِ ذَز تؼطیف وطز 

 

قسُ زاذل تاتغ ضا تَاًیس تا هطارؼِ تِ پیَؾت همالِ وس اؾتافسُ  هحتَیات زاذل تاتغ تِ زلیل زٍض قسى اظ تحج گفتِ ًكسُ اها هی

 هكاّسُ وٌیس.

( تاتغ هَضز ًظط ها وِ ًاهف offsetهَلؼیت ًؿثی ) dllایي تاتغ تا اؾتفازُ اظ ذَاًس اعلاػات زاذل ّیسض لَز قسُ زض حافظِ اظ 

ReflectiveLoader گطزاًس. وٌس ٍ تط هی تاقس هحاؾثِ هی هی 

 زّین. اذتهال هی dllزض فطایٌس ّسف، تِ  dllتؼس اظ تسؾت آٍضزى هَلؼیت تاتغ تركی ضا تطای تاگصاضی 

 

ین، پاضاهتط ؾَم وٌ قَز وِ ها اظ ایي ٍیػگی اؾتفازُ ًوی پاضاهتط اٍل وٌتطل فطایٌس، پاضاهتط زٍم تطای زازى آزضؾی ذال اؾتفازُ هی

ی  م وِ هحسٍزُای ی ترهیم زازُ قسُ اؾت وِ زض ایٌزا هكرم وطزُ وٌس، پاضاهتط چْاضم ًَع حافظِ حزن فضا ضا هكرم هی

ارطا قَز، فمظ ذَاًسًی تاقس زّس وِ  اذتهال زازُ قسُ ضظضٍ قَز ٍ آهازُ اػوال تغییطات تاقس، تِ ایي ترف اظ حافظِ اراظُ هی

 ی تاقس.یا ذَاًسًی ٍ ًَقت

 وٌین. تاضگصاضی قسُ زض حافظِ ضا تِ تركی ترهیم زازُ قسُ اظ فطایٌس ّسف هٌتمل هی dllی تؼسی  زض هطحلِ

 

( lpRemoteLibraryBufferی ترهیم زازُ قسُ ) ( زض آزضؼ حافظhProcessِزض ایٌزا هكرم قسُ وِ زض وٌتطل فطایٌس )

( dwLength( عثك حزن هكرم قسُ )lpBufferوِ هَضز ًظط وِ لثلا زض حافظِ تاضگصاضی قسُ ) dllاعلاػات هطتَط تِ 

 اًتمال زازُ قَز.

ّای هٌتمل زازُ قسُ زض آى زضیافت قًَس وِ اؾتفازُ  وٌس تؼسازی تایت پاضاهتط آذط تطای اؾتفازُ اظ هتغیطی اؾت وِ هكرم هی

 ًكسُ اؾت.اظ آى اذتیاضی اؾت ٍ زض ایٌزا اظ آى اؾتفازُ 

 تالی هاًسُ اؾت. dll injectionی زیگط تطای تىویل ػول  زض فطایٌس ّسف تاضگصاضی قسُ ٍ تٌْا یه هطحلِ dllزض حال حاضط 
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 در فزایٌذ ّذف dllاجزا 

ذیلی تاضگصاضی قسُ زض فطایٌس اؾت پیسا وٌین وِ  dll( وِ زض ReflectiveLoaderاٍل تایس هَلؼیت تاتغ هَضز ًظط ذَز ضا )تاتغ 

تاضگصاضی قسُ اضافِ  dllی  این تِ آزضؼ اٍلیي ًمغِ ٍضزُ ؾازُ اؾت، وافی اؾت هَلؼیت ًؿثی تاتغ ضا وِ زض هطاحل لثلی تسؾت آ

 وٌین وِ ًتیزِ هَلؼیت تاتغ اؾت.

 

 threadایزاز وٌین ٍ تاتغ ضا زض ایي  remoteزض فطایٌس ّسف تِ نَضت  threadتایس یه  dllزض هطحلِ تؼس تطای ارطا تاتغ اظ 

 قَز. رسیس ارطا وٌین وِ ایي واض تا تاتغ ظیط اًزام هی

 

ترهیم حافظِ  -۳گطی تِ ذهَنیات اهٌیتی وِ اؾتفازُ ًكسُ اؾت  اقاضُ -۲وٌتطل هطتَط تِ فطایٌس  -۱اًس اظ :  پاضاهتط ّا ػثاضت

گطی اظ هتغیطی وِ تِ  اقاضُ -۵ِ تطاتط تا آزضؼ تاتغ هَضز ًظط اؾت و threadآزضؼ قطٍع  -thread ۴ی هطتَط تِ  تطای پكتِ

 -۷وٌس  ضا وٌتطل هی threadوِ ایزاز  flagیه  -۶تاقس  ( هیNULL)تطاتط  lpParameterتاتغ فطؾتازُ قَز وِ زایٌزا 

 تاقس. ضا هی threadی  گطی تِ هتغیطی وِ هكرهِ اقاضُ

ی هطتَط تِ فطایٌس تالی  قَز ٍ تا پایاى ػولىطز ذَز زض حافظِ ض فطایٌس ّسف ارطا هیتعضیك قسُ ز dllتؼس اظ ارطای ایي تاتغ 

 هاًس. هی

وٌین  قَز وِ تا تاتغ ظیط هكرم هی رسیس تاظگطزاًسُ هی thread( یه وٌتطل اظ LoadRemoteLibraryRزض آذط تاتغ فؼلی )

 تطًاهِ هتَلف قَز. dllوِ تا پایاى ارطای واهل 

 

ایي تاتغ ضا حصف وطز ٍ اظ ازاهِ تطًاهِ ذَز رلَگیطی ًىٌین ٍ هكىلی ّن پیف ًرَاّس آهس فمظ اگط فطایٌس هطتَط تِ  تَاى الثتِ هی

تطای ایٌىِ ًتایذ لاتل هكاّسُ تاقس تایس اظ ازاهِ فطایٌس تطًاهِ رلَگیطی وطز ٍلی  ّویي تطًاهِ ضا ترَاّین هَضز حولِ لطاض زّین

 رسیس واض ذَز ضا تسٍى ایطاز اًزام ذَاّس زاز. threadن اگط تاظ تطًاهِ ضا هتَلف ًىٌی

 ی اضافی تایس حافظِ اؾتفازُ قسُ ضا آظاز وٌین. زض آذط تطًاهِ ًیع تطای آظاز وطزى حافظِ

 

 

 ًتایج تجزبی

 زض ایي ترف آظهایف اًزام قسُ، تِ نَضت تهَیطی ٍ هطحلِ تِ هطحلِ ًكاى زازُ قسُ اؾت.
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تطای زیافت  Process explorerفطایٌس ّسف ضا قٌاؾایی وٌین وِ ها زض ایي آظهایف اظ تطًاهِ  processidتطای تعضیك تایس اٍل 

تاقس. اٍل ها زٍ  ّای ٍیٌسٍظ هی تحت ؾیؿتن ػاهل CMDتطًاهِ  وٌین ٍ فطایٌس لطتاًی یا ّسف هطتَط تِ ایي اعلاػات اؾتفازُ هی

CMD گیطین. فتِ قس تِ ػٌَاى لطتاًی زض ًظط هییه تطای اًزام تعضیك ٍ زیگطی ّواى عَض وِ گ 

 

تطای  idآٍضین ٍ اظ ایي  تِ زؾت هی Process explorerزٍم ضا تا اؾتفازُ اظ  CMDهطتَط تِ  processedی تؼس  زض هطحلِ

 وٌین. اؾتفازُ هی dll injectionارطای 

 

تاقس وِ  هی messageboxقَین. وِ زض ایٌزا ایي تاظذَز یه  هی dllزّین ٍ هٌتظط تاظذَضز تعضیك  ضا اًزام هی dllحال تعضیك 

اٍل وِ تِ هؼٌی تا هَفمیت اًزام قسى تعضیك  CMDگٌزاًسُ قسُ اؾت ٍ ّویٌغَض پیاهی زض  dllحاٍی اعلاػاتی اؾت وِ زض 

 تاقس. هی
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ظایف پیسا وطزُ اؾت وِ تِ هؼٌی ی ههطفی اظ ؾَی فطایٌس ّسف اف قَیس وِ حزن حافظِ اگط تِ تهَیط تالا زلت وٌیس هتَرِ هی

زّین  ی اذتهال زازُ قسُ تِ ایي فطایٌس اؾت تطای زضن تْتط ایي تغییط چٌس تاض زیگط ایي تعضیك ضا اًزام هی زض حافظِ dllٍرَز 

َرة زّس وِ ه حاٍی ػولىطز هرطتی ًیؿت. ٍ تىطاض ایي ػول فمظ فضای تیكتطی اظ فطایٌس ضا تِ ذَز اذتهال هی dllالثتِ ایي 

 قَز. افعایف حزن فطایٌس هی

 

الثتِ ایي اذتلاف تِ ٍرَز آهسُ زض حزن حافظِ تطًاهِ لطتاًی  گیط اؾت. همساض رسیس ضا تا همازیط لثلی همایؿِ وٌیس، اذتلاف چكن

ّای هرتلف هوىي اؾت ذیلی اذتلافات چكوگیط تطی زض حزن  تاقس چَى تطًاهِ ًوی dll injectionضاُ هٌاؾثی تطای تكریم 

ضی اظ زؾتَ cmdتِ ػٌَاى لطتاًی زض ًظط گطفتِ قس چَز یه  cmdههطفی حافظِ زاقتِ تاقٌس زض ایي آظهایف تِ ایي زلیل یه 

ٌیٌی هلوَؼ تط رلَُ زّس ٍ یا ایٌىِ تؿیاض ًاچیع اؾت ٍ تغییطات ایي چ واضتط زضیافت ًىٌس تغییطاتی زض حافظِ ذَز نَضت ًوی

 ذَاٌّس وطز.
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 ,ProcDump, process explorerاتعاضّای واضآهسی ٍرَز زاضًس اظ رولِ  microsft process utilitiesًىتِ : زض ًكاًی 

process monitorin تَاًٌس ووه تؿیاضی زض تطضؾی ػولىطز  یٍ ... وِ هprocess  ّا تِ هحمماى زض هَضز تطضؾیprocess 

 ّا زاقتِ تاقٌس.

 

 Memory Injectionّای قابل اجزا در هَرد جلَگیزی اس  ایذُ

 Lumensionایذُ اٍلیِ اس سَی شزکت 

تَاًس حولات اظ ًَع  هسػی اؾت وِ هیتٌْا قطوتی اؾت قطوت لیَهٌكي، یه قطوت واهپَتطی فؼال زض حَظُ اهٌیت قثىِ، 

Reflective Memory Injection(RMI) افعاضی  تَاًس تكریم زّس ٍ اظ آى رلَگیطی وٌس اها ذة هخل ّط قطوت ًطم ضا هی

تا ایي حال زیگط ایي قطوت ًیع ضٍـ واض ذَز ضا تِ نَضت هحطهاًِ ٍ اذتهانی تطای ذَز تِ ػٌَاى یه اهتیاظ ًگِ زاقتِ اؾت، 

 تاقس. اًس وِ تِ قطح ظیط هی ح هرتهط ٍ وَتاّی اظ ضٍـ واض ذَز زازُتَضی

Aplicaion Control  هطتَط تِ هحهَل ایي قطوت اظ ؾیؿتنWhiteListing ّای ارطایی  تطای رلَگیطی اظ ارطای فایل

تَاًس تا  اؾت وِ هی Bouncerاؾت وِ زاضای تىٌَلَغی  CoreTraceلایلیت تِ ًام ٍ ّوچٌیي زاضای یه  وٌس. اؾتفازُ هی

لازض ذَاّس  WhiteListرلَگیطی وٌس. ٍ ّویي عَض تا گؿتطـ  RMIی اظ حافظِ اظ حولات  Endpointهاًیتَض وطزى آزضؼ 

 وٌس. ّا رلَگیطی هی قًَس ًیع قٌاؾایی وطزُ ٍ اظ ارطای آى غیط هزاظ ارطا هیّای  تَز وِ اظ فطایٌس ّای ارطایی وِ اظ ؾَی تطًاهِ

 

 قابل اجزا بزای تشخیض تشریق در حافظِّای  ایذُ

ّای پیكٌْازی  احط تؿیاض ظیازی زض ؾطػت ٍ واضآهسی ضٍـ WhiteListّای پیكٌْازی اؾتفازُ اظ تىٌیه  تمطیثا زض توام ضٍـ

 زاضز.

 ّای تاظگكتی وِ هتؼلك تِ یه فطایٌس هزاظ ًیؿتٌس ٍ تِ  ذَاًسى اعلاػات هطتَط تِ اؾته ّط فطایٌس ٍ یافتي آزضؼ

 قَز. ًَػی زؾتطؾی ذاضری هحؿَب هی
ایي ضٍـ پیكٌْازی تِ ًظط زضنس هَفمیت تؿیاض پاییٌی زاضز چَى تكریم آزضؼ اظ ضٍی اؾته یه فطایٌس ٍاتؿتِ تِ 

اعلاػاتی اؾت وِ تِ ؾطػت زض حال تغییط ّؿتٌس ٍ احتوال قىؿت زض قٌاؾایی فطایٌس هْارن تؿیاض تالا اؾت زض 

س هْارن اظ تىٌیه ّای زفایی هاًٌس حصف ذَز اظ ضٍی حافظِ تؼس اظ ارطا قسى ذَز هرهَنا زض نَضتی وِ فطایٌ

اؾتفازُ وٌس وِ زض ایي نَضت آزضؼ ّای هَرَز زضٍى اؾته ذَز ضا ًیع پان ذَاّس وطز تطًاهِ تا ایي تىٌیه غیط لاتل 

 قَز. قٌاؾایی هی

 حثت تغییطات زض ایي ذهیهِ.ّایی هؼیي ٍ ی فطایٌس ّای هرتلف اظ حافظِ وٌتطل ؾغح زؾتطؾی زازُ قسُ تِ ترف 
تط ضٍی ترف ّای هرتلف حافظِ لطاض زاز ٍ تطضؾی وطز وِ اگط ؾغح  Event Handlerزض ایي ضٍـ تایس یه 

تغییط وطز یه ضٍیساز ضخ زّس ٍ تطضؾی وٌس وِ ایي تغییط آیا اظ ؾَی یه تطًاهِ  RWXزؾتطؾی تركی اظ حافظِ اگط تِ 

هزاظ تَزُ یا یه تطًاهِ ًاهكرم ٍ غیطراظ وِ زض ایي نَضت تا رلَگیطی اظ اػوال تغییطات ٍ تاظگطزاًی ؾغح زؾتطؾی 

https://docs.microsoft.com/en-us/sysinternals/downloads/process-utilities
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قَز. الثتِ تا  ِ رلَگیطی هیحافظِ تِ همساض اٍلیِ ٍ هتَلف وطزى تطًاهِ هْارن اظ زؾتطؾی ّای غیط هزاظ زض حافظ

 زض ارطا ٍ ووتط ّعیٌِ زاقتي تطای ؾیؿتن اها تِ ضاحتی لاتل زٍض ظزى اؾت. ٍرَز هعایای ایي ضٍـ اظ رولِ ؾطػت تالا

  ًظاضت تط اؾتفازُ اظAPIگیطًس ٍ یافتي فطایٌسّای لطتاًی  ّای حؿاؼ وِ زض ایي گًَِ حولات هَضز اؾتفازُ لطاض هی

 ي ضٍـ.قسُ ٍ هْارن تا ای
ّایی وِ احتوال اؾتفازُ زض تعیطق وس ضا زاضًس یافت وِ ایي ذَز  APIتطای اؾتفازُ اظ ایي ضٍـ اٍل تایس تَاًؿت 

ّای حؿاؼ تا  APIتاقس. تؼس اظ قٌاؾایی ایي  ّای زاضای آؾیة پصیطی هی APIای زض هَضز  ًیاظهٌس تحمیمات گؿتطزُ

تط قسى زض  تَاى حولات احتوالی ضا تكریم زاز. تطای زلیك قَز هی هی ّا APIهاًیتَض وطزى اؾتفازُ ّایی وِ اظ ایي 

اظ فطایٌسّای زاضای حؿاؾیت تْیِ وطز ٍ زض ٌّگام هاًیتَض وطزى اعلاػات  WhiteListتكریم حولات تْتط اؾت یه 

API ِی غیطهزاظی تِ ایي تِ تطًاهِ ّای هَرَز زض  ّای اؾتفازُ قسُ تِ ایي زلت زاقت وِ تطًاهWhiteList 

ای وِ هْارن قٌاذتِ قسُ  وِ زض غیط ایي نَضت تطًاهِ تغییطی ایزاز ًىٌس. ّا ا ًىٌس ٍ زض حافظِ ایي تطًاهِزؾتطؾی پیس

 اؾت هتَلف قَز.

  حثتdll ّای هزاظ تطای ّط فطایٌس ٍ تطضؾی اؾتفازُ ٍ ٍرَز زیگطdllِاًس. ّا زض فطایٌسّایی وِ هَضز تطضؾی لطاض گطفت 
تطای ّط یه فطایٌسّای هَرَز زض ؾیؿتن تْیِ  WhiteListتَاى پیف گطفت ایي اؾت وِ یه  ضاّی وِ هیتطیي  ؾازُ

ی زیگط تِ فطایٌس اضافِ قس تطًاهِ هتَلف قسُ ٍ زضذَاؾت اراظُ اظ واضتط وٌس یا ایٌىِ dllوطز ٍ تطضؾی وطز وِ اگط 

ّای  ایي ضٍـ زفاػی تَؾظ تطذی تَؾؼِ زٌّسگاى تطًاهِ تطًاهِ ضا هتَلف وٌس تا اظ ًفَش هْارن زض تطًاهِ رلَگیطی وٌس.

 زٌّس تا اظ آلَزُ قسى ذَز رلَگیطی وٌٌس. نَضت زضٍى ؾاذت زض تطًاهِ ذَز لطاض هی واضتطزی تِ

  گطفتيHash ی یه فطایٌس ٍ شذیطُ ایي همازیط ٍ تطضؾی ایي همازیط زض ٌّگام ارطا تا  ّای هرتلف اظ حافظِ اظ ترف

 ی لثلی تطای یافتي تغییطات غیطهزاظ احتوالی. همازیط حثت قسُ
اظ  hashّای هرتلف حافظِ اؾت ٍ ایي واض تِ ؾازگی تا گطفتي  ایي ضٍـ تؿیاض هؤحط زض پیسا وطزى تغییطات زض ترف

 hashزض هَلغ ارطا فمظ وافی اؾت وِ تا  ی تؼس زض هطحلِ ٍ شذیطُ ایي همازیط اؾت ٍ ترف ّای هرتلف یه فطایٌس

ٍلی تا  ّای حافظِ ٍ همایؿِ تا همازیط لثلی تغییطات زض حافظِ فطایٌسّای هس ًظط ضا تكریم زاز. ترف ضُ اظگیطی زٍتا

 تالایی ذَاّس تَز. false-positiveایي حال ایي ضٍـ زاضای زضنس 
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 ّای پیَست فایل

 RVA2Offset سَرس کذ تابع 
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 GetReflectiveLoaderOffsetسَرس کذ تابع 
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