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 مقذمه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس ضاازٍا اعالجاا   ٍ رغاا  ایااای سااار زی نر سهجٌااِ بااا  هطاااّ ُ

InsaneCrypt  ًِام بMega Cryptorr پسًَ  ّا بِ اًتْای آى اّا وِ پس اس رهشگذاری اارل نّ  خ ز هی .bip 

هاجدنی   2108 ًاَاه ز ساا    29تاارر    اااشار نر اعالج  اري با وِ نّ  ّا ًطاى هیبزرسی .وٌ  را اضااِ هی

اااشار اس   اراي باا   . باضا  رس  توزوش آى بجطتز بز رٍی واربزاى اًگلجسای سبااى های   ٍ بِ ًظز هی ضزٍا ض ُ

ّاری با پساًَ ّای هطا ع را    تٌْا اارل وٌ  ٍ استفانُ هی ّا اارل بزای رهشگذاری AES الگَررتن رهشًگاری

ِ ّاای اًااام ضا ُ     ط ك بزرسیوٌ .  ّا اضارُ خَاّجن ًوَنا رهشگذاری هی وِ نر اناهِ بِ آى راابی اراي    ررطا

 باض  :   بِ غَرت سرز هی ااشار با  خاًَانُ اس

desuCrypt (Trial) > InsaneCrypt >> GusCrypter > Mega Cryptorr 

   مشخصات فایل اجرایی :

 cryptor_dyn.exe نام فایل

MD5 0d6ec66b715652db6766506d2117e60c 

SHA-1 6e71da76b6d660474da2e6bae01664b0da6f6162 

SHA-652 7052b0ce276111e7261c10e0e07f7cfd75a77c261b67521f7425757b76661564 

 KB 65611 انذازه فایل

 VC4 -> Microsoft Corporation کامپایلر

 

 ب ص اس  : پٌجااشار نارای  اارل اجزاری اري با 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text .6.6 690. 466..6 4660.2 

.rdata 6665 424.46 556.92 556654 

.data 26.4 695692 5.266 54422 

 .rsrc 2664 645222 5496 562. 

.reloc .6. 646026 56262 56049 

 

 

 

https://id-ransomware.blogspot.com/2018/01/insanecrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/01/insanecrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/01/insanecrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/01/insanecrypt-ransomware.html
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 تحلیل پویا :

اارل اجزاری آى را نر هحجط آسهارطگاّی اجازا وازنرن تاا    ا Mega Cryptorrااشار  تز با بزای بزرسی عوجك

اااشار  باا  واِ  ًتارج حاغل اس اري بزرسای ًطااى نان   ااشار را اس ًشنره هَرن بزرسی لزار نّجن.  عولىزن با 

وٌا  ٍ با ري    ضزٍا بِ اسىي توام نرارَّای هَجَن بز رٍی سجساتن لزباًجااى های    پس اس اجزاا هَرن اضارُ

اااشار نر طاَ  اجازای خاَن راه اارال        اري باا  ّوچٌجي  ضَن. ّا را آغاس هی رهشگذاری اارلتزتجب ازارٌ  

HTML  تح  عٌَاىInformation.html       باضا  را باز رٍی    خاَاّی های   واِ هحتاَای آى ضااهل پج اام باا

Desktop خاتواِ  ااشار  با  اارل اجزاری ِازارٌ  هزبَط ب نر اًتْا .وٌ  ّای ه تلف اراان هی ارزوتَریٍ نر ن

 .ضَن وٌ  ٍ اارل اجزاری آى ًجش حذف هی پج ا هی

 نّ . را ًطاى هی Mega Cryptorrخَاّی با  ااشار  تػَرز سرز پج ام با 

 

اً  ٍ  ّای ضوا رهشگذاری ض ُ م اارلتوااً  وِ  اعدم ًوَنُبِ لزباًجاى  هْاجوجي خَاّی بز اساس پج ام با 

 DECRYPTHELPFILES@PROTONMAIL.COMّا بارستی اس طزرك آنرس اروجل  لزباًجاى بزای رهشگطاری آى

ارسالی عدٍُ بز و ضٌاساری هٌحػزبفزن خَنا ًام  اروجلنر ّا بارستی  آىبا هْاجوجي ارت اط بزلزار ًوارٌ  ٍ 

ّا  وطَر خَن را ًجش ذوز ًوارٌ . پس اس بزلزاری ارت اط بِ غَرت ًاضٌاس با هْاجوجي پجام سرز اس سَی آى

 بزای ها ارسا  گزنر : 

mailto:DECRYPTHELPFILES@PROTONMAIL.COM
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بِ وجف پاَ    وَري را نلار بِ بج  3511 ه لغهعان  اً  وِ لزباًجاى  بز اساس اري پج ام هْاجوجي اعدم ًوَنُ

ارسا  ًوارٌ  ٍ بع  اس تارج  پزناخا    086bEWGEk8tQHJtD4ziyeevB7aH7GHcpk2وَري بِ آنرس  بج 

بزای لزباًجاى ارسا  ّای لاسم بزای رهشگطاریا  بِ ّوزاُ نستَرالعول ّا ابشار رهشگطاری اارل ه لغ هَرن ًظزا

تازاوٌص   009اااشار تااوٌَى تعا ان     با  ّای غَرت گزاتِ وجف پَ  هزبَط بِ اري خَاّ  ض . ط ك بزرسی

 ناضتِ اس . BTC 6.08259728بزابز با 

 

ّای سرز را رهشگذاری  ّای هَجَن نر نارزوتَری اارل Mega Cryptorrااشار  ّای اًاام ض ُ با  ط ك بزرسی

 وٌ  : ًوی
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Windows, Program Files, Program Files (x86), All Users, $Recycle.Bin, Intel, ProgramData, 

Windows.old 

ِ      ااشار اارل ّواًطَر وِ اضارُ ض  اري با  ی خاَن لازار    ّاری با پساًَ ّای هطا ع را هاَرن ّا ف حولا

 ّا لابل هطاّ ُ اس  : وِ نر سرز لجس  پسًَ ّای اري اارلنّ   هی

.gdb, .ldf, .mdf, .mdb, .pdf, .fdb, .mde, .txt, .png, .jpg, .jpeg, .bmp, .gif, .zip, .rar, .7z, .0cd, 

.sql, .bak, .back, .cab, .log, .ico, .old, .rtf, .lnk, .doc, .docx, .xls, .xlsx, .tif, .vsc, .mkv, .flac, .der, 

.sch, .crt, .pem, .pbix, .hbk, .epx, .dpl, .bpl, .htm, .csv, .mp4, .mp3, .myi, .myd, .xml, .r00, .vsl, 

.newdb, .srf, .pst, .ods, .dt, .cf, .erf, .html, .php,. asp, .aspx, .js, .ppt, .pptx, .java, .cpp, .css, .h, 

.c, .jar, .swift, .cs, .shtml, .less, .sass, .dat, .json, .key, .avi, .3gp, .wmv, .py, .accdb, .rmvb, 

.mpg, .mov, .vob, .flv, .swf, .wma, .aac, .mmf, .amr, .m4a, .m4r, .ogg, .mp2, .wav, .pcx, .tga, 

.tiff, .odt, .dll, .exe, .lrf, .glf, .msi, .vhdx, .vhd, .bin, .vsv, .tib, .vue 

رهشگاذاری   AESرهشًگااری   الگاَررتن ّا را با اساتفانُ اس   ااشار اارل اري با ّواًطَر وِ پجطتز اضارُ وزنرنا 

ّوااًطَر   ًجس . ّا  ااشار لانر بِ رهشگذاری آى با  باض ا ّا بِ سباى اارسی نر غَرتی وِ ًام اارل ٍ وٌ  هی

 نٌّا ُ تػَرز سرز ًطااى . وٌ  هی پج ا ت ججز bip.ّا پس اس رهشگذاری بِ  پسًَ  اارلتز ًجش اضارُ ض   وِ پجص

 : باض ااشار هی ّای رهشگذاری ض ُ تَسط اري با اارل
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ّاا   ط ك هطاّ ات غَرت گزاتِا نر غَرت بالا بَنى ظزاج  هٌابع سجستن لزباًیا سزع  رهشگذاری اارل

ااشار بِ طَر هجااًگجي   ضاّ  بَنرن وِ اري با  Mega Cryptorrااشار  ًجش بالاتز خَاّ  بَن. ٌّگام اجزای با 

ّوچٌاجي  وٌا .   ساتفانُ های  ( اRAMنرغ  ظزاج  حااظِ ) 01ووتز اس ٍ  CPUنرغ  ظزاج   71الی  65اس 

ّااری باا پساًَ ّای هطا ع را رهشگاذاری       ااشار اارال  با ّا با تَجِ بِ ارٌىِ  ه ت سهاى رهشگذاری اارل

ّای غَرت  بِ طَر هثا  ط ك بزرسی ّای هَجَن بز رٍی سجستن لزباًجاى نارن. بستگی بِ حان نانُوٌ   هی

 6گجگابارا ا   25 ظزاجا  گزاتِ نر هحجط آسهارطگاُا ه ت سهاى لاسم جْ  رهشگذاری ره ّارن نرسه با 

ِ  تػَرز سرز هزبَط بِ ًوَنار هػزف هٌابع سجستن تَسط با نلجمِ بَن.  ی ضازٍا تاا اًتْاای     ااشارا اس لحظا

 باض  : ازارٌ  رهشگذاری هی
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ااشار را بِ عٌَاى ره تزٍجاى ضٌاسااری  ّای هعت زا اري با ٍرزٍسّای اًاام ض ُ اوثز آًتییبز اساس بزرس

ِ ّای هت  ااشار بِ سجستن اس راُاً . لذا احتوا  ًفَذ با  ًوَنُ بٌاابزاري    ّاا ٍجاَن نارن.  اٍ  اس جولِ ّزسًاها

 ناری ًوارٌ .گزنن اس باس ًوَنى ّزگًَِ اروجل حاٍی پجَس  هطىَن ج اً خَن تَغجِ هی

 تحلیل ایستا:

 بِ ًتارج سرز نس  پج ا وزنرن. Mega Cryptorrااشار  با  و  پس اس تحلجل

ّای ه تلف ل ل ٍ بع  اس رهشگذاری اًاام نانران ضااّ  اراي باَنرن واِ       ّاری وِ بز رٍی اارل ط ك بزرسی

ای اس ت ججزات  تػَرز سرز ًوًَِنّ ا  بِ غَرت واهل ت ججز ًوی ّا را ساختار اارل Mega Cryptorrااشار  با 

 نّ  :  ّا را ًطاى هی ساختار اارل
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ّاری اس ساختار اارل  ای رًگ هزبَط بِ لسو  ّای لَُْ ّواًطَر وِ نر تػَرز ًجش لابل هطاّ ُ اس  ب ص

ّای سفج  رًگ ًجش هزبَط بِ  اً  ٍ ب ص باض  وِ نر طَ  ازارٌ  رهشگذاریا بِ طَر واهل ت ججز ًوَنُ هی

 اً . باضٌ  وِ ت ججز ًىزنُ ّاری اس ساختار اارل هی لسو 

جْا  جلاَگجزی اس بزرسای ٍ     اساو ل  ضا  نراس  ّاای ه تلاف    رٍشلطعِ و  سرز هزبَط بِ اساتفانُ اس  

 باض  : ّای بجطتز تَسط هحممجي هی تحلجل
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اااشار نر   باض  بزای جلَگجزی اس اجزای با  هی Kernel32وِ اس تَابع وتاب اًِ  ()IsDebuggerPresentتابع 

لطعِ وا    .ضَن تا نر ٌّگام تحلجل با اراان خطا نر نر اگزّا هاًع اعالج  گزنن ّای نر اگز استفانُ هی هحجط

 باض  : سرز هزبَط بِ اري ازارٌ  هی

 

وٌا . اگاز    ط نر ااگز های  ال ام بِ بزرسی هحج ()IsDebuggerPresentبا استفانُ اس تابع سرز  ّایو   نر لطعِ

بااا اسااتفانُ اس تااابع    ا(نر اااگز باضاا  اجاازا رعٌاای هحااجط  ) ًتجاااِ بااِ نساا  آهاا ُ هث اا  باضاا     

SetUnhandledExceptionFilter() ًوار . ی اعالج  جلَگجزی هی ضَن ٍ اس اناهِ باعث اراان خطا هی 
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 باض  : ااشار هی خَاّی نر و هٌ ع با  لطعِ و  سرز هزبَط بِ پج ام با 

 

 باض  : خَاّی هی لطعِ و  سرز هزبَط بِ تابع اراان اارل هزبَط بِ پج ام با 
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 باض  : ّا هی ااشار پس اس پاراى ازارٌ  رهشگذاری اارل لطعِ و  سرز هزبَط بِ نستَر حذف اارل اجزاری با 

 

ااشار با استفانُ اس آى بزرسی  باض  وِ با  هی ()IsProcessorFeaturePresentو  سرز هزبَط بِ تابع لطعِ 

 ااشار با سجستن لزباًی رىساى اس  را خجز. ّای پزناسً ُ هَرنًظز با  ًوار  وِ ٍرژگی هی
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را  ّا بزخی اس نارزوتَری ّای هَجَن نر اارل Mega Cryptorrااشار  ّواًطَر وِ اضارُ ًوَنرن با 

 باض  : اري ازارٌ  هی ب طی اس بِلطعِ و  سرز هزبَط وٌ ا  رهشگذاری ًوی

 

 نر لطعِ و  سرز لابل هطاّ ُ اس  : ی هَرن اضارُّا ّوچٌجي لجس  واهل نارزوتَری
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وٌ  لطعِ  ّا با پسًَ ّای هط ع را رهشگذاری هی تٌْا بزخی اارلااشار  ّواًطَر وِ اضارُ ًوَنرن اري با 

 باض  :  ااشار هی ّای هَرن ّ ف با  و  سرز هزبَط بِ ازارٌ  بزرسی اارل

 

ااشار با استفانُ اس آى تارر  ٍ  باض  وِ با  هی ()GetSystemTimeAsFileTimeو  سرز هزبَط بِ تابع لطعِ 

ااشار تٌْا واربزاى خاغی نر ًماط ه تلف نًجا را  رس  با  وٌ  وِ بِ ًظز هی سهاى سجستن لزباًی را باسرابی هی

 نّ  : هَرن ّ ف خَن لزار هی
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ّا را بزرسی  ااشار با استفانُ اس آى ًَا اارل باض  وِ با  هی  ()GetFileTypeو  سرز هزبَط بِ تابع لطعِ 

 وٌ : هی
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ااشار با استفانُ اس اري  باض  وِ با  هی ()GetLogicalProcessorInformationلطعِ و  سرز هزبَط بِ تابع 

 وٌ  : ااشار سجستن لزباًی را باسرابی هی تابع اطدعات هزبَط بِ پزناسً ُ ٍ س  
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را  bip. پسًَ ّا  ّاا بِ اًتْای آى پس اس رهشگذاری اارل Mega Cryptorrااشار  ّواًطَر وِ اضارُ ض  با 

 باض  : هزبَط بِ اري ازارٌ  هیلطعِ و  سرز  وٌ ا اضااِ هی

 

ّا جْ   ی ه تلف سجستن لزباًجاى ٍ اسىي آى ازارٌ  بزرسی نرارَّا ب طی اس لطعِ و  سرز هزبَط بِ

 باض  : ّای هی رهشگذاری اارل
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ّای ه ًظز  ااشار بزای اراان ٍ را باس ًوَنى اارل باض  وِ با  هی ()CreateFileWلطعِ و  سرز هزبَط بِ تابع 

 وٌ  : خَن آى را ازاخَاًی هی
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ااشار آى را جْ  باسرابی  باض  وِ با  هی ()GetVolumeInformationAلطعِ و  سرز هزبَط بِ تابع 

 وٌ  : اطدعات هزبَط بِ سجستن اارل ازاخَاًی هی
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ااشار  ّا تَسط با  باض  وِ جْ  باسرابی حان اارل هی ()GetFileSizeExلطعِ و  سرز هزبَط بِ تابع 

 ضَن : ازاخَاًی هی

 

ّااا ازاخاَاًی    ااشار اري تابع را جْ  خَاًا ى اارال   باض  ٍ با  هی ()ReadFileلطعِ و  سرز هزبَط بِ تابع 

 وٌ  : هی
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ااشار ره ٍرژگی  باض  وِ با ازاخَاًی آى تَسط با  هی ()SetFileAttributesAلطعِ و  سرز هزبَط بِ تابع 

 ضَن : خاظ بزای ره اارل را نارزوتَری تعججي هی
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 اا نر تػَرزوٌ  یّا استفانُ ه اس ّزو ام اس وتاب اًِ یبِ ّوزاُ تَابع یٌ ٍسرٍ یّا وتاب اًِااشار اس اري با 

ّا بِ ّوزاُ تَابع ّا بِ خَبی لابل هطاّ ُ اس ا ّوچٌجي لجس  واهل اري وتاب اًِاستفانُ اس اري وتاب اًِ

 ی هتي آه ُ اس .هَرن استفانُ ًجش نر اناهِ
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SHELL67.dll 
ShellExecuteA 

KERNEL67.dll KERNEL67.dll KERNEL67.dll KERNEL67.DLL 

CreateTimerQueueTimer 
FindNextFileA 
IsValidLocale 
DuplicateHandle 
FindFirstFileExW 
GetUserDefaultLCID 
ReadConsoleW 
ExitProcess 
GetModuleFileNameA 
GetVolumeInformationA 
SetThreadPriority 
UnhandledExceptionFilter 
LoadLibraryExW 
MultiByteToWideChar 
DeleteFileW 
GetProcAddress 
GetProcessHeap 
QueryDepthSList 
CompareStringW 
GetFileSizeEx 
FindFirstFileExA 
FindFirstFileA 
GetNumaHighestNodeNu
mber 
IsValidCodePage 
VirtualFree 
Sleep 
VirtualAlloc 
GetOEMCP 

SetFilePointerEx 
DeleteTimerQueueTimer 
CreateMutexA 
RegisterWaitForSingleObject 
CreateThread 
SetEnvironmentVariableW 
InterlockedFlushSList 
SetUnhandledExceptionFilter 
IsProcessorFeaturePresent 
ExitThread 
DecodePointer 
TerminateProcess 
GetModuleHandleExW 
ChangeTimerQueueTimer 
SetEndOfFile 
GetCurrentThreadId 
WriteConsoleW 
InitializeCriticalSectionAndSpi
nCount 
HeapFree 
EnterCriticalSection 
LoadLibraryW 
GetVersionExW 
SetEvent 
QueryPerformanceCounter 
GetTickCount 
TlsAlloc 
VirtualProtect 
FlushFileBuffers 

GetProcessAffinityMask 
CreateEventW 
CreateFileW 
GetFileType 
TlsSetValue 
HeapAlloc 
LeaveCriticalSection 
GetLastError 
LCMapStringW 
GetConsoleCP 
UnregisterWaitEx 
FindNextFileW 
GetEnvironmentStringsW 
WaitForSingleObjectEx 
SwitchToThread 
UnregisterWait 
GetCurrentProcessId 
GetCommandLineW 
WideCharToMultiByte 
HeapSize 
SetThreadAffinityMask 
GetCurrentThread 
RaiseException 
ReleaseSemaphore 
TlsFree 
GetModuleHandleA 
ReadFile 
CloseHandle 
GetModuleHandleW 

GetStdHandle 
InterlockedPopEntrySList 
WaitForSingleObject 
SignalObjectAndWait 
CreateTimerQueue 
DeleteCriticalSection 
GetCurrentProcess 
GetConsoleMode 
EnumSystemLocalesW 
FreeEnvironmentStringsW 
InitializeSListHead 
GetLocaleInfoW 
SetStdHandle 
GetCPInfo 
WriteFile 
GetSystemTimeAsFileTime 
GetCommandLineA 
GetThreadTimes 
HeapReAlloc 
GetStringTypeW 
SetFileAttributesA 
FreeLibrary 
GetThreadPriority 
InterlockedPushEntrySList 
FindClose 
TlsGetValue 
EncodePointer 
FreeLibraryAndExitThread 
SetLastError 
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GetACP 
IsDebuggerPresent 

RtlUnwind 
GetStartupInfoW 

GetLogicalProcessorInfor
mation 

GetModuleFileNameW 
TryEnterCriticalSection 

 

 : وٌ  اراان هی ازارٌ ّای سرز راپس اس اجزا ااشار ّای غَرت گزاتِا اري با بز اساس بزرسی

cryptor_dyn.exe 

o cmd.exe /c reg Add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v 
"inf" /t REG_SZ /d "%USERPROFILE%\Information.html" /f 

 reg.exe reg Add 
"HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "inf" /t 
REG_SZ /d "%USERPROFILE%\Information.html" /f  

o cmd.exe /c reg Add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v 
"inf" /t REG_SZ /d "%USERPROFILE%\Information.html" /f 

 reg.exe reg Add 
"HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "inf" /t 
REG_SZ /d "%USERPROFILE%\Information.html" /f  

 

رججساتزی ب ا     Runنر لساو   خاَاّی را   پج ام باا   با اجزای ازارٌ ّای اَق Mega Cryptorrااشار  با 

. لطعاِ وا    ضَن خَاّی بِ لزباًجاى ًوارص نانُ هی پج ام با ا ها ن سجستنوار  ٌّگام آغاس بِوٌ ا لذا نر  هی

 باض  : سرز هزبَط بِ اري ازارٌ  هی

https://www.hybrid-analysis.com/sample/9017b0ce793555e2735c50e0e02f2cfd21a29c745b69175f2871219b24465138?environmentId=100#00026614-00003240
https://www.hybrid-analysis.com/sample/9017b0ce793555e2735c50e0e02f2cfd21a29c745b69175f2871219b24465138?environmentId=100#00026637-00001452
https://www.hybrid-analysis.com/sample/9017b0ce793555e2735c50e0e02f2cfd21a29c745b69175f2871219b24465138?environmentId=100#00026647-00002588
https://www.hybrid-analysis.com/sample/9017b0ce793555e2735c50e0e02f2cfd21a29c745b69175f2871219b24465138?environmentId=100#00026694-00003628
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 تحلیل ترافیک شبکه :

ٍ تدش بزای بزلزاری ارت اط با هجشبااى نر   DNSهتَجِ ّجچ گًَِ نرخَاس   پس اس بزرسی تزااجه ض ىِا

 ًط رن. Mega Cryptorrااشار ی ج زااجاری خاظ تَسط با ًمطِ

 : VirusTotalخروجی سامانه 

لاانر باِ    VirusTotalآًتی ٍرزٍس ٍ آًتی با ااشار هَجاَن نر سااهاًِ     71هَرن اس  45نر حا  حاضز تع ان 

  وٌٌ . ضٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعا  هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

لاانر   بَهی ٍرزٍس واٍآًتی ٍرزٍس ٍ آًتی ب ااشار هَجَن نر ساهاًِ  07هَرن اس  02نر حا  حاضز تع ان 

  وٌٌ . بِ ضٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعا  هی
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