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 مقذمه : .1

هٌتطش ضذ. باا   MedusaLockerافضاسی با ػٌَاى  اخباسی هبٌی بش هطاّذُ باج هیلادی 2019اٍاسظ اکتبش سال 

گزسد، تاکٌَى گضاسضی اص هیضاى آلَدگی تَساظ   افضاس ًوی تَجِ بِ ایٌکِ هذت صهاى صیادی اص هطاّذُ ایي باج

افاضاس کاِ اص    سٍش ًفَر ٍ اًتطاس آى، هٌتطش ًطذُ اسا.. ایاي بااج    ّوچٌیيافضاس دس سشاسش جْاى ٍ  ایي باج

باشد، پساًَذ    ّای هَسدًظش خَد دس سیستن قشبااًی بْاشُ های    بیتی جْ. سهضگزاسی فایلAES 256الگَسیتن 

.encrypted ًوایذ. سا بِ اًتْای ّش فایل سهضضذُ اضافِ هی 

   : مطخصات فایل اجرایی .2

 svchostt.exe ًام فایل

MD5 129d3661a7341d3b069868a43714b425 

SHA-1 7ba4d0d2d606179c2aab2e2ebee975e05e3d74e1 

SHA-256 3a5b015655f3aad4b4fd647aa34fda4ce784d75a20d12a73f8dc0e0d866e7e01 

 Win32 EXE ًَع فایل
 کیلَبای. 660.5 اًذاصُ فایل

 

 بخص اس. : 5 داسای افضاس باجفایل اجشایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی بخص نام

.text 6.55 4096 461814 461824 
.rdata 4.57 466944 174786 175104 

.data 4.76 643072 19304 14848 

.rsrc 4.69 663552 480 512 

.reloc 6.61 667648 23000 23040 

 

 هنام ضجره .3

باا ّای     MedusaLockerافاضاس   سساذ بااج   ًطذُ اس. ٍ بِ ًظش های افضاس هطاّذُ  تاکٌَى ٍالذی بشای ایي باج

 ضباّ. ًذاسد.یا افضاس دیگشی استباط ٍ  باج
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 افسار یسان تهذیذ فایل باجم .4

یاا حاز    ٍ ف تَقا  ، قادس بِ ضٌاساایی، VirusTotalبذافضاس ساهاًِ ضذ 68 اص  هَسد 51 تؼذاد دسحال حاضش

 باضٌذ. افضاس هی ایي باج

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

 صًذ. ػاهل سا جْ. اجشای فایل خَد، دٍس ًوی سیستن UAC، هکاًیضم MedusaLockerافضاس  باج

 

 ضَد. اجشا هی یي ٍ بذٍى اتػال بِ ایٌتشً. ًیضافضاس دس حال. آفلا ایي باجّای غَست گشفتِ،  عبق آصهایص

هقذاس سجیستشی صیش سا دس ابتذا ، بِ هحض ضشٍع فؼالی. خَد دس سیستن قشباًی، MedusaLockerافضاس  باج

 کٌذ. سیستن قشباًی، ایجاد هی

HKU\S-1-5-21-3764654997-3676272905-2098358544-1000\Software\Medusa\ 
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 کٌذ. دس اداهِ، دستَسات صیش سا اجشا هی

 VSS vssadmin.exe Delete Shadows /All /Quietحز  فضای 

 bcdedit.exe /set {default} recoveryenabled No ّا لیفا یابیباص .یکشدى قابل شفؼالیغ

 bcdedit.exe /set {default} bootstatuspolicy ignoreallfail ٌذٍصیٌّگام بَت ٍ Error Recoveryکشدى پٌجشُ  شفؼالیغ

 WBS wbadmin DELETE SYSTEMSTATEBACKUPّای گشفتِ ضذُ تَسظ  حز  بکآپ

 WBS wbadmin DELETE SYSTEMSTATEBACKUP -deleteOldestّای گشفتِ ضذُ تَسظ  حز  بکآپ

 VSS wmic.exe SHADOWCOPY /nointeractiveحز  فضای 
 

سا  encrypted.ّا پسًَذ  ّای هَسدًظش خَد کشدُ ٍ بِ اًتْای آى بِ سشػ. ضشٍع بِ سهضگزاسی فایلسپس، 

 کٌذ. اضافِ هی
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ًیض، دسٍى ّش پَضِ حاٍی  HOW_TO_RECOVER_DATA.htmlافضاس با ػٌَاى  خَاّی ایي باج فایل پیغام باج

 گیشد. ّای سهضضذُ قشاس هی فایل

 

با هْاجن یا  Folieloi@protonmail.com اص عشیق آدسس ایویل بایس. هی، قشباًی خَاّی بشاساس پیغام باج

 بایاذ باِ آدسس   ،سااػ. 24پاسا  دس هاذت صهااى    دسیافا.  هْاجویي استباط بشقشاس کٌذ. دس غاَست ػاذم   

Ctorsenoria@tutanota.com اسسال کٌذ. هحتَای ایویال اسساالی اص ساو. قشبااًی بایاذ حااٍی        یایویل

تَاًذ فایلی با حجن  باضذ. ّوچٌیي، قشباًی هی اس.، خَاّی بِ آى اضاسُ ضذُ ضٌاسِ اٍ کِ دس اداهِ پیغام باج

ّایص، اص عشیق ّواى ایویال باشای هْااجویي اسساال      هگابای. سا جْ. تضویي سهضگطایی فایل 10کوتش اص 

باِ  ًکاتی خَاّی ًیض،  ًِ سهضگطایی ضذُ آى سا بِ غَست سایگاى، دسیاف. کٌذ. دس اًتْای پیغام باجکٌذ ٍ ًوَ

تش با هْاجن یا هْااجویي، ػاذم اساتفادُ اص اباضاس دیگاش       ّای سهضضذُ، استباط سشیغ ػذم تغییش دس فایل هٌظَس

دیگاش کااسبشاى تَساظ     ّاای  جْ. سهضگطایی، یکتا بَدى سهضگطا بشای ّش کاسبش ٍ ػاذم سهضگطاایی فایال   

 سهضگطای یکساى، تزکش دادُ ضذُ اس..

پایاى فؼالی. خَد دس سیستن قشباًی، ّوچٌاى بِ غَست فؼاال دس سیساتن   اص پس  MedusaLockerافضاس  باج

  ًوایذ.     هاًذ ٍ دس غَستی کِ فایلی سهضًطذُ دسٍى سیستن قشاس گیشد، اقذام بِ سهضگزاسی آى هی باقی هی

mailto:Folieloi@protonmail.com
mailto:Ctorsenoria@tutanota.com
mailto:Ctorsenoria@tutanota.com
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 انتطار:روش  5-2

گزسد، تاکٌَى، سٍش ًفَر ٍ اًتطاس هطخػی  افضاس ًوی با تَجِ بِ ایٌکِ هذت صهاى صیادی اص هطاّذُ ایي باج

 افضاس گضاسش ًطذُ اس.. بشای ایي باج
 

 روش جلوگیری: 5-3

ِ      باج يیًفَر ا یبشا یص آًجا کِ تاکٌَى سٍش هطخػا  یسٍصسسااً  افضاس هٌتطاش ًطاذُ اسا.، دس گاام اٍل، با

باضذ. دس  ذیهف اسیبس تَاًذ یه شٍس،یٍ یآى ّوچَى آًت یًػب ضذُ بش سٍ یتیاهٌ یافضاسّا ٍ ًشم ػاهل ستنیس

 يیا ا یسااص  هشبَط بِ اهاي  اقذاهات ذیحتواً با ذیکٌ یاستفادُ ه RDPگام بؼذ، اگش بِ غَست فؼال اص پشٍتکل 

ّ  یدٍػاهل .یاحشاص َّ نیتٌظ ذُ،یچیسهضػبَس پ نیپشٍتکل ّوچَى تٌظ ٍ دس گاام آخاش،    ذیا ٍ ... سا اًجاام د

افضاسّاا ٍ   جْا. ضکساتي قفال ًاشم     یجؼلا  یّا ػذم استفادُ اص کشک ّا، .یاص ٍبسا ذیدس باصد طتشیتَجِ ب

 اسیافضاس، بسا  باج يیاص ًفَر ا یشیدس جلَگ تَاًذ یٍ هطکَک، ه سًاضٌا یافتیدس یّا لیویا َس.یباصًکشدى پ

 هؤثش باضذ.

 تحلیل ایستا .6

 :کذ تحلیل 6-1

 افضاس، ًتایج صیش حاغل گشدیذ: پس اص تحلیل کذ باج

 باضذ: ػاهل ٍیٌذٍص ٍیستا بِ بؼذ قابل اجشا هی بیتی اص سیستن 64ٍ  32ّای  افضاس، بش سٍی توام ًسخِ ایي باج

 

، اقذام بِ (Administratorهذیش سیستن )، دس ّواى ابتذا با دسیاف. سغح دستشسی MedusaLockerافضاس  باج

 کٌذ. اجشای دستَسات ٍ فؼالی. خَد دس سیستن قشباًی هی
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ٍ تخػیع یک ضٌاسِ یکتا بشای قشبااًی دسٍى فایال پیغاام     سهضًگاسیبِ آهادُ ساصی فشآیٌذ  قذام، ادس اداهِ

 کٌذ. هی ،خَاّی باج

  

 کٌذ. سا بِ غَست خَدکاس اجشا هی svchostt.exeسپس، فایلی با ػٌَاى 
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افضاس اس. کِ تَسظ تابغ هطخع ضذُ دس قغؼاِ کاذ صیاش     اص فایل اجشایی باج ًسخِایي فایل، دس ٍاقغ یک 

 ضَد. کپی هیقشباًی دسٍى سیستن 

 

 دّذ. تػَیش صیش، هحل قشاسگیشی ایي فایل دس سیستن قشباًی سا ًطاى هی



 

  10 

 

  

 

 کٌذ. ، هقذاس سجیستشی صیش سا دس سیستن قشباًی ایجاد هیفایل اضاسُ ضذُ

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Schedule\TaskCache\Tree\svchostt\ 

 

 کٌذ. هیحز   اص سیستن قشباًی ٍ هتَقف سا صیش ّای ٍ سشٍیس ّافشآیٌذ سپس،
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 گیشد. ٍ عی فشآیٌذ صیش غَست هیػاهل  ّای سیستن ، با دستشسی بِ پایگاُ دادُ سشٍیسّا حز  سشٍیس
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 ضًَذ. فشآیٌذّا ًیض، عی سٍال صیش هتَقف هی
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ّای  ٍ حز  بکآپ VSSبِ هٌظَس حز  فضای افضاس دس سیستن قشباًی، دستَسات صیش  فؼالی. باج ِدس اداه

 اجشا خَاٌّذ ضذ کِ دس بخص قبل بِ آى اضاسُ ضذ.ػاهل ٍ ...  گشفتِ ضذُ تَسظ سیستن

 

، دس هذت صهاى کَتاّی پس اص آغاص فؼالیا. خاَد، فضاای اختػااظ یافتاِ باِ       MedusaLockerافضاس  باج

ّاای آى قساو.    کٌذ تا قشباًی دیگش اهکاى دستشسی بِ فایل پاک هی ًیضػاهل سا  سیستن Recycle Binقسو. 

 ًذاضتِ باضذ. سا
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 هاًٌذ. اهاى هی افضاس دس افضاس قشاس داضتِ ٍ اص سهضگزاسی تَسظ باج ّای صیش، دس لیس. سفیذ باج فایل

 

بْاشُ   س فشآیٌاذ سهضگازاسی خاَد   بِ غَست ّوضهااى د  AES  ٍRSA ّای سهضًگاسی افضاس اص الگَسیتن ایي باج

 ضًَذ. بیتی سهضگزاسی هیAES 256ّای قشباًی تَسظ الگَسیتن  فایل بشد. هی
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ضاَد. کلیاذ    سهضگازاسی های   RSAایي کلیذ، تَسظ جف. کلیذ ػوَهی/خػَغی الگاَسیتن ًاهتقااسى    سپس

 ٍ کلیذ خػَغی جْا. سهضگطااییِ   ّا استفادُ ضذُ دس سهضگزاسی فایل AESکلیذ  ػوَهی جْ. سهضگزاسیِ

ّاا   اسسال ضذُ ٍ سهضگطاایی فایال  ( C&C)افضاس  ضَد کِ بِ سشٍس فشهاى ٍ کٌتشل باج کلیذ ػوَهی استفادُ هی

 )خػَغی(، غیشهوکي خَاّذ بَد. بذٍى دس اختیاس داضتي ایي کلیذ

افاضاس   سفتااس بااج  ّای غاَست گشفتاِ باش سٍی  ٌاذ ًوًَاِ فایال ساالن ٍ سهضگازاسی ضاذُ،           عبق آصهایص

MedusaLocker ّای با حجن هختلف، هتفاٍت اس.. دس سهضگزاسی فایل 

 

 

 

 

 کیلَبای. 10کوتش اص 

هگابای. 1کوتش اص   
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 ترافیک ضبکه:تحلیل  6-2

 .افضاس هطاّذُ ًطذ تشافیک هطکَکی هشبَط بِ ایي باجافضاس،  پس اص بشسسی تشافیک ضبکِ حیي اجشای باج

 

 رمسگطایی: 6-3

 افضاس اسایِ ًطذُ اس.. گًَِ ابضاسی جْ. سهضگطایی ایي باج ، ّی تاکٌَى

هگابای. 100اص کوتش   

گیگابای. 1اص کوتش   


