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 مقدمه 1

. شوندمیه تحت وب استفاد خدماتیا  هاسازمانمهم  هایدادهاغلب برای ذخیره  ایرابطه هایدادهپایگاه 

 هایبرنامهاجتماعی و  هایشبکهرویدادها،  تحلیل ،حجیم هایدادهبرای تحلیل  هاآن، استفاده از حالبااین

محدودیت،  له با اینبرای مقاب و پیچیده خواهد بود و کارایی لازم را نیز نخواهد داشت. برهزینهموبایل بسیار 

 . دانشده ایرابطه هایدادهارائه و جایگزین پایگاه  ایرابطهغیر هایدادهانواع مختلفی از پایگاه 

 چراکههستند  حجیم هایدادهو دسترسی به  سازیذخیرهبرای  کارآمدابزاری  ایی غیررابطههادادهپایگاه  

و  دندارنشمای ثابتی  هادادهاین پایگاه  ایدادهمدل  افقی هستند. پذیریمقیاسآن دارای قابلیت  کارگزارهای

 هایدهداپایگاه  گیاین ویژ به صورت پویا تغییر دهند. برنامه خود را ایداده، مدل سادگیبه توانندمیکاربران 

 خدماتد تحت وب مانن خدماتبلادرنگ،  هایتحلیلدر  هامنجر به استفاده روزافزون از آن ایرابطهغیر

ویداد و ر تولیدکننده هایماشین هایداده سازیذخیرهکاربردی موبایل و  هایبرنامهاجتماعی،  هایشبکه

 ده است.اینترنت اشیا ش

اه فتن این پایگقرار گر موردحملهاحتمال  ایرابطهغیر هایدادهپایگاه  از روزافزوناز طرفی دیگر، استفاده 

 منظوربه ,ایرابطهغیردر پایگاه داده  هاآن یو ذخیره و دسترسی غیرمجاز به اطلاعات شخصی افراد هاداده

ایتالیایی  افزارینرم، اطلاعاتی از یک شرکت 2015ال در س مثالعنوانبه .دهدمیرا افزایش  سرقت هویت

جاسوسی تولید  منظوربهکه  RCSسیستم کنترل از راه دور  یفاش شد که بر اساس آن، این شرکت برنامه

 هایتلفنا و شخصی مانند کامپیوتره هایدستگاهمختلفی فروخته است. این برنامه  هایدولتبه  بود راشده 

و صوت مکالمات  کلیدصفحه هایورودی، مستندات، هاعکسقبیل از لاعاتی هوشمند را هک و اط

  است. کردهمیذخیره  ی مانگوپایگاه دادهرا در  شدهانجام

 و MySQL)مانند اوراکل،  ایرابطه هایدادهپایگاه  شناسیجرمبرخلاف مطالعات زیادی که در حوزه 

MSSQL )حقیقات تلاش کمی صورت گرفته است. بیشتر ت ایرابطهرغی هایدادهپایگاه ، در حوزه شدهانجام

و  ایرابطهده به مقایسه کارایی، تفاوت آن با پایگاه دا ایرابطهغیر هایدادهپایگاه  در مورد شدهانجام

 خصوصیات ویژه این پایگاه داده معطوف شده است.

. در ادامه چارچوب بیان شده استع ارائه شده در مقالات مرتبط با این موضو کارهایراهدر این گزارش  

 ی مانگوپایگاه داده ژهیوبه سند محور ایرابطهغیرمدیریت پایگاه داده  هایسامانه شناسیجرمارائه شده برای 
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 ایداده، پایگاه منظور از پایگاه داده سند محورپرداخته خواهد شد.  هادادهاین پایگاه  از اینمونهبه عنوان 

  .کندمیذخیره  JSON و XMLخود را در غالب مستنداتی نظیر  هایدادهاست که 

 ی مانگوپایگاه دادهآشنایی با  2

سند محور  ایرابطهغیرهای باز، از گونه پایگاه دادهی متنیک سیستم مدیریت پایگاه داده ی مانگوپایگاه داده

شده باعث گردیده تا این لت توزیعاست. کارایی بالای این پایگاه داده و امکان توسعه آن برای کار در حا

بر اساس گزارش  کهینحوبهقرار گیرد؛  مورداستفادهای توسط طیف وسیعی از کاربردها رابطهپایگاه داده غیر

DB-ENGINESهای ، اکنون به عنوان چهارمین پایگاه داده محبوب )پس از پایگاه دادهOracle، MySQL  و

SQL serverی اشدهشناختههای مختلف و در برنامه ی مانگوپایگاه دادهل حاضر از شود. در حا( شناخته می

 شود. استفاده می کایارتباطات فدرال آمر ونیسیکمو  1eBay ،2Expedia ،3MTV ،4McAfeeمانند 

یک قالب  JSONگردد. ذخیره می JSONشمایی وجود ندارد و هر مستند در قالب  ی مانگوپایگاه دادهدر 

های کم است که بر اساس زبان جاوا اسکریپت بنا نهاده شده است. در این ز برای تبادل دادهاستاندارد با

سطح  4شکل ام/مقدار تشکیل شده است. در ن هایزوجای بدون ترتیب از قالب، یک شیء از مجموعه

لاعات شخصی است نمایش داده شده ای از این فایل که حاوی اطنمونه های رویدادنگاریجزئیات پیغام

 است.

                                                   

 

 

 فروشگاه آنلاین 1
 سرویس خدمات مسافرتی آنلاین 2

 کانال موسیقی  3

 شرکت امنیتی جهانی 4
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 JSONای از فایل نمونه 1شکل 

ر قالبی که هرا به  JSONتوان مستندات ای ندارد، میشدهی مانگو شمای از پیش تعریفازآنجاکه پایگاه داده

پذیر است و ای مانگو انعطافهای پایگاه دادههمین ویژگی است که مدل داده بنابرهست در آن وارد کرد. 

 توانند تغییر کنند.می

که در این  هاآن ینترها تشکیل شده است که برخی از مهمها و سرویسای از برنامهاین سیستم از مجموعه

 :ازاند خواهیم پرداخت عبارت هاآنسند به 

- mongod های درخواست ها،مدیریت داده یوظیفهکه  است ی مانگوپایگاه داده: سرویس اصلی

 کاربران و نیز سایر عملیات مدیریتی را بر عهده دارد.

- mongo واسط مبتنی بر خط فرمان است که امکان ارتباط کاربر با :mongod نماید.را فراهم می 

- mongos :شدهیعدر حالت توز ی مانگوپایگاه داده کهدرصورتی ( کار کندShardingداده ،) ها در

 با دریافت یک درخواست، تعیین mongos. سرویس گیرندمیختلف قرار م)میزبان( چند سایت 

 که این درخواست باید به کدام سایت ارجاع داده شود. کندمی

های مختلفی ونهگتوان آن را به کند، میشده پشتیبانی میی مانگو از محیط توزیعبه دلیل اینکه پایگاه داده

ی شهو خو replicaی تکثیر یا وجود دارد: مستقل، مجموعهمستقر کرد. سه نوع مختلف برای استقرار 

 . shardedشده یا توزیع

 معمولاا ل مد نیاشود. از در یک کارگزار اجرا می mongodدر مدل استقرار مستقل، تنها یک پردازه  -

 .گیردیمقرار  مورداستفاده یخدمات عموم یبرا ندرتبهکنند و استفاده می قیتحق ایتوسعه  یبرا

روی  mongodر مدل مجموعه تکثیر، یک کارگزار اصلی و فرعی وجود دارد که چندین پردازه د -

سازی ها به صورت خودکار بین کارگزار اصلی و فرعی همگامشود. در این روش دادهها اجرا میآن
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دهد که در صورت شکست هر یک از کارگزارها، سرویس به صورت شده و این اطمینان را می

 کار خود ادامه خواهد داد. خودکار به 

شود. شده و روی چندین کارگزار ذخیره میهایی تقسیمشده، داده به تکهی توزیعدر مدل خوشه -

ها به صورت خودکار بر اساس سایزی که باعث بهبود کارایی گردد، میان علاوه بر این، داده

ست چندین کارگزار وجود که در آن ممکن ا شدهشود. در روش خوشه توزیعکارگزارها تقسیم می

شود. برای برقراری یکپارچگی لازم است تقسیم می shardداشته باشد، داده در واحدهایی به نام 

باهم در ارتباط باشند. یک کارگزار پیکربندی نیز  mongosشده از طریق پردازه های توزیعداده

ی ای استقرار خوشهگیرد. نمونهها قرار میو فراداده shardوجود دارد که در آن وضعیت کنونی هر 

 مشاهده است.قابل mongod.logدر فایل شده رویدادهای ثبت 5شکل در  شدهتوزیع

 

 شدهی توزیعای از استقرار خوشهنمونه 2شکل 

GridFS ها زیابی فایلآن برای تسهیل در ذخیره و بااست که از  ی مانگوپایگاه دادهی های ویژهیکی از بخش

های بزرگ در پایگاه ای نیست، اما مشخصاتی را برای ذخیره فایلیک فرمت داده GridFSشود. استفاده می

در پایگاه  شدهرهیذخهای ها و به دست آوردن فایلکند. برای بررسی لیست فایلی مانگو تعیین میداده

 داشته باشند. GridFSدید مناسبی از معماری  ی مانگو، محققین بایدداده

 جادیداده ادر پایگاه  fs.chunksو  fs.filesای از ذخیره شود، مجموعه GridFSکه فایلی توسط درصورتی

ی، مقدار درهم فایل و سایز فایل در بارگذارها نیز، مانند نام فایل، سایز هر تکه، زمان شود. فرادادهمی
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fs.files  ای از شود و در مجموعهشود. خود داده نیز به تعدادی تکه تقسیم میسند ذخیره میبه صورت یک

fs.chunks گردد. معماری به عنوان مستندی، ذخیره میGridFS  خروجی دستور  6شکل درshow log 

global نشان داده شده است. شدهی ثبتی رویدادهابرای مشاهده 

 

 GridFSمعماری  3شکل 

 MongoDBداده در پایگاه 5ی ثبت وقایعنحوه 3

ای های قابل تنظیم برقرار گرفته است. همچنین گزینه یموردبررس رویدادنگاریهای در این بخش انواع فایل

بر  3,4,10ي نسخه MongoDBاین بخش از گزارش بر روی  اند.ی نظارت و ثبت وقایع مشخص شدهنحوه

 است.تهیه شده ۷روی سیستم عامل ویندوز 

 رویدادنگاریهای انواع فایل 1-3

اختصار توضیح به  MongoDBدر  رویدادنگاریهای انواع فایل دنگاری در های رویداانواع فایل 1جدول در 

 اند.شدهداده

                                                   

 

 

5Logging  
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   MongoDBدنگاری در های رویداانواع فایل 1جدول 

 شده در فایلاطلاعات ثبت رویدادنگارینوع فایل 

 هاها و عملیاتپرسمانثبت تمامی   mongod.logرویدادنگاری فایل 

  6های نوشتاری برای استفاده در تکرارثبت عملیات Oplogفایل 

 .استی قرار گرفتهموردبررسها هر یک از این فایلدر ادامه 

 mongod.logگاری فایل رویدادن 1-1-3

 در مسیر  Mongodاندازی سرویس ، فایل پیکربندی برای راه۷بر روی ویندوز  MongoDBپس از نصب 

C:\Program Files\MongoDB\Server\3.4  با نامmongod.cfg شود. محتوای این فایل به قرار داده می

 شود:صورت زیر تنظیم می

systemLog: 

    destination: file 

    path: c:\data\log\mongod.log 

storage: 

    dbPath: c:\data\db 

ر قرا dbPathها در مسیر های داده و محتوای آنگونه که از تنظیمات فوق مشخص است، پایگاههمان

ایجاد  حال پس ازشود. انجام می c:\data\logموجود در مسیر  mongod.logگیرند و ثبت وقایع در فایل می

 :شوددر خط فرمان با دستور زیر پیکربندی می mongod، سرویس c:\data\logو  c:\data\dbفولدرهای 

mongod.exe --config "C:\Program Files\MongoDB\Server\3.4\mongod.cfg" --install  

ورات را اجرا و دست mongo.exeتوان اندازی خواهد شد. حال میسرویس راه net start mongodbبا دستور 

 های مختلف را در آن محیط اجرا کرد.سمانو پر

                                                   

 

 

6 Replication 
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 های رویدادنگاریسطح جزئیات پیغام 1-1-1-3

 :[1]اند های رویدادنگاری از اجزای زیر ساخته شدهپیغام

<timestamp> <severity> <component> [<context>] <message> 

ی ض است و دارافرشود. صفر سطح پیشتنظیم می پنجتا  صفرهای خطا با اعداد سطح جزئیات پیغام

ها برای هر یک ی سطح جزئیات پیغامبا جزئیات بیشتر است. برای مشاهدهپنج جزئیات کمتری است، سطح 

 شود:ها از دستور زیر استفاده میاز مولفه

db.getLogComponents)( 

فرض برای شود سطح پیشدیده می های رویدادنگاریسطح جزئیات پیغام 4شکل همان طور که در 

 ی والد است(بری سطح جزئیات از مولفهبه معنی ارث -1ها صفر است )عدد مولفهتمامی

 

 

 های رویدادنگاریسطح جزئیات پیغام 4شکل 

 شود:برای تنظیم سطح جزئیات از دستور زیر استفاده می

db.setLogLevel(<level>, <component>) 

 دهد:غییر میت پنجها را به مولفههای تولید شده توسط تمامیعنوان مثال دستور زیر سطح جزئیات پیغامبه 

db.setLogLevel(5) 

 ه شود. تغییر داد یکسطح رویدادنگاری به ثبت شوند، کافی است  های اجراییپرسمانتمامی برای آنکه 
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 دادهپروفایلر در پایگاه 2-1-1-3

داده در حین اجرای و دستورات پایگاه MongoDBه در مورد عملیات نوشتن در های ریزدانداده 7پروفایلر

mongod ی آوری شده را در مجموعههای جمعدادهکند. پروفایلر تمامی آوری میرا جمعsystem.profile 

 .[1]فرض غیرفعال است نویسد. لازم به ذکر است که پروفایلر به صورت پیشمی

 هایی که کند هستند وسطح یک، عملیات کند؛صفر پروفایلر را غیرفعال می سطح پروفایلر سه سطح دارد:

کند. ها را ثبت میعملیاتکند و سطح دو تمامی برد را ثبت میای بیشتر زمان میها از حد آستانهاجرای آن

یز ثبت ن یفایل رویدادنگاررا در  هامحتوای پرسمانشود تا کارگزار، شود سبب میسطحی که انتخاب می

 :]1[شود در فایل رویدادنگاری، از دستور زیر استفاده می هاعملیاتتمامی کند. به منظور ثبت 

db.setProfilingLevel(2,0) 

 است:شدهنمایش داده 5شکل شده در نمونه ای از رویداد ثبت

 

 mongod.logدر فایل شده رویدادهای ثبت 5شکل 

توان از دستور زیر نیز می mongod.logبر فایل رویدادنگاری شده علاوهی رویدادهای ثبتبرای مشاهده

 (:6شکل استفاده کرد )

show log global 

                                                   

 

 

7 Profiler 
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 شدهی ثبتی رویدادهابرای مشاهده show log globalخروجی دستور  6شکل 

2-1-3 Oplog 
Oplog داده را تغییر های ذخیره شده در پایگاههایی که به نحوی دادهعملیات است که تمامی 8یک مجموعه

های داده را بر روی کارگزار اصلی اعمال و عملیاتهای پایگاهعملیات MongoDBکند. دهند را ثبت میمی

های را کپی و عملیات Oplogکند. اعضای ثانویه، میدر کارگزار اصلی ذخیره  Oplogاجرا شده را بر روی 

 .]1[هستند  Oplogشامل یک کپی از  9ی تکراراعضای مجموعهکنند. تمامی درون آن را اعمال می

 MongoDB یدادهپایگاهدر  10ممیزی 4

MongoDB ی نسخهEnterpriseوهای مختلف است. ممیزی به مدیران ، دارای قابلیت ممیزی از عملیات 

 .[1]را ردگیری کنند  های سیستمیدهد که فعالیتکاربران این امکان را می

 که ممیزی فعال شود، موارد زیر ثبت خواهند شد:هنگامی

 (DDLشٍما ) -

 12ی انحصاریو خوشه 11ی تکرارمجموعه -

                                                   

 

 

8 Collection 

9 Replica set members 

10Auditing  
11 Replica set 

12 Sharded cluster 
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 13تصدیق اصالت و مجوزها -

ی از این دسته از ی ممیز: به منظور تهیهCRUD (Create, Read, Update, Delete)های عملیات -

 تنظیم شود.  trueبا مقدار  auditAuthorizationSuccessها بایستی پارامتر عملیات

 JSON)این گزینه در ویندوز قابل تنظیم نیست(، فایل  syslog، 14توانند در میز فرمانرویدادهای ممیزی می

در دستور  auditDestinationی هتوان از گزیننوشته شوند. به منظور فعال کردن ممیزی می BSONیا فایل 

mongod شود. به عنوان استفاده کرد. با استفاده از این گزینه، محل خروجی رویدادهای ممیزی تعیین می

 شود:برای نوشتن رویدادهای ممیزی از دستور زیر استفاده می JSONنمونه، برای تعیین فایل 

C:\Program Files\MongoDB\Server\3.4\bin>mongod.exe --config "C:\Program Files\Mo 

ngoDB\Server\3.4\mongod.cfg" --auditDestination file --auditFormat JSON --auditP 

ath c:\data\log\auditlog.json –install 

 به صورت زیر وارد کرد: mongod.cfgتوان این تنظیمات را در فایل پیکربندی همچنین می

auditLog: 

   destination: file 

   format: JSON 

   path: c:\data\log\auditlog.json 
setParameter: { auditAuthorizationSuccess: true } 

 (.7شکل را مشاهده کرد ) auditlog.jsonتوان رویدادهای ممیزی موجود در فایل حال می

 

 MongoDBداده ر پایگاهفایل ممیزی د 7شکل 

                                                   

 

 

13 Authentication and authorization 

14 Console 



  ی پایگاه دادهسشنامطالعاتی جرم پروژه 

11 

 

 
 

. در را شامل شود mongosهای و پردازه mongodحل کامل برای ممیزی باید تمامی کارگزارهای یک راه

مامی فعال باشد، باید ممیزی روی ت mongosهای شده، در صورتی که ممیزی روی نمونههای توزیعخوشه

 .[1]پیکربندی فعال باشد ها و کارگزارهای -shardدر خوشه یعنی  mongodهای نمونه

 سند محور ایرابطهغیردر پایگاه داده  شناسیجرمچارچوب  5

مبنای آن  و بر استخود پایگاه داده بسیار مهم  هایویژگیساختار و  ایرابطهپایگاه داده  شناسیجرمدر 

که ساختار متفاوتی دارد  ایرابطهغیر پایگاه داده را روی هاآن تواننمیبنابراین  ؛گیردمیانجام  شناسیجرم

 اعمال کرد.

 

 شدهتوزیعمکان فیزیکی شواهد و  تحلیل رثابتیغلازم است شمای  ایرابطهغیرپایگاه داده  شناسیجرمدر  

این شواهد از اهمیت بسیار زیادی برخوردار هستند زیرا اطلاعاتی در رابطه با گزارش  شناسایی شود.

طراحی  ایمرحلهبر این اساس، یک چارچوب پنج وجود دارد.  هاآنبین  در ایداده هایفایلو  هاتراکنش

آن را  ایرابطهغیری شناسی پایگاه دادهچارچوب ارائه شده برای جرم 8شکل در  توانمیشده است که 

 مشاهده کرد.

 

 ایرابطهغیری شناسی پایگاه دادهچارچوب ارائه شده برای جرم 8شکل 
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 سازیآمادهمرحله اول:  -

متناسب برای عملیات  هایدسترسیو مجوزها و  مشخص ایطهرابغیر یدر این مرحله نوع پایگاه داده

به علاوه بر این لازم است اطلاعاتی راجع به محیط توزیع و تکثیر پایگاه داده . شودمیکسب  شناسیجرم

نوع استقرار پایگاه داده  ازجملهمحیط اجرایی سیستم هدف،  در موردآید. سپس باید اطلاعاتی  دست

 شود. آوریجمعسرویس، نقش کارگزار و مکان فیزیکی  18پی، درگاه و آی(17زیعو تو 16، تکثیر15)مستقل

 یشواهد منطق یو نگهدار یابیدستمرحله دوم:  -

داده  استقرار پایگاه یگرفتن نحوه در نظربدون  توانمیشواهد منطقی درواقع اطلاعاتی هستند که 

است.  ایرابطه یاطلاعات از پایگاه داده ریآوجمعکرد. این قسمت مشابه فرآیند  آوریجمع ایرابطهغیر

ه داده پایگا ازآنجاکه .شودمیو سپس شمای آن تحلیل  شدهمحاسبهدر پایگاه داده  شدهرهیذخ هایداده

قت ه توجه و دشمای ثابتی ندارد، انجام این قسمت ب ایرابطهسند محور، برخلاف پایگاه داده  ایرابطهغیر

تخاب مرتبط با موضوع ان هایدادهمشکل است، باید تنها  هادادهکل  آوریجمعیل اینکه به دلزیادی نیاز دارد. 

  نیز حفظ کنند. شناسیجرمباید یکپارچگی خود را در فرآیند  شدهیآورجمع هایدادهشوند. علاوه بر این 

 شدهتوزیعشواهد  یو نگهدار یابیدست ،ییشناسامرحله سوم:  -

کثیر تمرکز ، یعنی توزیع و تایرابطهغیر هایدادهدر این مرحله بر روی یکی از خصوصیات کلیدی پایگاه 

یزیکی فکه لازم است برای مرحله تحلیل و بررسی در یک کارگزار قسمت باید شواهدی  . در اینشودمی

شامل  شدهتوزیعبرخی شواهد . کرد آوریجمع، شدهتوزیع کارگزارهایاز ها را آنذخیره شوند، شناسایی و 

، ابتدا شدهحذف هایدادهعلاوه بر این، برای دسترسی به . دنشومی هاتراکنشگزارش رویدادهای عمومی و 

آن بازگردانی  ایداده هایفایلشناسایی و سپس  ,است شدهرهیذخکه داده در آن  ایفیزیکیباید کارگزار 

 د.نشو
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17 Distribution 
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 لوتحلیتجزیه ،یبررسمرحله چهارم:  -

یش و ، طی فرآیندی بررسی، آزمافنیروشی  بر اساسرا  شدهیآورجمعشواهد  ,در این مرحله تحلیلگر

پایگاه داده  هایدادهو تحلیل  شناسیجرمابزارهای بسیار کمی برای  تاکنون ازآنجاکه. کندمیتحلیل 

ل ایشگاه تحلیابتدا در آزمراه این است که  کارآمدترینسند محور ارائه شده است، بهترین و  ایرابطهغیر

، وه بر اینعلا در آن وارد گردد. هادادهسند محور ایجاد و سپس  ایرابطهغیر، یک پایگاه داده شناسیجرم

 نیز باید در این مرحله صورت بگیرد.  شدهحذف هایدادهتحلیل گزارش رویدادها و بازگردانی 

 گزارش و ارائه هیتهمرحله پنجم:  -

ه مناسب ارائ خود، در قالبی یهاشیآزمانتایج تحلیل و  ید تحلیلگر گزارشی برای ارائهآخر بایدر مرحله 

 دهد.

 ی مانگوپایگاه دادهاعمال چارچوب در  6

شرح  ی مانگوپایگاه دادهروی بر  شناسیجرمچارچوب ارائه شده در بخش قبل،  بر اساسدر این قسمت، 

 داده خواهد شد.

  سازیآمادهمرحله اول:  7

. اطلاعات کندمی آوریجمع ی مانگوپایگاه دادهمحیط عملیاتی  در موردن مرحله محقق اطلاعاتی در ای

نوع آورد.  تبه دسبه پایگاه داده  mongoبا اتصال از طریق ابزار  توانمیرا  ی مانگوپایگاه دادهمحیطی 

 شناسایی کرد: Shell Promptبا استفاده از ظاهر  توانمیرا  ی مانگوپایگاه دادهاستقرار 

 خواهد بود. >مستقل باشد، به شکل  کهدرصورتی -

خواهد  >Replica set name: member type< تکثیر باشد، به صورت یاگر مجموعه -

 بود.

 .شودمیاستفاده  mongos<از نیز  شدهتوزیع یدر خوشه -

 .شودمیاستفاده  tusdb.serverSta()از دستور  ی مانگوپایگاه دادهاطلاعات اولیه از  آوریجمعبرای 

کارگزار، اطلاعات قفل، تعداد ارتباطات، نرخ استفاده از شبکه و  یخروجی این دستور شامل اطلاعات پایه

کارگزار، از اطلاعات مربوط به کارایی ارزشمندتر است.  ی، اطلاعات پایهشناسیجرماز منظر . استحافظه 
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ی پایگاه داده، نسخه کارگزارمیزبان  IPآورد، نام و  دست بهاز این دستور  توانمیکه  یاطلاعات ازجمله

 پردازه، زمان بالا بودن و زمان محلی کارگزار است.  ی(، شناسهmongodیا  mongos، نوع پردازه )مانگو

 db.serverCmdLineOpts()از دستور  ی مانگوپایگاه دادهبرای مشاهده جزئیات بیشتر تنظیمات 

 db.serverCmdLineOptsخروجی دستور  9شکل از اجرای این دستور در  اینمونه .شودمیاستفاده 

 است.  مشاهدهقابل

 

 db.serverCmdLineOptsخروجی دستور  9شکل 

 mongosزه دا، از زمان آغاز به کار پررا عاملسیستمدر خط فرمان  شدهاستفاده هایآرگومان، argvقسمت 

 هایگزینه، اطلاعات پیکربندی که از فایل پیکربندی یا parsed. در قسمت دهدمینشان  ،mongodیا 

 trueار دارای مقد logAppendگزینه  کهازآنجایی. گیردمیقرار ، شودمیشروع که از خط فرمان دریافت 

 ده کرد. مشاه /data/log/mongos.logرویداد را در  هایفایل توانمیاست، 

قابل  sh.status()و  rs.status()اطلاعات مربوط به محیط تکثیر و توزیع با استفاده از دستورات 

اعضایی که در مجموعه تکثیر قرار  هایدرگاهو  هامیزباننام  rs.status()با استفاده از  کسب است.

هریک از  هایدرگاهو  ها IP ، آدرسها shardنام . شودمیدارند، در کنار وضعیت و نقششان نشان داده 

نمایی از  10شکل . آیدمی به دست sh.status()نیز با استفاده از دستور  شدهتوزیعاعضای استقرار 

 .دهدمیخروجی این دستور را نشان  sh.statusاجرای دستور 
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 sh.statusنمایی از اجرای دستور  10شکل 

 یشواهد منطق یو نگهدار یابیدستمرحله دوم:  1-7

ها پرداخت. برای این کار لازم است از دستور ها و مجموعهدر این مرحله ابتدا باید به شمارش پایگاه داده

show dbs  نمایی از اجرای دستور  11شکل استفاده شود. نتیجه اجرای این دستور درshow dbs ان نش

 داده شده است.

 

 show dbsنمایی از اجرای دستور  11شکل 

یچ کردن در پایگاه داده با ئسوبا  توانمیرا نیز  هامجموعهاطلاعات جزئی دیگر مانند سایز داده و تعداد 

برای شمارش آورد.  به دست db.stats()اجرای دستور و  use<database name< دستور

 12شکل اجرا شود.  show collectionsباید پس از وارد شدن در پایگاه داده، دستور  هاهمجموع

 . دهدمیاجرای این دستور را نشان  show collectionsنمایی از اجرای دستور 
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 show collectionsنمایی از اجرای دستور  12شکل 

 db.<collectionاز دستور  توانمیآوردن تعداد کل مستندات در هر مجموعه  ستبه دبرای 

()name>.count  نیز، مانند تعداد قطعات، وضعیت  هامجموعه در مورداستفاده کرد. اطلاعات بیشتر

shard با استفاده از دستور  هادادهو سایز  هامجموعه()db.<collection name>.stats به دست 

  .آیدمی

، ی مانگوتن شما در پایگاه دادهبه دلیل وجود نداش تحلیل گردد. هامجموعهدر قدم بعدی، لازم است شمای 

با ارسال درخواست روی  توانمی وجودبااینکار بسیار مشکلی است؛ اما  ،فیلدهای مجموعه یهمهیافتن 

سازگاری  ایدادهمدل  هابرنامهبیشتر  چراکهایجاد کرد،  هاآنمدلی برای مستندات موجود در یک مجموعه 

 db.<collection name>.find().limit(<document countsبا استفاده از دستور دارند. 

)to print> مستندات داخل مجموعه را با فرمت  توانمیJSON .اگر به انتهای درخواست  مشاهده کرد

نمایی از  13شکل خواهد بود.  ONJSنیز اضافه شود، نتیجه به صورت مستند خوانای  .pretty()عبارت

 . دهدمینتیجه اجرای این دستور را نشان  اجرای دستور بالا

 

 نمایی از اجرای دستور بالا 13شکل 
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 کهدرصورتیه کرد. استفاد ی مانگوپایگاه دادهشمای  بازمتن کنندهتحلیل، variety.jsاز  توانمیعلاوه بر این 

استفاده از این ابزار در  ییجهزیاد باشد، این ابزار مفید خواهد بود. نت تودرتوتعداد مستندات یا فیلدهای 

 نشان داده شده است.  variety.jsاستفاده از  ینتیجه 14شکل 

 

 variety.jsاستفاده از  ینتیجه 14شکل 

از ابزارهای  توانمیبرای این کار تهیه شود.  19رونوشت ,در قدم بعدی باید از پایگاه داده یا مجموعه

mongodump  مشخص و یا از  ی، یک پایگاه دادههادادهاز تمامی  توانمیاستفاده کرد. با استفاده از این ابزار

 رونوشت تهیه کرد.یک مجموعه 

                                                   

 

 

19 Dump 
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برای جستجوی  find()از دستور  توانمیانتخاب گردند. به این منظور  هادهدادر مرحله بعدی لازم است 

 db.<collectionداده استفاده کرد. برای استفاده از این دستور باید از عبارت 

’})>value’:‘<field>‘<name>.find({>  .باید در قسمت  موردنظرعبارت استفاده کردvalue 

در قسمت جستجو وارد کرد، مانند  را یک عبارت نتوامیوارد گردد. با استفاده از / 

MongoDB/})’:/title‘db.fields_current.node.find({ از ابزار .mongoexport  نیز

به اطلاعات خاصی در پایگاه داده، مجموعه یا نتیجه یک درخواست به صورت  یابیدستبرای  توانمی

JSON  یاCSV .استفاده کرد 

فایل و فراداده  فهرستبیاید. محققان در این مرحله لازم است  به دستباید  GridFSدر قدم بعدی اطلاعات 

از جستجو  اینمونهد. نکن آوریجمعرا به صورت بهینه  GridFS هایدادهجستجو و  fs.filesدر مجموعه را 

 نشان داده شده است. ()findای در دستور نمونه 15شکل در  ()findدر لیست فایل و فراداده توسط دستور 

 

 ()findای در دستور نمونه 15شکل 

از  اینمونهنیز استخراج کرد.  mongofilesبا استفاده از ابزار  توانمیرا  GridFSدر  شدهرهیذخ هایفایل

 است.  مشاهدهقابل monfogilesای از استفاده از ابزار نمونه 16شکل استفاده از این ابزار در 

 

 monfogilesای از استفاده از ابزار نمونه 16شکل 
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  شدهتوزیعشواهد  یو نگهدار یابیدست ،ییشناسامرحله سوم:  2-7

اطلاعات مربوط به شناسایی شود.  اندشدهدر این مرحله ابتدا باید کارگزار فیزیکی که شواهد در آن ذخیره 

پیدا کردن کارگزار فیزیکی که در آن شواهد ذخیره شده است، باید چک  منظوربهمجموعه،  shardوضعیت 

برای بررسی جزئیات وضعیت  تواندمی sh.status()دستور ، shardوضعیت  17 شکلهمانند شود. 

shard قرار گیرد.  مورداستفاده ها 

 

 shardوضعیت  17 شکل

رویداد مشخص  هایفایلمکان  سازیآماده یدر مرحلهشوند.  آوریجمعقدم بعدی لازم است رویدادها در 

شامل اطلاعاتی از قبیل زمان آغاز و پایان پردازه، ارتباطات  mongosشد. فایل مربوط به رویدادهای پردازه 

در فایل رویداد پردازه است.  هاتکه کردنقفلو  بندیبخش، مانند انتقال، shardکاربران، تغییرات وضعیت 

mongod ،انداختن پایگاه دادهارتباطات کاربران، ایجاد و دور نیز اطلاعات مربوط به زمان آغاز و پایان پردازه 

های پایگاه های مربوط به تراکنشکلیدواژه 18شکل . در شودمیانداختن مجموعه ذخیره و ایجاد و دور

با استفاده از جستجو در فایل  توانمیکه  ی مانگوپایگاه دادهی هاتراکنش و در فایل رویدادی مانگداده

 آورد، نشان داده شده است. به دسترویداد 
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 و در فایل رویدادی مانگهای پایگاه دادههای مربوط به تراکنشکلیدواژه 18شکل 

 و هادادهدر  دادهرخکه تغییرات است رویدادی  ، فایلoplogاست. فایل  Oplogآوردن  به دستقدم بعدی 

. این فایل آوردمیمیان کارگزارها در مدل استقرار مجموعه تکثیر فراهم  سازیهمگام منظوربهرا  هادادهپایگاه 

متفاوت  ,. سایز این فایل بسته به محیط اجراییشودمیذخیره ، در پایگاه داده محلی oplog.rsدر مجموعه 

 توانندمیتحلیل گران با استفاده از آن  چراکهبسیار حائز اهمیت است،  شناسیجرمبرای  oplogاست. فایل 

 توانمی oplog لیفاای از نمونه 19شکل از این فایل در  اینمونهآخرین تغییرات پایگاه داده را دریابند. 

 مشاهده کرد. 

 

 oplog لیفاای از نمونه 19شکل 
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دست پیدا کنند.  oplogبه فایل  mongoexportو  mongodumpاز طریق ابزار  توانندمیهمچنین محققین 

نشان داده شده است، لیست تراکنش  mongoexportاز طریق  oplogدستیابی به  20شکل که در  طورهمان

 آورد.  به دست mongoexportبا استفاده از  توانمیحذف را 

 

 mongoexportاز طریق  oplogدستیابی به  20شکل 

  شدهحذفبازگردانی اطلاعات مرحله چهارم:  3-7

ذخیره  هاآنی که فراداده در هایفایلوجود دارد.  ی مانگوپایگاه دادهدر  ایدادهدو نوع فایل  یطورکلبه

و در  شوندمی گذارینام database name>.ns>به شکل  هافایلنام دارند. این  Namespace files، شودمی

 DB>به صورت  شوندمیذخیره  هاآنواقعی در  هایدادهی که هایفایلاما ؛ گردندمیدایرکتوری داده ذخیره 

name>.number گیگابایت بیشتر شود، یک عدد به پسوند  2. هرگاه سایز فایل داده از شوندمی گذاریامن

 گذاریناماز  اینمونه ایهای دادهگذاری فایلنحوه نام 21شکل . در شودمیو فایل جدیدی ایجاد  شدهاضافه

 وجود دارد.  هافایلاین 

 

 ایهای دادهگذاری فایلنحوه نام 21شکل 

ساختار  22شکل  مشخص شود. هادادهلازم است ساختار فایل  شدهحذفبازگردانی مستندات  منظوربه

 .دهدمیرا نشان  ی مانگوپایگاه داده هایدادهساختار کلی فایل  هاها و فایل دادهداده
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 هاها و فایل دادهساختار داده 22شکل 

از  ایمجموعه Extentاست.  recordو  Extent دو بخش شامل هادادهفایل ، شودمیکه مشاهده  طورهمان

لیست  ، با استفاده از یک لینکNamespaceمتعلق به یک  یها Extent یهمهاست که  داردنباله هایبلاک

رت در آن به صو هادادهاست که  Recordدارای تعدادی  Extentهر  دوتایی به یکدیگر متصل هستند.

ایی به هم مرتبط نیز با استفاده از لینک لیست دوت یها Record. اندشدهذخیره  B-treeیا  BSONمستندات 

 متصل هستند. 

 یجادداده اکه برای هر مجموعه پایگاه  Namespaceو ساختار آن در فایل  Namespaceجزئیات مربوط به 

بایت مقدار  4شامل  Namespace، ساختار شودمیدیده  23شکل  که در طورهمان، وجود دارد. شودمی

بایت اول  16است.  Namespace یرشتهبایت بافر برای ذخیره  128و  Namespace یرشته 20ریختهدرهم

. شودمی Namespaceمربوط به یک  Extentآخرین نیز شامل مکان اولین و  NamespaceDetailsساختار 

فایل  21بایت بعدی آفست 4بایت اول شماره فایل داده و  4که  شودمیبایت نشان داده  8با  Extentمکان هر 

بایت ادامه سایز  8. دهدمیرا به صورت آرایه نشان  شدهحذف رکوردهایبایت بعدی مکان  152 داده است.

 . کندمیرا مشخص  Namespaceداده و تعداد رکوردهای 

                                                   

 

 

20 Hash 

21 Offset 
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 NamespaceDetailsو  Namespaceقالب ساختار  23شکل 

، شودمیمشاهده  24شکل که در  طورهمان، NamespaceDetailsاول از ساختار  Extentپس از یافتن مکان 

بایت بعد، مکان  16و  Extentمکان خود بایت بعدی  8 .دارد وجوددر آفست  Extentامضای ساختار ابتدا 

Extent  بایت بعدی بافر رشته  128. دهدمیقبلی و بعدی را نشانNamespace  بایت بعد سایز  4وExtent 

 اول و آخر است. Recordمکان  دهندهنشانبایت موجود در ادامه،  8است. 

 

 Extentر قالب ساختا 24شکل 
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این ساختار نشان داده شده  25شکل آورد. در  به دست، Extentاز ساختار  توانمیرا  Recordمکان اولین 

متعلق به آن است،  Recordکه این  Extent، آفست Recordبایت نخست به ترتیب سایز  16در است. 

  ( وجود دارد.B-Treeیا  BSON) هادادهنیز  ازآنپسبعدی و قبلی قرار گرفته است.  Recordآفست 

 

 Recordقالب ساختار  25شکل 

آن را در فایل داده، با استفاده از  توانمیرا حذف یا پنهان کند،  ایداده عمداًمهاجم بخواهد  کهدرصورتی

مانند  مدیریتیت تا زمانی که مدیر دستور اطلاعا ی مانگوپایگاه دادهدر بازیابی کرد.  Recordساختار 

repairDatabase  یاcollection compact  کهیهنگام. شودنمیرا اجرا نکرده باشد، از پایگاه داده حذف 

Record  ،توسط کاربری حذف شودRecord شده و آفست آن در لیست  گذاریعلامت شدهحذف

مشاهده  26شکل که در  طورهمان .گیردمیقرار  NamespaceDetails، واقع در ساختار هاشدهحذف

قبلی و  Recordو آفست  0xEEEEEEEEبایت اول آن به مقدار  4، شودمیزمانی که مستندی حذف ، شودمی

 .شودمیحذف  ها Recordاز ارتباطات بین  شدهحذف Record، درنتیجه یابدمیغییر تبعدی 

ز مکان ابا استفاده  توانمیموجود باشد،  Namespaceفایل  کهدرصورتی، شدهحذفمستند برای بازگردانی 

Record فایل اگر را بازیابی کرد. هاآن، گیرندمیکه در لیست قرار  شدهحذف یها Namespace شدهحذف 

پیدا و  گیردمیقرار  هاآنکه در ابتدای  0xEEEEEEEE را از امضای شدهحذف یها Record توانمیباشد، 

 بازیابی کرد. 
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 پس از حذف مستند شدهانجامتغییرات  26شکل 

 وتحلیلتجزیه ،یبررسمرحله چهارم:  -

بررسی و  با استفاده از روش پیشنهادی در چهارچوب را شدهیآورجمعدر این قسمت تحلیلگر باید شواهد 

 ازجمله، ی مانگوپایگاه داده شناسیجرمزارهای مناسب برای قبل از این کار، لازم است اب تحلیل کند.

 نصب گردند.  ی مانگوپایگاه داده شناسیجرمکارگزار آزمایشگاه 

ار شدند را در کارگز آوریجمعدوم  یکه در مرحله JSONو  CVS هایفایل، رونوشت هایفایل توانمی

را  هاآن mongoimportو  mongorestoreرهایی مانند وارد کرد و با استفاده از ابزا ی مانگوپایگاه داده

 بررسی و تحلیل کرد. 

از آن برای استخراج  توانمیاست و  پیگیریقابل oplogبا استفاده از  ی مانگوپایگاه دادهی هاتراکنش

 نشان داده شده است.  oplogتراکنش حذف در  اینمونه 27شکل ی حذف بهره برد. در هاتراکنش فهرست
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 oplogتراکنش حذف در فایل  27شکل 

آن  توانمیچگونه است و بوده قرار گرفته  shardفهمید که مستند در کدام  توانمی ”di_“با استفاده از مقدار 

شامل  شدهحذفمستند نشان داده شده است،  28شکل که در  طورهمان، مثالعنوانبهرا بازگردانی کرد. 

بوده و مقدارش با  7236آن  ”id_“است که مقدار  ”New Book For MongoDB“اطلاعات مربوط به کتاب 

 برابر است.  oplogاز فایل  شدهاستخراجمقدار 

 

 ی مانگوپایگاه دادهدر  شدهحذفمستند  28شکل 
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قانونی  آوریجمعو  وتحلیلتجزیهنیاز به سند محور،  ایرابطهغیر  هایدادهپایگاه از  روزافزونا استفاده ب

شامل  هادادهاین پایگاه  ازآنجاکهاست.  افتهیشیافزابرای ارائه به دادگاه دیجیتال  شناسیجرمشواهد و 

است، لازم  شدهتوزیع هاآنکارگزارهای و  بوده پذیرانعطاف هاآن ایدادهاطلاعات حجیم هستند و مدل 
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در این گزارش یک چارچوب  گرفته شود. در نظر هادادهاین پایگاه  شناسیجرماست شرایط خاصی در 

در این چارچوب سعی  سند محور معرفی شد. ایرابطهغیر  هایدادهبرای پایگاه  ایمرحله پنج شناسیجرم

 هایچارچوبقرار گرفته و بر اساس آن، چارچوبی مبتنی بر  نظرمد هادادهشد خصوصیات ویژه این پایگاه 

  سنتی ارائه شود.

 منابع 9

[1]. https://docs.mongodb.com/ 

 

 

 

https://docs.mongodb.com/

