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 مقدمه 1

در هر  فناوری اطلاعاتترین نیازهای بخش یکی از مهم (SEIM1) امنیت اطلاعات و مدیریت رویدادها

های شبکه، ماشین )که توسط سیستم و گرهاانواع حس تولید شده توسط های ثبت وقایعفایل. استسازمانی 

گیری وجو و گزارشآوری، تحلیل، بایگانی، جستنیاز به جمع ،شود(های کاربردی ایجاد میها و برنامهدستگاه

، PCI-DSS ،HIPAA ،FISMAمختلف مانند  نیاطلاعات و انطباق با قوان یفناور یتیامن بررسیاهداف  یبرا

SOX ،GLBA یانواع حملات و تهدیدات در راستا شدن با ها برای مواجهاین امر به سازمان .دنداررا  رهیو غ 

شده  تولید های ثبت وقایعفایلبه فناوری اطلاعات این، مدیران شبکه و  علاوه بر کند.کمک می SEIMاهداف 

ند. تحلیل کنها نگاه میبه چشم اطلاعات حیاتی برای تشخیص ناهنجاری در شبکه و مشکلات کارایی سیستم

ها، افزایش کارایی شبکه و محکم کردن به کم شدن مدت خاموشی سیستم ،های ثبت وقایعفایل و یکارای

 کند.های یک سازمان کمک میسیاست

ManageEngines’s EventLogAnalyzer  امنیت اطلاعات و  هایافزارترین نرممقرون به صرفهیکی از

های فایلمدیریت  فرآیندتمام  EventLogAnalyzer با استفاده از. استدر بازار  (SIEM)مدیریت رویدادها 

 2میز فرمان مرکزی گیری و بایگانی در یکوجو، گزارشآوری، تحلیل، جستتولید شده شامل جمع ثبت وقایع

 شده و نهیتر و بهآسان روزانه یدادهایرو یتیامن یهالیتحل EventLog Analyzerبه وسیله د. شومی انجام

صورت خودکار انجام ثر و بهؤطور مبه نیز آن لیمناسب و تحل یداده یآورپر زحمت جمع یهافرآیند گرید

 .شودیم

 معرفی 2

های زیادی از داده ها حجم بسیارسازمان ها دردهندهفناوری اطلاعات و ارتباطات و سرویسامروزه زیربنای 

 شامل اطلاعات رویدادها ،های موجود در فایل ثبتدادهکنند. روزانه تولید می صورتبهرا فایل ثبت وقایع 

های شبکه، زمان توقف رفتار کاربران، ناهنجاریروی بر بینش و هوشمندی  ایجاد حیاتی است که باعث

اگرچه بررسی و تحلیل دستی این حجم از اطلاعات  شود.میو تهدیدهای داخلی  هاسیاستها، تخطی تمسسی

                                                   

 

 

1 Security Information and Event Management 

2 Console 
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د. بنابراین باشنمی غیرممکنو گواهی مواقع  مقرون به صرفهدهنده ثبت وقایع و سرویسیع فایل ثبت وقا شامل

 رسد.کاملا ضروری به نظر می وقایع ثبت شدهگر خودکار لوجود یک سیستم تحلی

ManageEngines’s EventLogAnalyzer  یع فایل ثبت وقا، پایش درنگبیسیستم جامع مبتنی بر وب، یک

شود امنیت شبکه که باعث می استحل مدیریتی مقبول برای امنیت اطلاعات و مدیریت رویداد و یک راه

. با استفاده از کندیکمک م IT یحسابرس یازهاین نیبا آخر تطبیق دادندر چنین هم .داخلی بهبود پیدا کند

بایگانی و  یوجوآوری، تحلیل، جستتواند به جمعمی EventLog Analyzerمعماری بدون عامل، 

ل شامی عامل )هاسیستم انواع تولید شده توسط های ثبت وقایعفایلروی حجم عظیمی از  گیریگزارش

 پردازد.های کاربردی ببرنامه و (و غیره سوئیچ، مسیریابمانند ) شبکه تجهیزاتغیره(، ویندوزی، لینوکسی و 

 های کلیدی این محصول عبارتند از:ویژگی

 داده بایگانیو  یریگ، گزارشوجوجست ،یسازهمبسته ل،یتحل ،یآورجمع 

 لیفا اطمینان از صحت 

 دادیرو یابیجرم یهالیتحل 

 ژهیحق و ای ازیامت یکاربران دارا شیپا 

 درنگیب عیوقا یهشدارها 

 دادیرو عیوقاو گزارش  بایگانی 

 از مقررات یرویپ نیو تضم دادیهوشمند رو لیتحل 

 مقررات میانطباق تنظ یحسابرس 

 یگزارش فور دیتول 

 غیرهو  یخیکاربر، روند تار یهاتینوع گزارش: فعال نیچند 
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 معماری 2-1

EventLog Analyzer جامع یک محصول SIEM ویندوزی را به  فایل ثبت وقایع آوریاست که قابلیت جمع

نسبت به  خاصی این دو روش برتری دارد. 4و بدون عامل 3آوری مبتنی بر عاملهر دو صورت روش جمع

 انتخاب نوع معماری براساس نیازهای سازمان .دارای نقاط ضعف و قوت خود است کدامهر  یکدیگر ندارند و

 گیرد.صورت می های فنی تیم طرحلویتوو ا

 بر عامل آوری گزارش مبتنیجمع 2-1-1

 5ی آتشدیوارهاز طریق  WAN هایشبکه در وقایعساده  آوریجمعخاص برای  طوربهمعماری مبتنی بر عامل 

شود، در دسترس نبودن اتصال شبکه آوری گزارش میها در جمعمعیاری که باعث استقرار عاملمفید است. 

روی محدوده خاصی از شبکه هایی که اهاز دستگوقایع  آوریجمعها در چنین عامل. هماستبرقرار شده، 

گر استفاده از پردازش ،عامل آوری گزارش بامفید هستند. روش جمع –ها DMzمانند  - اندمحدود شده

 دارد. (EPS) در ثانیه وقایع ثبت شدهدهد و بنابراین کنترل بیشتری روی نرخ دهنده را کاهش میسرویس

 مبتنی بر عامل استفاده کرد:وقایع  آوریجمعتوان از روش می نمونه، صورتبه ،در شرایط زیر

  های در شبکه وقایع آوریجمعسادگی برایWAN. 

 فایل. صحتاز طریق ویژگی نظارت  هاپوشهها و برای پایش تغییرات بحرانی روی فایل 

 ارتباطی  هایدرگاههای امنیتی سازمان اجازه دسترسی به که سیاستزمانیWMI/DCOM  در

کننده دامنه یا دهنده، کنترل)دستگاه ویندوزی باید یک سرویس دهد.های ویندوزی را نمیدستگاه

Workstation ).باشد 

 هاکار عامل روش 2-1-1-1

شبکه  رانیاست که مد یتیریمد رساختیز کی WMIدستگاه دسترسی دارد.  WMIعامل به زیرساخت 

 Windowsکوتاه شده  WMIو کنترل کنند.  پایشا شبکه ر کی یرو اءیتا بتوانند اش سازدمیرا قادر 

                                                   

 

 

3 Agent-based Collection 

4 Agentless Collection 

5 Firewall 
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Management Instrumentation منظوربهقابل استفاده است.  ندوزیو یهاعاملستمیس یاست و در تمام 

محلی  صورتبهنوشت و آن را  WMI پتیاسکر ایبرنامه  کیتوان یم ،یتیامن یهافرآیندخودکار کردن 

ها از آن یها را بر حسب مشخصه خاصستمیستوان یم  WMIوجویپرس کیبا  به کار برد. و با راه دور

 راه دوریا  محلیصورت هبخواهد این است که برای هر برنامه یا اسکریپتی که می WMIهدف کرد.  لتریف

ا فراهم رابط یکسان و واحدی ر ،که یا برنامه دسترسی داشته باشد، شببه اطلاعات مدیریتی یک سیستم

 اند.بنا شده COMبر پایه  WMIهای رابطهمه  کند.

د. نکنمستقیما جزئیات فایل ثبت وقایع را مشاهده می WMIوجوی از طریق پرس EventLogها در عامل

دهد که شامل فیلتر را انجام می یشپردازشد، عامل پیش آوریجمعفایل ثبت وقایع های که دادهزمانی

 EventLogها به و ارسال آن ثبت وقایعهای کردن فایل فشردهمانند استخراج فیلدها قبل از  وقایعکردن 

Analyzer ا ر وقایعدهنده تنها نیاز دارد که سرویس ،دارش در این مرحلهسپس بعد از پر .است

 ماده شود.آدرنگ ها و هشدارهای بیگذاری کند تا برای گزارشاندیس

 

 مبتنی بر عاملفایل ثبت وقایع آوری معماری جمع -1شکل 

 با روش مبتنی بر عامل وقایع آوریجمع معماری پیکربندی 2-1-2

بسیار ساده  وقایع آوریجمعها برای پیکربندی و مدیریت عامل فرآیند EventLog Analyzerبا استفاده از 

فرض از طریق معماری بدون عامل پیش صورتبهرا فایل ثبت وقایع های داده EventLog Analyzerاست. 
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 EventLogها نصب نشده باشند نیز معماری مبتنی بر عامل باشد و عامل کهصورتیکند. حتی در می آوریجمع

Analyzer دهد.ی بدون عامل تغییر وضعیت میخودکار روی معمار صورتبه 

 برای پیکربندی عامل ها باید مراحل زیر را انجام داد:

 کلیک کنید. Install Agentرا انتخاب کرده و روی لینک  Admin Settingقسمت  Settingزبانه  در .1

 EventLogهنوز دستگاه به  کهصورتیوارد کنید. در  شودکه نصب می یعامل ها را برای هردستگاهنام  .2

Analyzer  رد خودکار نصب خواهد شد. برای وا صورتبهاضافه نشده است، در هنگام نصب عامل

 گذاری کنید.ها را با کاما فاصلهآن ،چندین دستگاهنام کردن 

ها تهیه کند. دستگاهفایل ثبت وقایع اه ویندوزی دستگ 25 حداقل تواند ازوجه کنید که یک عامل میت

 قابل حذف یا اضافه شدن در یک عامل هستند.

 اعتبارنامه مدیر دستگاه را وارد کنید. .3

 را انتخاب کنید. Installکلیک و سپس  Verify Loginابتدا روی  .4

EventLog Analyzer فایل های و داده پیدا کردهها را های نصب شده روی دستگاهخودکار عامل صورتبه

 آورد.را به دست می ثبت وقایع

 

 نصب عامل -2شکل 

 :موارد قابل توجه
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 6توانند توسط ها میعاملGPO فایل  با استفاده ازEventLogAgent  و اسکریپت

InstallEventLog.vbs  که در مسیرlib\native یدر پوشه Installation  موجود است، نیز نصب

 شوند.

  توان واجه شد، عامل را میمنصب عامل به دلیل مشکلات اتصال شبکه با مشکل  کهصورتیدر

عامل موجود  مدیرکه در صفحه  MSIاز طریق دانلود فایل دستی نصب کرد. در این صورت  صورتبه

 مستقیم روی دستگاه نصب کرد. صورتبهتوان عامل را است، می

 خودکار روی دستگاه  صورتبهشود عامل پیکربندی می صحتپایش یک دستگاه برای  کهزمانی

 شود.نصب می

 مدیریت عامل 2-1-2-1

قابل  سادگیبه Admin Settingدر بخش  Agent Administrationهای نصب شده با استفاده از پیوند عامل

 مدیریت هستند.

 

 هاصفحه مدیریت عامل -3شکل 

اندازی راههای اضافه شده به عامل، وضعیت سرویس عامل با گزینه های شروع، خاتمه و در این صفحه، دستگاه

را به عامل حذف ی توان عامل را حذف یا ویرایش کرد و یا دستگاه هایچنین میقابل مشاهده هستند. هم مجدد

 یا اضافه کرد.

 EventLogای بین عامل و اتصال شبکه که اینتواند صورت بگیرد مگر از راه دور نمی صورتبهمدیریت عامل 

Analyzer .برقرار شود 

                                                   

 

 

6 Group Policy Object 
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 بدون عامل وقایع آوریجمع 2-1-3

سرویسو  syslog ی مانندیهاسرویس که از است بدون عامل معماری این محصولفرض، پیش ورتصبه

چنین رخدادهای سیستمی به دست آمده همبرای ذخیره گزارش رخدادها و  موجود در آن ثبت رخداد دهنده

کند تا بتواند به تحلیل این امر به مدیر شبکه کمک می .کندهای پیکربندی شده استفاده میاز تمام دستگاه

ده دامنه کنن، کنترلدهندهسرویسمدت زمان خاموشی دهد،  ء، امنیت شبکه را ارتقامشکلات سیستمی بپردازد

می تجزیهآوری شده های جمعهای شبکه را کاهش دهد. گزارشییچها و سومسیریاب ،های کاریایستگاهو 

 شود.فرستاده میگیری گزارش تحلیل و برای PostgreSQLموجود  دادهپایگاه بهشوند و 

 دهد.نشان میرا با روش بدون عامل  EventLog Analyzerمعماری  4شکل 

 

 بدون عاملفایل ثبت وقایع  آوریجمعمعماری  -4شکل 
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 شدهمعماری نسخه توزیع 2-1-4

است.  9شدهمدیریت دهندهسرویس و تعدادی 8مدیر دهندهسرویساین محصول شامل یک  7شدهتوزیعنسخه 

شوند و ( نصب میLANیکی به ازای هر محیط شده در نقاط مختلف جغرافیایی )تهای مدیریدهندهسرویس

 یابی به جزئیات وقایعمدیر شبکه قادر به دستوسیله  شوند. بدینمدیر متصل می دهندهسرویسبه 

ها، هشدارها و تمامی گزارش مکان مرکزی خواهد بود. ی نقاط مختلف جغرافیایی در یکهاها/میزبانبرنامه

رگ های بزقابل دسترسی خواهد بود. سازمان میز فرمان مرکزیها از طریق یک ها/میزبانسایر اطلاعات برنامه

معماری  5شکل  توانند از این نوع معماری سود زیادی ببرند.که چندین شعبه در نقاط مختلف دارند می

 دهد.را نمایش می EventLog Analyzerمحصول  شدهتوزیع

 

 شدهتوزیعمعماری نسخه  -5شکل 

                                                   

 

 

7 Distributed Edition 

8 Admin Server 

9 Managed Server 
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 EventLog Analyzerهای قابلیت 3

EventLog Analyzer  یکی از محصولات جامعSIEM شبکه و  وقایعی نظیر مدیریت اتاست که امکان

ها، پایش فایل صحت، پایش ITهای با سیاستحسابرسی مطابق های کاربردی، تولید گزارش و هشدار، برنامه

نظر مورد  هایو بسیاری از ویژگی های ثبت وقایعفایل روی یابیجرم، تجزیه و تحلیل و هاکاربران و سیستم

های این محصول خواهیم ویژگی برمدیران امنیت را فراهم کرده است. در ادامه این بخش مروری مختصر 

 داشت.

 وقایعفایل ثبت مدیریت  3-1

این فایل ثبت وقایع د. مدیریت کنمیفراهم های شبکه را درباره فعالیت ایاطلاعات اولیهفایل ثبت وقایع 

به اطلاعات معناداری تبدیل شوند.  وقایعهای پنهان شبکه موجود در که داده دآوروجود میبهاطمینان را 

فایل ثبت  مدیریت فرآیند. استداشتن شبکه گهاولین اقدام مدیر امنیت برای امن نفایل ثبت وقایع مدیریت 

 باشد.ها و هشدارها میسازی، تحلیل و تولید گزارششده، نرمالآوری، سیستم ذخیره امنشامل جمعوقایع 

 .ناپذیر از نظارت بر امنیت شبکه استهای جدایییکی از بخشفایل ثبت وقایع مدیریت 

 وقایع ثبت شدهآوری جمع 

 های کاربردی وها، برنامهدهندهسرویسهای مختلف شامل باید از دستگاه ثبت شدهوقایع آوری جمع

ت ربدون عامل صو صورتبه فایل ثبت وقایع آوریجمعبهتر است که )های موجود در شبکه باشد دستگاه

د و اشانتخابی وجود داشته ب صورتبهبا عامل باید فایل ثبت وقایع آوری ها جمعدر بعضی از شبکه گیرد(.

 وابسته به شرایط شبکه و ارتباطات دارد.

 سازی امن شدهسیستم ذخیره 

وند. سازی امن بایگانی شیابی روی سیستم ذخیرههای جرمباید برای انجام تحلیلفایل ثبت وقایع های داده

های فایل دارینگهو مکان  دارینگهمدت زمان د. با مواردی مانند رمزنگاری امن شوسازی باید سیستم ذخیره

 اید توسط کاربر قابل تغییر باشد.بثبت وقایع 

 فایل ثبت وقایعسازی نرمال 

 داشته باشند. یکسان قالبمنابع ناهمگن باید نرمال شوند تا یک های ثبت وقایع فایل

 تولید گزارش و هشدار 
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تنظیم و  قابل صورتبهها باید گزارششوند. تولید گزارش و هشدار تحلیل می منظوربههای ثبت وقایع فایل

ریزی شوند. های مختلف برنامهقالبقابل توزیع و با  صورتبهها باید چنین گزارشسفارشی کردن باشد. هم

ور میبدین منظ ،رسانی بیشتری باید وجود داشته باشددرنگ باشند. سازوکارهای اطلاعهشدارها باید کاملا بی

 رد.مات اصلاحی استفاده کدر جهت اقدا هاتوان حتی از سایر برنامه

 بایگانی وقایع 

های ویندوزی و لینوکسی مختلف های ثبت وقایع که از دستگاهتمامی فایل Event Log Analayzerدر 

ها تا امنیت این دادهشوند ها رمزنگاری میاین فایلشوند. خودکار بایگانی می صورتبهشوند، آوری میجمع

سب زمانی نیز برای حفظ امنیت سازی و برچه بر رمزنگاری از درهمعلاو های آینده حفظ شود.برای تحلیل

ای ثبت وقایع هساعت یک بار عملیات بایگانی از فایل 24فرض هر پیش صورتبهشود. ها استفاده میفایل

 (Zip)فشرده  صورتبههای گردآوری شده و برای کاهش حجم، بعد از هفت روز این فایل گیردصورت می

های گیری و استفاده از فایلهای زمانی قابل پیکربندی هستند. در هر زمان امکان گزارشآیند. این بازهدر می

 .استشده موجود بایگانی

 کننده سفارشیتجزیه 

 EventLog. استتحلیل وقایع از منابع مختلف  SIEMحوزه  مدیریتی هایترین چالشیکی از بزرگ

Analyzer  سفارشی  کنندهجزیهتکند و قابلیت پشتیبانی می ،کندتولید میرا ی ثبت وقایع هامنابع که فایل اکثراز

وسط کند، تهر منبعی که فایل ثبت وقایع قابل خواندن برای انسان تولید میکند تا این امکان را فراهم می

فیلدهای فرض، توان علاوه بر فیلدهای پیشمی EventLog Analyzerسفارشی تحلیل شود. در  کنندهتجزیه

های بیشتر از فایل ایجاد کرد. مدیران امنیت و فناوری اطلاعات برای داشتن نگاهی جدید برای استخراج داده

یابی فایل رمبرای تحلیل ج ،تر به اطلاعات بیشتر نیاز دارند. بنابراین ایجاد فیلدهای جدید برای استخراجعمیق

تواند . از طرفی ایجاد الگو برای استخراج فیلدهای جدید میتواند بسیار مهم باشددهی میثبت وقایع و گزارش

 شود.تنها توسط چند کلیک انجام می سادگیبه EventLog Analyzerپیچیده باشد که این کار توسط 

 های کاربردیبرنامه وقایع مدیریت 3-2

EventLog Analyzer  آوری، گزارش، جمع، تولید فایل ثبت وقایعهای مدیریت ترین برنامهجامعیکی از

ها به توانند با استفاده از این گزارشباشد. مدیران امنیت میمیفایل ثبت وقایع های تحلیل و همبستگی داده

 ها و تهدیدات امنیتی بپردازند.یابی برنامهرفتارهای ناهنجار کاربران و عیب شناسایی
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و غیره  MS SQL ،Oracle ها ماننددادهپایگاه ،Apacheو  IISدهنده وب مانند های سرویساین محصول برنامه

به همراه  ،علاوه بر این کند.و سایرین را پایش می DHCP دیگر مانند هایبرنامه ها وبسیاری از سرویس و

ل تحلی برنامه محلی یا سفارشی را تجزیه و فایل ثبت وقایعتواند هر این ابزار می فایل ثبت وقایع کنندهتجزیه

ها باعث کمک به بهبود عملکرد در برابر درنگ برای هر ناهنجاری در برنامهوجود هشدارهای بی چنینکند. هم

شود، پشتیبانی می EventLog Analyzerهای گزارش ی که برایهایاز جمله قالب شود.حملات امنیتی می

 توان به موارد زیر اشاره کرد:می

 وب  دهندهسرویسهای ثبت وقایع گزارش تحلیل فایلIIS W3C 

 های ثبت وقایع گزارش تحلیل فایلMS SQL 

 های ثبت وقایع حسابرسی های تحلیل فایلگزارشOracle Live 

 ی وب دهندههای سرویسگزارشApache 

 دهنده های سرویسگزارشPrint 

 های ثبت وقایع های تحلیل فایلگزارشDHCP 

 از منابع رویدادها و بسیاری دیگر 

 IT هایسیاست با مطابقحسابرسی  3-3

 ITشوند تا از حداقل امنیت می اجبارها و صنایع مجاز های کنترلی توسط دولتسیاستهای تطبیق گزارش

 EventLogشود. کاربران در صنایع مختلف مطمئن شوند. عدم تطابق در پنل مبتنی بر وب مشخص می

Analayzer های کنترلی مقررات تمامی گزارشIT کند.صنایع که مورد نیاز است را تولید می 

 

 EventLog analyzerهای تطابقی موجود در گزارش -6شکل 

است، شامل ماده کرده ها را آهای از پیش تعریف شده آنگزارش EventLog Analyzerهایی که عمده سیاست

PCI-DSS ،ISO 27001:2013 ،HIPPA ،FISMA ،SOX ،GPG13  وGLBA های کنترلی . گزارشاست

در  ITچنین به مقررات کنترلی توانند با توجه به نیازهای سازمان تغییر یابند. هممی ITهای تطبیق با سیاست
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آینده نیز توجه شده است و به همین منظور امکان ایجاد گزارش تطبیقی جدید از طریق کلیک روی دکمه 

+ADD .فراهم شده است 

های ی دستگاهلهوسیهای تطبیقی، یا بههای فعالیتوهها و یا زیرگری گروهوسیلهتوانند بهی تطبیقی میهاگزارش

 موجود در شبکه فیلتر شوند.

 هاگزارشچنین توانند تولید شوند. هملینوکسی می هایsyslogویندوزی و  های ثبت وقایعفایلها برای گزارش

 شوند.منتشر می CSVا و ی HTML ،PDF های مختلفقالببا 

 PCI-DSSگزارش  3-3-1

DSS-PCI10 (استاندارد امنیت داده برای صنایع کارت )یک راهنما برای هر سازمانی است که های اعتباری

 دهد.و یا انتقال می دارینگههای کارت اعتباری مشتریان را پردازش، داده

EventLog Analyzer سیاست  10های بخش نیازمندیPCI-DSS آن دسته از 10کند. بخش را تضمین می ،

هایشان به منابع شبکه کند تا تمامی دسترسیرا ملزم می های اعتباری و بازرگاناندهندههای سرویسکنندهفراهم

شبکه  اتفاق نادرستی در کهزمانی گزارش و پیگیری شوند. ،فایل ثبت وقایعهای صاحب کارت، از طریق و داده

دهند. بدون یابی و تحلیل برای پیدا کردن نقطه اشتباه را میاجازه جرم های ثبت وقایعلفایافتد، وجود می

 باشد.پیدا کردن نقطه اشتباه بسیار سخت می فایل ثبت وقایع،سیستم فعالیت 

                                                   

 

 

10 Payment Card Industry - Data Security Standards 
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 PCI-DSSگزارش تطابقی  -7شکل 

 کنند، لازم هستند:که رویدادهای زیر را دنبال می های ثبت وقایعیفایل

 ( دسترسی کاربرانPCI-DSS requirements 10.1 & 10.2.2) 

o های فردی کاربرفعالیت 

 ( ورود به سیستمPCI-DSS requirements 10.2.1 & 10.2.3) 

o ورود به سیستم موفق 

o خروج از سیستم موفق 

o ورود به سیستم ناموفق 

o ارتباطات راه دور 

 ( تغییرات سیاستPCI-DSS requirements 10.2.3) 

o تغییرات سیاست کاربران 

o تغییرات سیاست دامنه 

o تغییرات سیاست بازبینی 

 ( رویدادهای سیستمPCI-DSS requirements 10.2.6) 

o  سیستم های ثبت وقایعفایل 

o  پاک شده های ثبت وقایعفایلبازبینی 

 ( دسترسی اشیاPCI-DSS requirements 10.2.7) 

o ءایجاد شی 

o ءاصلاح شی 
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o ءحذف شی 

o ءمدیریت شی 

o ءدسترسی شی 

 FISMAگزارش  3-3-2

مای های دولتی دارند باید راهنهایی که تبادل داده با سیستمکاران دولتی و سازمانتمامی دفاتر دولتی، پیمان

ها باید به پایش و حفظ را رعایت کنند. سازمان مدیریت امنیت اطلاعات فدرال( مقررات) 11FISMAتطبیقی 

 بپردازند.رکوردهای بازبینی تمامی رویدادهای امنیتی  دارینگهو 

 

 FISMAگزارش تطابقی  -8شکل 

EventLog Analyzer های مشخص شده در برای کنترلهایی گزارشFIPS publication 200  حداقل امنیت

استاندارد حداقل امنیت لازم برای اطلاعات فدرال  کند.اینها را تولید میطلاعات فدرال و سیستملازم برای ا

 کندمی های امنیتی مشخصحوزهها را در و سیستم

                                                   

 

 

11 Federal Information Security Management Act 
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 SOXگزارش  3-3-3

 های حسابداری عمومی نیاز دارد تا صحت گزارش مالیهای دولتی و شرکتبه تمام شرکت 12SOXاستاندارد 

 ها نشان دهد.حسابرسان را به آن

 

 SOXگزارش تطابقی  -9شکل 

EventLog Analyzer های ثبت وقایعاز فایلو بازبینی حجم زیادی ، دارینگهآوری، ها در جمعبه سازمان 

های فایلاین  کند.کمک می SOX استاندارد 404های بخش از تمامی منابع برای پشتیبانی کنترل ها(ترابایت)

 .سازدها را از اطلاعات تجاری و عملیات مالی واقعی و دقیق مطمئن میسازمان ثبت وقایع

  HIPAAگزارش 3-3-4

ار های سلامتی که اطلاعات بیمآن دسته از مراقبتبیمه سلامت(  قانون مسئولیت و انتقال ) 13HIPPAمقررات 

محافظت درستی و  منظوربه HIPPAمقررات  دهد. ثیر قرار میکند تحت تأالکترونیکی مبادله می صورتبهرا 

تواند در برابر استفاده غیر مجاز یا افشاء اطلاعات امنیت اطلاعات درمان دایر شده است. حفاظت اطلاعات می

رمجاز ر برابر دسترسی موفق غیمحافظت د منظوربهمدیریت امنیت  فرآیندکه  کندبیان می HIPPAصورت گیرد. 

یستم، باید های ساطلاعات با استفاده از فعالیت فاده، افشاء، اصلاح و یا استنتاجیا تلاش برای دسترسی، است

 وجود داشته باشد.

                                                   

 

 

12 Sarbanes Oxley 

13 Health Insurance Portability and Accountability Act 
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EventLog Analyzer مانند درون و پیرامون دستگاه هایتواند به پایش فعالیتسادگی میبه( هاIDS .بپردازد )

ا های کاربردی رمهعامل و برنامربوط به سیستم های ثبت وقایعفایلتحلیل تمام  HIPPAقررات از طرفی م

 کند.اجبار می

 GLBAگزارش  3-3-5

حفاظت از اطلاعات شخصی خصوصی در برابر  منظوربهکند تا سسه مالی را ملزم میهر مؤ 14GLBA مقررات

هایی را در نظر بگیرد. ضروری است که برای محافظت در برابر دسترسی غیرمجاز فرآیندها و تهدیدها، سیاست

مدیریت  رآیندفیا تلاش برای دسترسی، افشاء، اصلاح و یا سوءاستفاده و استنتاج از سوابق مشتری باید یک 

دسترسی  هدهی و هشدار نسبت بامنیت وجود داشته باشد. به عبارت دیگر لازم است، که توانایی پایش، گزارش

هایی که اطلاعات حساس مشتری روی آن ذخیره شده است را داشته ها یا سیستمموفق غیرمجاز به برنامه

 باشد.

EventLog Analyzer 15به تطبیق دادن قانون مدرنیزاسیون خدمات مالی (FMA99)  که معمولا با عنوان قانون

GLBA سسات مالی و ؤکی از مراحلی است که محا ،تیتر پنجم از قانون کند.شود، کمک میشناخته می

ین ا ات مالی باید متعهد شوند تا امنیت و محرمانه بودن اطلاعات مشتری را تضمین کنند.مهای خدشرکت

منظم اطلاعات شخصی خصوصی را از افراد  صورتبههای خدمات مالی باید قانون معتقد است که شرکت

چنین در مواردی که از رسانی کند. هما خارج از شرکت، اطلاعگذاری بآوری کند و در هنگام به اشتراکمعج

 رسانی شود.شود باید اطلاعده میستفاا ،مانند پیشبرد یک معامله خاص مالی ،اطلاعات در شرایط خاص

 ISO 27001گزارش  3-3-6

و  سازد تا با محافظت از اطلاعات کسب و کار خودها را قادر میسازمان ISO 27001:2013استانداردهای 

یا  16مدیریت و به حداقل رساندن مخاطرات خطرناک شبکه سازمان، نیازهای سیستم مدیریت امنیت اطلاعات

ISMS ورده کنند.را برآ 

                                                   

 

 

14 Gramm-Leach-Bliley Act 

15 Financial Services Modernization Act 

16 Information Security Management System 
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EventLog Analyzer ها بابصری گرافیکی، به تطبیق دادن گزارش داشبوردها و با استفاده از گزارش 

کند که به هایی را فراهم میین محصول گزارشکند. اکمک بسیاری می ISO 27001:2013استانداردهای 

های کنترل چنین نیازمندیکند. همثبت کردن رویدادهای مورد نیاز و تولید شواهد کمک می ها درسازمان

 کند.یورده مدهنده را برآها و سرویسبه سیستمدسترسی کاربران غیرمجاز و جلوگیری از دسترسی غیرمجاز 

 های شبکهپایش دستگاه 3-4

متنوع  فرد ومتشکل از چندین عنصر منحصربه ،هادهندهها و سرویسعلاوه بر مشتری ،ربنای هر شبکه سادهزی

از  ، چرا که تصویر کاملیاستهای شبکه بسیار مهم . پایش دستگاهاستها بسیار مهم پایش آن باشد کهمی

ی آتش موجب دسترسی غیرقانونی به شبکه یک عیب در دیواره کهصورتیدهد. برای مثال درشبکه به ما می

ی روی یابتوان بررسی جرمی آتش وجود داشته باشد میاطلاعاتی از عملکرد دیواره کهصورتیشود، تنها در 

 های ثبت وقایعفایل لیلو تح آوریجمعهای شبکه، انجام داد. قدم اول در پایش امنیت و فعالیت را آن

 دهد.انجام می سادگیبهاین کار را  EventLog Analyzerکه  شبکه استهای دستگاه

EventLog Analyzer  ها،ها، مسیریابهایی مانند سوئیچتواند دستگاهمی هایی که دارد،از ویژگیبا استفاده 

در  ودهای ناشناخته موجتوان برای دستگاه. حتی میرا پایش کند تشآ یهای تشخیص نفوذ و دیوارهسیستم

های سفارشی . گزارشتعریف کرد جدید فایل ثبت وقایعسفارشی،  یکنندهبا استفاده ویژگی تجزیه ،شبکه

 شوند.داده میدرنگ بیریزی شوند و برای رویدادهای خطرناک هشدارهای توانند تعریف و برنامهمی

 هاها و مسیریابسوئیچ 3-4-1

از نکات  . یکیاستها بسیار مهم بنابراین پایش آن و نددهها ترافیک شبکه را عبور میها و سوئیچمسیریاب

شوند تا  بندی بررسیها باید از نظر پیکرچنین این دستگاهباشد. همها میمهم پایش دسترسی به این دستگاه

تواند به کاهش حملات و امن کردن شبکه کمک کند. ها میرستی عبور دهند. پایش این دستگاهدترافیک را به

EventLog Analyzer کند.های سیسکو و سایر برندهای معتبر را پشتیبانی میها و سوئیچتمامی مسیریاب 
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 های تشخیص و جلوگیری از نفوذسیستم 3-4-2

های ورودی به شبکه طراحی شده های مشکوک و ترافیکبرای تشخیص فعالیت 17های تشخیص نفوذسیستم

های هبست ورود چنین وظیفه تشخیصباشد. هممسئول هشدار به مدیر و ثبت رویدادها می IDSسیستم . است

ها تولید که توسط این دستگاه های ثبت وقایعفایلها را دارد. بررسی ناخواسته به شبکه و از بین بردن آن

 .ند بسیار مهم و بحرانی استوشمی

 ی آتشدیواره 3-4-3

واسته در های ناخآتش نیز وظیفه کنترل ترافیک و مسدود کردن دادهی مشابه سیستم تشخیص نفوذ، دیواره

در  ،کندها را برای تطبیق با قوانین بررسی مییند بستهچنین سراروج به شبکه را دارد. همهنگام ورود و خ

ات اطلاع ،ی آتشرهدیوا های ثبت وقایعفایلکند. بررسی که سیستم تشخیص نفوذ تمام بسته را بررسی میحالی

 چنین تغییرات حساب کاربری کاربران،هم دهد.های خارجی میمهمی درباره تبادلات بین شبکه سازمان و شبکه

 کند.م بر دیواره آتش را پایش میورود به سیستم و مجموعه قوانین حاک

 تجزیه و تحلیل اطلاعات تهدیدات هوشمند 3-5

EventLog analyzer  محصولاتی مانند  های ثبت وقایعفایلپشتیبانی ازSymantec Endpoint ،Symantec 

DLP  وFireEye .رسیدگیو شرایط هشداری که به تشخیص و ها این محصول گزارش را فراهم کرده است 

های قالبهای از پیش آماده شده در د را نیز فراهم کرده است. گزارشنکنتهدیدات امنیتی خارجی کمک می

تواند با استفاده از چنین تولید گزارش میشوند. هم ایجادتوانند می HTMLو  PDF ،CSVمختلف شامل 

 شوند:های زیر میها شامل گروهشود. گزارش انجام خودکار صورتبه Schedule reportگزینه 

 های هایی روی دادهگزارشFireEye 

 های محصول هایی روی دادهگزارشSymantec Endpoint 

 هایی روی برنامه گزارشSymantec DLP 

                                                   

 

 

17 Intrusion Detection System (IDS) 
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 EventLog Analyzerدر  FireEye فایل ثبت وقایعهای تجزیه و تحلیل داده -10شکل 

 امنیت اطلاعات و مدیریت رویدادها 3-6

EventLog Analyzer ترین محصولات یکی از به صرفهSIEM  .در بازار استEventLog analyzer  تمامی

، ایعفایل ثبت وقیابی از منابع ناهمگن، جرمهای ثبت وقایع فایلمانند همبسته کردن ، SIEMهای مهم قابلیت

های یت، پایش فعالفایل ثبت وقایعفایل، تحلیل  صحت، پایش درنگبیرویدادها، هشدارهای  سازیهمبسته

 ، را داراست.فایل ثبت وقایعداری ه، گزارش تطبیق و نگاشیاءکاربران، رسیدگی دسترسی 

 های ثبت وقایعفایلسازی عمجتم 3-6-1

EventLog Analyzer های کاربردی، )ویندوز، لینوکس/یونیکس، برنامه همگناز منابع مختلف غیر

و  آوریجمعها را در یک مکان مرکزی ( دادهsyslogهای ها، و سایر دستگاهها، سوئیچها، مسیریابدادهپایگاه

اجازه  18(ULPI) گذاری جهانیبا استفاده از تکنولوژی تجزیه و اندیس EventLog Analyzerکند. می جتمعم

 دهد.می فایلو منبع  قالبرا بدون در نظر گرفتن  فایل ثبت وقایعهر داده  گذاریکد/کدبرداری

                                                   

 

 

18 Universal Log Parsing and Indexing 
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 فایل ثبت وقایعیابی جرم 3-6-2

EventLog Analyzer  ی خام ادهوجوی هر دو دجستبرای  وقایعوجوی جستبا استفاده از ویژگی قدرتمند

 هایفایلیابی بر اساس های جرمرا آسان نموده است و گزارش یابیجرمبندی شده، امکان بررسی و وقالب

وجو در دهد تا به جستاین امکان را به مدیر شبکه می EventLog Analyzerکند. ارائه میرا  ثبت وقایع

 د. مکانی که اتفاق امنیتی در آن افتاده است، بپردازخام برای پیدا کردن نقطه دقیق، زمان و  های ثبت وقایعفایل

 سازی رویدادها و هشدارهاهمبسته 3-6-3

بکه پیشرفته ش صورتبهدهد تا به مدیر شبکه اجازه میدرنگ بیسازی رویدادها و تولید هشدارهای همبسته

هایی برای توان قوانین و اسکریپتمی EventLog Analyzerبا استفاده از  امن نگه دارد. ،را در برابر تهدیدات

ا حوادث غیرمعمول پیکربندی کرد تا در صورت رخداد هرگونه ی رویدادها براساس شرایط آستانه یسازهمبسته

 70به همراه  EventLog Analyzerسازی موتور قدرتمند همبسته صادر شود.درنگ بیهشدارهای  ،تهدید

ب های گروهی، نصفایل، ایجاد کاربر، سیاست صحترود کاربران، ن که شامل سطح دسترسی کاربر، وونقا

 کند.به امنیت شبکه کمک بسیاری می ،شودافزارهای اتفاقی و غیره مینرم

 فایل صحتپایش  3-6-4

EventLog Analyzer  فایل  صحتویژگی پایش(FIM) را با محافظت از اطلاعات حساس درنگ بی صورتبه

تواند فراهم کردن امنیت میفراهم کرده است. با استفاده از این ویژگی  تطبیقیهای و برآورده کردن نیازمندی

ح، رسی، حذف، اصلاها )مانند ایجاد، دستها و پوشهبا دنبال کردن تمامی تغییرات در فایل ،مرکزی صورتبه

 باز کردن( انجام شود.

 

 فایل صحتپایش  -11شکل 
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 وقایعفایل ثبت تحلیل  3-6-5

EventLog Analyzer های ودارنم صورتبهکند و نتایج آن را تحلیل میدرنگ بی صورتبهرا  وقایع ثبت شده

ها را پیمایش کند، جزئیات آنها فایلتواند می سادگیبهدهد. کاربر گزارشات نمایش میها و قابل فهم، گراف

 ا کند.را ببیند و نقطه آغازین یک اتفاق را در چند دقیقه پید

 پایش کاربران 3-6-6

عالیت ف که این های دقیقی مانندهای جامعی در ارتباط با کاربران فراهم کرده است. گزارشاین محصول گزارش

 و چه زمانی اتفاق افتاده ایدهندهسرویس، روی چه هتوسط چه کاربری انجام شده، نتیجه فعالیت چه بود

 است.

 بازبینی دسترسی اشیاء 3-6-7

هایی عالیتها شود. فی در ارتباط با فایلیهامدیر بتواند متوجه فعالیتکند که این محصول این امکان را فراهم می

ها را حذف یا اصلاح ها دسترسی پیدا کرده است، چه کسی آنها و یا پوشهچه شخصی به فایلکه اینمانند 

و یا  CSVهای کاربرپسند ها در قالبزارش این فعالیتاند و غیره. گها چه تغییراتی پیدا کردهکرده است، فایل

PDF  شدارهکه یک فایل حساس توسط کاربر غیرمجاز مورد دسترسی قرار بگیرد، زمانیشوند و صادر می 

 شود.توسط پست الکترونیکی و یا ایمیل صادر میدرنگ بی

 فایل ثبت وقایع دارینگه 3-6-8

EventLog Analyzer و برآورده کردن  فایل ثبت وقایعیابی را برای جرم وقایع های سلسله مراتبیداده

 سازیدرهم و شده دارینگه موجود در فایل ثبت وقایعهای کند. تمامی دادهمی دارینگه تطابقیی هانیازمندی

 شوند.می دارینگهشده در یک انبار مرکزی  آوریجمع هایفایلشده هستند و برچسب زمانی دارند. تمامی 

3-6-9 Threat Intelligence 
با پیشرفت حملات سایبری، جلوگیری از نفوذ به شبکه بسیار مشکل شده است. از طرفی هشدارهای اشتباه 

ت موجود، اشتراک اطلاعات تهدید نیز تشخیص تهدیدات واقعی را مشکل ساخته است. با توجه به مشکلا

 رسد.حیاتی به نظر می ،حملات سایبری های پیشگیرانه در مبارزه باو نیز استراتژی هابین سازمان

اطلاعات تهدیدات از طریق  گذاریاشتراکبه  منظوربه EventLog Analyzerدر  Threat Inteligenceماژول 

طراحی شده است. هنگامی که منابع  AlienVauilt OTXو  STIX ،TAXIIهای بین المللی مانند پروتکل
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نیکی ارسال الکترو یا از طریق پست پیام کوتاه و صورتبه تواندمی امخرب با شبکه در ارتباط باشند، هشداره

 شوند.

 شوند:شناسایی میخود  یهاحملات در اولین نشانهبا استفاده از موارد زیر، نمونه،  عنوانبه

 سازی لیست سیاه جهانی از همبستهIP ها باIP هایی که در ارتباط با شبکه هستند و اعلان هشدار

 ای با لیست سیاه منطبق گردد. IP کهصورتیل و پیام کوتاه، در ایمی صورتبه

  استفاده ازSTIXهای هوشمندانه تهدیدات سایبریحلیافته، برای راه، یک زبان ساخت. 

  استفاده ازTAXII گذاری هوشمندی تهدیدات سایبریانتقال، برای به اشتراک سازوکار، یک. 

  استفاده ازOTX AlienVault ت تهدیدا اطلاعات گذاریاشتراکمتن باز برای به  سکوی، معتبرترین

 .تحلیل شبکهو 

 أهای مبدIPبرای شناسایی حوادث بحرانی مانند حملات بدافزارها،  EventLog Analyzerعلاوه بر منابع بالا 

، FireEye ،Barracudaهای محبوب مانند های محصولات امنیتی شرکتها، از گزارشویروس و و مقصد

WatchGuard  وSymantec کند.نیز پشتیبانی می 

 STIXپروتکل  3-6-9-1

STIX و  گذاریاشتراککند که قابلیت به یک زبان رایج برای تشریح اطلاعات تهدیدات سایبری فراهم می

گران بدافزار، فروشندگان ابزارهای گران سایبری، تحلیلاز طریق تحلیل، STIX. استرا دارا  سازیذخیره

برای استاندارد کردن اطلاعات  ،تهدیدات گذاریاشتراک، محققان امنیتی و دسترسی به جوامع به امنیتی

 پردازد.ها در برابر تهدیدات سایبری میها و سیستمبه حفاظت از شبکه تهدیدات

 TAXIIپروتکل  3-6-9-2

TAXII تبادل خودکار اطلاعات تهدیدات سایبری است.  و تلاش جوامع برای استاندارد کردن اعتمادTAXII 

ازد سها را قادر میسازی، سازمانکند که در صورت پیادهها را تعریف میها و تبادل پیامای از سرویسمجموعه

 تا اطلاعات تهدیدات سایبری قابل پیگرد را با یکدیگر به اشتراک گذارند.
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TXII  ای از استانداردها برای تبادل اطلاعات تهدیدات لکه مجموعهنیست ب گذاریاشتراکیک برنامه به

نقطه به نقطه،  دارد: مدل گذاریاشتراکسه مدل به  TAXIIباشد. ها میکمک کردن به سازمان منظوربهسایبری 

 .19منبع و مشترکان و قطب واقماری

3-6-9-3 AlienVault OTX 
20AlienVault OTX  کننده شرکت 26000موجود است. بیش از  ایرایانهامنیت  یهاسکوبزرگترین یکی از

و دریافت  OTXهای جامعه کنند. گزارشکشور، روزانه بیش از یک میلیون تهدید بالقوه را شناسایی می 140از 

است، که یک  (IOCs)گر سازش نشان شامل یک یا چندین OTXباشد. یک پالس داده به شکل پالس می

 های شبکه وتواند برای حملات بر روی دستگاهاز اقداماتی را که میای دهد یا مجموعهتهدید را تشکیل می

اطلاعاتی درباره قابلیت اطمینان اطلاعات  OTXهای چنین پالسکند. همها استفاده شود، تعریف میرایانه

 دهد.دهنده تهدید و سایر جزئیات مهم درباره تهدید ارائه میتهدید، گزارش

 STIX/TAXIIهای با استفاده از پروتکلتشخیص تهدیدات  3-6-10

برای این  هااما معمولا سازمان .استروز ترین نکات برای مقابله با تهدیدات داشتن اطلاعات بهیکی از مهم

جهانی برای شناسایی  یمنظور، برای فراهم کردن استانداردهای قابل اجرا همینبه نوع اطلاعات داخلی ندارند.

ترین نقاط اند. یکی از بزرگهایجاد شد STIX/TAXIIهای طلاعات تهدیدات، پروتکلو به اشتراک گذاشتن ا

های فرآیند .است STIX/TAXIIهای پشتیبانی از پروتکل ،EventLog Analyzerقوت تشخیص تهدیدات در 

های URLها و IPکه درنگ را در زمانیهشدارهای بی EventLog Analyzerدر  STIX/TAXIIمبتنی بر 

اطلاعات  وان بهتمی هاند. با استفاده از این پروتکلنکد در لیست سیاه با شبکه در ارتباط باشند، صادر میموجو

پویا  صورتبهاطلاعات تهدیدات  EventLog Analyzerچنین در دسترسی پیدا کرد. هم اتجامعی از تهدید

یازی به کافی است و ن EventLog Analyzerتشخیص، تنها استقرار  فرآیندبرای شروع  .شوندروز مینیز به

 باشد.پیکربندی خاصی نمی

                                                   

 

 

19 Hub and Spoke 

20 Open Threat Exchange 
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 وجو در فایل ثبت وقایعجست 3-7

قایل  Searchپذیر است که از طریق زبانه بسیار ساده و انعطاف EventLog Analyzerوجو در قابلیت جست

تایج د از ننتوانمی است آوری شدهجمع دهندهسرویسشده که توسط . اطلاعات وقایع ثبتباشددسترسی می

یابی کمک یابی شبکه و تحلیل جرمد که این کار به عیبنشون گزارشات استفاده وجو برای پروفایل کردجست

 کند.می

 

 وجوی فایل ثبت وقایعی جستصفحه -12شکل 

 :انجام داد را فیلتر ،توان براساس نوع دستگاه و یا نوع فایل ثبت وقایعوجو میبرای جست

 وجوی فایل ثبت وقایعجستها برای دستگاه / گروه های خاصانتخاب دستگاه 

. ها را انتخاب کردها و یا گروه دستگاهتوان دستگاهوجو، میها برای جستبرای محدود کردن دستگاه

 Pickبا استفاده از پیوند  کهاینو یا  وارد کرده وجوجستها را در قسمت بدین صورت که نام آن

Device در این قسمت چیزی کهصورتیهای مورد نظر را انتخاب کرد. در ها، دستگاهاز لیست دستگاه 

 گیرد.وجو قرار میها مورد جستوارد نشود، تمام دستگاه

 وجوانتخاب نوع فایل ثبت وقایع برای جست 

انتخاب  All Log Typesفرض پیش صورتبهود. شنوع فایل ثبت وقایع انتخاب می Log Typesاز لیست 

انجام داد. در صورت استفاده از نوع  را وجوتوان جستبه دو صورت مبتدی و پیشرفته می شده است.

توان تی میدس صورتبهوجو وجوی خود را وارد کنید. برای نوشتن پرسدستی پرس صورتبهمبتدی باید 

 و سایر AND ،OR ،NOTمشخص کرد و با استفاده از  وجوقسمت جستفیلد و مقدار آن را در 

 ایجاد کرد. را ترعبارات پیچیدهتوان میعملوندها، 
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 Basicوجو در حالت نوشتن پرس -13شکل 

هایی وجود دارند که برای مشخص کردن معیارهای تعدادی فیلد در گروه یا گروهوجوی پیشرفته در جست

گروه  با یکدیگردر یک دودوییشوند. این فیلدها با استفاده از عملوندهای وجو انتخاب میفیلتر برای جست

 شوند.های دیگر ارتباط داده میو یا با گروه

 

 وجوی پیشرفتهدر حالت جست وجوایجاد پرس -14شکل 

 EventLog Analyzerی و پیکربندنصب  4

های مورد نیاز آن توضیح داده خواهد شد. برای به همراه پیکربندی EventLog Analyzerدر این بخش نصب 

ی را بررسی کنیم. سپس نصب محصول را افزارسختی و افزارنرمهای نصب لازم است که در ابتدا نیازمندی

های مورد نیاز شرح داده خواهد محیط لینوکس و ویندوز توضیح خواهیم داد. در ادامه پیکربندی روی هر دو

 شد.
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 های نصبنیازمندی 4-1

دو نسخه در   Evenlog Analyzerلازم برای نصب و کار باهای در این قسمت لیست حداقل نیازمندی

 و مستقل آورده شده است. شدهتوزیع

 یافزارسختهای نیازمندی 4-1-1

آورده شده  1ی نیازمندیم که در جدول افزارسختهای برای نصب این محصول به یک سری حداقل ویژگی

 باشد.افزاری برای نصب میشان دهنده بهترین حالت ویژگی سختن آل()ایده است. ستون آخر

 یافزارسختهای نیازمندی – 1جدول 

آلایده  یافزارسختویژگی  حداقل نیازمندی 
6 GB 2GB RAM 

 50GB Hard Disk 

 1024*768 Display Resolution 

Quad-core Dual-core Processor 
 

را  (EPS)ها یا رویدادهای رخ داده در ثانیه نرخ گزارش تواندمی EventLog Analyzer شدهتوزیعنسخه 

 دهد.ظرفیت مدیریت این محصول را نمایش می 2مدیریت کند. جدول 

 فایل ثبت وقایعمدیریت ظرفیت  -2جدول 

 Average log size Average EPS Peak EPS 

Syslog 100 bytes 20,000 25,000 

Windows event log 2 KB 2,000 2,500 
 

به همراه چندین گره استفاده کرد که  شدهتوزیعتوان از یک نسخه برای افزایش ظرفیت این محصول می

 را مدیریت کند. های ثبت وقایعفایلتواند حجم بیشتری از می

 مورد نیاز عاملسیستم 4-1-2

EventLog Analyzer  شود.که در ادامه آمده است نصب و اجرا می عاملسیستمهای روی نسخهبر 

 Windows™ 8 

 Windows™ 7 

 Windows™ Server 2000/2003/2008/2008 R2/2012/2016 

 Linux - RedHat 8.0/9.0 

 Mandrake/Mandriva Linux 

 SuSE  Linux 

 Fedora Linux 
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 CentOS Linux 

 باشد.قابلیت اجرا روی هر محیط مجازی را نیز دارا میاین محصول چنین هم

 ی پشتیبانی شدههادادهپایگاه 4-1-3

چنین از تیبانی قرار گرفته است. همبه همراه محصول عرضه شده است و مورد پش PostgreSQL دادهپایگاه

 شود.پشتیبانی می 2014و  2012، 2008، 2005نسخه های  MS SQLی هادادهپایگاه

 postgres_ext.txtشود که پارامترهای ذکر شده در توصیه می PostgreSQL دادهپایگاهافزایش کارایی  منظوربه

 د.نجا شوجابه 3موجود است با مقادیر ذکرشده در جدول  pgsql\data\directory\که در مسیر 

 افزایش کارایی منظوربه PostgreSQLتغییر پارامترهای  -3جدول 

 حداقل نیازمندی یی که باید تغییر داده شودپارامترها

shared_buffers=128 MB 128KB  

work_mem=12 MB 64KB  
maintenance_work_mem=100 MB 1MB  

checkpoint_segments=15 

و  1های به حداقل فایلثبت وقایع هر فایل 

16MB شود.قطعه بندی می 

 

checkpoint_timeout=11 minutes  :ثانیه تا یک ساعت 30بازه 

checkpoint_completion_target=0.9  0.0 – 1.0بین 

seq_page_cost=1.0 شود.گیری میاین پارامتر در مقیاس دلخواه اندازه 

random_page_cost=2.0 

این پارامتر در مقیاس مشابه پارامتر بالا اندازه 

 شودگیری می

effective_cache_size=512MB   

synchronous_commit=off   
 

 سرویس دارند.برنامه/ دوبارهاجرا شدن نیاز به  ،این تغییرات برای اعمال بیشتر

 مرورگرهای پشتیبانی شده 4-1-4

EventLog Analyzer :برای پشتیبانی از مرورگرهای زیر آزمایش شده است 

 Internet Explorer  و بالاتر 8نسخه 

 Firefox  و بالاتر 4نسخه 
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 Chrome  و بالاتر 8نسخه 

 EventLog Analyzerنصب  4-2

نوکس طراحی شده است. در ادامه ر دو محیط ویندوز و لیه برای نصب روی EventLog Anlayzerمحصول 

 جداگانه به توضیح نصب محصول خواهیم پرداخت. صورتبهاین قسمت 

 نصب روی ویندوز 4-2-1

 برای نصب این محصول باید مراحل راهنمای نصب را دنبال کنید:

 را قبول کنید. بهتر است که آن را پرینت بگیرید و نزد خود نگه دارید. گواهینامهبرای نصب باید شرایط  .1

 

 پذیرش شرایط گواهینامه –مرحله  اول نصب  -15شکل 

ا نسخه مورد نظر ر ،. برای نصبهستندشده و رایگان مستقل، توزیعشامل های موجود این محصول نسخه .2

 انتخاب کنید.

 پوشهفرض در مسیر موردنظر برای نصب محصول را انتخاب کنید. مسیر پیش .3

C:\ManageEngine\EventLog .انتخاب شده است 
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 انتخاب مسیر مورد نظر برای نصب -16شکل 

است. مطمئن  8400فرض برای این منظور پیش 21درگاهرا انتخاب کنید.  دهندهسرویسوب  درگاه ارتباطی .4

 اشد.ی دیگری استفاده نشده بانتخاب شده توسط شما توسط برنامه درگاهفرض یا پیش درگاهشوید که 

 کند. سپس پروتکل وببرای انتخاب زبان مورد نظر خود مطمئن شوید که مرورگر آن را پشتیبانی می .5

(HTTP/HTTPS) .را انتخاب کنید 

 Install EventLog Analyzer as serviceیک سرویس ویندوزی گزینه  صورتبهمحصول برای نصب  .6

توان را می EventLog Analyzer فرض همین گزینه انتخاب شده است.پیش صورتبهرا انتخاب کنید. 

سرویس  صورتبهبهتر است  ManageEngineبرنامه کاربردی نیز نصب کرد، اما طبق توصیه  صورتبه

 نصب شود.

فرض نام این پوشه، پیش صورتبهای که برنامه در آن قرار است نصب شود را وارد کنید. نام پوشه .7

Manage Engine EventLog Analyzer<version number> است. 

 برای دریافت کمک اطلاعات شخصی خود را وارد کنید. .8

                                                   

 

 

21 Port 
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را اجرا  EventLog Analyzer هدهندسرویسرا مطالعه کنید و  ReadMeتوانید فایل می فرآینددر انتهای  .9

 کنید.

 نصب روی لینوکس 4-2-2

 م.دهیباشد. در ادامه مراحل نصب را توضیح مینصب محصول روی لینوکس مشابه نصب روی ویندوز می

فایل اجرایی را کلیک کنید باید مطمئن شوید که فایل اجرایی مجوز اجرا شدن را دارا  کهاینقبل از  .1

 لینوکس وارد کنید. Shellباشد. برای دادن مجوز به فایل باید دستور زیر را در ترمینال یا می

chmod +x ManageEngine_EventLogAnalyzer.bin 

را با استفاده از دابل کلیک یا نوشتن دستور  ManageEngin_EventLogAnalyzer.binاکنون فایل اجرایی  .2

 زیر در ترمینال اجرا کنید.

./ManageEngine_EventLogAnalyzer.bin 

 برنامه، مراحل زیر را دنبال کنید.ی بعد از اجرا شدن نصب کننده

 کنید. دارینگهو رفته تر است که یک پرینت از آن گشرایط گواهینامه را قبول کنید. به .3

 رد نظر برای نصب را انتخاب کنید.پوشه مو .4

ها باشد. نام پوشه که در پوشه برنامهمی 8400فرض پیش درگاهدهنده وب را انتخاب کنید. سرویس درگاه .5

 .است ManageEngine EventLog Analyzerفرض شود را انتخاب کنید. نام پیشنشان داده می

 وارد کنید. در صورت مشکل برای دریافت کمک اطلاعات شخصی خود را .6

 نیازهاپیش 4-3

 نیازهای زیر مورد بررسی قرار بگیرد.قبل از اجرای برنامه در محیط باید پیش

گیرند. بنابراین باید از اشغال نبودن برای اجرای برنامه مورد استفاده قرار می 4های موجود در جدول درگاه

 شد. ها مطمئنها توسط سایر برنامهآن

 های مورد استفاده برنامهدرگاه -4جدول 

شماره درگاه 

 ارتباطی

 توضیحات کاربرد
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8400 

(TCP) 
رای ب درگاهباشد. از این دهنده وب میفرض برای سرویسپیش درگاه دهنده وبسرویس

به وب از طریق مرورگر وب استفاده EventLog Analyzer اتصال 

 شود.می

513, 514 

(UDP) 
Syslog listener 

port 
 UDPدر پروتکل  syslog Listenerفرض برای پیش درگاه

514 (TCP) Syslog listener 

port 
 TCPدر پروتکل  syslog Listenerفرض برای پیش درگاه

33335 

(TCP) 
داده پایگاه درگاه

PostgreSQL/My

SQL 

 .است دادهپایگاهبرای اتصال به  درگاهاین 

  

استفاده  DCOMو  WMI ،RPCبرای  5موجود در جدول های درگاهاز  EventLog Analyzerچنین هم

 کند.می

 DCOMو  WMI ،RPCهای مورد استفاده برای درگاه – 5جدول 

شماره درگاه 

 ارتباطی

 توضیحات کاربرد

135, 445, 

139 

(TCP) 

WMI, DCOM, 

RPC 
 EventLogدهنده های مربوط به ترافیک ورودی به سرویسدرگاه

Analyzer 

 

49152-

65534 

(TCP) 

WMI, DCOM, 

RPC 
 EventLogدهنده های مربوط به ترافیک خروجی سرویسدرگاه

Analyzer 

DCOM  سازوکاراز Callback  49152های تصادفی بین درگاهبا-

برای نسخه قبل  65534-1024و  2008 سروربرای ویندوز  65534

 کند.آن استفاده می

 

EventLog Analyzer دهنده های محلی با سرویسبرای ارتباط عاملUDP  ذکر شده در جدول  هایدرگاهاز

 کند.استفاده می 6
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 UDPدهنده مورد استفاده برای سرویس درگاه – 6جدول 

شماره درگاه 

 ارتباطی

 توضیحات کاربرد

5000, 

5001, 

5002 

(UDP) 

های درگاه

UDP  برای

ارتباط 

EventLog 

Analyzer  با

 های محلیعامل

EventLog Analyzer  های درگاهازUDP داخلی برای  صورتبه

ازه در ب درگاهکند. تعدادی ها استفاده میبا عامل دهندهسرویسارتباط 

یز برای ها ندرگاهنیز باز خواهد شد که از این  (1024-65534)

 شود.ارتباطات داخلی استفاده می

 .دهدرا نشان می TCPدهنده سرویس های راه دور بابرای ارتباط عامل مورد نیازهای درگاه 7جدول 

 TCPدهنده مورد استفاده برای سرویس درگاه -7جدول 

شماره درگاه 

 ارتباطی

 توضیحات کاربرد

8400 

(TCP) 
 TCPهای درگاه

برای ارتباط 

EventLog 

Analyzer  با

های راه عامل

 دور

EventLog Analyzer  های درگاهاز اینTCP  برای ارتباط راه دور

ی ها باید در دیوارهدرگاهاین  کند.استفاده می دهندهسرویسها با عامل

 آتش ایجاد شوند.

و  WMI ،RPCهای درگاهدر حین نصب خودکار عامل،  توجه:

DCOM شوند.یک مرتبه استفاده می 

 

 باید باز شوند. 8های موجود در جدول درگاه IBM AS/400و برای 

 IBM AS/400مورد استفاده برای  درگاه -8جدول 

 کاربرد شماره درگاه ارتباطی

446-449, 8470-

8476, 9470-9476 

(TCP) 

 د.نشوباز می IBM AS/400های ها برای دسترسی به ماشیندرگاهاین 
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 PostgreSQL دادهپایگاهمربوط به  درگاهتغییر  فرآیند 4-3-1

را باز  استموجود  EventLog Analyzer Home>\conf>که در محل  databese_params.confفایل  .1

 کنید.

 مورد نظر تغییر دهید. درگاهمشخص شده در خط زیر را با  درگاه .2

url=jdbc:postgresql://localdevice:33335/eventlog?stringtype=unspecified 

 کنید. دوباره اجرادهنده را فایل را ذخیره کنید و سرویس .3

 برای رفع عیب PostgreSQLداده دادن مجوز به پایگاه 4-3-2

 را باز کنید و خط استموجود  EventLog Analyzer Home>\pgsql\data>که در مسیر  pg_hba.confفایل 

device all all <IP address of the remote machine to be used to troubleshoot>/32 trust 

 بعد از خطرا 

device all all 127.0.0.1/32 trust 

 سپس فایل را ذخیره کنید.اضافه کنید. 

 MySQLمربوط به  درگاهتغییر  فرآیند 4-3-3

 استموجود  EventLog Analyzer Home>\server\default\deploy>که در مسیر  mysql-ds.xmlفایل  .1

 را باز کنید.

 دلخواه تغییر دهید. درگاهمشخص شده در خط زیر را با  درگاه .2

<connection-url>jdbc:mysql://localdevice:33336/eventlog</connection-url> 

 کنید. دوباره اجرارا  دهندهسرویسفایل را ذخیره کنید و  .3

 دهنده وبسرویس درگاهتغییر  فرآیند 4-3-4

موجود  EventLog Analyzer Home>\server\default\conf> ه در مسیرک sample-bindings.xmlفایل  .1

 را باز کنید. است

 دلخواه تغییر دهید. درگاهمشخص شده در خط زیر را با  درگاه .2

<binding port="8400"/> 

 کنید. اجرادوباره دهنده را فایل را ذخیره کنید و سرویس .3
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 هاگیرندهها/سرویسدهندهشروع و خاتمه سرویس 4-4

یک سرویس و یا یک  عنوانبهرا  افزارنرمشود که از شما خواسته می EventLog analyzerدر حین نصب 

اگانه جد صورتبهقسمت  برنامه کاربردی نصب کنید. بعد از نصب باید محصول را اجرا کنید. در ادامه این

 دقت برنامه کاربردی و سرویس را توضیح خواهیم داد. صورتبهاین محصول  نحوه اجرا و خاتمه به اجرای

 صورتبهنیز  PostgreSQL دادهپایگاهدهید، اتصالات دهنده خاتمه میکه به اجرای سرویسکنید که زمانی

 شود.آزاد می EventLog Analyzerهای مربوط به درگاهشود و تمامی خودکار بسته می

 برنامه کاربردی ویندوزی 4-4-1

 برای شروع برنامه کاربردی مراحل زیر را دنبال کنید:

 Start > Programs > ManageEngineو یا در مسیر  Desktopآیکون مربوط به محصول در مسیر  .1

Log360 <version number> > Log360 دهنده انتخاب کنیدرا برای اجرای سرویس. 

متصل  EventLog Analyzerتوانید با آیکون موجود در نوار وظیفه به سرویس اجرا شد، می هکصورتیدر  .2

 شوید.

 برای خاتمه دادن به برنامه نیز مراحل زیر را انجام دهید:

فرض این مسیر پیش صورتبه در آن نصب شده است بروید. EventLog Analyzerبه مسیری که  .1

Start > Programs > ManageEngine Log360 <version number> سپس گزینه است .Shut 

Down EventLog Analyzer .را انتخاب کنید 

را  shutdown.batبروید و فایل  EventLog Analyzer Home>\bin>توانید به پوشه چنین میهم .2

 اجرا کنید.

 دهنده ویندوزیسرویس 4-4-2

 باید مراحل زیر را طی کنید: EventLog Analyzerدهنده ویندوزی برای اجرای سرویس

 بروید. Control Panel > Administrative Tools > Servicesبه مسیر  .1

راست کلیک کرده و در  <ManageEngine EventLog Analyzer <version numberروی سرویس  .2

 منوی سمت چپ روی شروع کلیک کنید.

 بروید:دهنده طبق مراحل زیر پیش برای خاتمه دادن به اجرای سرویس
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1. Control panel  را باز کنید وAdministrative Tools > Services .را انتخاب کنید 

راست کلیک کرده و از منو خاتمه را  <ManageEngine EventLog Analyzer <version numberروی  .2

 انتخاب کنید.

 برنامه کاربردی لینوکسی 4-4-3

 برنامه کاربردی مراحل زیر را طی کنید. صورتبهدر محیط لینوکس  EventLog Analyzerبرای اجرای 

 . را اجرا کنید.run.shبروید و فایل  EventLog Analyzer Home>/bin>به مسیر  .1

 EventLogهای شود که اطلاعات اجرا شدن ماژولاجرا شد، یک صفحه باز می run.shکه فایل زمانی .2

Analyzer موفقیت آمیزی اجرا شد، پیام زیر نمایش  طوربهها که تمامی ماژولدهد. زمانیرا نمایش می

 شود:داده می

Server started. 

Please connect your client at http://localdevice:8400 

 را اجرا کنید.  shutdown.shفایل  EventLog Analyzer Home>\bin>برای خاتمه دادن به برنامه در مسیر 

 دهنده لینوکسیسرویس 4-4-4

 مراحل زیر را انجام دهید: دهنده روی لینوکسسرویسبرای اجرای 

دهنده، دستور زیر را در دهنده نصب شد، برای اجرای سرویسیک سرویس صورتبه افزارنرمکه زمانی .1

 یک ترمینال اجرا کنید.

/etc/init.d/eventloganalyzer start 

 را با اجرای دستور زیر بررسی کنید. EventLog Analyzerدهنده وضعیت سرویس .2

/etc/init.d/eventloganalyzer status 

 برای مثال خروجی دستور بالا میتواند به این شکل باشد:

ManageEngine EventLog Analyzer 11.0 is running (<Process ID>). 

 برای خاتمه دادن به اجرای سرویس باید مراحل زیر را اجرا کنید:

 تور زیر را در ترمینال وارد کنید.دس .1

/etc/init.d/eventloganalyzer stop 

 تواند به شکل زیر باشد:خروجی می

http://localdevice:8400/
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Stopping ManageEngine EventLog Analyzer <version number>... 

Stopped ManageEngine EventLog Analyzer <version number> 

 نید:بررسی کرا دهنده با دستور زیر وضعیت سرویس .2

/etc/init.d/eventloganalyzer status 

 باشد:زیر می صورتبهخروجی 

ManageEngine EventLog Analyzer <version number> is not running. 

 ی وبدهندهبه سرویساتصال  4-5

خودکار اجرا  صورتبه Web Clientسرویس نصب شود،  صورتبه EventLog Analyzer کهصورتیدر 

)که   Http://<hostname>:8400شود. در غیر این صورت یک مرورگر را باز کنید و از طریق تایپ آدرس می

<hostname>  نام ماشینی است کهEventLog Analyzer دهنده سرویس درگاه 8400شده و  اروی آن اجر

از طریق ترکیب نام کاربری و رمز عبور  سپس .ویدمتصل ش EventLog Analyzerبه  باشد(فرض میپیش وب

admin/admin  شوید. افزارنرموارد 

را اضافه  RADIUSی دهندهکاربر وارد کرده باشید و یا جزئیات سرویس Active Directoryاز  کهصورتیدر

 م کاربری و رمزاهد شد. در این حالت علاوه بر ناهایی در زیر فیلد رمز عبور لیست خو، گزینهکرده باشید

و یا نام دامنه را انتخاب کنید.  RADIUSی احراز اصالت محلی، احراز اصالت عبور باید یکی از سه گزینه

 متصل شوید. EventLog Analyzerکلیک کنید و به   Loginسپس روی دکمه 

EventLog Analyzer  کرده است. که علاوه بر احراز اصالت محلی دو مدل احراز اصالت دیگر را نیز فراهم

 Log. فیلد Remote Authentication Dial in User Service (RADIUS)و  Active Directoryعبارتند از 

on to های زیر را لیست خواهد کرد.گزینه 

  دهنده محلی کاربر سرویس دادهپایگاهاحراز اصالت محلی: اطلاعات کاربر باید درEventLog 

Analyzer .موجود باشد 

 صالت احراز اRADIUS دهنده یسرواطلاعات کاربر در س کهصورتی: درRADIUS و  در دسترس

 باشد. پیکربندی شده

 Domain Names(s) مشخصات کاربر یک دامنه از  کهصورتی: درActive Directory  دادهپایگاهبه 

 وارد شده باشد. EventLog Analyzerدهنده محلی کاربر سرویس
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 هادستگاهاضافه کردن  4-6

جداگانه  صورتبه EventLog Analyzerهای لینوکسی و ویندوزی به در این قسمت اضافه کردن میزبان

 توضیح داده خواهد شد.

 ویندوزی دستگاهاضافه کردن  4-6-1

 های زیر عمل کرد.یکی از روش بهباید  /دستگاهی اضافه کردن میزبانبرای دسترسی به صفحه

  در زبانهHome  به مسیرManage Devices > Devices > +Device .بروید 

  در قسمت+ADD  گزینهDevice .را انتخاب کنید 

  در زبانهSettings  به مسیرConfigurations > Device Managment > +Add Device(s) .بروید 

، Windows Groupفرض شامل های پیشبندی کرد. گروهتوان در یک گروه مشخص، گروهها را میدستگاه

Unix Group   وDefult Group شود( هستند. برای اضافه کردن یک گروه میزبان ها می)که شامل همه دستگاه

کلیک کنید. در این  Device Group Managementدر صفحه  Device Groupدر کنار فیلد  ADDروی پیوند 

 ها را مدیریت کرد.توان گروهمی صفحه

را فعال داشته  DCOMو  WMIشوند باید پایش می EventLog Analyzerهای ویندوزی، که با تمام میزبان

 EventLog Analyzerهای مربوطه فعال است. دقت کنید که اگر module/objectبرای  وقایع کردنثبت باشند. 

های ویندوزی از روی ماشین ثبت وقایعفایل  آوریجمعروی ماشین لینوکسی نصب شده باشد، قادر به 

ویندوزی به  های ثبت وقایعفایلبرای تبدیل  SNAREان از برنامه دیگری به نام توباشد. بدین منظور مینمی

syslog ها را برای استفاده کرد و آنEventLog Analyzer .فرستاد 

 انجام دهید. از دامنه مراحل زیر را برای اضافه کردن یک دستگاه

شوند رت خودکار شناخته میومنه به صهای موجود در دادامنه مورد نظر را انتخاب کنید. دستگاه ،از لیست .1

 شوند.و نمایش داده می

ی مبتنی بر فیلتر وجوجستتوان می OU Filterانتخاب کنید. با استفاده از گزینه  رامورد نظر دستگاه)ها(  .2

 انجام داد. را مورد نظر برای پیدا کردن دستگاهها  OUروی 

 کلیک کنید تا دستگاه برای پایش اضافه شود. Addروی دکمه  .3
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 اضافه کردن دستگاه از دامنه -17شکل 

 Add workgroupانتخاب کرد. برای این کار روی پیوند Workgroupتوان دستگاه را از یک چنین میهم

device های موجودر در کلیک کنید. لیست دستگاهWorkgroup  د شد.نخواهنمایش داده 

 

 workgroupاضافه کردن دستگاه از  -18شکل 

 انجام دهید. workgroupراحل زیر را برای اضافه کردن دستگاه در م

 را انتخاب کنید. workgroupگزینه  Select Workgroupاز منوی  .1

 های مورد نظر را انتخاب کنید.دستگاه .2
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 کلیک کنید. Addها روی دکمه برای پایش دستگاه .3

 Configureروی پیوند دستی نیز انجام شود. برای این کار صورتبهتواند اضافه کردن یک دستگاه می

Manually .کلیک کنید 

 

 دستی صورتبهاضافه کردن دستگاه  -19شکل 

انتخاب کنید.  Syslogیک دستگاه  عنوانبهتوانید دستگاه را را وارد کنید. می IPنام دستگاه و یا آدرس  .1

 را انتخاب کنید. Add as Syslog deviceبرای این کار 

 بزنید. Verify Loginبا اعتبارنامه مدیر وارد کنید. سپس روی پیوند  را نام کاربری و رمز عبور .2

 ها اضافه شود.به لیست دستگاهکلیک کنید تا دستگاه برای پایش  Addروی دکمه  .3

 Syslogهای دستگاهاضافه کردن  4-6-2

کلیک  Add Device(s)+کمه بروید و روی د Syslog Devicesبه زبانه  Device Managementدر صفحه 

 کنید.

 

 Syslogهای اضافه کردن دستگاه -20شکل 
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های زیر را برای پیدا را بزنید. گام Addوارد کنید و دکمه  Device(s)را در فیلد  IPنام دستگاه و یا آدرس 

 در شبکه انجام دهید. syslogهای کردن خودکار دستگاه

 هایبرای پیدا کردن دستگاه کلیک کنید. Discover & Addروی پیوند  Add Syslog Devicesی در پنجره .1

Syslog توان از بازه در شبکه میIP  یاCIDR نیز استفاده کرد. 

2. IP شروع و پایان یا بازهCIDR   های پیدا کردن دستگاه منظوربهراSyslog .وارد کنید 

 

 Syslogهای برای دستگاه IPمشخص کردن بازه شروع و انتهای  -21شکل 

 صورتبه. دیها را در شبکه خود کشف کنخودکار دستگاه طوربهتا  دیرا انتخاب کن SNMP شناسه .3

 شود.استفاده می هاکشف دستگاه منظوربهاستفاده برای  SNMPفرض شناسه عمومی پیش

که شناسه کلیک کرد. زمانی Add Credential+توان روی می SNMPچنین برای اضافه کردن شناسه هم .4

 را پیدا کنید.ها خودکار دستگاه صورتبه Scanتوانید با زدن دکمه را انتخاب کردید، می

توان دستگاه با فیلتر براساس نوع دستگاه و شرکت تولید کننده می های مورد نظر را انتخاب کنید.دستگاه .5

 وجو کرد.مورد نظر را جست
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 IPهای کشف شده براساس بازه انتخاب دستگاه از لیست دستگاه -22شکل 

 برای پایش کلیک کنید.دستگاه برای اضافه شدن  Add Device(s)روی دکمه  .6

 هااضافه کردن سایر دستگاه 4-6-3

 کلیک کنید. Other Devicesروی زبانه  Device Managementدر صفحه 

 

 هااضافه کردن سایر دستگاه -23شکل 

 انتخاب کنید.( را ESXi/IBM  AS/400نوع دستگاه ) .1

 نام دستگاه را وارد کنید. .2

 را وارد کنید. syslog درگاهشماره  .3

 های مورد پایش اضافه شود.کلیک کنید تا به لیست دستگاه Addروی دکمه  .4
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 های کاربردیبرنامه ثبت وقایعهای آوری فایلجمع 4-7

های فایل. اما آوری شوندجمع EventLog Analyzerبرنامه  درهای کاربردی باید برنامه ثبت وقایعهای فایل

اضافه درنگ بی صورتبهتوانند می IMB iSeriesبرنامه دهنده چاپ و سرویس، Oracle هایبرنامه ثبت وقایع

 .آوری کندهای ثبت وقایع را جمعفایلمنظم و خودکار  صورتبهتواند می افزارنرمشوند. 

های از روش یکیاز طریق  را Import Log Fileها ابتدا باید صفحه از برنامه آوری فایل ثبت وقایعجمعبرای 

 زیر باز کنید.

  در زبانهHome  به مسیرApplications > Actions > +Import .بروید 

  در زبانهHome  به مسیرApplications > Imported Logs > Import Log File .بروید 

  در قسمت+ADD  گزینهImport Logs .را انتخاب کنید 

  در زبانهSetting مسیر Configurations> Import logs> Import Log .را انتخاب کنید 

 سپس مراحل زیر را انجام دهید.

را انتخاب کنید. برای دسترسی به  Local Hostماشین محلی گزینه های ثبت وقایع آوری فایلجمعبرای  .1

EventLog Analyzer  .ز اثبت وقایع فایل  آوریجمعاندازه فایل برای  حداکثرنیز از وب استفاده کنید

 باشد.می 1GBماشین محلی 

 حداکثررا انتخاب کنید.  Remote Hostاز ماشین راه دور گزینه  های ثبت وقایعآوری فایلجمعبرای  .2

 باشد.می 2GBبرنامه از ماشین راه دور  ثبت وقایعآوری فایل جمعاندازه فایل برای 

 IIS W3C های موجود شامل:قالب) .را انتخاب کنید آوری شودجمعکه قرار است  فایل ثبت وقایعی قالب .3

Web Server Logs ،IIS W3C FTP Logs ، MSSQL Server Logs ، DHCP Windows ،Log ، 

DHCP linux logs ،Syslogs ،Apache Access Logs  ، IBM Maximo Logs .است) 

از برنامه را انتخاب کنید )یک بار، هر یک ساعت، هر یک روز و  آوری فایل ثبت وقایعجمعبندی زمان .4

 غیره(

 : Time Intervalرا انتخاب کرده باشید، با انتخاب گزینه Local Hostدر ابتدا  کهصورتیتوجه کنید، در 

Import Once  های محلی از مشتری/میزبان های ثبت وقایعآوری فایلجمعاجازهEventLog Analyzer 

 دهندهسرویساز  آوری فایل ثبت وقایعجمعای تنها اجازه بندی دورهشود. اما با انتخاب زمانیداده م

EventLog Analyzer شود.داده می 

 محل فایل مورد نظر را انتخاب کنید. .5
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 آغاز شود. های ثبت وقایعآوری فایلجمع فرآیندکلیک کنید تا  Importروی دکمه  .6

 

 های کاربردیاز سایر برنامه آوری فایل ثبت وقایعجمعصفحه  -24شکل 

 از ماشین راه دور های ثبت وقایعفایل آوریجمع 4-7-1

ثبت باید آدرس مکانی که فایل  File Locationدر قسمت  ایدرا انتخاب کرده Remote Host کهصورتیدر 

 Select Remoteاز پیوند  کهایندستی تایپ کنید یا  صورتبهدر ماشین راه دور ذخیره شده است را  وقایع

File .برای به دست آوردن مکان فایل استفاده کنید 

ی خاص یک بازه های ثبت وقایعفایل آوریجمع منظوربه Want to Specify Time Criteriaاز گزینه  .1

مشخص کنید. این گزینه تنها  Toو  Fromدر فیلدهای  را زمانی استفاده کنید. ابتدا و انتهای بازه زمانی

 ویندوزی موجود است. های ثبت وقایعفایلبرای 

، Application ،Securityیکی از موارد  Type  Logرویداد ویندوزی از لیست گزینهثبت وقایع برای قالب  .2

DNS Server ،File Replication Service  و یاDirectory Service .را انتخاب کنید 

برای تولید گزارش موقت  فایل ثبت وقایع آوریجمع منظوربهرا  Create Throw Away Reportsگزینه  .3

شوند و بعد از این می دارینگهبرای مدت دو روز  آوری شدهجمع های ثبت وقایعفایلانتخاب کنید. 

 شوند.مدت پاک می

 دادهپایگاهگیری از پشتیبان 4-8

توضیح داده  MS SQLو  PostgreSQL ،MySQLهای دادهپایگاهگیری از پشتیبان فرآینددر این قسمت 

 متوقف شود. EventLog Analyzerی دهندهگیری باید سرویسپشتیان فرآیندشود. توجه شود که قبل از می
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 PostgreSQL دادهپایگاهگیری از پشتیبان 4-8-1

 EventLog Analyzer>کافی است که محتویات پوشه  PostgreSQL دادهپایگاهگیری از برای پشتیبان

Home>\pgsql  یک فایل  صورتبهراZip  مانندpgsql_backup.zip آوردید و در مسیر در<EventLog 

Analyzer Home> .ذخیره کنید 

 MySQL دادهپایگاهگیری از پشتیبان 4-8-2

 EventLog Analyzer>در مسیر  عمل کنید و PostgreSQL دادهپایگاهگیری مشابه برای پشتیبان

Home>\mysql .ذخیره کنید 

 MS SQL دادهپایگاهگیری از پشتیبان 4-8-3

 را پیدا کنید. eventlog دادهپایگاه ثبت وقایعبا استفاده از دستور زیر مکان فعلی داده و فایل  .1

use eventlog 

go 

sp_helpfile 

go 

 کنید. قطعرا  دادهپایگاهاتصال با استفاده از دستور زیر  .2

use master 

go 

sp_detach_db 'eventlog' 

go 

و  MSSQL_Home>\data\eventlog.mdf>در مکان فعلی ثبت وقایع از فایل داده و فایل  .3

<MSSQL_Home>\data\eventlog_log.LDF  پشتیبان بگیرید و در مسیر جدید< New 

Location>\eventlog.mdf و<New Location>\eventlog_log.LDF .ذخیره کنید 

 کنید و با استفاده از دستور زیر به مکان قبلی اشاره کنید.دوباره متصل را  دادهپایگاه .4

use master 

go 

sp_attach_db 'eventlog' , '<MSSQL Home>/data/eventlog.mdf' ,<MSSQL_Home>/data/eventlog_log.LDF 

go 
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 EventLog Analyzerهای پیکربندی گزارش 4-9

ها گزارشاست.  دادهپیشنهاد  را های آماده بسیاریگزارش EventLog analyzerافزار نرم UIدر  Reportsزبانه 

های از پیش ساخته باید پیکربندی ریزی شوند. برای دادن مجوز به گزارشتوانند در صورت لزوم برنامهمی

 های ویندوزی انجام دهید.زیر را در دستگاه

1. Regedit.msc را باز کنید. 

 HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Service > eventlogبه مسیر  .2

 بروید.

 را ایجاد کنید. 9جدول  کلیدهای .3

 ایجاد کلید برای پیکربندی گزارشات -9جدول 

 کلید جدید هاگزارش

Program Inventory Reports Microsoft-Windows-Application-

Experience/Program-Inventory 

Application Whitelisting Reports Microsoft-Windows-AppLocker/EXE and DLL 

Microsoft-Windows-AppLocker/MSI and Script 

Windows Backup & Restore Reports Microsoft-Windows-Backup 

Windows Firewall Auditing Reports Microsoft-Windows-Windows Firewall With 

Advanced Security/Firewall 

USB Plugged in & out Microsoft-Windows-DriverFrameworks-

UserMode/Operational 

Windows System Events Microsoft-Windows-

GroupPolicy/Operational 

Microsoft-Windows-

NetworkProfile/Operational 

Microsoft-Windows-

WindowsUpdateClient/Operational 

Microsoft-Windows-Winlogon/Operational 

Microsoft-Windows-WLAN-

AutoConfig/Operational 

Microsoft-Windows-TerminalServices-

Gateway/Operational 

Microsoft-Windows-TerminalServices-

RDPClient/Operational 

Microsoft-Windows-TerminalServices-

RemoteConnectionManager/Operational 

Microsoft-Windows-Wired-

AutoConfig/Operational 

Hyper-V Server Events 

Hyper-V VM Management Reports 

Microsoft-Windows-Hyper-V-Worker-Admin 

Microsoft-Windows-Hyper-V-VMMS-Storage 

Microsoft-Windows-Hyper-V-VMMS-Networking 

Microsoft-Windows-Hyper-V-VMMS-Admin 

Microsoft-Windows-Hyper-V-Hypervisor-

Operational 
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 تحلیل تهدیداضافه کردن محصول  4-10

 برای اضافه کردن محصول تجزیه و تحلیل تهدیدات باید طبق مراحل زیر عمل کنید.

 بروید. Settings > Configurations > Threats > Add Sourceبه مسیر   .1

تگاه از روی این دسهای ثبت وقایع فایلدستگاهی که محصول روی آن نصب است را انتخاب کنید. تمامی  .2

 شوند.انتخاب می

 نوع برنامه را انتخاب کنید. .3

 

 انتخاب محصول برای تجزیه و تحلیل تهدیدات -25شکل 

 های ثبت وقایعفایلپیکربندی بایگانی  4-11

ها های رمزنگاری، برچسب زمانی فایل، گزینهدارینگههای بایگانی، مدت زمان در این قسمت پیکربندی بازه

 شود.ها توضیح داده میفایل دارینگهسازی برای و مکان ذخیره

 

 تنظیمات بایگانی فایل -26شکل 

 ، اطمینان حاصل کنید.جهت بایگانی فعال بودن گزینه انتخاب از .1
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شوند. در صورت دلخواه ساعته نوشته می 12های یک دست در دوره زمانی فایلهای ثبت وقایع در فایل .2

 توان بازه زمانی را تغییر داد.می

آیند. فشرده در می صورتبه( 20:1ای برای کاهش فضا ) نسبت دوره صورتبه های یک دستاین فایل .3

 روز درنظر گرفته شده است که قابل تغییر است. 4فرض این دوره پیش صورتبه

فعال فرض این گزینه غیرپیش صورتبههای بایگانی، گزینه رمزنگاری را فعال کنید. برای امنیت فایل .4

 است.

ه غیر فعال فرض این گزینپیش صورتبهها را فعال کنید. ها برچسب زمانی فایلبرای تضمین درستی فایل .5

 است.

 .انتخاب شده است "برای همیشه"فرض پیش صورتبهفایل را انتخاب کنید.  دارینگهوره زمان د .6

توان نشان داده شده است. در صورت نیاز می 23های بایگانی در شکل فرض فایلسازی پیشمکان ذخیره .7

 تغییر داد. Editآن را با استفاده از پیوند 

نشان داده شده است. در صورت نیاز  23های اندیس شده در شکل فرض دادهسازی پیشمکان ذخیره .8

 تغییر داد. Editتوان آن را با استفاده از پیوند می

 Zip Nowتنظیمات را ذخیره کنید و پنجره را ببندید. برای گرفتن بایگانی در همین لحظه روی دکمه  .9

 کلیک کنید.

 های بایگانی تنظیم کنید، باید مراحل زیر را دنبالیک کلید پویا برای رمزنگاری فایلبخواهید  کهصورتیدر 

 کنید:

 EventLog Analyzer Home>\archive>ها در مسیر فرض، فایلپیش صورتبهبه مکان بایگانی بروید.  .1

 ایجاد کنید. EncryptedKey.encذخیره شده است. یک فایل با نام 

اید دقیقا شامل بکلید  متن وارد کنید. عنوانبهفایل را با استفاده از یک ویرایشگر باز کنید و کلید پویا را  .2

 ر طولی باشد.کاراکتر از نظ 16

 را دوباره اجرا کنید. EventLog Analyzerدهنده سرویس .3

 EventLog Analyzerی از کلید پویا در نسخه دیگرین ا های بایگانی شده را بابخواهید فایل کهصورتیدر 

 ، مراحل زیر را دنبال کنید:آوری کنیدجمع

 را در مکان بایگانی محصول کپی کنید. EncryptedKey.encفایل  .1

 محصول را دوباره اجرا کنید. .2
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 های بایگانی مورد نیاز را وارد کنید.فایل .3

 کنندهتجزیهسفارشی کردن الگو برای  4-12

 .شودداده میتوضیح  ،و غیره کنندهتجزیهتغییر  ی، حذف وسفارش یدر این بخش نحوه ویرایش الگو

 ویرایش الگو سفارشی 4-12-1

 وع فایل ثبت وقایع را تعیین کرد.توان نام فیلدها و ندر این قسمت می

 

 تغییر الگو سفارشی -27شکل 

  برای ویرایش نام فیلد روی آیکونField Edit  در  1کیک کنید و نام جدید را وارد کنید. ) شماره

 (27شکل 

  برای ویرایش نوع فایل روی آیکونLog Type Edit  کلیک کنید و نام نوع فایل را وارد کنید.) شماره

 (27در شکل  2

 

 وارد کردن نام برای نوع فایل ثبت وقایع -28شکل 

  جدید روی آیکون برای حذف نوع فایل ثبت وقایعLog Type Delete  کلیک کنید. حذف کردن نوع

 (29در شکل  1)شماره  شود.برای این نوع فایل می کنندهتجزیهباعث حذف قوانین  فایل
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  برای حذف فیلد جدید رویField Delete .(29در شکل  2)شماره  کلیک کنید 

 ون برای حذف الگوی جدید روی آیکPattern Delete  (29در شکل  3کلیک کنید. )شماره 

 

 تغییر الگوی سفارشی -29شکل 

 فایل ثبت وقایع به نوع فایل دیگرانتساب نوع  4-12-2

وانین نوع ق کنندهتجزیهتواند به یک نوع فایل دیگر تخصیص داده شود. در این مورد نوع فایل ثبت وقایع می

در  کار انجام این فرآیندی نوع فایل جدید اعمال خواهد شد. کنندهتجزیهداده نخواهد شد و  فایل اصلی نشان

 شود.ادامه توضیح داده می

 

 انتخاب نوع فایل ثبت وقایع -30شکل 

  روی آیکونAssign  .کلیک کنید 

 شود.های موجود تخصیص داده می شود و به یکی از نوع فایلنوع فایل جدید توسط کاربر تعریف می 

  روی دکمهAssign .جهت اعمال کلیک شود 
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 انتساب نوع فایل ثبت وقایع -31شکل 

 بندیجمع 5

باشد. امنیت اطلاعات و مدیریت رویدادها میها، ترین نیازهای بخش فناوری اطلاعات در سازمانیکی از مهم

شده توسط ماشین اطلاعات حیاتی برای تشخیص ناهنجاری در شبکه و مشکلات های ثبت وقایع تولید فایل

ها، افزایش های ثبت وقایع به کم شدن مدت خاموشی سیستم. تحلیل کارایی فایلهستندها کارایی سیستم

از طرفی با توجه به گسترده شدن حجم  کند.های یک سازمان کمک میکارایی شبکه و محکم کردن سیاست

ار با باشد و نیازمند یک سیستم خودکهای ثبت وقایع دیگر امکان بررسی دستی این اطلاعات نمیتولید فایل

 دهی و سایر امکانات وجود دارد.شهای تحلیل و بررسی و گزارقابلیت

ManageEngines’s EventLogAnalyzer  امنیت اطلاعات و مدیریت  هایافزارمنرترین صرفهبهمقرونیکی از

های ثبت وقایع تولید شده مدیریت فایل فرآیندتمام  EventLogAnalyzerتوسط . باشدرویدادها در بازار می

در گیرد. میز فرمان مرکزی صورت می گیری و بایگانی در یکوجو، گزارش، تحلیل، جستآوریجمعشامل 

، دادیرو یابیجرم یهالیتحل، لیفا ین محصول شامل اطمینان از صحتهای کلیدی ااین گزارش درباره ویژگی

از  یرویپ نیو تضم دادیهوشمند رو لیتحل، دادیرو عیوقاو گزارش  ، بایگانیدرنگیب عیوقا یهشدارها

 صبی نها و نحوههای مرتبط با آنو پیکربندی گردیدی و متنوع و غیره بحث گزارش فور دیتول، مقررات

 ارائه گردید.توضیح  محصول  اولیه


