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 PowerShell 1شناسایی و تحلیل حمله بدافزاری هدفمند از نوع درب پشتی با استفاده از 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 از گروه جاسوسیرا  PowerShell یک حمله بدافزاری هدفمند از نوع درب پشتی و با استفاده از Threatmon محققان

APT41 عامل  دهد در سیستمرا دور بزند و به مهاجمان اجازه می های شناساییایی کردند که قادر است انواع روششناس

، 0210از سال  .آوری کننددانلود یا آپلود کنند و اطلاعات حساس را جمع را اجرا کنند، فایل ی، دستوراتقربانیویندوز 

( TTPs) شرفتهیپ یهاهیها و روکیها، تکنکی( از تاکتکاری تبه)معروف به پاندا APT41ینیچ سایبری یگروه جاسوس

در زرادخانه مخرب خود استفاده  PowerShell یمانند درب پشت ییو ابزارها اختصاصی رها از بدافزافاده کرده است. آناست

 یهایکربندیتواند پیو م دارد PowerShell نامای به تعبیه شده نویسی اسکریپتزبان  ،ندوزیو کروسافتیما کنند.یم

 بدافزار انلگری، تحلSeyit SIGIRCIو  Alp Cihangir ASLAN .نمایدرا خودکار  اجرایی فیکرده و وظا تیریرا مد ستمیس

با استفاده از  APT41گروه  : »کهند گزارش داد مجازی تیاخبار امنسایت به  Threat Intelligence، ThreatMonشرکت 

هدف  یهاستمیتا به س سازدیرا قادر م هاآن که این امر، زندیمتعارف را دور م یتیاقدامات امن ، PowerShell  یدرب پشت

حملات  ،بدافزارشامل  ده،یچیپ یهاکیاز ابزارها و تکن یاگسترده فیاستفاده از ط لیبه دل نیگروه همچن نیا»  .نمایدنفوذ 

 «شده است. معروف ها در نرم افزار و سخت افزاریریپذبیاز آس یبردارو بهرهای زنجیره

 دافزارب جزئیات 1

ها را  لیدهد تا دستورات را اجرا کند، فا یاجازه م جاسوسی سایبری بدافزار مورد نظر به گروهبه طور کلی 

 یاز بدافزارها نیگروه همچن نیکند. ا یجمع آور ندوزیو یدانلود و آپلود کند و اطلاعات را در پلتفرم ها

حمله به اهداف با مشخصات  یبرا پیشین یافزارنرم یهایریپذبیآس ریو سا نیتام رهیحملات زنج ،یسفارش

دهد تا اهداف را در مدت زمان  یاجازه م APT41به  PowerShell یبالا استفاده کرده است. درب پشت

 یدر حملات هدفمند عمل م هیبسته ثانو کیبه عنوان  اغلببدافزار  نیرصد کند. ا انهیبه طور مخف یطولان

 payloads جاسازیخود را با  PowerShellکند.  یشده را برجسته م تیتقو یتیبه اقدامات امن ازیکند که ن

تواند  یم یینها payloadنام دارد.  "forfiles.exe"مورد آن  نیکند که اول یاجرا م ندوزیو یستریدر رج

 Backdoorبه  نیکند. ا جادیا C2سرور  کیرا آلوده کند و تلگرام را به عنوان  ییجابجاقابل  یدستگاه ها

 منتقل کند. C2اطلاعات را به سرور  ip-APIدهد تا با استفاده از  یاجازه م

بررسی شدند که درهم سازی ها نتیجه ای تا زمان تهیه  virustotalذکر شده در سایت  IOCشاخص های 

و  hXXps://raw.githubusercontent[.]com/efimovah/abcd/main/xxx.gifما این مستند ثبت نشده بود ا

hXXp://ip-api[.]com/json باشد:بررسی شدند و نتایج آن در گزارش به شرح زیر می 

را به عنوان  virustotal،hXXps://raw.githubusercontent[.]com/efimovah/abcd/main/xxx.giدر سایت 

 ص داده اما نوع آن را شناسایی نکرده است.بدافزار و مخرب تشخی
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باشد که حوزه تهدیدش فناوری و در واقع محتوای دامنه مورد بررسی بدین صورت می urlدسته بندی این 

ارتباطات سیار  از حوزه سرورشباشد و به عنوان بدافزار و نرم افزار جاسوسی شناسایی شده که اطلاعات می

  باشد.می

 

 :باشدبه شرح زیر می urlهنگام بررسی  httpداده های جمع آوری شده از ارتباطات 

 یاست که به کاربر وب م 424باشند که کد وضعیت ذخیره شده به شرح زیر می ip لینک آدرس و آدرس

 کلاینت یتواند صفحه وب درخواست یاست که سرور نم یمعن نیبه ا و ستیموجود ن یصفحه درخواست دیگو

  باشد.و درهم سازی آن مطابق تصویر زیر میbodyهمچنین سایز  و در واقع موجود نبوده است. کند دایپرا 
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 باشند:اطلاعات هدر به شرح زیر می

 شیصفحه، از نما یپاکساز یحمله، مرورگر به جا ییدر صورت شناسا کرده که کند یرا فعال م XSS لتریف

که  یمعن نیبه ااستفاده کرده منبع باز است،  opcode cache کی که Xcache. از کند یم یریصفحه جلوگ

 رهیبا ذخ PHP یهاپتیاسکر لیبا حذف زمان کامپا XCacheکند.  یم عیرا در سرورها تسر PHPعملکرد 

از نسخه  XCache ن،یکند. همچن یم نهیعملکرد را به SHM (RAM)شده آنها در  لیکردن حالت کامپا

دهد،  یم شیبرابر افزا 1صفحه را تا  دیکند، که زمان تول یم ادهاستف RAMاز  ما  یشده مستق لیکامپا

 Cache Hit دهد. یکند و بار سرور را کاهش م یم نهیرا به PHP یها پتیمختلف اسکر یجنبه ها نیهمچن

به دنبال داده ها در  CPUنرم افزار اطلاعات را درخواست کند. ابتدا،  ایبرنامه  کیدهد که  یرخ م یزمان

 cacheدر  یدرخواست یگردد. اگر داده ها یاست، م هیاول cacheمکان حافظه خود، که معمولا   نیکترینزد

 استفاده کرده که coonection:keep aliveاز  شوند. یدر نظر گرفته م cache hit کیشوند، به عنوان  افتی

دهد.  یها را کاهش م لیارائه فا یبرا ازیکند و زمان مورد ن یو سرور را حفظ م نتیکلا کی نیارتباط ب

دهد که منجر به کاهش  یرا کاهش م SSL/TLSو  TCPاتصال  یتعداد درخواست ها نیهمچن یاتصال دائم

هدف ارتباطات سریع و افزایش عملکرد جهت پیش برد سریع مقصود  شود. ی( مRTTزمان رفت و برگشت )

و  کیاستات یها لیو فا کند رهیذخ virtual memory یداده را برو تفاده کرده تااس Varnishاز  بوده است.

anonymous page-views همچنین  .کندیپردازش م یبالاتر از آپاچ یتر و در حجم ها عیسر اریها را بس

 شده و میتنظ nosniff یرو X-Content-Type-Optionsهدر  را گرفته است. sandboxجلوی اجرا در محیط 

شده است استفاده  فیتعر Content-Typeکه در هدر  MIMEاز نوع  شهیدهد که هم یبه مرورگر دستور م

به Vary کند. نییتع لیفا یاساس محتوا ررا ب MIMEکند نوع  یسع نکهیکند نه ا

است که به مرورگرها  نیآن ا یاصلتنظیم شده که هدف  Authorization,Accept-Encoding,Originصورت

تنظیم  xFrameOptions:DENY .کند تیریرا مد تیتواند نسخه فشرده وب سا یم کلاینتاطلاع دهد که 
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شما  ستمیصفحه ورود به سو  کند یمنع م میفر کیدر  شیاست که صفحه را از نما یهدرشده که این هدر،

کنند،  یاستفاده م iframe HTMLکه از عنصر  Credoارائه شده توسط  یجاساز یکدها یریمجاز به بارگ

سایر اطلاعات  در واقع امکان استفاده از کد جاسازی شده از مکان دیگر را غیر فعال کرده است. نخواهد بود

 باشد:هدر اعم از اندازه،زمان منقضی شدن، شناسه درخواست و ... نیز به مطابق تصویر زیر می

 

، مخرب شناخته نشده است و تاکنون عملکرد virustotalدر سایت  hXXp://ip-api[.]com/jsonدر بررسی 

 نامتعارفی تشخیص داده نشده است.



 PowerShell 5شناسایی و تحلیل حمله بدافزاری هدفمند از نوع درب پشتی با استفاده از 
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مقابله با  به منظورها سازمان یبرا قوی یتیاقدامات امن تیاهم رب ،APT41گروه  PowerShell شرفتهیپ یپشتب درحمله 

 افزاید.می شرفتهیپ داتیتهد

 این گروه یهامندیو توان هوشمندی، 0212در سال  Equifax یهامانند نقض داده مشهور یبریساحملات 

 دهد.یرا نشان ممهاجم 

 
 

 

به این  کندیاستفاده م هوشمندانه کیتاکت کیبدافزار از  نی، اآلوده شدن مجدداز  یریو جلوگ صیاز تشخ گریز یبرا

 .کندمی جادیا قبل از اجرا "v653Bmua-53JCY7Vq-tgSAaiwC-SSq3D4b6"به نام  mutex کیطریق که 



 6 گزارش بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 .یابداجرا خاتمه می ،1دادن مقدار  با بازگشت ،ناموفق باشد mutex جادیاگر ا حال نیا با

 

 

 بار نیکند. اولیآغاز م ندوزیو یستریخود در رج یبارها کیستماتیخود را با قرار دادن س یاجرا ندیفرآ ،بدافزار

(payload)،  کیبا استفاده از LOLBin  به نام"forfiles.exe" شود.یم یسازادهیپ 

از  ،عاملان تهدیدهستند که  اصلی یستمیس یابزارهاها  Lolbin ای « binaries-land-the-off-living» نیا تمام

 .کنندیماستفاده  یرقانونیغ هایتیانجام فعال یبراها آن

 

 

 

  AV یبرا یرا به هدف اجرا کند و آن زیرا ن یدستورات تواندیم شود،یجستجو استفاده م یکه عمدتا  برا Forfilesابزار 

bypass با استفاده از LOLBins  کند. لیتبد 

به  HKCU\Environment\UserInitMprLogonScript دیکل قیاز طر ستمیبه طور خودکار در هنگام ورود به س دستور کی

 شود.یاجرا م یماندگار منظور

با  PowerShell رمز گذاری شدهبار  "HKEY_CLASSES_ROOT\abcdfile\shell\open\command\abcd" تحت سپس

 شود:یم ساخته یگرید LOLBinاستفاده از 

 SyncAppPublishingServer.vbs 

را آلوده کند و از تلگرام  ییقابل جابجا یهادستگاه تواندیاست که م PowerShellمتعارف  ریغ یدرب پشت کی ،ییبار نها

 استفاده کند. C2به عنوان سرور 

 کند.یمنتقل م C2به سرور  ،ip-API اهرم ارا ب IPو آدرس  ستمیاطلاعات س درب پشتی، اکنون

 

https://cybersecuritynews.com/chatgpt-powered-polymorphic-malware/
https://cybersecuritynews.com/chatgpt-powered-polymorphic-malware/
https://cybersecuritynews.com/chatgpt-powered-polymorphic-malware/
https://lolbas-project.github.io/
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 محصولات تحت تأثیر 2

 ندوزیو کروسافتیما

 امنیتیهای توصیه 4

است تا از  یها ضرورسازمان یبرا رانهیشگیپ یتیکردند که اقدامات امن دیتاک ThreatMonدر  یبریسا تیامن لگرانیتحل

 .پیشی بگیرندمخرب در حال تکامل  یهاکیتاکت

 IOCهای شاخص

 

 

 خبر عبامن 5

[1] https://cybersecuritynews.com/apt41s-powershell-backdoor/ 

 


