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 بدافزار شرح   1

 :SapphireStealer بدافزار متن باز و سارق اطلاعات

پس از فاش   SapphireStealer سازی بدافزار سرقت اطلاعاتسیسکو گزارش داد که چندین عامل تهدید در حال شخصی

 گزارش دادند که پس از انتشار کد منبع این بدافزار در Cisco Talos محققان  .آن هستند (Source Code) شدن کد منبع

GitHub سازی شده خود را از، چندین عامل تهدید نسخه شخصی SapphireStealer اندایجاد کرده. 

 SapphireStealerبا فراوانی  2022انتشار عمومی اولیه آن در دسامبر  آوری اطلاعات منبع باز، از زمان  افزار جمع ، یک نرم ،

 SapphireStealer آوری اطلاعات مانندافزارهای جمع نرم .افزارهای مخرب عمومی مشاهده شده استافزایشی در مخازن نرم

دست آوردن اطلاعات حساس، از جمله اعتبارهای شرکتی، استفاده شوند که اغلب به سایر عوامل تهدید  توانند برای به می

استفاده   انتزاع  و  تهدید  رمزگذاری/ابزارهای  یا  با جاسوسی  مرتبط  عملیات  از جمله  اضافی،  برای حملات  را  که دسترسی 

کنند، که کدهای اصلی را به صورت مجزا  استفاده می SapphireStealer که چندین موجودیت از میگوید سیسکو  .کنندمی

اند، که منجر به  بری اطلاعات افزایش دادههای دیگر برای برون اند و آن را برای پشتیبانی از مکانیزمبهبود داده و تغییر داده

به عنوان بخشی از یک فرآیند   SapphireStealer آید کهدر برخی موارد، به نظر می .ایجاد چندین نسخه متفاوت شده است

برای  FUD-Loader افزارهای مخرب منبع باز مانندافزارهای دانلود نرمشود، و از نرمای تحویل داده میچندمرحله   مخرب

 .کنندبه قربانیان ممکن استفاده می SapphireStealer ارائه

SapphireStealer   های  آوری اطلاعات است که به طور اصلی برای تسهیل دزدی از پایگاهافزار جدید جمعمثالی از یک نرم

فایل و  است.  داده  شده  طراحی  شوند،  شامل  را  کاربر  حساس  اطلاعات  است  ممکن  که  مرورگرها  اعتبار  به  مربوط  های 

 .منتشر شد GitHub در 2022دسامبر  25در تاریخ  SapphireStealer کدهای مربوط به

 

 

دهد، عوامل تهدید به سرعت عمل کردند  افزار مخرب جدید رخ میهمانطور که اغلب در پی انتشار یک کدهای منبع باز نرم

نرم این  آزمایش  به  شروع  ویژگیو  از  پشتیبانی  برای  را  آن  کردند،  ابزارهای افزار مخرب  از  و  دادند  گسترش  اضافی  های 

 .تر کنندرا دشوار  SapphireStealer هایخرابیدیگری استفاده کردند تا تشخیص 
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آپلود شدند و فعالیت آپلود مداومی تا اوایل نیمه اول   2023از اواخر ژانویه  SapphireStealer های تازه ترکیب شده ازنسخه 

افزار مخرب در حال حاضر  دهند که این کد نرمها نشان میمشاهده شد. نشانگرهای ترکیب مرتبط با این نمونه  2023سال  

شود. چندین نسخه از این تهدید در حال حاضر در محیط آزاد وجود دارد و عوامل  توسط چندین عامل تهدید استفاده می

 .کنندتهدید در طول زمان بر کارآیی و اثربخشی آن کار می

ها به ابتدایا به مخازن عمومی آپلود  ها تاریخ ترکیب جعلی داشتند، اما با استفاده از تاریخی که نمونه هرچند بیشتر نمونه 

مسیرهای مانند  ترکیب  نشانگرهای  و  فعالیتPDB شدند  توانستیم  ما  نرم،  خوشه های  را  مخرب  و  افزار  کرده  بندی 

 .های توسعه متمایزی را شناسایی کنیمفعالیت

 SapphireStealer آوری اطلاعات است که به زبانافزار جمع یک نرم .NET های  افزار از قابلیتنوشته شده است. این نرم

 :کند، از جملههای آلوده استفاده میساده اما موثر برای دزدی از اطلاعات حساس در سیستم

 اطلاعات میزبانی  •

 تصاویر صفحه نمایش  •

 اعتبارهای ذخیره شده در مرورگر  •

 .های ذخیره شده در سیستم که با یک لیست مشخص از پسوندهای فایل همخوانی دارندفایل •

کند مشخص کند که آیا فرآیندهای مرورگر موجودی در سیستم در حال  افزار مخرب، ابتدا سعی میهنگام اجرای اولیه نرم

افزار فهرست فرآیندهای فعلی اجرایی را برای هر نام فرآیندی که با فهرست زیر همخوانی دارد  اجرا هستند یا خیر. این نرم

 :کندبررسی می

• chrome 

• yandex 

• msedge 

• opera 

برای متوقف کردن آنها  ()Process.Kill افزار مخرب ازاگر هر فرآیندی که همخوانی داشته باشد تشخیص داده شود، نرم

 .کنداستفاده می
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نرم مخربسپس،  می ()Chromium.Get افزار  فراخوانی  دایرکتوری را  تا  درکند  را  مرورگر  داده  پایگاه  مختلف   های 

%APPDATA% یا %LOCALAPPDATA% نرم این  کند.  صورت بررسی  به  که  مسیرهایی  فهرست  یک  از  افزار 

 :کندهای اعتباری مرورگرهای زیر استفاده میافزاری در آن وجود دارند برای شناسایی حضور پایگاه دادهسخت 

• Chrome 

• Opera 

• Yandex 

• Brave Browser 

• Orbitum Browser 

• Atom Browser 

• Kometa Browser 

• Microsoft Edge 

• Torch Browser 

• Amigo 

• CocCoc 

• Comodo Dragon 

• Epic Privacy Browser 

• Elements Browser 

• CentBrowser 

• 360 Browser 

 

 

هایی که در نهایت به بیرون منتقل خواهند شد را  کند تا دادهافزار مخرب یک دایرکتوری کاری در مسیر زیر ایجاد مینرم

 :سازی کندآماده
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%TEMP%\sapphire\work 

شود. سپس این اطلاعات در یک فایل متنی در دایرکتوری شود، استخراج میمحتوای هر پایگاه داده اعتباری که کشف می

 .شودذخیره می Passwords.txt افزار مخرب به نامکاری نرم

 

همان دایرکتوری کاری داخل شات( بگیرد و آن را در  کند تا از سیستم تصویری )اسکرینافزار مخرب تلاش میسپس، نرم

 .کندذخیره می Screenshot.png یک فایل به نام

 

 

نام  نرم به  زیردایرکتوری جدید  یک  نرم  Filesافزار مخرب  کاری  دایرکتوری  ایجاد میداخل  یک  افزار مخرب  کند. سپس 

اجرا می فایلی که در پوشهشود که تلاش میبرنامه گرفتن فایل  تا هر  با   Desktop کند  آلوده ذخیره شده است و  کاربر 
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پسوندهای فایلی که در یک لیست پسوندها موجود است همخوانی دارد را پیدا کند. لیست پسوندهای فایل ممکن است در  

 :های مورد تجزیه و تحلیل متغیر باشد، اما یک لیست نمونه زیر نمایش داده شده استنمونه 

• .txt 

• .pdf 

• .doc 

• .docx 

• .xml 

• .img 

• .jpg 

• .png 

 

نرم فایل،  گرفتن  برنامه  اجرای  اتمام  از  نامبعد  با  فشرده  فایل  یک  مخرب  تمامی  ایجاد می log.zip افزار  شامل  که  کند 

 .اندافزار مخرب نوشته شدههای لاگی است که قبلاً در دایرکتوری کاری نرمفایل

 

داده پست سادهاین  انتقال  پروتکل  از طریق  احراز ارسال میبه مهاجم   (SMTP) ها سپس  اطلاعات  از  استفاده  با  شوند، 

 .اندهویتی که در بخشی از کد مسئول تهیه و ارسال پیام تعریف شده
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 :شودشود و ارسال میآوری میاطلاعات مرتبط با میزبانی زیر در متن پیام ایمیل جمع

 IP آدرس •

 (Hostname) نام میزبان •

 رزولوشن صفحه نمایش •

 نسخه سیستم عامل و معماری پردازنده •

 (ProcessorId) شناسه پردازنده •

 (GPU Information) اطلاعات کارت گرافیک •
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افزار مخرب سپس دایرکتوری کاری را که قبلاً ایجاد کرده بود حذف  ها به بیرون، نرمآمیز بودن انتقال لاگپس از موفقیت

 .دهدکند و اجرای خود را پایان میمی

 

کننده  های اسکنافزار مخرب و پلتفرم افزار مخرب را که به مخازن عمومی نرمهای اولیه این نرمنمونهگوید  این شرکت می

کرده مشاهده  شد،  بیشتر ارسال  است.  شده  اعمال  مختلف  مهاجمان  از  تعدادی  توسط  توجهی  قابل  تغییرات  که  ایم 

های مرتبط با حملاتکنندگانی  پذیرتر و اعلانرسد بر روی تسهیل فرآیند جلب اطلاعات انعطافهای توسعه به نظر میتلاش

افزار مخرب منبع باز است و  اند تمرکز داشته باشد. از آنجا که این نرمرا دست یافته  SapphireStealer جدید هایخرابیکه 

های جدید  های توسعه مستقل اتفاق افتاده و ویژگیشود، بسیاری از این فعالیتتوسط چندین مهاجم مختلف استفاده می

 .های نمونه مرتبط با سایر مهاجمان موجود نیستدر خوشه 

آوری شده  های جمعکه داده ه استرا مشاهده کرد SapphireStealer ای ازدر یکی از موارد، نمونه همچنین ذکر کرده است 

به بیرون انتقال  Discord webhook API نویسیبا استفاده از فرآیندی که قبلاً توضیح داده شد، با استفاده از رابط برنامه

 . یافت
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نرم فعالیت  از سوی مهاجم در حفظ در یک خوشه  بود، چندین خرابی  قرار گرفته  تحلیل  و  تجزیه  افزار مخرب که مورد 

زیر پس از کامپایل   (PDB) که مسیر پایگاه داده برنامه شد . در یک نمونه، مشاهده شد مشاهده  (OPSEC) امنیت عملیاتی

 :بود موجودهنوز 

C:\Users\roman\OneDrive\Рабочий стол\straler\net452\new_game.pdb 

 .کردتنظیم شده بود و از اطلاعات اعتباری ثابت زیر استفاده می SMTP این نمونه برای انتقال داده از طریق

 

  ندهای شخصی متعددی رسیدبودند، به حساب "romanmaslov200" های اضافی که دارای نام کاربریدر جستجوی حساب 

 .، یک فروشگاه معروف بازی ویدیوییSteam که ممکن است با مهاجم مرتبط باشند، مانند حساب

 :های مختلف در آدرس اینترنتی زیر میزبانی شدند دو از این سه نمونه نیز در زمان

 

.  ن فریلنس روسی زبان شناسایی کردهمچنین یک حساب مشابه در یک انجم  سیسکومذکور،   Steam به علاوه به حساب

می استفاده  فریلنس  وب  توسعه  خدمات  تبلیغ  برای  حساب  دامنه این  همچنین  کاربری  پروفایل  آن  شد.  در  که  را  ای 

ها دریافت  های اعتباری و انتقال دادهو اجزای وابسته مختلفی که برای تجزیه و تحلیل پایگاه SapphireStealer هاینمونه 

 .کندکند، فهرست میشوند، میزبانی میمی
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 دهی:  پوشش

 :توانند از طریق آنها این تهدید را شناسایی و مسدود کنند، در زیر آمده استمی سیسکوهایی که مشتریان روش 

 

1. Cisco Secure Endpoint  :  مورد بحث در این پست است.  بدافزارمحصول مناسب برای جلوگیری از اجرای 

2. :Cisco Secure Web Appliance    های مخرب سایتاسکن وب اینترنتی توسط این محصول از دسترسی به وب

 .کندای مورد استفاده در این حملات را شناسایی میه بدافزارکند و  جلوگیری می

3. :Cisco Secure Email   می محصول  ایمیلاین  تهاجمتواند  توسط  که  مخربی  میهای  ارسال  شوند،  کنندگان 

 .مسدود کند

4. Cisco Secure Firewall   :های  های سوئیچدستگاه (NGFW) مانند   Threat Defense Virtual  ،Adaptive 

Security Appliance و Meraki MX های مخرب مرتبط با این تهدید را شناسایی کنندتوانند فعالیتمی. 

5.  :Cisco Secure Malware Analytics (Threat Grid) های مخرب را شناسایی کرده  تواند باینریاین محصول می

 .ایجاد کند Cisco Secure و حفاظتی را در تمام محصولات

6. :Cisco Umbrella   اینترنتی امن  ها وپیها، آی کند که به دامنهاز کاربران جلوگیری می  (SIG) این سرویس 

URLهای مخرب متصل شوند، بدون توجه به اینکه کاربران در شبکه شرکتی باشند یا خارج از شبکه. 

7. Cisco Secure Web Appliance   : وب به  از دسترسی  خودکار  طور  به  پتانسیلسایتاین محصول  آفرین های 

 .کندهای مشکوک آنها را آزمایش میسایتگیرد و قبل از دسترسی کاربران به وبمی

8. :Cisco Duo   می فراهم  کاربران  برای  عاملی  چند  محصول  به این  مجاز  افراد  تنها  که  شوید  مطمئن  تا  کند 

 .دسترسی به شبکه شما هستند

9. :Snort Subscriber Rule Set   توانید با دانلود آخرین مجموعه کنید، میاگر از این مجموعه قوانین استفاده می

 .روز بمانید، بهSnort.org قوانین موجود برای خرید از سایت
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 مراجع  2

1-  https://blog.talosintelligence.com/sapphirestealer-goes-open-source/ 

2- https://thehackernews.com/2023/08/sapphirestealer-malware-gateway-to.html 
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