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 چکیذه 1

 ۰۰0،000وِ ثیؾ اص اػت  PHPهجتٌی ثش ٍ  پلتفشم تجبست الىتشًٍیه ٍ فشٍؿگبُ ػبص هتي ثبصیه  هجٌتَ

ایي  .آٍسد هیلیبسد دلاس دس ػبل ثِ دػت هی 55ٍ حذٍد  ثشًذ  هی فشٍؿگبُ آًلایي دس ػشاػش جْبى اص آى ثْشُ

وٌذ، آى سا ثِ یه ّذف  آهبس ثِ ّوشاُ ایي ٍالؼیت وِ هجٌتَ تمشیجب توبهی اطلاػبت هـتشیبى سا رخیشُ هی

 وٌذ. ثؼیبس حؼبع تجذیل هی

گضاسؽ ؿذُ وِ  magentoدس  (Remote code execution) اجشای وذ اص ساُ دٍس پزیشی یه آػیت 

ّبی APIاص طشیك  دلخَاُ سا PHPثتَاًذ ثذٍى احشاص َّیت وذّبی تَاًذ ثِ هْبجن ایي اهىبى سا ثذّذ وِ  هی

REST   یب SOAP ًی اجشا وشدُ ٍ ثِ اطلاػبت حؼبع وبسثشاى هبًٌذ اطلاػبت وبست سٍی ػیؼتن لشثب

تَاًذ یه وبسثش  افتذ وِ هجٌتَ ًوی ایي هَضَع ثِ ایي دلیل اتفبق هی اػتجبسی ٍ ػبیش اطلاػبت دػت پیذا وٌذ.

اص  "method"اص طشیك هتغیش  "payment"ی  اص ًوًَِ_" data"سا ثشای همذاسدّی خطشًبن ثِ ٍیظگی 

ثِ جضییبت آى ٍ سٍؽ همبثلِ ثب خطشات اهٌیتی  گضاسؽایي  .ثِ دسػتی هحذٍد وٌذ ،"getData)("تبثغ 

 .پشداصد هشتجط هی

 

 محصولات تحت تاثیز 2

داسای ایي  Magento Community Edition 2.0.6  ٍEnterprise Edition 2.0.6 ّبی لجل اص ًؼخِ

 پزیشی ّؼتٌذ. آػیت

 

 پذیزی آسیب تاثیز 3

ی  ی ثشًبهِ پزیشی هٌجش ثِ اجشای وذّبی دلخَاُ تَػط هْبجن دس صهیٌِ آهیض اص ایي آػیت هَفمیتاػتفبدُ 

تَاًذ هٌجش ثِ ػذم  پزیشی ًیض هی ی ًبهَفك اص ایي آػیت ؿَد. ّوچٌیي اػتفبدُ پزیشی هی هتبثش اص ایي آػیت

 گشدد. 1پزیشؽ ػشٍیغ

                                                   

 

 
1 Denial Of Service 
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 پشداصین. روش ؿذُ هی  پزیشی تدس ایي لؼوت ثِ هشٍس وبهل آػی

 ای اس نحوه عملکزد مجنتو خلاصه 4-1

ّب، اػبػب  ّبی هختلف ػبختِ ؿذُ اػت. ایي ثِ اكطلاح هبطٍل" هبطٍل"هجٌتَ ػیؼتوی اػت وِ تَػط 

ّبی هختلف ػیؼتن ّؼتٌذ. ثِ ػٌَاى هثبل، یه  ی ٍیظگی ؿبهل وذّبیی ثشای اسائِ دایشوتَسی ّبی هختلف

    اػت. 4ٍ یىی هؼئَل هـتشیبى 3اػت، یه هبطٍل هؼئَل وبست هجبصی 2پشداختهبطٍل هؼئَل 

 دیگش ثِ ّوبى هبطٍل كبدسات ّبی لبثلیت توبم ؿبهل پَؿِ ایي. داسد ٍجَد "API" ًبم ثِ ٍیظُ دایشوتَسی یه هبطٍل ّش دس

 ٍ حول هبطٍل یب هجَص، هبطٍل ثب هـتشی هبطٍل خشیذ، ػجذ هبطٍل ثب تَاًذ هی پشداخت هبطٍل تشتیت ایي ثِ. ثبؿذ هی ّب هبطٍل

 .وٌذ ثشلشاس استجبط فشٍؽ هبطٍل ثب ًمل

 ٍ ّؼتٌذ PHP ولاع یه ؿبهل یه ّش وِ اػت ؿذُ ػبختِ هختلف PHPّبی فبیل اص API دایشوتَسی

 داسًذ. ػیؼتن ثمیِ ثِ سا هبطٍل ّبی لبثلیت اص ثشخی اػوبل هؼئَلیت

5ی دٍ  دس هجٌتَ اجبصُ web APIهبطٍل  
RPC  هختلفREST RPC  ٍ SOAP APIدّذ. ثِ دلیل ایٌىِ  سا هی

ثشد، اػتفبدُ  ثْشُ هی XMLوِ اص  SOAP APIّش دٍ ثِ طَس پیؾ فشم فؼبل ّؼتٌذ، هب دس ایي گضاسؽ اص 

 وٌین. هی

 ایي ػت وٌین. 6افضًٍِ ػجذ خشیذهبى دس سا خبكی اطلاػبت دّذ هی اجبصُ هب ثِ API ّبی فشاخَاًی اص ثشخی

 .ثبؿذ هب پشداخت سٍؽ حتی ٍ هحلَلات هب، خشیذ آدسع تَاًذ هی ػبتاطلا

 پذیزی آسیبمزوری بز  4-2

ؿَد ًفَرگش ثب ػَء اػتفبدُ  ّبی هْن اػت وِ ثبػث هی پزیشی پزیشی اجشای وذ اص ساُ دٍس یىی اص آػیت آػیت

 سٍی ػیؼتن لشثبًی اجشا وٌذ.افضاس، دػتَسات هَسد ًظش خَد سا اص ساُ دٍس ثش  پزیشی هَجَد دس ًشم اص ایي آػیت

                                                   

 

 

2 Payment  
3 virtual cart 
4 Customer  
5 Remote Procedure Call 
6 Shopping Cart    
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 پذیزی آسیبجشییات  4-3

ثِ  ًوًَِ آى "save" تبثغ اص دّذ، لشاس هی خشیذ اص ػجذ 7ًوًَِ یه داخل دس سا هب اطلاػبت هجٌتَ وِ ٌّگبهی

ثِ كَست  "save" تبثغ ػولىشد ًحَُ .وٌذ هی اػتفبدُ دادُ پبیگبُ دس ؿذُ ٍاسد تبصُ ّبی دادُ رخیشُ هٌظَس

 ( اػت. 1ؿىل)

 
 در مجنتو ()save(: عملکزد تابع 1شکل)

 ػشیبل ؿَد، 9ػبصی ػشیبل ثبیذ وِ سا فیلذی ّش اػت، هؼتجش هب 8ؿیء وِ وٌذ هی حبكل اطویٌبى هجٌتَ

 اػت، وشدُ ػشیبل سا آى لجلا وِ سا فیلذّبیی ًْبیت دس ٍ وٌذ، هی رخیشُ دادُ پبیگبُ دس سا آى وٌذ، هی ػبصی

unserialize وٌذ هی. 

 وِ ّوبًطَس  گیشد وِ وذام فیلذ ثبیذ ػشیبل ػبصی ؿَد. دّذ وِ چطَس هجٌتَ تلوین هی ًـبى هی (2ؿىل)

 تَاًٌذ هی "serializableFields_" 10ی دیىـٌشی ّبسدوذؿذُ دس هَجَد فیلذّبی تٌْب ؿَد، هی هـبّذُ

یه آسایِ یب یه وٌذ وِ همبدیش فیلذّب  ػبصی ؿًَذ ٍ لجل اص اًجبم ػشیبل ػبصی اطویٌبى حبكل هی ػشیبل

 ؿیء ثبؿٌذ.

                                                   

 

 
7 Instance  
8 Object 
9 Serialize  
10 Hardcoded dictionary 
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 سزیال ساسی(: تابع 2شکل)

ؿَد. ّوبًطَس وِ  unserializeگیشد وِ وذام فیلذ ثبیذ  دّذ وِ چطَس هجٌتَ تلوین هی ( ًـبى هی3ؿىل)

حبكل  اطویٌبى Magento ثبس ایي وِ اػت ایي تفبٍت تٌْب. اػت ّوبى ؿَد ایي وذ تمشیجب هـبّذُ هی

 تضسیك حولِ یه تَاًذ هی هْبجن چه، دٍ ایي ثِ تَجِ ثب .ًیؼت ؿی یه یب آسایِ یه فیلذ همذاس وِ وٌذ هی

 لبثل ػشیبل ػبصی اًجبم دّذ.  فیلذ یه ثِ ػبدی سؿتِ یه تٌظین ثب ػبدگی ثِ سا 11ؿی

 
 unserialize(: تابع 3شکل)

دس  یؿ ٌىِیلجل اص ا ؼتنیػ ن،یوٌ یه لیتجذ یػبص بلیلبثل ػش لذیف هیسا ثِ  یسؿتِ ػبد هیوِ  یٌّگبه 

وِ  ی. اهب ٌّگبهؼتیً ِیآسا هی بی یؿ هی يیا شایًخَاّذ وشد، ص بلیوٌذ، آى سا ػش شُیدادُ رخ گبُیپب

دادُ اجشا ؿذ، آى سا  گبُیبدس پ  یوَئش ٌىِیوٌذ، دسػت ثؼذ اص ا unserializeآى سا  وٌذ یه یػؼ ؼتنیػ

                                                   

 

 
11 object injection attack 
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unserialize يیتفبٍت ث ،یًبهشئ جبیوَچه ٍ تمش طیؿشا يی. اؼتیً ِیآسا هی بی یؿ هیآى  شایخَاّذ وشد، ص 

 وٌذ. یه جبدیاهي سا ا ؼتنیػ هیٍ  شیپز تیآػ ؼتنیػ هی

 سا آًْب تَاى هی چگًَِ ٍ ّؼتٌذ فیلذّب لبثل ػشیبل ػبصی ایي اػت وِ وذام هبًذ، هی ثبلی وِ ػَالاتی تٌْب

سا  ”_serializableFields“ 12ّب ٍیظگی ػت جؼتجَ وٌین وِ وذام ولاع ثشای ػَال اٍل وبفی .وشد تٌظین

تَاًٌذ ثب  وٌٌذ اهب ّیچ وذام اص آًْب ًوی وٌٌذ. چٌذیي ولاع ٍجَد داسد وِ ایي ٍیظگی سا تؼشیف هی تؼشیف هی

 اطلاػبت آٍسی جوغ لهؼئَ وِ) "Payment"ثِ ًبم  ولاػْب ایي اص ایجبد ؿًَذ. یىی XMLRPCاػتفبدُ اص 

ظبّش ؿذُ اهب ًِ ثِ ػٌَاى یه آسگَهبى، ثٌبثشایي  APIاػت(، دس یىی اص هتذّبی  پشداخت جضئیبت هَسد دس

تَاى ایجبد یب وٌتشل وشد. دس حمیمت فیلذ لبثل ػشیبل ػبصی  ی آى سا ًوی ّبی ًوًَِ ٍیظگی

“additional_information” هؼوَل  سٍؽ اص اػتفبدُ ثب آسایِ یه ػٌَاى ثِ تَاًذ هی تٌْب

“Set[PROPERTY_NAME]”  تَاى آى سا ایجبد وشد ثلىِ حتی لبدس ثِ  ٌبثشایي ًِ تٌْب ًویهمذاس ثگیشد. ث

 همذاسدّی آى ثِ ػٌَاى یه سؿتِ ًیض ًخَاّین ثَد.

آسگوبى سا  ی ًوًَِ یّب یظگیهجٌتَ ٍ یٍلت وشد. یآى سا همذاسدّ تَاى یه یگشید ی شوبًِیثِ سٍؽ ص اهب

ثِ ًبم  یىـٌشید هی. دسػَم آًْب سا دس وٌذ یًو یآى سا همذاسدّ یّب یظگیدسٍالغ ٍ وٌذ، یه یهمذاسدّ

“data_ ”اػت  بصیًوًَِ هَسد ً یظگیٍ هیوِ  یدس توبم هَاسد جبیتمش یىـٌشید يی. ػپغ اوٌذ یه شُیرخ

 یػبص بلیلبثل ػش لذیوِ ف ػت یثذاى هؼٌ يی. دس هثبل گفتِ ؿذُ اشدیگ یهَسد اػتفبدُ لشاس ه

“additional_information ”هؼوَل.  یظگیٍ هیًِ ثِ ػٌَاى  ؿَد یه شُیرخ یىـٌشیدسٍالغ داخل آى د

 لذیف ِیآسا تیتَاى اص هحذٍد یسا ثِ طَس وبهل وٌتشل وشد، ه” _data“ یىـٌشیاگش ثتَاى د جتبیًت

“additional_information ”یًِ ثب فشاخَاً ؿَد یه  یهمذاسدّ یتوشد چَى آى ثِ طَس دػ یشیجلَگ  

“Set[PROPERTY_NAME] .”حؼبع سا وٌتشل وشد؟ یىـٌشید يیا تَاى یاهب چگًَِ ه 

آى  یّب یظگیٍ ؾیشایٍ دّذ یاًجبم ه” Payment“ًوًَِ اص  هی ی شُیوِ هجٌتَ لجل اص رخ ییاص وبسّب یىی

 ی ثِ ػٌَاى اطلاػبت پشداخت وِ لاصم اػت دس ًوًَِ API یوبس سا ثب دس ًظش گشفتي ٍسٍد يیاػت. هجٌتَ ا

“Payment ”دس هتذ  تَاى یهَضَع سا ه يی. ادّذ یؿَد، اًجبم ه شُیرخAPI ( هـبّذُ وشد.4ؿىل) دس 

                                                   

 

 
12 Property  
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 ()set: تابع (4شکل)

اص آى ” _data“ یظگیٍ وٌذ یه یفشاخَاً” $method“آسگَهبى  یسا سٍ "getData)(“وِ هجٌتَ   یٌّگبه

آهذُ اػت. ثؼذا   یاػت وِ ثِ ػٌَاى ٍسٍد یتوبم اطلاػبت پشداخت یوِ حبٍ ؿَد یثشگشداًذُ ه آسگَهبى

)(“importData ”ٍ یظگیسا ثب “data_  ”یظگیٍ وبس يیوِ ا وٌذ یه یفشاخَاً یثِ ػٌَاى ٍسٍد “data_ ” اص

حؼبع  یظگیٍ تَاًذ ی. اوٌَى هْبجن هوٌذ یه يیگضیجب یٍسٍد ی” _data“ یظگیسا ثب ٍ” Payment“ ی ًوًَِ

“data_ ”ًَِی اص ًو “Payment ”ٍ یظگیسا ثب  “data_ ”وٌذ وِ  يیگضیوِ تَػط هْبجن وٌتشل ؿذُ اػت جب

 وشد. یسا همذاسدّ” additional_information“  لذیف تَاى یوِ ه ػت یثذاى هؼٌ يیا

 شدیثگ stringهمذاس  هی ذیثب لذیثتَاًذ وبسوٌذ، آى ف "unserialize)( "تبثغ  ٌىِیا یوِ ثشا ٌجبػتیا هـىل

هـىل، دٍ  يیثبؿذ. ساُ حل ا ِیآسا هی لذیوِ آى ف دّذ یفمط اجبصُ هSet[PROPERT_NAME ”]“اهب هتذ 

اطلاػبت  یحبٍ یىـٌشید هی "additional_data" لذیاػت. ف " importData)(" یخط وذ لجل اص فشاخَاً

 یّب دادُ ٌىِیؿَد. ثِ هٌظَس ا یط وبسثش وٌتشل هسٍؽ پشداخت اػت وِ ثِ طَس وبهل تَػ یثشا ـتشیث

 یاكل یىـٌشیسا ثب د” additional_data“ یىـٌشیثبؿٌذ، هجٌتَ د یاكل یّب اص دادُ یثخـ یػفبسؿ

“data_ ”یىـٌشیثِ د تیتشت يی. ثذوٌذ یادغبم ه “additional_data ”یىـٌشیتب همبدس د ؿَد یاجبصُ دادُ ه 

  یىـٌشیحبلا د ،یىـٌشیوِ ثؼذ اص ادغبم دٍ د ػت یثذاى هؼٌ يی. اشدیثگ ذُیسا ًبد” _data“ یاكل

“additional_data ”آسگوبى   یىـٌشید ؿَد یه“data_  ”یفشاخَاً لیٍ ثِ دل ")(importData "ٍ ،یظگی 

كَست هْبجن  يیخَاّذ ؿذ. ثذ”  additional_data“  یىـٌشیثب د ثشثشا Paymentاص ًوًَِ ” _data“حؼبع 

 هی یسا ثِ طَس وبهل وٌتشل وشدُ ٍ اص آى ثشا” additional_information“ یػبص بلیلبثل ػش لذیف تَاًذ یه

 اػتفبدُ وٌذ. یؿ كیحولِ تضس
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 قابلیت بهزه بزداری 4-3-1

 

تَاًذ ثب وٌتشل یه فیلذ لبثل  هْبجن هی گیشد.تَاًذ اص ساُ دٍس اًجبم  پزیشی هی ثْشُ ثشداسی اص ایي آػیت

ی تضسیك ؿی سا اًجبم  ، یه حولِلشثبًی دایشوتَسی لبثل ًَؿتي تَػط ػشٍسِ یه ٍ دػتشػی ث ػشیبل ػبصی

 دّذ.

 پذیزی آسیبسطح  4-3-2

 

CVSS   ثِ ػٌَاى دسجِ  15تب  5.1ی هختلف سا اص ّب پزیشی آػیتسیؼهlow  تبhigh ِوٌذ.  ثٌذی هی دسج

 اسصیبثی وشدُ اػت. Highسا اختلبف دادُ ٍ دسجِ آى سا  7.5پزیشی اهتیبص  ایي ػبیت ثِ ایي آػیت

 

 مکانیشم کارکزد 5

 

 ؿَد. هزوَس ؿشح دادُ هی  پزیشی دس اداهِ سٍؽ اػتفبدُ اص آػیت

 پذیزی اجزای کذ اس راه دور با استفاده اس آسیب خلاصه اس حمله 5-1

 وٌذ.  unserializeخَاّذ  ای سا وِ هی تَاًذ ّش سؿتِ طجك تَضیحبت ثخؾ لجل، حبلا هْبجن هی

ؿَد ٍ یب اص ثیي  هی  unserializeًیبص اػت، ثٌبثشایي ٍلتی آى ؿی  ”__destruct“ )(اثتذا ثِ یه ؿی ثب هتذ 

ؿَد. تَجِ وٌیذ وِ ثِ ایي هتذّب حتوب ًیبص اػت چَى اگشچِ  سٍد ایي هتذ ثِ طَس خَدوبس فشاخَاًی هی هی

ص هتذّبی آى ؿی سا فشاخَاًی وشد. ثِ تَاى ّیچ وذام ا ّبی یه ؿی سا وٌتشل وشد اهب ًوی تَاى ٍیظگی هی

 تىیِ افتذ، اتفبق هی خبكی ٍلبیغ وِ دٌّذ هی سخ صهبًی خَدوبس طَس وِ ثِ PHPّویي دلیل ثبیذ ثِ هتذّبی 

 وشد.

( 5اػت وِ هتذّبی آى سا دس ؿىل) ”Credis_Client“ای اص ولاع  ؿَد ًوًَِ ایی وِ اػتفبدُ هی اٍلیي ؿی

 ثیٌیذ. هی
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 ”Credis_Client“ولاع  هتذّبی(: 5ؿىل)

داسد ) وِ صهبًی وِ آى ؿی اص ثیي  "()destruct__"ؿَد ایي ولاع یه هتذ ػبدُ  ّوبًطَس وِ هـبّذُ هی

وٌذ. اگش  سا فشاخَاًی هی ”close“)(ؿَد( وِ ثِ ػبدگی هتذ  فشاخَاًی هی PHPسٍد ثِ طَس خَدوبس تَػط  هی

)(“close” ِوٌذ ثب فشاخَاًی هتذ  ٍجَد داسد، ػؼی هی 13ػشٍس سدیغ ثِ فؼبل اتلبل یه تـخیق دّذ و

)(“close” دس ٍیظگی “redis” .آى اتلبل فؼبل سا ثجٌذد 

سا ًیض  ”redis“ دّذ، ٍیظگی ّبی یه ؿی سا هی ی ٍیظگی ی وٌتشل ّوِ اجبصُ "unserialize )("اص آًجب وِ تبثغ 

( لشاس داد ”redis“آى ٍیظگی ) ًِ فمط  دسٍى ی ساؿی دلخَاّ ّش تَاى هی دلیل ّویي تَاى وٌتشل وشد. ثِ هی

ٍجَد  ”close“)(دس هجٌتَ چٌذیي هتذ   سا دس ّش ولاػی دس آى ػیؼتن فشاخَاًی وشد. ”close“)(ٍ ّش هتذ 

 ّبی دادُ رخیشُ ٍ فبیل ثؼتي ّب، جشیبى ثِ دادى هؼوَلا هؼئَل پبیبى ”close“)(داسد ٍ چَى هتذّبی 

اص ولاع  ”close“)(( هتذ 6ّبی جبلجی دس آى پیذا وشد. دس ؿىل) اًیتَاى فشاخَ ؿیءّؼتٌذ، هی

“Transaction”  .ًـبى دادُ ؿذُ اػت 

                                                   

 

 
13 Redis server 
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 ”Transaction“اس کلاس  ”close“)((: متذ 6شکل)

وٌذ وِ آى ّن  سا فشاخَاًی هی "()save"هتذ  ”close“)(ّش دٍ هتذ ًـبى دادُ ؿذُ ثؼیبس ػبدُ ّؼتٌذ. هتذ 

 روش ؿذُ، لجلا وِ هـبثْی هٌطك اص اػتفبدُ ثب وٌذ. سا فشاخَاًی هی ”_resource“اص ٍیظگی  "()save"هتذ 

تَاى هتذ  تَاى ولاع آى سا ًیض وٌتشل وشد ٍ ثٌبثشایي هی سا وٌتشل وشد، هی ”_resource“تَاى ٍیظگی  چَى هی

"save()" .سا دس ّش ولاع دلخَاُ وٌتشل وشد 

ػبصی  ّبی رخیشُ حبفظِ اًَاع دس ثشخی اص ّب دادُ اًَاع ثشخی اص رخیشُ  هؼوَلا هؼئَل "()save"هتذّبی  

وِ اص ػیؼتن فبیل ثِ ػٌَاى  "()save"( یه هتذ 7ّؼتٌذ. ؿىل) )هبًٌذ ػیؼتن فبیل، پبیگبُ دادُ ٍ غیشُ(

 دّذ. وٌذ سا ًـبى هی ی رخیشُ ػبصی اػتفبدُ هی حبفظِ

 
 "()save"متذ بخشی اس  :(7شکل)

وٌذ. چَى هؼیش آى فبیل اص فیلذ  سا دسٍى یه فبیل رخیشُ هی ”components“ایي هتذ چیضّبی دسٍى فیلذ 

“stat_file_name” تَاى  تَاى وٌتشل وشد، ثٌبثشایي هی ؿَد ٍ چَى ّشدٍی ایي فیلذّب سا هی ثشگشداًذُ هی

ًَؿتي دس  پزیشی ٌجش ثِ آػیتهؼیش ایي فبیل ٍ هحتَیبت ایي فبیل سا وٌتشل وشد وِ دس ًتیجِ ایي اهش ه

 .ؿَد هی دلخَاُ فبیل

اػت. هجٌتَ  /”pub“ی هجٌتَ دس دػتشع اػت هؼیش  ّبی ًلت ؿذُ ی ًؼخِ یىی اص هؼیشّبیی وِ دس ّوِ

وٌذ ٍ  وٌذ اػتفبدُ هی آپلَد هی ادهیي وِ ػوَهی ّبی فبیل یب تلَیش ّش رخیشُ ثشای دایشوتَسی ایي اص
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لبثل ًَؿتي تَػط آى ػشٍس اػت. اص ّوِ هْوتش ایٌىِ چَى ایي دایشوتَسی هؼوَلا ثٌبثشایي ایي دایشوتَسی 

 دػتشػی لبثل ػبدی 14ٍة یه ساثط طشیك وٌذ، اص تلبٍیشی وِ ثبیذ تَػط هشٍسگش ثبصیبثی ؿَد سا رخیشُ هی

سٍی  15تَّی آى وذ سا ثذٍى ًیبص ثِ احشاص PHPتَاًذ تٌْب ثب ًَؿتي چٌذ خط وذ  ثٌبثشایي هْبجن هی  اػت.

 ػشٍس اجشا وٌذ.

 

 پذیزی آسیباقذامات جهت کاهش شذت  6

 

پزیشی ثِ طَس سػوی دس  ایي آػیت اهبپزیشی اػلام ًـذُ اػت.  تب ثِ حبل ساّىبسی ثشای وبّؾ ایي آػیت

افضاس فبلذ ایي  ًشمی ایي  ّبی ثشٍص سػبًی ؿذُ ًؼخِ ّب ٍكلِ ؿذُ اػت ٍ ثٌبثشایي جذیذتشیي ًؼخِ

 ثبؿٌذ. هی  پزیشی آػیت

 

 گیزی جمع بنذی و نتیجه 7

 

پزیشی اجشای وذ اص ساُ دٍس وِ هٌجش ثِ دػتیبثی ثِ اطلاػبت وبسثشاى تَػط  دس ایي گضاسؽ ثِ ثشسػی آػیت

تَاًذ ثب وٌتشل یه  هْبجن هیپزیشی،  ؿَد پشداختین. ثب اػتفبدُ اص ایي آػیت هْبجن ٍ ثذٍى احشاص َّیت هی

همذاسدّی خطشًبن لشثبًی ٍ  دایشوتَسی لبثل ًَؿتي تَػط ػشٍسػی ثِ یه فیلذ لبثل ػشیبل ػبصی ٍ دػتش

 ی تضسیك ؿی سا اًجبم دّذ.  ، یه حولِ"payment"ی  اص ًوًَِ_" data"ثِ ٍیظگی 

 

 منابع 8

 

 http://www.securityfocus.com/bid/90724/info[1]  

                                                   

 

 

14 Web interface 
15 Unauthenticated 

http://www.securityfocus.com/bid/90724/info
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[2] http://securityaffairs.co/wordpress/47439/hacking/cve-2016-4010-magento-flaw.html  

[3] http://netanelrub.in/2016/05/17/magento-unauthenticated-remote-code-execution/ 
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