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 پیشگفتار

های نوین از سوی دیگرر سر ش شردا طرا طیر  آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

ها س ش شردا طرا طیهیردات داد مطرح گردد. وجود این طهدیدها و جرمدر پایگاا هاطهدیدها و جرموسیعی از 

ای برخروارد باشرد. ها از جایگراا ویر ادر ایرن سرامان  پذیریمحرمانگی، صحت و دسترس چون حفظامنیتی 

 طیرامیطواننرد جلروی ییی از ایرن دسرت ندلایلر و ب  س ش حفظ کارایی سامان  موجودهای امنیتی مکانیزم

از . پرذیر اسرتقوع جرم در سامان  امکانو لذا امکان و های دادا را بگیرندپایگاا درطهدیدها و جرایم اینترنتی 

 و در نهایرت طهیر  هراآنوطحلیل ، طجزیر مربوط  آوری اطلاعات، جیعشناسایی شواهد جرم منظورب   ،رواین

های وجود زیرسراخت .گرددمطرح می داداشناسی پایگاای جرماخ وجود جرم، شجهت اث ات مستندات لازم 

شناسری و فدردان مها، ابزارهرای مختلر  جرعردی سرامان بدادا، ط یعت چند های پایگاامختل  برای سامان 

سرت. وجرود ایرن وزا دانهای اصلی در این حرطوان از جیل  چالشرا می شناسیجرممدیریت دانش مرط ط با 

  معرفی گردد.پیچیدا  گستردا ویک موضوع  عنوان دادا ب پایگاا شناسیجرمطا است س ش شدا ها چالش

مرورد عیلکردهای پر کاربرد،  رای برخی ازرا ب MsSQLدادا پایگااشناسی در در این راستا بر آن شدیم طا جرم

آوری ، مراحل شناسایی، گردشناسین منظور، با استفادا از فرآیند استاندارد جرمبدیبحث و بررسی قرار دهیم. 

 گررالازم ب  ذکر است ک  کنیم. مستندات کافی برای اث ات جرم را طشریح می ارائ اطلاعات، طحلیل، طرمیم و 

 ی ابزارهای طجراری ومین زپیشرفت خاصی در  اما طا کنون ،استمطرح  ۲۰۰۴شناسی از حدود سال چ  جرم

 نشدا است.  ارائ  رویدادهای غیرمجازرایگان برای رسیدگی ب  

های اجرایی ها، اهداف و گام، چالشداداشناسی پایگاای جرماولی  و طعاری  ، مفاهیماولدر فصل در ادام  و  

 دادان  پایگاادر هر ساما و مدیریت جرم شناسیفرآیند جرمدر فصل دوم، شود. طشریح میشناسی جرم

آوری شواهد، های شناسایی، جیع، گامششمطا سوم های در فصلگیرد. مورد بحث و بررسی قرار می )سیپاد(

رج، دویدادهای مستندات مربوط ب  جرم، ب  طرطیش برای هر یک از ر ارائ استخراج و طحلیل اطلاعات، طرمیم و 

دادا یگااطغییر غیرمجاز شیای پاویرایش غیرمجاز محتوای جداول ، حذف، مشاهدا غیرمجاز محتوای جداول، 

ند طیرکز ما در فرآیک   لازم ب  ذکر است. شودمطالع  میدادا و طلاش برای ورود غیرمجاز ب  سامان  پایگاا

دادا است و شامل دادا طنها بر روی اطلاعات حاصل از رویدادنگاری و مییزی در پایگااشناسی پایگااجرم

های ارائ  شدا در بندیکلی  پیکرباشد و هیچنین ی اصلی نییاطلاعات موجود در سیستم عامل و حافظ 

لازم ب  ذکر  باشد.می Evaluationو نسخ    Express ینسخ  MsSQL server 2012بر روی مستند حاضر 

گیری از دو نسخ  متفاوت، پوشش دادن سایر منابعی است ک  ب  طور بالدوا طوسط است ک  علت بهرا

 .شناسی استفادا شودطواند در فرآیند جرممیفراهم شدا و  MsSQLدادا پایگاا
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 دادهجرم شناسی پایگاه 

کننرد. از و بازیرابی اطلاعرات اسرتفادا می دادا برای ذخیراهای دولتی از پایگااها و آژانسبسیاری از سازمان

دادا بر  ند، لذا حفاظرت از پایگراااطی باشطوانند حاوی اطلاعات حساس و حیها میهای سازمانآنجاییک  دادا

هرای ذخیررا شردا در آیرد. داداسازی اطلاعات، یک امر حیاطی و مهم ب  حساب میاعنوان یک سامان  ذخیر

زم بر  دادا میکن است طوسط کاربران غیرمجاز )از درون سازمان یا بیرون سازمان( طغییر دادا شروند. لاپایگاا

شروند. در ایرن رمان ب  دلیل فددان دلایل کافی بررای اث رات جررم، محکروم نییذکر است ک  بسیاری از مج

آوری اطلاعرات، طحلیرل و علیری بررای جیرع های اث ات شداروش شناسی ندش مهیی در ارای شرایط، جرم

دا، داشناسری پایگرااکنرد. جرمیی سای ری ایفرا مهای مجرمان ی شرح مفصلی از فعالیتبررسی و نهایتا ارائ 

های مرط ط با آن ب  صورت قانونی مرورد دادا و فراداداشناسی دیجیتال است ک  در آن پایگااای از جرمشاخ 

شرود آن اسرت کر  دادا دن رال میشناسری پایگرااطرین اهدفی ک  در جرمگیرند. یکی از مهممطالع  قرار می

قربرانی  داداذکر است ک  پایگراا . لازم ب ای را طغییر دادا استطشخیص دهیم چ  کسی، چ  زمانی، چ  دادا

اهیم آید. در ادام  برخی از طعراری  و مفرمعیولاٌ شامل اطلاعاطی است ک  در طول طحدیدات قانونی ب  کار می

دادا، مورد بحث و بررسی قرار شناسی در سامان  پایگااهای اجرایی فرآیند جرمها، اهداف و گامکلیدی، چالش

 گیرد.می

 ف و مفاهیمتعاری 1-1

دادا ک  در سرطاسر مستند مورد استفادا شناسی پایگااطرین طعاری  و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.قرار گرفت  است، مورد بحث و بررسی قرار می

شود ک  برای نگهداری و مدیریت حجم وسیعی از ب  نرم افزاری اطلاق می داده:سامانه مدیریت پایگاه

 .]۴[گیرد اطلاعات طراحی شدا و مورد استفادا قرار می

های علیی است ک  در طحدیدات جنایی مورد استفادا قرار ها یا روشای از آزمایشمجیوع شناسی: جرم

 ارد.دوردن شواهد جنایی ب  منظور ارائ  در دادگاا اشارا شناسی ب  روشی برای ب  دست آگیرد. امروزا جرممی
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موجود از  1های غیرمجاز با در نظر گرفتن خط زمانیب  فرآیند بررسی رویدادشناسی: تجزیه و تحلیل جرم

طواند در شناسایی شود. نتایج حاصل میشناسی اطلاق میشواهد فیزیکی مربوط ب  آن، طجزی  و طحلیل جرم

 .]1[ و هیچنین ب  منظور ارای  شواهد برای اث ات جرم، مورد استفادا قرار گیرد مجرم کیک کند

(: حفاظت، 1های علیی مرسوم و اث ات شدا برای: )ب  فرآیندی ک  در آن از روششناسی دیجیتال: جرم

ی ی و ارائ (: مستندساز7(: طفسیر، )6وطحلیل، )(: طجزی 5(: شناسایی، )۴(: اعت ارسنجی، )3آوری، )(: جیع۲)

 بینی اقدامات غیرمجازشواهد دیجیتال ب  منظور طسهیل در بازسازی رویدادهای شناخت  شدا جنایی یا پیش

 .]5[ گرددشود،  جرم شناسی دیجیتال اطلاق میاستفادا می

 کند طا زمان/چگونگی/ چرایی ودادا فرآیندی است ک  طلاش میشناسی پایگااجرمداده: شناسی پایگاهجرم

 ۲هادادا، فرادادامحتوای پایگااعامل )های( رویداد غیرمجاز در سامان  را مشخص نیاید. لازم ب  ذکر است ک  

های طاثیرگذار در این های موجود در حافظ  از جیل  مهیترین مولف های رویدادنگاری( و دادا)ب  وی ا فایل

 آیند.فرآیند ب  حساب می

 .]6[ شوددادا، مییزی اطلاق میهای کاربران در پایگاافعالیتب  نظارت و ث ت : 3ممیزی

شود ک  دادا اطلاق میهای اجرا شدا طوسط سامان  مدیریت پایگااای از فعالیتب  طاریخچ : 4رویدادنگاری

مورد  7یا از کار افتادگی ناگهانی 6سخت افزاری ( ب  هنگام خرابی5ACIDهای جامعیت ) برای طضیین وی گی

  .]7[ گیردتفادا قرار میاس

دادا قابل استخراج بودا و در طجزی  و رکوردها یا اطلاعاطی هستند ک  از پایگاا داده: پایگاه 8مصنوعات

 . ]۲[ شناسی مفید هستندطحلیل جرم

                                                   

 

 

 

1 Timeline 

2 Metadata 

3 Auditing 

4 Logging 
5 Atomicity-Consistency-Isolation-Durability 

6 Hardware failure 

7 Crash 
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شود ک  ب  صورت خصیان  یا ناخواست  در روال عادی سیستم طغییر ب  رویدادی اطلاق میرویداد غیرمجاز: 

 کند.وبی را ایجاد مینامطل

 هاچالش 2-1

کند. های زیادی ب  هیراا دارد ک  آن را ط دیل ب  یک موضوع پیچیدا میچالش دادا،شناسی پایگااجرم

دیگر،  دادادادا ب  پایگاارند ک  از یک پایگااهای مختلفی داها و زیرساختدادا، سرویسهای پایگااسامان 

ها، شناسی متفاوت هیچون روشمختل  دارای مصنوعات جرم های داداایگاامتفاوت هستند. علاوا بر این، پ

دادا های پایگاایگر، سامان دهای مختل  هستند از سوی مشیها و خطها، ابزارها، فعالیتها، چارچوبمدل

دارای ط یعت چند بعدی شامل سطح داخلی، سطح مفهومی و سطح خارجی هستند. سطح داخلی شامل 

دادا ازجیل  زیکی است و سطح مفهومی، سطح منطدی است ک  زیرساخت منطدی شیای پایگاافایل فی

دهد. سطح خارجی با کاربران واقعی سروکار دارد طا بتوانند ها را نیایش میها و روی کاربران، جداول، شاخص

 .]8[ کننددادا ایفای ندش میشناسی پایگاادادا در جرمها را طغییر دهند. بنابراین، ابعاد مختل  پایگاادادا

امنیتی در سامان  است. در واقع،  9دادا، طشخیص وجود ندضشناسی پایگاایک چالش مهم دیگر در حوزا جرم

فرآیند شناسایی و طرمیم ب  هنگام وقوع جرم، طا زمانی ک  شخصی فکر کند ک  ندض امنیتی رخ دادا است، ب  

 ی زیر خلاص  کرد:طوان در س  دست افتد. در حالت کلی، شواهد برای وجود ندض امنیتی را میطاخیر می

 شوند ک  مسلیاً عادی و مجاز نیست.پیدا می های سازمان در خارج از سازماندادا -

است یا شود ک  غیرمنتظرا است؛ مثلاً فرآیندی در زمان اشت اا اجرا شدا رویدادی مشاهدا می -

 است.جاز اطفاق افتادا های اداری و مدسترسی ب  سامان ، خارج از ساعت

 ها وجود داشت  باشد.هایی از طغییر غیرمجاز دادانشان  -

دادا زمانی شناسی پایگاادادا وجود دارد. جرمآوری و طجییع شواهد مجرمان  در پایگاابرای جیع هاییروش

هایی ک  برای دهد ک  از مأمور مییزی، نحوا وقوع ندض امنیتی و شخص مجرم،  درخواست شود. روشرخ می

 دادا وجود دارند، اصولاً دارای دو محدودیت زیر هستند:شناسی پایگااجرم

                                                                                                                                                          

 

 

 

8 Artifact 

9 Breach 
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های شود. در این صورت دادادادا میها متوج  ندض امنیتی در پایگااها یا ماابر پس از هفت کار -

 د.دادا ب  عنوان شواهد وجود ندارناپایدار در پایگاا

 دادا فعال ن اشد.میکن است هیچ مییزی برای پایگاا -

ی حاصل از بررسی در تیج شوند ک  بررسی رویداد مورد طداضا، زمان آن و نالذکر س ش میدو عامل فوق

شناسی شواهد فیزیکی متیایز دادا را از جرمشناسی پایگااطرین حالت میکن قرار گیرد. آنچ  جرمپیچیدا

 ال اجرا ماندن آن در محیط عیلیاطی است.دادا و نیاز ب  در حکند، حجم پایگاامی

 اهداف 3-1

 :]8-9[ دن ال آن هستیم ب  قرار زیر است دادا ب شناسی پایگااطرین اهدافی ک  در جرمبرخی از مهم

 هادر دادا راتییک  طغ شودیم ازین بارها داداهای گاایپا اتیح چرخ در : DDLو  DMLاعمال  10ردگیری

آیند و طغییرات در ( ب  حساب میDMLها ک  از اعیال دستکاری دادا )هیچون درج، بروزرسانی و حذف دادا

( ب  حساب DDLایجاد، طغییر و حذف یک جدول ک  از اعیال طعری  دادا )دادا هیچون اشیای پایگاا

آیند، ردگیری و بررسی شوند. با این کار، رویدادهای غیرمجاز طشخیص دادا شدا و مجرمان شناسایی می

 شوند.می

ها دستخوش طغییرات دادا در طول یک طراکنش، میکن استها پیش و پس از تراکنش: شناسایی داده

شوند. شناسایی طغییرات های موجود حذف یا طغییر دادا میهای جدیدی ایجاد، داداشوند. گاهاً دادا زیادی

 ها، ما را در طشخیص رویدادهای غیرمجاز کیک خواهد کرد. اعیال شدا بر روی دادا

ادا ها طی رویدادهای غیرمجاز طغییر ددر صورطی ک  دادابازگشت به عقب اعمال غیرمجاز تغییر داده: 

ها، نیاز ها را ب  وضعیت پیش از رویداد غیرمجاز بازگرداند. هیچنین در صورت حذف داداشوند، باید بتوان آن

 های حذف شدا خواهد بود.ب  بازیابی دادا

دادا، طشخیص وجود ندض شناسی پایگاایک چالش مهم در حوزا جرماثبات یا رد وقوع نقض امنیتی: 

طا زمان طشخیص ندض امنیتی واقع فرآیند شناسایی و طرمیم ب  هنگام وقوع جرم، امنیتی در سامان  است. در 

                                                   

 

 

 

1 0 Trace 
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طوان دادا میشناسی پایگااهای مطرح در فرآیند جرمافتد. پس از آن با طی کردن گامدر سامان  ب  طاخیر می

 ثابت کرد ک  ندض امنیتی رخ دادا است یا خیر.

ی انجام شود، طشخیص حیل دادا حیل  میمی ک  ب  پایگااهنگاداده: ی نفوذ به پایگاهتعیین محدوده

ی طغییرات غیرمجاز، از اهییت ی نفوذ ب  منظور شناسایی خسارات وارد شدا و محدوداگرفت  و محدودا

 بالایی برخودار است.

عاطی با بررسی و طحلیل رویدادهای ث ت شدا، اطلاکشف اینکه چه اتفاقی در چه زمانی رخ داده است: 

مشخص  یچون کاربر اجراکنندا رویداد، زمان رخداد، دادا متاثر از رویداد، چگونگی طغییر و علت آنه

طوان با طوج  شوند بلک  میشود. با دانستن این اطلاعات، ن  طنها جزییات رویدادهای رخ دادا مشخص میمی

ها ب  طنهایی دارای خی از دادانیز کسش کرد. بر ها، اطلاعات جدیدیطجییع آنب  طوالی زمانی رویدادها و 

طوانند ندض امنیتی را آشکارطر شوند، میارزش کیی هستند ولی هنگامی ک  با سایر اطلاعات طرکیش می

 سازند.

 های اجراییگام 4-1

ی داداایگااشوند ب  موقعیت و نوع سامان  مدیریت پدادا باید برداشت  شناسی پایگااهایی ک  برای جرمگام

  ست.آوردا شدا ا بایست لحاظ شود،هایی ک  در این راستا میطرین گاماست. در ادام ، برخی از مهموابست  

های موجود در سامان   ی شناسایی، رویداد و نوع آن با طوج  ب  نشان در مرحل  ی شناسایی:مرحله .1

دهد. ار میشود. این مرحل  از آن جهت مهم است ک  سایر مراحل را طحت طأثیر قرشناسایی می

شناسی هیچون منابع برخی از مهیترین اهدف این مرحل ، شناسایی مفاهیم مرط ط با بررسی جرم

ی، های بررسی، محیط بررسهای بررسی، روشعامل، منابع ش ک ، طیمدادا، منابع سیستمپایگاا

 جوزها هستند. ها، قوانین و ممشیخط

دیدا یا مورد آسیش دادا  منظور بررسی پایگاابشناسی: های جرمآوری دادهتعیین روش جمع  .۲

 دارد: آوری دادا ب  شرح زیر وجودسوءاستفادا، س  روش جیع
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افترد کر  آوری دادا زمرانی اطفراق می: این روش جیع11ها به صورت زندهآوری دادهجمع -

 باشد.دهی نیز میو طحلیل ب  طور هیزمان در حال سرویسسامان  مورد طجزی  

آوری دادا ب  صورت غیرزنردا، شرامل : روش جیع1۲ها به صورت غیرزندهداده آوریجمع -

 ها از سیستم مورد بررسی است.برداری دادانسخ 

هرا بر  صرورت طرکی ری برا آوری دادا: روش جیرع13ها به صورت ترکیبیآوری دادهجمع -

ی هررای کلیرردی هررر دو روش ق ررل، طرکی رری از ایررن دو روش را بررراگیررری از وی گیبهرا

 گیرد.آوری دادا در پیش میجیع

بایست این اطیینان حاصل شود ک  شواهد نظر از روش مورد استفادا میلازم ب  ذکر است ک  صرف

  روند.نیی کنند یا از بینها ب  صورت ناخواست  طغییر نییشوند و دادادیجیتالی حفظ و نگهداری می

دادا، طروان از پایگراات و اطلاعات مختلر  را میمصنوعا و پایدار:  14آوری مصنوعات ناپایدارجمع .3

آوری های رویدادنگاری استخراج کرد. لازم ب  ذکر است ک  جیععامل، سرورهای وب یا فایلسیستم

رو، پریش از اسرتخراج دادا شود. از ایرنطواند س ش طغییر در پایگاامصنوعات و شواهد در سامان  می

ب  این موضوع و پایدار یا ناپایدار بودن اطلاعات، آگاهی پیردا کررد.  دادا باید نس تاطلاعات از پایگاا

دادا ذخیرا های رویدادنگاری مختلفی پایگاادادا شواهد مربوط ب  اعیال مختل  را در فایلهر پایگاا

بایسرت نسر ت بر  چگرونگی شناسری میکند. این بدین معناست ک  برای طجزی  و طحلیرل جرممی

دادا بر  ها و مصنوعات مختل  اطلاع داشت. مصنوعات در سطح پایگااا، محل فایلدادعیلکرد پایگاا

های غیر فرار ک  در ادام  ب  طشریح هر یک از (: دادا۲های فرار و (: دادا1شوند: دو دست  طدسیم می

 پردازیم.آنها می

وری ها ک  ب  منظور افزایش سرعت، قابلیت اطیینان و بهراب  برخی از دادا های فرار:داده -

شود. ب  عنوان فرار اطلاق می هایشوند، داداهای ناپایدار ذخیرا میدادا درحافظ پایگاا

                                                   

 

 

 

1 1 Live acquisition 

1 2 Dead acquisition 

1 3 Hybrid acquisition 

1 4 Volatile artifacts 
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ب  منظور افزایش کارایی ذخیرا  15SGAاوراکل اطلاعات زیادی را در  دادانیون ، پایگاا

ها دائیا و با سرعت بالایی در کر است ک  ب  طور معیول این دست  از داداکند. لازم ب  ذمی

 حال طغییر هستند.

های غیرفرار یا پایدار دادا، داداب  رکوردهای ذخیرا شدا در پایگااهای غیرفرار: داده -

 شود.اطلاق می

دادا وی پایگاارطنها بر دادا ن اید شناسی در سامان  پایگااذکر این نکت  ضروری است ک  فرآیند جرم

دهی نیست و متکی ب  دادا در یک محیط مجزا در حال اجرا و سرویسمتیرکز باشد. پایگاا

یستم سزیرساخت مهیی چون سیستم عامل است. بنابراین باید سایر مصنوعات و اطلاعات جان ی از 

  ود.نی آوری و آنها را بررسیای ث ت شدا در سرور را نیز جیعها و رویدادهعامل

هدف از این مرحل  آن است ک  مددار  آوری شده:های جمعداده 17و احراز اصالت 16حفاظت .۴

  یدیشد یهامراق تشود، کاهش پیدا کند. ها اطلاعاطی نوشت  میشواهدی ک  مجدداً بر روی آن

ارسال طوان با ها را می. اگر چ  داداانجام شود دیباها برای طضیین عدم طغییر غیرمنتظرا دادا

ی طغییریافت  ب  دست آورد، باید از اجرای هر نوع پرسیانی ک  باعث حذف داداپرسیان ب  پایگاا

دیدا یا آسیش دادادادا شود، اجتناب نیود. علاوا بر این، در صورت وجود پایگاااطلاعات از پایگاا

ای ن اید اجرا  SQL ارت آوردن دادا، هیچ عنظر از روش بدست مورد سوء استفادا قرار گرفت ، صرف

شود. دادا میمربوط ب  پایگاا شدا در حافظ  و صفحات داداهای ذخیراشود؛ زیرا باعث طغییر دادا

های جدید در سازی داداداخلی و محل ذخیرا دادا این کار هیچنین باعث طدسیم شدن صفح 

ابراین باید پیش از فرآیند کند. بنطر میشود و فرآیند بررسی را پیچیدامی 18حافظ  پنهان

ها و های مهم طهی  گردد. لازم ب  ذکر است ک  روشها و فایلاز دادا آوری، نسخ  پشتی انجیع

بایست طا حد امکان قابل اطیینان آوری اطلاعات و شواهد میابزارهای مورد استفادا برای جیع

  باشند.

                                                   

 

 

 

 ی اوراکل مشترک است.دادای واحد از پایگااهای مربوط ب  یک نیون ی سیستم ک  میان طیامی پردازاقسیتی از حافظ  15
1 6 Preservation 

1 7 Authentication 

1 8 Cache 
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آوری شدا های جیعو طحلیل داداطجزی   های مهاجم:و تحلیل شواهد و تعیین فعالیتتجزیه  .5

دادا و رویداد خاصی ک  قرار است مورد بررسی قرار گیرد، بستگی دارد. ها، سامان  پایگااب  نوع دادا

بایست ابعاد مربوط ب  هر رویداد و محلی ک  اطلاعات مربوط  یافت و طحلیل میی طجزی  مرحل 

و طحلیل، اطلاعاطی هیچون شخص مجرم، زمان ی طجزی  رحل شود را در نظر بگیرد. بنابراین در ممی

ها در فرآیند گردد. طجییع داداارطکاب جرم، دادا هدف، دلایل ارطکاب و نحوا اجرای جرم طعیین می

ها ب  طنهایی دارای ارزش کیی دادا از اهییت بسزایی برخوردار است. برخی از داداشناسی پایگااجرم

  طوانند ندض امنیتی را آشکارطر سازند.شوند، میبا سایر اطلاعات طرکیش می هستند اما هنگامی ک 

هایی ک  ق لاً حذف دیدا یا مورد سوءاستفادا، داداآسیش دادادر بررسی پایگاا داده:بازسازی پایگاه .6

  یابی و اقدامات انجام شدا طوسط مهاجم شناسایی شوند.اند، باید بازشدا

های صورت گرفت  در یک قالش استاندارد مستند و ی بررسیدر مرحل  آخر، کلی  ارائه مستندات: .7

شود. لازم ب  ذکر است ک  مستندات طهی  شدا برای سایر ب  مدیر سامان  و دادگاا ارائ  می

کنند و هیچنین برای حفاظت از پیگردهای ای را طجرب  میکنندگان ک  سناریوی مشاب بررسی

 گان در آیندا مفید خواهد بود.کنندقانونی بررسی

 بندیجمع 5-1

ها، اهداف و دادا و هیچنین بررسی چالششناسی پایگاادر این فصل ب  طور مشروح ب  معرفی مفاهیم جرم

های دادا پرداخت  شد. در این راستا و در ابتدا، وجود طنوعشناسی پایگااهای اجرایی در فرآیند جرمگام

دادا و نحوا طشخیص وقوع جرم ب  مختل  داخلی، مفهومی و خارجی پایگاا ها، سطوحگستردا از سامان 

طرین دادا بررسی گردید. در ادام ، برخی از مهمشناسی پایگااطرین چالش مطرح در حوزا جرمعنوان مهم

ن دادا، طحت عناوینی چون شناسایی و اث ات وقوع جرم، کش  رویداد غیرمجاز و زماشناسی پایگاااهداف جرم

ردید. در وقوع آن، طعیین محدودا نفوذ و بازگرداندن وضعیت سامان  ب  وضعیت ق ل از وقوع جرم معرفی گ

دادا از مرحل  شناسایی جرم طا ارائ  مستندات مربوط ب  شناسی پایگااهای اجرایی فرآیند جرمنهایت نیز، گام

 شواهد وقوع جرم، طشریح گردید.

 شناسایی و مدیریت جرم 

های فرآینردی هرا و مردلی روششناسی دیجیتال منجر بر  طوسرع ی جرمدر زمین  های انجام شداهشپ و

دادا، ب  طور های پایگااهای خاص هر یک از سامان ب  س ش وی گی هامختلفی شدا است. بسیاری از این روش

یراطی صورت پذیرد. برا اسرتفادا از ها طغیبایست در آندادا ن ودا و میشناسی پایگااکامل قابل انط اق با جرم

شناسری طوان بر  صرورت سراختاریافت ، عیلیرات مربروط بر  جرمدادا میشناسی پایگااهای فرآیند جرممدل

دادا را پیش برد. در این فصرل، ابتردا طیهیردات مرورد نیراز بررای فرراهم کرردن بسرتر مناسرش بررای پایگاا
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گیرد. در ادام  و در بخش دوم نیز ب  شررح و بررسری فرآینرد ر میدادا مورد مطالع  قراشناسی در پایگااجرم

هرای مرورد نیراز بررای پردازیم. در بخش پایانی نیز ملاحظات و رهنیوندادا میشناسی در سامان  پایگااجرم

 گردد.شناسی طشریح میرهگیری و انجام مراحل موجود در فرآیند جرم

 شناسیتمهیدات جرم 1-2

ها از پیش از وقوع دادا را در طی  وسیعی از نیازمندیشناسی پایگاادر این بخش، طیهیدات لازم برای جرم

دهیم. های نهایی مربوط ب  ارائ  مستندات و اث ات وقوع جرم، مورد بحث و بررسی قرار میجرم طا نیازمندی

شناسی است. در یک رآیند جرملازم ب  ذکر است ک  داشتن طرح و برنام  دقیق، مهیترین گام در ف

دادا را در موارد زیر خلاص  کرد شناسی پایگااطیهیدات مورد نیاز برای فرآیند جرمطوان بندی کلی میدست 

]17-15[: 

شود. پیش از آنک  جرمی رخ دهد، این طیهید پیش از وقوع جرم انجام می تعیین مدیر فرآیند: .1

کنندا طعیین شود. این شخص باید فرآیند طجزی  و طحلیل شخصی باید ب  عنوان هیاهنگ

برای  19شناسی را ره ری کند و از مستند طهی  شدا از فرآیند ب  عنوان یک چک لیستجرم

بایست طییی طحت ره ری استفادا نیاید. علاوا بر این می اطیینان از اجرای گام ب  گام فرآیند

دادا های امنیتی و مدیریتی در حوزا پایگااکنندا نیز وجود داشت  باشد ک  از مهارتهیاهنگ

برخوردار باشند. هیچنین وجود یک مجیوع  از ابزارها برای استفادا در فرآیند طجزی  و طحلیل بسیار 

بایست مستند شود. بزرگترین دهد، میو هر آنچ  ک  هر ابزار انجام میمهم است. هریک از ابزارها 

چالش در فرآیند طجزی  و طحلیل، عدم وجود ابزارهای استاندارد رایگان ب  منظور طجزی  و طحلیل 

دادا است. در صورطی ک  در طول فرآیند و رویدادهای طولید شدا طوسط پایگاا ۲۰های ردیابیفایل

آوری اری استفادا شود، باید بتوان ثابت کرد ک  ابزارهای مورد استفادا، شواهد جیعشناسی از ابزجرم

کنند. در صورطی ک  ابزار طوسط خود افراد ایجاد شدا باشد، دهند و حذف نییشدا را طغییر نیی

طواند دشوار باشد. بنابراین بهتر است از ابزارهای طجاری از پیش اث ات عدم طغییر در شواهد، می

ها قابل ق ول و استناد هستند، استفادا شود. لازم ب  ذکر است ک  ای ک  در دادگااعیین شداط
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بایست از حیث امنیتی قابل اعتیاد باشند و اجازا ندهند مهاجم از ابزارهای مورد استفادا نیز می

 ای وارد کند.ها ب  شواهد موجود خدش طریق آن

های حادث شدا ی مرکزی برای گزارش جرمطعیین مولف  رسانی:تعیین مولفه مرکزی برای اطلاع .۲

س ش  ب  عنوان یک طیهید پیش از وقوع جرم، از اهییت بالایی برخوردار است. وجود این مولف 

شود طا ذینفعان ب  سرعت از وقوع ندض امنیتی مطلع و بررسی آن را در دستور کار خود قرار می

 دهند.

بایست اطلاعات کافی خیص ندض امنیتی در سامان  میب  محض طش تشخیص وقوع نقض امنیتی: .3

های لازم را در این رابط  برای سایر رسانیمرکزی نیز اطلاعبرای مولف  مرکزی ارسال گردد. مولف  

 کند.ذینفعان ارسال می

سامان  و  ب  محض طشخیص وقوع ندض امنیتی در کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

شود طا شناسی منتدل میسط مولف  مرکزی، کنترل فرآیند ب  مدیر طجزی  و طحلیل جرماعلام آن طو

 شود.این اطیینان حاصل شود ک  فرآیند ب  درستی و با دقت طوسط طیم دن ال می

  در این گام، ب  هیچ وج  ن اید سامانپرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و کت  حائز اهییت است ک  دادانآن ب  ش ک  قطع گردد. طوج  ب  این  دادا خاموش یا اطصالپایگاا

های مخرب باز ی فعالیتروند. اینک  مهاجم از ادام شواهد ناپایدار با خاموش شدن سیستم از بین می

های آطی را میکن است با مشکل ی خوبی است ولی از دست دادن شواهد ناپایدار، بررسیبیاند، ایدا

 ند. روبرو ک

بایست وجود ندض امنیتی و حیل  ب  سامان  بررسی در این مرحل  می بررسی واقعی بودن حمله: .6

های حساس ب  طور وی ا برای مهاجم و در گردد. لازم ب  ذکر است ک  بررسی در دسترس بودن دادا

 حالت کلی در بستر عیومی وب از اهییت بالایی در این مرحل  برخوردار است.

های فرار را از رسیدگی ب  ندض امنیتی را آغاز نیودا و دادا در این گام، های فرار:دهآوری داجمع .7

طوان ب  اطلاعات مربوط ب  های فرار مینیاییم. از جیل  داداآوری میدادا جیعروی سرور پایگاا

کرد. هیچنین های باز، اشارا های و فایلهای در حال اجرا، پورتکاربران وارد شدا ب  سامان ، پردازا

آوری و های پیکربندی نیز باید جیعهای ردیابی و فایلدادا، فایلهای رویدادنگاری پایگااطیامی فایل

برداری شود. علاوا بر این، از رویدادهای ث ت شدا طوسط سرور وب و ها ب  درستی نسخ از آن

ای طهی  شود. اطلاعات موجود در های رویدادنگاری مهم نیز باید نسخ ی کاربردی و سایر فایلبرنام 

 SGAاوراکل اطلاعات موجود در  داداحافظ  نیز باید طخلی  و ث ت شوند. ب  عنوان نیون ، در پایگاا

ب  دست آورد. در  SGAاجرا شدا را از  SQLطوان آخرین پرسیان باید طخلی  و ث ت شوند. می

 SQLهای این وجود دارد ک  ع ارت شناسی خیلی سریع انجام شود، شانسصورطی ک  بررسی جرم
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های ها و پردازاطوان نشستوجود داشت  باشند. هیچنین می SGAاند، در ک  قسیتی از حیل  بودا

شود، آن دادا انجام میآوری کرد. طدری اً هرکاری ک  در پایگاارا نیز استخراج و جیع SGAموجود در 

بایست با دقت و با طرطیش دیدا میآسیش داداپایگاا دهد. بنابراین استخراج شواهد ازرا طغییر می

هایی ک  بیشتر در معرض طغییر قرار دارند، باید سریعتر درستی انجام شود. لازم ب  ذکر است ک  دادا

 استخراج شوند.

های فرار ک  حساسیت بیشتری برای آوری داداپس از جیع های غیرفرار:آوری دادهجمع .8

آوری دادا جیعیز از پایگاات ب  سایر اطلاعات را دارند، سایر شواهد را نآوری اطلاعات نس جیع

ها طوان ب  لیست کاربران، مجوزهای کاربران و عضویت در ندشکنیم. از جیل  این شواهد میمی

 اشارا کرد.

آوری اطلاعات و شواهد مورد نیاز برای بررسی جرم، پس از جیعداده به شبکه: قطع اتصال پایگاه .9

 بایست اطصال سامان  ب  ش ک  را قطع نیود.  منظور کاهش مخاطرات احتیالی ناشی از آن میب

در صورت امکان از کل دیسک سخت افزاری و یا در صورت وجود  تهیه نسخه پشتیبان: .1۰

 پشتی ان طهی  شود. دادا، نسخ محدودیت، از شواهد موجود در سرور پایگاا

آوری شدا طجزی  ها و شواهد جیعدر این گام،  بر روی دادا ها:انجام تجزیه و تحلیل بر روی داده .11

ی حیل  ب  دست آید. شود طا حد امکان زمان شروع و خاطی گیرد و سعی میو طحلیل صورت می

 های بیشتر، طغییر نیایند.های ب  دست آمدا میکن است با بررسیلازم ب  ذکر است ک  زمان

جدول زمانی، طیامی اطلاعات مربوط ب  اعیال انجام شدا بر  از رویدادها: 21ایجاد جدول زمانی .1۲

 طوان پی برد ک :دادا را در خود جای دادا است. بدین طرطیش میروی پایگاا

 است،مهاجم چگون  ب  سیستم دسترسی پیدا کردا  -

 از طریق چ  نام کاربری وارد شدا است، -

 چ  اطلاعاطی را مشاهدا نیودا است، -

 دادا انجام دادا است،یگااچ  اعیالی را در پا -

 با چ  مجوزهایی ب  سیستم وارد شدا است، -

 طوانست در سامان  اعیال کند.و چ  کارهای بیشتری را با مهارت بیشتر می -
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بایست با در این گام می آن به وضعیت پیش از حمله: 22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن ردن آن طصییمدادا، برای خاموش کطوج  ب  میزان اهییت پایگاا

است. در  دادا، باید کاملاً مشخص شود ک  مهاجم چ  کارهایی را انجام دادایا بازگرداندن پایگاا

ها اعیال نشدا باشد، ها طنها طوسط مهاجم خواندا شدا باشند و هیچ طغییری در آنصورطی ک  دادا

 ای پیش از حیل  نیست.ندط دادا ب  نیازی ب  بازگرداندن پایگاا

آوری شدا، بسیار مهم است. ی شواهد جیعمستندسازی فرآیند و کلی  تهیه مستند از حمله: .1۴

است نیز مستند شود. طیامی اعیال مهاجم ب  ها و آنچ  با بررسی ب  دست آمداهیچنین باید یافت 

هیچون سیستم عامل سرِور و  ها باید ث ت شوند. ث ت اطلاعاطیهایی از سرقت داداهیراا نشان 

دادا، رویداد غیرمجاز، نوع رویداد )خصیان /ناخواست (، شیوا ی پایگاای آن، نوع و نسخ نسخ 

ت. د ضروری اسمییزی، منابع رویدادنگاری، شیوا یا ابزار طحلیل و امکان طرمیم در یک قالش استاندار

ای برخوردار است. بنابراین شناسایی وی ااین مستندات برای شناسایی نداط ضع  سامان  از اهییت 

 شوند.ها نیز در این مستند ث ت مینداط ضع  سامان  و پیشنهادهایی برای حل آن

ی مستند از رویدادها و فرآیند طی شدا، پس از طهی گزارش رویدادها و فرآیند طی شده:  .15

 نونی است.مجیوع  مستند گردآوری شدا قابل ارائ  ب  دادگاا یا سایر مدامات قا

 شناسیفرآیند جرم 2-2

ای عیلیات مربوط ب  طوان ب  صورت ساختاریافت دادا میشناسی پایگااهای فرآیند جرمبا استفادا از مدل

دادا را پیش برد. در ابتدا و پیش از انجام هر عیلی، باید نس ت ب  وقوع رویداد غیرمجاز شناسی پایگااجرم

  بدادا نس ت ل، در صورطی ک  مدیر پایگاااطیینان حاصل کرد و آن رویداد را شناسایی نیود. ب  عنوان مثا

شناسی برای یافتن اطلاعاطی پیرامون این دادا مطلع شود، فرآیند جرمهای کاربری از پایگااحذف برخی از نام

 گردد. های حذف شدا، آغاز میرویداد و طرمیم دادا

آوری گردد. با طوج  رویداد، جیعبایست شواهد و اطلاعات پیرامون پس از شناسایی وقوع رویداد غیرمجاز می

طوان های کاربردی در ارط اط است، میدادا در یک محیط مجزا ن ودا و با سیستم عامل و برنام ب  اینک  پایگاا

آوری اطلاعات و شواهد طوج  ب  این نکت  حائز اهییت است شواهد را از منابع مختل  ب  دست آورد. در جیع
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ها های موجود در حافظ ، فرار بودا و هر لحظ  احتیال از دست رفتن آنداداک  برخی از اطلاعات هیچون 

آوری وجود دارد؛ بنابراین، اینگون  از اطلاعات باید هرچ  سریعتر و پیش از فرا رسیدن موعد حذف، جیع

 طوان اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداری کرد. شوند. پس از آن، می

های قانونی قابل آوری شدا در صورطی برای طجزی  و طحلیل و هیچنین ارائ  در دادگاالاعات و شواهد جیعاط

شناسی طغییری در ق ول هستند ک  ب  درستی حفاظت شدا باشند و بتوان ثابت کرد ک  در حین فرآیند جرم

 آنها صورت نگرفت  است.

کسی آوری شدا، اطلاعاطی هیچون چ های جیعو طحلیل دادای وطحلیل، با بررسی طجزی در مرحل در ادام  و 

ای طغییر دادا شدا، چرا و چگون  طغییر رخ دادا است، زمانی طغییر رخ دادا، چ  داداطغییر را ایجاد کردا، چ 

بالایی  دادا از اهییتشناسی پایگااها در فرآیند جرمطجییع داداشود. لازم ب  ذکر است ک  مشخص می

یش ها ب  طنهایی دارای ارزش کیی هستند ولی هنگامی ک  با سایر اطلاعات طرکار است. برخی از دادابرخورد

آوری شدا و فرآیند طی شدا در طوانند ندض امنیتی را آشکار سازند. طیامی شواهد جیعشوند، میمی

مان و دادگاا یریت سازهای طهی  شدا قابل ارائ  ب  مدتندات و گزارشبایست مستند شود. مسشناسی میجرم

 در صورت نیاز خواهند بود.

دادا طنها بر روی شناسی پایگاادادا، طیرکز ما در فرآیند جرمشناسی پایگااب  س ش گستردگی حوزا جرم

های شدا بر روی سیستم عامل، داداباشد و استفادا از اطلاعات ث تهای دادا میشدا در پایگاااطلاعات ث ت

ر این و ش ک  نادیدا گرفت  شدا است. لازم ب  ذکر است ک  برای داشتن طرحی جامع د موجود در حافظ 

دادا در شناسی پایگااهای فرآیند جرم، گام1های درگیر ضروری است. شکل زمین ، در نظر گرفتن کلی  مولف 

 است. رسی قرار گرفت ها مورد بحث و بررویکرد اطخاذی را ب  طصویر کشیدا است. در ادام ، هر یک از این گام
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 داده منطبق با فرآیند استانداردشناسی پایگاه: فرآیند پیشنهادی جرم1شکل 

 شناسایی جرم:

شود. منظور از رویدادهای غیرمجاز، رویدادهای غیرمجاز در سامان  آغاز می شناسی با مشاهدافرآیند جرم

ها را در شرایط فعلی ندارد. ب  دادا انتظار وقوع آنای هستند ک  مدیر پایگاارویدادهای خصیان  یا ناخواست 

باشد، درج کاربر  دادا طعری  کرداجدولی از پایگاا دادا کاربرانی را دردر صورطی ک  مدیر پایگاا عنوان مثال،

 آید. یرمجاز ب  شیار میغاست، یک رویداد جدیدی ک  طوسط مدیر انجام نشدا 

 دادا ع ارطند از:شناسی در سامان  مدیریت پایگاابرخی از رویدادهای قابل بررسی در فرآیند جرم

دادهای غیرمجازی هستند ک  ب  صورت روی ی غیرمجاز محتوای جداول:درج، حذف و مشاهده -

شوند و موجش درج دادا اعیال میکاربردی بر روی پایگااخصیان  یا ناخواست  طوسط کاربر/برنام 

سطر )های( جدید، حذف سطر )های( موجود یا مشاهدا طیامی یا بخشی از جدول )ها( در 
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دادا ب  ( در پایگااDML۲3ری دادا )س  رویداد فوق، از جیل  دستورات دستکاگردند. دادا میپایگاا

 آیند.حساب می

  یا ناخواست  : رویداد غیرمجازی است ک  ب  صورت خصیانهای جداولبروزرسانی غیرمجاز داده -

شود و س ش طغییر سطر )های( موجود دادا اعیال میکاربردی بر روی پایگااطوسط کاربر/برنام 

ب  ذکر است ک  ب  س ش  دادا است. لازمدر پایگاا DMLگردد. این رویداد نیز از جیل  دستورات می

 هایی ک  برای شناسایی وقوع جرم وجود دارد، این رویداد در برخیلشها و چااهییت بروزرسانی دادا

 است.از سیپادها از دیگر رویدادهای مربوط ب  دستورات دستکاری دادا متیایز شدا 

رویداد غیرمجازی است ک  ب  صورت خصیان  یا ناخواست   داده:تغییر غیرمجاز شمای پایگاه -

شود و س ش طغییر شیای جدول )ها( در دادا اعیال مییگااکاربردی بر روی پاطوسط کاربر/برنام 

دادا قابل اعیال ( در پایگااDDL۲۴)گردد. این رویداد طوسط دستورات طعری  دادا دادا میپایگاا

 است. 

رویداد غیرمجازی است ک  ب  صورت خصیان  یا داده: برای ورود غیرمجاز به پایگاه تلاش -

هدف زیر شود و ب  طور معیول دو دادا اعیال میکاربردی بر روی پایگااناخواست  طوسط کاربر/برنام 

 کند:را دن ال می

 . حدس نام کاربری و کلی  ع ور کاربران مجاز جهت ورود ب  سامان 

 (  ۲5طلاش برای شناسایی شناس  یکتای سامانSIDو نهایتا دسترسی ب  حساب ) های

 کاربری و اعیال نفوذ در سامان .

کاربری و کلی  ع ور ر است ک  در برخی سیپادها، این طلاش طنها از طریق حدس ناملازم ب  ذک

 پذیر است.کاربران مجاز جهت ورود ب  سیپاد امکان
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یرمجازی است ک  ب  صورت رویداد غهای رویدادنگاری و ممیزی: تغییر غیرمجاز در فایل -

شود و هدف آن از بین دادا اعیال میااکاربردی بر روی پایگخصیان  یا ناخواست  طوسط کاربر/برنام 

 دادا است.های رویدانگاری ب  منظور پاک کردن شواهد رویدادهای مجرمان  در پایگاابردن فایل

 آوری اطلاعات و شواهد:جمع

دادا، سیستم عامل، سرورهای وب یا طوان از پایگاامصنوعات و اطلاعات مختل  برای شناسایی رویدادها را می

دادا شود. از طواند س ش طغییر در پایگااآوری مصنوعات و شواهد میهای رویدادنگاری استخراج کرد. جیعفایل

بایست نس ت ب  پایدار یا ناپایدار بودن دا میداداخل یا خارج پایگاا رو، پیش از استخراج اطلاعات ازاین

های رویدادنگاری ها و فایلدادا شواهد مربوط ب  اعیال مختل  را در بخشاطلاعات آگاهی پیدا کرد. هر پایگاا

بایست نس ت ب  شناسی میکند. این بدان معناست ک  ب  منظور طجزی  و طحلیل جرممختل  ذخیرا می

د از آنجا ک  طیرکز ما در فرآیناطلاع داشت.  ها و مصنوعات مختل دادا، محل فایلچگونگی عیلکرد پایگاا

دادا است، لذا اطلاعات دادا طنها بر روی اطلاعات حاصل از رویدادنگاری و مییزی در پایگااشناسی پایگااجرم

ستم عامل و دادا محدود شدا و شامل اطلاعات موجود در سیمورد هدف برای گردآوری طنها ب  پایگاا

 باشد.ی اصلی نییحافظ 

هنگام  ب ث ت شود،  یاطلاعاط یاب  صورت دورا یزیو می یدادنگاریرو یهالیفا یک  بر رو یدرصورط

 یوبر ر دیجد یهارسیانپ یمتوق  شود طا از اجرا داداگاایپا سرورابتدا  بایستمی رمجازیغ دادیرو شناسایی

و  یدادنگاریرو یهالیاطلاعات ث ت شدا در فاشدن بر روی  نگاشت از  شین طرطیبدگردد.  یخوددار سرور

 کی ،ازیمورد ن یهالیاز فا طوانیمهای آطی در نهایت نیز ب  منظور انجام طحلیل. شودمی یریجلوگ یزیمی

 .]1۲[نیود   یطه  انیپشت ینسخ 

 باشد:گام زیر می آوری اطلاعات و شواهد، شامل دومرحل  جیع

لائیی از وقوع رویداد غیرمجاز در در صورت مشاهدا ع آوری اطلاعات:ی جمعنحوه تعیین .1

آوری اطلاعات استفادا کرد. ب  طوان از منابع مختلفی برای جیعدادا، با طوج  ب  نوع رویداد میپایگاا

شدا تبایست از رویدادهای ث آوری اطلاعات مربوط ب  برخی از رویدادها میعنوان نیون ، برای جیع

هایی مییزی استفادا مشیبایست از طعری  خطهای رویدادنگاری و برای برخی دیگر میدر فایل

 کرد.

آوری اطلاعات برای یک رویداد ناخواست  مشخص پس از آنک  منابع جیع بررسی تنظیمات فعلی: .۲

  آیا شود کی طنظییات مشخص میشود. با بررسی اولی شدند، طنظییات فعلی سیستم بررسی می

اند یا خیر. ب  عنوان نیون ، بررسی اقدامات اولی  برای ث ت اطلاعات ق ل از وقوع رویداد انجام شدا
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هایی برای ث ت اطلاعات مییزی مربوط ب  جرم طعری  شدا مشیدادا، خطشود ک  آیا در پایگاامی

 است یا خیر.

 استخراج و تجزیه و تحلیل اطلاعات:

شوند. یک های هدف ب  منظور استخراج اطلاعات از منابع طعیین میدر این مرحل  ابتدا ابزارها و پرسیان

است. دادا اجرا شدا در پایگاا SQLشناسی، استخراج ع ارات گران جرمروش مح وب در میان طحلیل

سایی هویت مجرم است. شناسی، شناطحلیل جرم وهای بسیار مهم در طجزی  نشک یکی از الیاهیچنین بی

. سپس اطلاعات هدف از منابع ]15[خص واقعی نس ت داد ششود را باید بتوان ب  یک هر عیلی ک  ث ت می

گردد. در این مرحل  با بررسی و طحلیل مشخص شدا استخراج و مرحل  بررسی و طحلیل اطلاعات آغاز می

ز د، زمان وقوع، دلایل وقوع، نوع طغییر حاصل اآوری شدا، اطلاعاطی هیچون عامل وقوع رویداهای جیعدادا

ذکر  . لازم ب ]11 ,1۰[شود اجرای رویداد، دادا متأثر از طغییر و چگونگی اعیال رویداد غیرمجاز، آشکار می

ادگی در ب  منظور سدادا بسیار حائز اهییت است. شناسی پایگااها در فرآیند جرمدادا است ک  طجییع

م شدا و استخراج اطلاعات و طجزی  و طحلیل با یکدیگر ادغادادهای ناخواست ، بخش بررسی هر یک از روی

 شود.طحت عنوان استخراج و طجزی  و طحلیل اطلاعات بیان می

 ترمیم:

 میکن است ،دادا، متناسش با نیاز و شواهد اطلاعاطی موجودپس از محرز شدن رخداد جرم در سامان  پایگاا

ب  دادا را دادا بدین معناست ک  وضعیت پایگااپذیر باشد. در واقع، طرمیم سامان  پایگاادادا امکانطرمیم پایگاا

های حساس از یک جدول حذف ب  عنوان نیون ، در صورطی ک  دادا وضعیتی پیش از وقوع رویداد برگردانیم.

 پردازد. های حذفی میدادا باشند، این مرحل  ب  بازیابیشدا 

 ی مستندات:ارائه

ب   یش طعیین شداپصورت پذیرفت  را در یک قالش استاندارد از  یهایبررس ی یکلبایست ر گام نهایی مید

 ب  یستندسازم قانونی برای طرح دعوی باشد.دادگاا سازمانی یا  تیریمدنحوی مستند نیود ک  قابل ارائ  ب  

 رائ  مستندات. ب  منظور اکیک خواهد کردنیز  کنندیرا طجرب  م ایمشاب  یویک  سنار یکنندگانیبررس ریسا

 شدا در سامان ،  فرم استاندارد زیر ارای  شدا است.مربوط ب  رویدادهای غیرمجاز کش 

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه1جدول 

 عنوان رویداد

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم
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  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 شناسیهای فرآیند جرمرهنمون 3-2

دادا آوردا شناسی پایگااهای مربوط ب  مراحل مختل  فرآیند جرمطرین رهنیوندر این بخش، برخی از مهم

ی دادا در هر سازمانشدا در این بخش برای هر سامان  پایگااشدا است.  لازم ب  ذکر است ک  ملاحظات ذکر 

یز ندادا، ملاحظات دیگری حیاطی است. با این وجود، میکن است متناسش با نوع سازمان و نوع سامان  پایگاا

 .]1۲-15[ افزودا شود

مین  زدر صورت بروز ندض امنیتی، کل سازمان باید از آن مطلع شدا و نشست آموزشی کوطاهی در  .1

های مختل  رسانی ب  بخشرسیدگی ب  آن با حضور طیامی افراد برگزار شود. در صورطی ک  اطلاع

ی مشخصی انجام نشود، های مختل ، ط ق برنام شناسی طوسط بخشسازمان و طجزی  و طحلیل جرم

 های دیگری میکن است آن را ب  اطلاعهایی میکن است موضوع را نادیدا بگیرند و بخشبخش

از پیش  بایست ط ق برنام شود میشناسی انجام میعیوم برسانند. بنابراین، هرآنچ  ک  در روند جرم

 ، صورت پذیرد.طدوین شدا

دادا های دادا آن است ک  هر چ  بیشتر در پایگااطرین مسائل در بررسی پایگاایکی از چالشی .۲

ی اً هر دهد. لازم ب  ذکر است ک  طدرجستجو و بررسی انجام شود، طغییرات بیشتری در آن رخ می

 دهای دیکشنری شود. طواند باعث طغییر در رکورشود، میدادا انجام میعیلی ک  در پایگاا

دادا را فراهم طواند خود زمین  ایجاد طغییرات در پایگاااستفادا از حساب کاربری با مجوزهای بالا می .3

های محدود فدط خواندنی برای این منظور آورد. بنابراین، در نظر گرفتن حساب کاربری با دسترسی

ایجاد حساب ق ل از وقوع جرم طعری  نشدا باشد،  های کاربریآل است. اگر چنین حسابایدا

شود و با وجود شود؛ چرا ک  خود موجش طغییرات جدیدی در سامان  میکاربری جدید طوصی  نیی

 طر است.شد ولی منطدیطواند خطرناک بامی SYSاینک  استفادا از کاربر 

برای قابل ق ول بودن شواهد در دادگاا قانونی ب  هنگام طرح دعوی، دو اصل اساسی باید رعایت  .۴

بایست ثابت شود ک  اطلاعات و شواهد گردآوری شدا ب  صورت اولین اصل آن است ک  می(: 1شود: 

بایست ثابت شود ک  ب  هنگام (: دومین اصل نیز آن است ک  می۲است و  قانونی ب  دست آمدا

آوری شواهد و اطلاعات طغییری در آنها اعیال نشدا است. برای اث ات اصل اول، پیش از جیع
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ها بررسی و طأیید شود. هیچنین اصل دوم نیز با مستندسازی هد باید قانونی بودن آنآوری شواجیع

آوری شواهد باید طی ها قابل اث ات است. در حدیدت جیعشواهد و اعیال اجرا شدا بر روی آن

آوری شدا، ای صورت گیرد طا اطیینان حاصل شود ک  شواهد جیعهای از پیش طدوین شداگام

استفادا کرد. این روش  ۲6ایطوان از روش مجیوع مدابل ها مید. برای اث ات صحت داداانطغییر نکردا

طواند بر روی شواهد مختل  از جیل  یک فایل یا کل دیسک سخت افزاری اعیال شود. با این می

ها برای آوری شدا هیان اطلاعاطی است ک  در ادام  از آنطوان ثابت کرد ک  شواهد جیعروش می

شود و بدون طغییر ب  دادگاا قابل ارائ  است. طوج  ب  این نکت  حائز و طحلیل استفادا میطجزی  

های موجود در ای ن اید ب  راحتی از بست اهییت است ک  برای استفادا از روش مجیوع مدابل 

ی اوراکل، ن اید از بست  دادااستفادا شود. ب  عنوان مثال، در پایگااهای دادا پایگاا

DBMS_SQLHASH  استفادا شود چون میکن است خود این بست  طوسط مهاجم طغییر دادا شدا

ها را ثابت شناسی باید بتوان اعت ار ابزارها و عدم طغییر آنهای جرمباشد. بنابراین در طول بررسی

 دادا را برای مخفی نگ  داشتن اعیال خودطواند دیدهای موجود در پایگااکرد. مهاجم هیچنین می

شناسی استفادا شود و یا پیش از های جرمهای پای  در بررسیطغییر دهد. بنابراین باید یا از جدول

 ها اطیینان حاصل گردد.استفادا از دیدها از صحت آن

شناسی، رویدادهای ث ت شدا طوسط دادا برای طجزی  و طحلیل جرمیکی از مصنوعات مهم پایگاا .5

کند ک  هییش  شواهدی برای استفادا در ن اطیینان را ایجاد میاست. استفادا از مییزی ای مییزی

دادا را برای ث ت رویدادهای مشخص هیچون ایجاد طوان پایگااشناسی وجود دارد. میطحلیل جرم

ی فعال یک کاربر، طغییر رمز ع ور و دسترسی ب  محتوای یک جدول طنظیم کرد. در صورطی ک  مییز

استفادا کرد. با های دادا برای ث ت طغییرات های رویدادنگاری در پایگاایتطوان از سایر قابلن اشد می

، طجزی  این وجود، ب  کارگیری مییزی با جزئیات کافی و ث ت طیامی اعیال اجرا شدا طوسط مهاجم

ای از بایست بر اساس برنام کند. طنظییات مربوط ب  مییزی میطر میشناسی را ساداو طحلیل جرم

ست، این شدا، مشخص گردد. در واقع بر اساس این برنام ، هرآنچ  ک  نیاز ب  دانستن ق ل طعی

 اند:ها برای انجام طنظییات مییزی ارای  شداگردد. در ادام ، برخی از امکانمشخص می

 شوند.ارج میخدادا وارد یا از آن افرادی ک  ب  پایگاا -
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 دهند.ش میدادا نیایافرادی ک  خود را ب  جای مدیر پایگاا -

 ۲7SQLی طزریق طلاش برای حیل  -

 طغییر در پروفایل کاربر -

 داداطغییر در ساختار پایگاا -

ی مییزی باید شامل مییزی از خود مییزی نیز باشد. در صورطی ک  یک راا حل جامع برای طهی 

 ییرمهاجم طلاش ب  حذف یک رکورد مییزی کند، باید این عیل ث ت شود. هیچنین طلاش برای طغ

دادا فعال باشد، اولین گام طنظییات مییزی نیز باید ث ت گردد. در صورطی ک  مییزی در پایگاا

ها در طوان ب  رویدادهای مییزی و استفادا از آنشناسایی طنظییات مییزی است. پس از آن می

 شناسی پرداخت.های جرمبررسی

دادا وجود دارند. لفی از پایگااهای مختشناسی اغلش در مکانشواهد و اطلاعات مربوط ب  جرم .6

بندی آنها از اهییت بالایی برخوردار است. ب  غیر از شناخت شواهد و اطلاعات مهم و اولویت

طوان از آورد، میدستی طغییریافت  ب دادابر روی پایگاا از طریق اجرای پرسیان طواناطلاعاطی ک  می

و  ۲8گاا طرح اجراییشوند؛ هیچون نهاناستفادا میدادا طریق ابزارهایی ک  طوسط سامان  پایگاا

، کارآمدطرین روش اجرای آوری کرد. یک طرح اجرایینیز شواهدی را جیع ۲9هارویدادنگاری طراکنش

شوند. ی مجدد ذخیرا میگاا طرح اجرایی برای استفاداهای دادا است ک  در نهاندرخواست

ها و دادا و برای بررسیاجرا شدا بر روی پایگاا هایها در شناخت پرسیانرویدادنگاری طراکنش

دادا ی مربوط ب  پایگااهایی هستند ک  طاریخچ طحدیدات مختل ، مفید است. سایر منابع شامل فایل

دادا کاربرد دارند، هیچون فایل ها ب  طور اختصاصی در پایگااکنند. برخی از این فایلرا ذخیرا می

ها هیچون رویدادنگاری سرور وب و های دادا در حالی ک  سایر فایلفایل دادا ورویدادنگاری پایگاا

دادا اختصاص دادا طورخاص ب  سرور پایگااعامل ب  یک سیستمرویدادنگاری رویدادهای سیستیی 

آوری شود، مهم است ک  سطح گیری درمورد اینک  کدام دادا اول جیعشوند. در هنگام طصییمنیی

 در نظر گرفت  شود. ث اطی یک فایلبی
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دادا آن است ک  ب  صورت معیول شناسی در پایگاایکی از بزرگترین مسائل در طجزی  و طحلیل جرم .7

کنند ولی در های دادا، رویدادهای مربوط ب  دسترسی و خواندن محتوای جداول را ث ت نییپایگاا

. گاهی شوندها ث ت میف دادادادا هیچون بروزرسانی، درج و حذطیامی مواقع، طغییرات در پایگاا

ها، میکن است ب  ها شناسایی شود. سرقت دادانیاز است ک  شواهدی برای بررسی سرقت دادا

بایست ب  دن ال شواهدی برای دادا حذف نکند. بنابراین میها را از پایگاانحوی باشد ک  دادا

گون  شواهد معیولاً پیچیدا است مگر دادا بود. دسترسی ب  این ها از طریق پایگاادسترسی ب  دادا

طوان از آن ب  طور حتم برای اث ات دسترسی اینک  مییزی فعال باشد. در حدیدت طنها روشی ک  می

مشخص استفادا کرد، فعال کردن مییزی روی آن پیش از دسترسی است. ب  طور ط یعی،  ب  دادا

شود. بنابراین باید بتوان در کنار نجام نییآل است هرچند هییش  اها ایداث ت فعالیت خواندن دادا

میان شواهد استفادا  3۰های جایگزین نیز استفادا کرد. بدین منظور اصولاً از هی ستگیآن، از راا

اوراکل، میکن است شواهدی م نی بر ورود مهاجم و ایجاد  داداشود. ب  عنوان مثال، در پایگاامی

را وارد کردا باشد و  SELECTد. مهاجم میکن است پرسیان دادا وجود داشت  باشاطصال ب  پایگاا

هیچنین در صورطی ک   شدا باشد. SQLدر اوراکل وارد عیلی برای کامپایل دستور  31سازبهین 

استفادا شدا طوسط مهاجم میکن است  SQLحیل  بلافاصل  مورد بررسی قرار گرفت  باشد، پرسیان 

، در صورطی ک  حیل  از طریق سرور وب انجام شدا باشد، وجود داشت  باشد. در این شرایط SGAدر 

ی کاربردی طحت وب موجود باشد. میکن است در فایل رویدادنگاری مربوط ب  برنام  SQLپرسیان 

بنابراین در صورطی ک  مییزی بر روی سیستم فعال ن اشد، باید از هی ستگی میان شواهد مختل  

 استفادا شود. گیری درمورد سرقت اطلاعاتبرای نتیج 

هایی را برای مشیطوان خطهای رویدادنگاری و مییزی میبرای جلوگیری از حجیم شدن فایل .8

طوان مشخص کرد ک  در ها اعیال کرد. ب  عنوان مثال میرویدادها در این گون  از فایل 3۲بازنویسی

ابتدای فایل بر  مگابایت رسید، اطلاعات جدید از 1۰۰های رویدادنگاری ب  صورطی ک  حجم فایل

های رویدادنگاری جدید ایجاد شوند. روی اطلاعات ق لی نوشت  شود یا در یک دورا هفت روزا، فایل
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ای اطلاعات ث ت شود، هنگام های رویدادنگاری و مییزی ب  صورت دورادرصورطی ک  بر روی فایل

های اجرای اعیال و پرسیان دادا متوق  شود طا ازطشخیص رویداد غیرمجاز، باید ابتدا سرور پایگاا

ی پشتی ان طهی  کرد های مورد نیاز، نسخ طوان از فایلجدید بر روی سرور خودداری شود. سپس می

 های پشتی ان انجام شود.روی نسخ های آطی بر طا طحلیل

د، اشای وجود داشت  بدادا ب  صورت دورااای پشتی ان از پایگهایی برای طهی مشیدر صورطی ک  خط .9

دادا پیش از این، در آن قرار داشت  است در دسترس خواهد بود. در وضعیت مطلوبی ک  پایگاا

طوان ب  حالت مطلوب های پشتی ان مینتیج ، در صورت وقوع رویداد غیرمجاز با بازگرداندن فایل

 پیش از رویداد غیرمجاز طغییر وضعیت داد.

دادا وجود دارد، ک  در آن پایگاا بر روی سیستییهای رویدادنگاری و مییزی در صورت وجود فایل .1۰

ی مییزی و رویدادنگاری را متوق  کردا طواند ب  طور موقت طهی یا کاربر مخرب می دادامدیر پایگاا

های مییزی و و اعیال مورد نظر خود را اجرا کند و یا طغییراطی را ب  صورت دستی در فایل

های مختل  وجود های حساس در مکانچندین نسخ  از دادا رویدادنگاری ایجاد کند. در صورطی ک 

ها از یک مکان، کاهش های حساس در صورت حذف آنداشت  باشد، امکان از دست رفتن دادا

طور  ها ب یابد. هیچنین مطلوب است ک  طیامی رویدادها ب  سیستم مرکزی ارسال شدا و از آنمی

 مرکزی حفاظت و نگهداری شود.

های رویدادنگاری و دادا، سعی ب  حذف ردپای خود در فایلمعیولاً مهاجیین پس از حیل  ب  پایگاا .11

سازی ها و ذخیرابرداری از آنها و کپیکنند. بنابراین محدود کردن دسترسی ب  این فایلمییزی می

مجاز در در سرور مرکزی از اهییت زیادی برخوردار است. هیچنین با طشخیص اعیال طغییر غیر

ها فاقد طوان متوج  شد ک  رویدادهای ث ت شدا در این فایلهای رویدادنگاری و مییزی میفایل

مربوط  redo logهای رویدادنگاری اعت ار هستند. ب  عنوان نیون ، هنگام اجرای پرسیان بر روی فایل

ا اعیال شدا باشد، یکی از هاوراکل، در صورطی ک  ب  صورت دستی طغییری در این فایل داداب  پایگاا

ی طغییر غیرمجاز در این دهنداشود ک  نشاننشان دادا می 3شکل و  ۲شکل خطاهای موجود در 

 ها و عدم اعت ار اطلاعات ذخیرا شدا، است. فایل

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری2شکل 
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 : خطای تغییر غیرمجاز در فایل رویدادنگاری3شکل 

 بندیجمع 4-2

شناسی ب  طور دادا را طحت عنوان طیهیدات جرمشناسی پایگاادر این فصل، ابتدا بستر مورد نیاز برای جرم

شناسی را از شناسایی جرم طا طهی  و ارائ  مشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

ح کردیم. هیچنین ب  منظور ارائ  قانونی برای طرح دعوی طشریمستندات ب  مدیریت سازمان و دادگاا

 شدا در سامان ، فرم استاندارد زیر ارای  گردید.مستندات مربوط ب  رویدادهای غیرمجاز کش 

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه2جدول 

 عنوان رویداد

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 محتوای جداول ی غیرمجازو مشاهده درج، حذف 

مجازی ک  ب  صورت خصیان  یا ناخواست  طوسط ب  بحث و بررسی رویدادهای غیر فصلدر این 

حذف  ویرایش و شوند و موجش درج سطر )های( جدید،اعیال می داداپایگااکاربردی بر روی کاربر/برنام 
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 .پردازیممی، شودمی دادامشاهدا طیامی یا بخشی از جدول )ها( در پایگااو هیچنین سطر )های( موجود 

آیند. از آنجاییک  ب  حساب می داداپایگاا( در DML33از جیل  دستورات دستکاری دادا ) فوقرویدادهای 

شناسی ب  هم نزدیک هستند، طنها بر روی رویداد حذف رویدادهای مورد بحث در این بخش از ندط  نظر جرم

های دیگر رویدادها متیرکز شدا و در صورت نیاز طفاوت نیایندا از این گروا رویدادهاغیرمجاز ب  عنوان یک 

 گردد.ذکر می

 شناسایی جرم 1-3

صورطیک  مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامان  آغاز میشناسی با مشاهدارمفرآیند ج

 ها از جدولی آگاهینس ت ب  حذف دادا، (از طریق کاربران)یا غیر مستدیم  ب  طور مستدیم خود داداپایگاا

 شود.آغاز می در سامان  سیشناجرمپیدا کند ک  انتظار حذف آنها در شرایط فعلی را نداشت  است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

هرای رویردادنگاری مختلر  هرا و فایلدادا شواهد مربوط ب  اعیال مختلر  را در بخشاز آنجاییک  هر پایگاا

در  .کند، در این بخش قصد داریم منابع مربوط ب  شواهد رویداد غیرمجاز حذف را طعیرین نیراییمذخیرا می

طوان اطلاعرات یزی میبا استفادا از رویدادنگاری در فایل ث ت طراکنش و هیچنین می ،MSSQLی داداپایگاا

یکرد آوری کرد. در ادام  ب  نحوا پیکربندی هر یک از این دو رومربوط ب  رویداد حذف دادا از جدول را جیع

 پردازیم.می

دارای یرک فایرل ث رت   SQL Serverدادا در یک نیونر  ازهر پایگاا در فایل ثبت تراکنش:رویدادنگاری 

صرورت هرای ث رت ب شوند. ب  دلیل آنک  ایرن نروع از فایلدادا در آن ث ت میاست ک  طیامی طغییرات پایگاا

ی افزار یرا خطرای برنامر در سرخت 3۴شروند، در مواقرع شکسرتمستدل پریش از اعیرال طغییررات نوشرت  می

کننرد. بر  دلیرل اهییرت ندرش هرا را فرراهم میطراکنش 36یرا برگشرت بر  عدرش 35کاربردی، امکان بازگرداندن

شروند. های دادا، ذخیرا میمجزا از فایلرخدادها در یک یا چندین فایل ث ت ب  طور های ث ت طراکنش، فایل

                                                   

 

 

 

3 3 Data Manipulation Language 

3 4 Failure 

3 5 Restore 
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های دادا نوشت  شوند، رکوردهرای ث رت بر روی فایل 37ی بافرپیش از آنک  محتوای طغییر دادا شدا در حافظ 

منظور ب  دست آوردن اطلاعاطی در مرورد فایرل ث رت طرراکنش ب  شوند.ت طراکنش نوشت  میهای ث در فایل

 شود.دادا از دستور زیر استفادا میمربوط ب  یک پایگاا

SELECT name,  size, -- in 8-KB pages  max_size, -- in 8-KB pages  growth,  is_percent_growth FROM 

sys.database_files  WHERE type_desc = 'LOG' 

 

 

 دادهفایل ثبت تراکنش مربوط به یک پایگاه :4شکل 

. برای بر  استدادا طنها دارای یک فایل ث ت طراکنش است، خروجی یک سطر ب  دلیل آنک  پایگاا ۴شکل در 

 (.5شکل شود )دادا از دستور زیر استفادا میدست آوردن مسیر فایل ث ت طراکنش مربوط ب  یک پایگاا

SELECT * FROM sys.master_files WHERE name = 'AdventureWorks2012_log'; 

 

 

 داده: مسیر فایل ثبت تراکنش مربوط به یک پایگاه5شکل 

شود طا فضرای دیسرک را پرر نکنرد. در  38سازیفایل ث ت طراکنش باید ب  طور منظم کوطاا اطلاعات تکمیلی:

سرازی بر  صرورت کوطاا، checkpointباشرد، پرس از هرر  ۴۰دادا، مردل سراداپایگراا 39صورطی ک  مدل بازیرابی

 ۴1بازیرابی کامرلطروان از مردل سرازی خودکرار، میشود. ب  منظور بر  طرأخیر انرداختن کوطااخودکار انجام می

ب  منظور آگراهی  .]۲[شود گیری از فایل ث ت انجام میسازی پس از پشتی اناستفادا کرد. بدین طرطیش کوطاا

 (:6شکل شود )دادا از دستور زیر استفادا میاز مدل بازیابی یک پایگاا
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SELECT name, recovery_model_desc   FROM sys.databases  WHERE name = 'forensics' ;   

 

 

 داده: مدل بازیابی یک پایگاه6شکل 

 شود:دادا ب  مدل بازیابی کامل دستور زیر وارد میهیچنین برای طغییر مدل بازیابی پایگاا

ALTER DATABASE forensics SET RECOVERY FULL; 

 

آوری اطلاعات و شواهد مربوط ب  رویرداد حرذف غیرمجراز محتروای های مورد نیاز برای جیعجدول زیر، گام

 دهد.جدول با استفادا از رویدادنگاری در فایل ث ت طراکنش را نشان می

 یافتن محل فایل ثبت تراکنش

1 

فهرست اسامی فایل)های( 

ث ت طراکنش مربوط ب  یک 

 داداپایگاا

SELECT name,  size, -- in 8-KB pages  max_size,  

                -- in 8-KB  pages  growth,  is_percent_growth  

                FROM  sys.database_files WHERE type_desc = 'LOG' 

۲ 
مسیر فایل ث ت طراکنش 

 داداپایگاامربوط ب  یک 

SELECT   *    FROM       sys.master_files  

                        WHERE name = '<FILE_NAME>'; 

 برخی دستورات سودمند

 دادامدل بازیابی یک پایگاا 1
SELECT name, recovery_model_desc  FROM sys.databases   

                               WHERE name = '<DATABASE_NAME>' ;   

۲ 
دادا طغییر مدل بازیابی پایگاا

 ب  مدل بازیابی کامل

ALTER DATABASE <DATABASE_NAME> SET RECOVERY  

                                                                             FULL; 

 

را فرراهم  سرروری مییزی از طیرام اطفاقرات رخ دادا در امکان طهی  SQL Serverوی گی مییزی در ممیزی: 

دادا را شرامل طا طغییر در مدرداری در جردول خاصری از پایگراا سرورکند. رویدادها از طغییر در طنظییات می
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، محرل ث رت رویردادهای کراربردی ۴۲در محل ث رت رویردادهای امنیتری وینردوز شوند. رکوردهای مییزیمی

ها در طیرامی نسرخ  سرورامکان مییزی در سطح   2012SQL Serverشوند. در یا در فایل نوشت  می ۴3ویندوز

 اعیرال قابرل Enterpriseو  Developer ، Evaluationهای دادا طنها در نسرخ وجود دارد ولی مییزی پایگاا

طهیر   Evaluationی نسرخ  MSSQL Server 2012شرود، برر روی است. آنچ  در قسیت مییزی بیران می

 (.7شکل های فعال طعری  شدا را مشاهدا کرد )طوان لیست مییزیبا استفادا از دستور زیر می است.شدا

SELECT a.audit_id, 

   a.name as audit_name, 

   s.name as database_specification_name, 

   d.audit_action_name, 

   s.is_state_enabled, 

   d.is_group, 

   s.create_date, 

   s.modify_date, 

   d.audited_result 

FROM sys.server_audits AS a JOIN sys.database_audit_specifications AS s ON a.audit_guid = s.audit_guid 

JOIN sys.database_audit_specification_details AS d ON s.database_specification_id = 

d.database_specification_id     WHERE s.is_state_enabled = 1 

 

 

 های فعال تعریف شدهلیست ممیزی :7شکل 

در حالرت  deleteی مییرزی از عیلیرات ی مییزی برای طهی مشخص  شود،دیدا می 7شکل طور ک  در هیان

 موفدیت و عدم موفدیت طعری  و فعال شدا است.

                                                   

 

 

 

4 2 Windows security log 

4 3 Windows application log 
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(: ۲سررور،  یزیرمی(: 1، اسرت یشرامل سر  جرزء اصرل SQL Serverدر  یزیمی تیقابل اطلاعات تکمیلی:

 یشخص م  یطعر یبرا ی، سرآغازسرور یزیمیا. دادگاایپا یزیمی یمشخص (: 3 و سرور یزیمی یمشخص 

 است.  SQLسرور در  یزیمی

CREATE SERVER AUDIT [audit_delete] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB 

) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE 

) 

 ها را دریافت کند.پس از طعری  مییزی باید آن را فعال کرد طا مدصد مییزی، دادا

ALTER SERVER AUDIT [audit_delete] WITH (STATE = ON) 

 

ی گیررد. برا اسرتفادا از مشخصر دادا مییرزی میدادا، از رویدادها در سطح پایگراای مییزی پایگاامشخص 

 طواند در سطح شیئ یا کاربر انجام شود ولی در سطح ستون قابل انجام نیست.مییزی میدادا، مییزی پایگاا

CREATE DATABASE AUDIT SPECIFICATION [AW_DDL_Access_dbSpec] 

FOR SERVER AUDIT [audit_delete] 

ADD (DELETE ON DATABASE::test_forensics BY public) 

WITH (STATE = ON) 

 

 

آوری اطلاعات و شواهد مربوط ب  رویرداد حرذف غیرمجراز محتروای های مورد نیاز برای جیعگامجدول زیر، 

 دهد.جدول با استفادا از مییزی را نشان می

 دادههای فعال تعریف شده در سطح پایگاهفهرست ممیزی

SELECT a.audit_id, 

  a.name as audit_name, 

  s.name as database_specification_name, 

  d.audit_action_name, 

  s.is_state_enabled, 

  d.is_group, 

  s.create_date, 

  s.modify_date, 

  d.audited_result 
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FROM sys.server_audits AS a 

JOIN sys.database_audit_specifications AS s 

ON a.audit_guid = s.audit_guid 

JOIN sys.database_audit_specification_details AS d 

ON s.database_specification_id = d.database_specification_id 

WHERE s.is_state_enabled = 1 

داده  ی ممیزی پایگاهفعال کردن مشخصه  

 سرورطعری  مییزی  1

CREATE SERVER AUDIT [audit_delete] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE) 

 ALTER SERVER AUDIT [audit_delete] WITH (STATE = ON) سرورسازی مییزی فعال ۲

3 
ی مییزی طعری  مشخص 

 دادا پایگاا

CREATE DATABASE AUDIT SPECIFICATION 

[DELETE_dbSpec] 

FOR SERVER AUDIT [audit_delete] 

ADD (DELETE ON DATABASE::test_forensics BY public) 

WITH (STATE = ON) 

 استخراج و تجزیه و تحلیل اطلاعات 3-3

با استفادا از گیرد. مورد بحث و بررسی قرار می ،نابعمی استخراج اطلاعات برای هر یک از نحوابخش در این 

رویداد حذف ی شدا را بررسی و در صورت مشاهداهای حذفگر باید داداطحلیل ،آوری شدااطلاعات جیع

ویدادهای ردر ادام  برای هر یک از منابع حاوی شواهد برای نیاید. طلدی  آن را ب  عنوان جرم غیرمجاز،

 گردد.سامان ، نحوا استخراج و طجزی  و طحلیل شواهد طشریح می

شود. در استفادا می ()fn_dblogی محتوای فایل ث ت طراکنش از طابع منظور مشاهدا ب  فایل ثبت تراکنش:

را خواهد  LOP_DELETE_ROWSمددار  Operationباشد، ستون مربوط ب   ای حذف شداصورطی ک  دادا

. شودی اطلاعاطی در مورد سطرهای حذف شدا، استفادا میداشت. بنابراین از دستور زیر ب  منظور مشاهدا

 دهد.خروجی این دستور را نشان می 8شکل 

 
SELECT       [Transaction ID], 
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                      Operation, 

                      Context, 

                      AllocUnitName, 

          [Transaction Name], 

          [Begin Time], 

          [RowLog Contents 0]      FROM     fn_dblog(NULL, NULL)  

         WHERE  Operation = 'LOP_DELETE_ROWS' OR  [Transaction Name] ='DELETE'; 

 

 

 ی یک جدولی اطلاعاتی در مورد سطرهای حذف شدهمشاهده :8شکل 

، DELETEو با نرام  0000:000003a5 ی یکتایطراکنش با شناس  شود، دردیدا می 8شرکل طور ک  در هیان

اسرت.  اطفراق افترادا Begin Timeدر ستون  گزارش شدااست و این رویداد در زمان  هشت سطر حذف شدا

اسرت.  است، اطفاق افتادا شدا نشان دادا AllocUnitNameک  در ستون  test11این عیلیات بر روی جدول 

ن مددار هگزادسرییال موجرود در طوامی ،هیچنین ب  منظور آگاهی از مدادیر موجود در سطرهای حذف شدا

 (.9شکل را ب  متن ط دیل کرد ) RowLog Contents 0ستون 

 

 تبدیل مقدار هگزادسیمال به عدد :9شکل 
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خروجی حاصل از  1۰شکل . شوداز پرسیان زیر استفادا می ی عیل حذف،ب  منظور آگاهی از کاربر اجراکنندا

 دهد.اجرای این پرسیان را نشان می

SELECT    [Current LSN], 

      [Operation], 

                   [Transaction ID], 

                   [Description], 

                   SPID, 

                   [Begin Time],  

                   [Transaction SID], 

                   name 'LoginName'   FROM fn_dblog (NULL, NULL),  

                   (select sid,name from sys.syslogins )  sl  

                   WHERE [Transaction Name] LIKE '%delete%' and [Transaction SID] = sl.sid  

 

 

 ی عمل حذفکاربر اجراکننده :10شکل 

انجرام  saشود، عیرل حرذف طوسرط نرام کراربری دیدا می LoginNameدر ستون  1۰شکل طور ک  در هیان

های مورد نیاز برای استخراج و طحلیل اطلاعات مربوط بر  رویرداد حرذف غیرمجراز جدول زیر، گام است.شدا

 دهد.فایل ث ت طراکنش را نشان میمحتوای جدول با استفادا از محتوای 

ی محتوای فایل ثبت تراکنش و سطرهای حذف شدهمشاهده  

SELECT       [Transaction ID], 

                      Operation, 

                      Context, 

                      AllocUnitName, 

          [Transaction Name], 

          [Begin Time], 

         [RowLog Contents 0]    FROM   fn_dblog(NULL, NULL)  

                     WHERE     Operation = 'LOP_DELETE_ROWS' OR 

                             [Transaction Name] = 'DELETE'; 

ی عمل حذفیافتن کاربر اجراکننده  

SELECT       [Current LSN], 

                      [Operation], 

                      [Transaction ID], 
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                      [Description], 

                     SPID, 

                     [Begin Time], 

                     [Transaction SID], 

                     name 'LoginName'    FROM fn_dblog (NULL, NULL), 

                                                       (select sid,name from sys.syslogins) sl 

                                                      WHERE [Transaction Name] LIKE '%delete%' and  

                                                                     [Transaction SID] = sl.sid  

هرای منظور خوانردن فایلشروند. بر نوشرت  می صورت دودویری ب  اطلاعات مییزی در فایل مدصد ممیزی:

 (.11شکل شود )استفادا می ()fn_get_audit_fileدودویی مییزی از طابع 

SELECT     event_time,  

       session_server_principal_name,  

       server_principal_name, 

       database_name, 

       object_name, 

       statement           FROM      fn_get_audit_file('C:\audit\*', default, default); 

 
 

 

 های دودویی ممیزیخواندن فایل :11شکل 

شود، ع ارت حذف اجرایی، کاربر و زمان اجرای آن بر روی شیئ مشخص با می دیدا 11شکل طور ک  در هیان

 آید.استفادا از اطلاعات ذخیرا شدا در مییزی ب  دست می

 ترمیم 4-3

 بازیابی، با صورت پذیرفت  باشد ان فایل پشتی ها اقدامات لازم جهت طهی در صورطی ک  پیش از حذف دادا

  غیر از ب یروشبخش سعی داریم . در این در اختیار گرفت وان اطلاعات از دست رفت  را مجدداً طمی فایل

مورد بحث و بررسی  های از دست رفت برای بازیابی دادا را پشتی ان هاینسخ ی طهی های مربوط ب  روش

 قرار دهیم. 
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های حذف شدا را بازیابی کرد. با اجرای این طوان دادامی پیوست ال  ی طعری  شدا در۴۴روی  از با استفادا

 (.1۲شکل روی  با استفادا از دستور زیر، سطرهای حذف شدا قابل بازیابی خواهند بود )

EXEC Recover_Deleted_Data_Proc 'forensics','dbo.test11' 

 

 

 بازیابی سطرهای حذف شده :12شکل 

 

 ]16[ ترمیم با اجرای رویه تعریف شده در 

EXEC Recover_Deleted_Data_Proc 

'<DATABASE_NAME>','<SCHEMA_NAME>.<TABLE_NAME>' 

 

 ی مستنداتارائه 5-3

بررای ایرن منظرور  شرود.دادا مسرتند میشناسی پایگاادر این گام، اطلاعات کسش شدا در طول فرآیند جرم

 جررم، بر  هنگرام بررسری داداپایگراادهای درج، حذف و مشاهدا جداول در بایست برای هر یک از رویدامی

 .گردد ارائ ی و طرح دعو های لازمگیریل و ب  مدیریت سازمان برای پیب  طور دقیق طکیی  جداول زیر

 درج غیرمجاز در جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

                                                   

 

 

 

4 4 Stored Procedure 
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 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شدا  امکان ترمیم

  توضیحات

 

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  طراکنشرویدادنگاری در فایل ث ت  منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐های طعری  شدا  استفادا از روی  امکان ترمیم

  توضیحات

 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 فاقد امکان طرمیم است. امکان ترمیم

  توضیحات

 بندیجمع 6-3

برر  بحررث و بررسرری رویرردادهای غیرمجررازی کرر  برر  صررورت خصرریان  یررا ناخواسررت  طوسررط  فصررلدر ایررن 

شوند و موجش درج سطر )های( جدید، حذف سرطر )هرای( اعیال می داداپایگااکاربردی بر روی کاربر/برنام 

از  بررای ایرن منظرور، پرس .پررداختیمگردند، مشاهدا طیامی یا بخشی از جدول )ها( در پایگاا مییا  موجود
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آوری برای جیرعدادا های رویدادنگاری در فایل ث ت طراکنش و مییزی پایگاابا نامرویکرد دو شناسایی جرم، 

سرازی، اسرتخراج طنظییرات مربروط بر  فعال در ادامر  نیرزبوط ب  جرم معرفی کردیم. شواهد و اطلاعات مر

 مورد بحث و بررسی قرار دادیم.را در این رابط   طهی  مستنداتشواهد، طحلیل شواهد، طرمیم و  اطلاعات و

 بروزرسانی غیرمجاز محتوای جداول  

مجازی ک  ب  صورت خصیان  یا ناخواست  طوسط ب  بحث و بررسی رویدادهای غیر فصلدر این 

شوند، دادا میهای پایگاادادا اعیال و موجش بروزرسانی و طغییر داداکاربردی بر روی پایگااکاربر/برنام 

 .پردازیممی

 شناسایی جرم 1-4

ک  مدیر  شود. بنابراین در صورطیز میی رویدادهای غیرمجاز در سامان  آغاشناسی با مشاهدافرآیند جرم

  طغییر و دستکاری برخی از نس ت بمستدیم )از طریق کاربران(، یا غیر دادا خود ب  طور مستدیمپایگاا

شناسی در های جدولی آگاهی پیدا کند ک  انتظار طغییر آنها در شرایط فعلی را نداشت  است، فرآیند جرمدادا

 شود.سامان  آغاز می

 آوری اطلاعات و شواهدجمع 2-4

هرای رویردادنگاری مختلر  ها و فایلدادا شواهد مربوط ب  اعیال مختل  را در بخشک  هر پایگاا از آنجایی

از جاز را طعیین نیاییم. کند، در این بخش قصد داریم منابع مربوط ب  شواهد رویداد بروزرسانی غیرمذخیرا می

مربوط ب  شواهد رویداد بروزرسانی غیرمجراز و نحروا آگراهی و طنظریم آنهرا رو، در ادام  ب  معرفی منابع این

 پردازیم.می

، دارای یرک فایرل ث رت  SQL Serverدادا در یک نیون  ازهر پایگاا در فایل ثبت تراکنش:رویدادنگاری 

صرورت   رت بر هرای ثشوند. ب  دلیل آنک  این نوع از فایلدادا در آن ث ت میاست ک  طیامی طغییرات پایگاا

ی افزار یرا خطرای برنامر در سرخت ۴5شروند، در مواقرع شکسرتمستدل پریش از اعیرال طغییررات نوشرت  می

کننرد. بر  دلیرل اهییرت ندرش هرا را فرراهم میطراکنش ۴7یرا برگشرت بر  عدرش ۴6کاربردی، امکان بازگرداندن

                                                   

 

 

 

4 5 Failure 

4 6 Restore 
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ادا ذخیررا هرای داز فایلمجرزا بر  صرورت  های ث ت طراکنش، رخدادها در یک یا چنردین فایرل ث رتفایل

هرای دادا برر روی فایل ۴8ی برافراز آنک  محتروای طغییرر دادا شردا در حافظر  شوند. رکوردهای ث ت ق لمی

منظور ب  دسرت آوردن اطلاعراطی در مرورد فایرل  ب  .شوندنش نوشت  میهای ث ت طراکنوشت  شوند، در فایل

 شود.زیر استفادا میدادا از دستور ث ت طراکنش مربوط ب  یک پایگاا

SELECT  name, 

                             size, 

                             -- in 8-KB pages  max_size, 

                            -- in 8-KB pages  growth, 

                            is_percent_growth     FROM sys.database_files   WHERE type_desc = 'LOG' 

 

 .شوددادا از دستور زیر استفادا میبرای ب  دست آوردن مسیر فایل ث ت طراکنش مربوط ب  یک پایگاا

SELECT * FROM sys.master_files WHERE name = 'AdventureWorks2012_log'; 

 

ش با استفادا از رویدادنگاری در فایل ث رت طرراکن دآوری اطلاعات و شواهعهای مربوط ب  جیجدول زیر، گام

 دهد.بروزرسانی محتوای جدول را نشان میرویداد غیرمجاز  برای

 یافتن محل فایل ثبت تراکنش

1 

فهرست اسامی فایل)های( 

ث ت طراکنش مربوط ب  یک 

 داداپایگاا

SELECT           name, 

                         size, -- in 8-KB pages 

                         max_size, -- in 8-KB pages 

                         growth, 

                         is_percent_growth    FROM sys.database_files 

                                                           WHERE type_desc = 'LOG' 

ث ت طراکنش  مسیر فایل ۲
SELECT * FROM sys.master_files WHERE name = 

'<FILE_NAME>'; 

                                                                                                                                                          

 

 

 

4 7 Roll back 

4 8 Buffer cache 
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 دادامربوط ب  یک پایگاا

 برخی دستورات سودمند

 دادامدل بازیابی یک پایگاا 1
SELECT        name, recovery_model_desc    FROM sys.databases   

                           WHERE name = '<DATABASE_NAME>' ;   

۲ 
دادا طغییر مدل بازیابی پایگاا

 ب  مدل بازیابی کامل
ALTER DATABASE <DATABASE_NAME> SET RECOVERY 

FULL; 

 

را فرراهم سررور ی مییزی از طیرام اطفاقرات رخ دادا در امکان طهی  SQL Serverوی گی مییزی در ممیزی: 

دادا را شرامل طا طغییر در مدداری در جدول خاصی از پایگراا سرورکند. رویدادها از طغییرات در طنظییات می

، محرل ث رت رویردادهای کراربردی ۴9در محل ث رت رویردادهای امنیتری وینردوز شوند. رکوردهای مییزیمی

در  سررورامکران مییرزی در سرطح   1220SQL Serverشروند. در نوشرت  می ایجداگان  یا در فایل 5۰ویندوز

 Enterpriseو  Developer ، Evaluationهای دادا طنها در نسخ ها وجود دارد ولی مییزی پایگااطیامی نسخ 

ی نسررخ  MSSQL Server 2012شررود، بررر روی اسررت. آنچرر  در قسرریت مییررزی بیرران می اعیررال قابررل

Evaluation هرای فعرال طعریر  شردا را طروان لیسرت مییزیزیر میبا استفادا از دستور  .بررسی شدا است

 مشاهدا کرد.

SELECT   a.audit_id, 

                  a.name as audit_name, 

                      s.name as database_specification_name, 

                 d.audit_action_name, 

                 s.is_state_enabled, 

                d.is_group, 

                s.create_date, 

                s.modify_date, 

                d.audited_result     FROM sys.server_audits AS a JOIN sys.database_audit_specifications  

                                                   

 

 

 

4 9 Windows security log 

5 0 Windows application log 
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      AS s ON a.audit_guid = s.audit_guid JOIN  

      sys.database_audit_specification_details AS d ON  

      s.database_specification_id = d.database_specification_id 

                                                                       WHERE s.is_state_enabled = 1 

 

شرواهد برا اسرتفادا از مییرزی بررای رویرداد غیرمجراز آوری اطلاعرات و های مربوط ب  جیعجدول زیر، گام

 دهد.بروزرسانی محتوای جدول را نشان می

 دادههای فعال تعریف شده در سطح پایگاهفهرست ممیزی

SELECT            a.audit_id, 

  a.name as audit_name, 

  s.name as database_specification_name, 

  d.audit_action_name, 

  s.is_state_enabled, 

  d.is_group, 

  s.create_date, 

  s.modify_date, 

  d.audited_result   FROM sys.server_audits AS a  JOIN    

                                                               sys.database_audit_specifications AS s   ON  

                                                               a.audit_guid = s.audit_guid JOIN  

                                                               sys.database_audit_specification_details AS d  ON  

                                                               s.database_specification_id = d.database_specification_id 

                                                              WHERE s.is_state_enabled = 1 

 داده  ی ممیزی پایگاهفعال کردن مشخصه

 سرورطعری  مییزی  1

CREATE SERVER AUDIT [audit_update] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE) 

 ALTER SERVER AUDIT [audit_update] WITH (STATE = ON) سرورسازی مییزی فعال ۲

 CREATE DATABASE AUDIT SPECIFICATIONی مییزی طعری  مشخص  3
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 [UPDATE_dbSpec] دادا پایگاا

FOR SERVER AUDIT [audit_update] 

ADD (UPDATE ON DATABASE::test_forensics BY public) 

WITH (STATE = ON) 

 استخراج و تجزیه و تحلیل اطلاعات 3-4

ی استخراج اطلاعات برای هر یک از منابع مربوط ب  شواهد اطلاعات مورد بحث و بررسی نحوا بخشدر این 

های بروزرسانی شدا را بررسی و در گر باید داداطحلیل ،شداآوریگیرد. با استفادا از اطلاعات جیعقرار می

نحوا  م  برای هر یک از منابع،نیاید. در ادا طلدیجرم/عیش  ی رویداد غیرمجاز، آن را ب  عنوانصورت مشاهدا

 گردد.استخراج و طجزی  و طحلیل شواهد بررسی می

ی محتوای فایل ث ت منظور مشاهدا ب  استخراج و تحلیل اطلاعات موجود در فایل ثبت تراکنش:

ب  باشد، ستون مربوط  روزرسانی شداای ب اشود. در صورطی ک  داداستفادا می ()fn_dblogطراکنش از طابع 

Operation  مددارLOP_MODIFY_ROW ی را خواهد داشت. بنابراین از دستور زیر ب  منظور مشاهدا

 (.13شکل شود )روزرسانی شدا، استفادا میاطلاعاطی در مورد سطرهای ب 

 
SELECT      [Transaction ID], 

                    Operation, 

                    Context, 

                    AllocUnitName, 

        [Transaction Name], 

        [Begin Time], 

        [RowLog Contents 0], 

        [RowLog Contents 1]       FROM       fn_dblog(NULL, NULL)    

                                                              WHERE   Operation = 'LOP_MODIFY_ROW' OR 

                                                                    [Transaction Name] = 'UPDATE'; 

 

 

 روزرسانی شده از یک جدولدر مورد سطرهای به اطلاعات : مشاهده13شکل 
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، UPDATEو با نام  0000.000003ccی یکتای طراکنش با شناس  شود، دردیدا می 13شکل طور ک  در هیان

اسرت. ایرن اطفراق افتادا Begin Timeاند و این رویداد در زمان موجود در ستون روزرسانی شداچهار سطر ب 

اسرت. اسرت، اطفراق افتاداشدانشران دادا AllocUnitNameکر  در سرتون  test11عیلیات برر روی جردول 

طوان مددار هگزادسییال موجرود در رسانی شدا میروزآگاهی از مددار فعلی در سطرهای بهیچنین ب  منظور 

 (.1۴شکل را ب  متن ط دیل کرد ) RowLog Contents 0ستون 

 

 تبدیل مقدار هگزادسیمال به مقدار متنی :14شکل 

طروان مدرادیر جدیرد بر  مرتن، می RowLog Contents 1علاوا بر این، با ط دیل مدرادیر موجرود در سرتون 

 (.15شکل جایگزین شدا را ب  دست آورد )

 

 

 تبدیل مقدار هگزادسیمال به مقدار متنی :15شکل 
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 (.16شکل شود )از پرسیان زیر استفادا می روزرسانی،ی عیل ب ب  منظور آگاهی از کاربر اجراکنندا

SELECT    [Current LSN], 

                   [Operation], 

                   [Transaction ID], 

                   [Description], SPID, [Begin Time], [Transaction SID], 

                   name 'LoginName'   FROM fn_dblog (NULL, NULL), (select sid,name from sys.syslogins) sl 

                                                    WHERE [Transaction Name] LIKE '%update%' and  

                                                                   [Transaction SID] = sl.sid  

 
 

 

 روزرسانیی عمل بهکاربر اجراکننده :16شکل 

انجام  saروزرسانی طوسط نام کاربری شود، عیل ب دیدا می LoginNameدر ستون  16شکل طور ک  در هیان

های مربوط ب  استخراج و طجزی  و طحلیل اطلاعات برای رویداد غیرمجاز بروزرسانی جدول زیر، گام است. شدا

 دهد.ادا از رویدادنگاری در فایل ث ت طراکنش را نشان میمحتوای جدول  با استف

 

روزرسانی شدهی محتوای فایل ثبت تراکنش و سطرهای بهمشاهده  

SELECT     [Transaction ID], 

                   Operation, 

                   Context, 

                   AllocUnitName, 

       [Transaction Name], 

                   [Begin Time], 

          [RowLog Contents 0], 

       [RowLog Contents 1]     FROM     fn_dblog(NULL, NULL)  

                                                           WHERE   Operation = 'LOP_MODIFY_ROW' OR 

                                                                 [Transaction Name] = 'UPDATE'; 

 یافتن کاربر

SELECT      [Current LSN], 
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                     [Operation], 

                     [Transaction ID], 

                     [Description], 

                     SPID, 

                     [Begin Time], 

                     [Transaction SID], 

                     name 'LoginName'    FROM fn_dblog (NULL, NULL), (select sid,name from   

                                                           sys.syslogins) sl WHERE [Transaction Name] LIKE               

                                                                                      '%update%' and [Transaction SID] = sl.sid   

 

صرورت دودویری اطلاعات مییرزی در فایرل مدصرد ب  :استخراج و تحلیل اطلاعات با استفاده از ممیزی

 شود.استفادا می ()fn_get_audit_fileهای دودویی مییزی از طابع منظور خواندن فایلشوند. ب نوشت  می

SELECT      event_time,  

            session_server_principal_name,  

            server_principal_name, 

            database_name, 

            object_name, 

            statement       FROM     fn_get_audit_file('C:\audit\*', default, default); 

دول  مربوط ب  استخراج و طجزی  و طحلیل اطلاعات برای رویداد غیرمجاز بروزرسانی محتوای ج جدول زیر، گام

 دهد.میبا استفادا از مییزی را نشان 

های دودویی ممیزیی محتوای فایلمشاهده  

SELECT         event_time,  

            session_server_principal_name,  

            server_principal_name, 

            database_name, 

            object_name, 

            statement     FROM     fn_get_audit_file('C:\audit\*', default, default); 

 ترمیم 4-4

روزرسانی شدا را بازیابی کرد. با اجرای ایرن های ب طوان دادامی با استفادا از روی  طعری  شدا در پیوست ب،

 روزرسانی شدا قابل بازیابی خواهند بود.های ب روی  با استفادا از دستور زیر، مدادیر ق لی در ستون
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EXEC Recover_Modified_Data_Proc 'forensics','dbo.test11' 

 

 

 روزرسانی شده در یک جدولبازیابی مقادیر به :17شکل 

روزرسرانی شردا بر  هیرراا شرود، مدرادیر ق لری موجرود در سرطرهای ب دیدا می 17شکل طور ک  در هیان

 آید.روزرسانی شدا ب  مدادیر پیشین با اجرای روی  ب  دست میهایی برای بازگرداندن مددارهای ب پرسیان

 

 

 پیوست بشده در  ترمیم با اجرای رویه تعریف

EXEC Recover_Modified_Data_Proc      

<DATABASE_NAME>','<SCHEMA_NAME>.<TABLE_NAME>' 

 ی مستنداتارائه 5-4

شرود. بررای ایرن منظرور دادا مسرتند میشناسی پایگاادر این گام، اطلاعات کسش شدا در طول فرآیند جرم

  بب  هنگام بررسی جرم، جدول زیر ب  طور دقیق طکییل و های جداول بایست برای رویداد بروزرسانی دادامی

 دد.های لازم و طرح دعوی ارائ  گرمدیریت سازمان برای پیگیری

 جدول محتوای رمجازیغ بروزرسانی دادیرو یشناسجرم ندیمستند از فرآ یهیته: 3جدول 

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐های طعری  شدا  استفادا از روی  امکان ترمیم
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  توضیحات

 بندیجمع 6-4

برر  بحررث و بررسرری رویرردادهای غیرمجررازی کرر  برر  صررورت خصرریان  یررا ناخواسررت  طوسررط  فصررلدر ایررن 

دادا هرای جرداول در پایگرااشوند و موجرش بروزرسرانی دادادادا اعیال میکاربردی بر روی پایگااکاربر/برنام 

ت رویدادنگاری در فایل ث های ب  نام رویکرددو . برای این منظور، پس از شناسایی جرم،  پرداخت  شدگردند، می

ز آوری شواهد و اطلاعات مربوط ب  جرم معرفی گردید. در پایان نیز برای هر یک ابرای جیع  طراکنش و مییزی

ان واهد، طررمیم و در پایرسازی، استخراج اطلاعات و شواهد، طحلیل شاین رویکردها، طنظییات مربوط ب  فعال

 طهی  مستندات طشریح شد.

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی ک  ب  صورت خصیان  یا ناخواست  طوسط ب  بحث و بررسی رویدادهای غیر فصلر این د

این پردازیم. ، میشودمیدادا پایگاا اعیال و موجش طغییر در شیای داداپایگااکاربردی بر روی کاربر/برنام 

آیند. از آنجاییک  دادا ب  حساب می( در پایگااDDL51) طعری  دادا، از جیل  دستورات دست  از رویدادها

شناسی بسیار ب  هم نزدیک هستند، لذا طنها بر روی رویدادهای مورد بحث در این بخش از ندط  نظر جرم

 .شویممیمتیرکز  یک جدول رویداد حذف غیرمجاز

 شناسایی جرم 1-5

صورطیک  مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامان  آغاز میشناسی با مشاهدافرآیند جرم

دادا ی پایگاایاشنس ت ب  طغییر در مستدیم )از طریق کاربران(، یا غیر خود ب  طور مستدیم داداپایگاا

ند شت  است، فرآیر شرایط فعلی را نداآن د طغییرهیچون حذف یک جدول آگاهی پیدا کند ک  انتظار 

 شود.شناسی در سامان  آغاز میجرم

                                                   

 

 

 

5 1 Data Definition Language 
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 آوری اطلاعات و شواهدجمع 2-5

های رویدادنگاری مختل  ها و فایلدادا شواهد مربوط ب  اعیال مختل  را در بخشاز آنجاییک  هر پایگاا

یک جدول را طعیین  غیرمجاز کند، در این بخش قصد داریم منابع مربوط ب  شواهد رویداد حذفذخیرا می

یک جدول و نحوا آگاهی و  مجازغیر رو، در ادام  ب  معرفی منابع مربوط ب  شواهد رویداد حذفاز ایننیاییم. 

  پردازیم.می هاآنطنظیم 

دارای یرک فایرل ث رت   SQL Serverدادا در یک نیونر  ازهر پایگاا در فایل ثبت تراکنش:رویدادنگاری 

صرورت هرای ث رت ب شوند. ب  دلیل آنک  ایرن نروع از فایلدادا در آن ث ت میاست ک  طیامی طغییرات پایگاا

ی افزار یرا خطرای برنامر در سرخت 5۲شروند، در مواقرع شکسرتمستدل پریش از اعیرال طغییررات نوشرت  می

کننرد. بر  دلیرل اهییرت ندرش را فرراهم می هراطراکنش 5۴یرا برگشرت بر  عدرش 53کاربردی، امکان بازگرداندن

شروند. هرای دادا ذخیررا میهای ث ت طراکنش، رخدادها در یک یرا چنردین فایرل ث رت، مجرزا از فایلفایل

های دادا نوشرت  شروند، بر روی فایل 55ی بافررکوردهای ث ت، پیش از آنک  محتوای طغییر دادا شدا در حافظ 

منظور ب  دست آوردن اطلاعاطی در مرورد فایرل ث رت طرراکنش ب  .شوندیهای ث ت طراکنش نوشت  مدر فایل

 شود.دادا از دستور زیر استفادا میمربوط ب  یک پایگاا

SELECT         name, 

                        size, -- in 8-KB pages 

                        max_size, -- in 8-KB pages 

                        growth, 

                        is_percent_growth    FROM sys.database_files   WHERE type_desc = 'LOG' 

 .شوددادا از دستور زیر استفادا میبرای ب  دست آوردن مسیر فایل ث ت طراکنش مربوط ب  یک پایگاا

SELECT * FROM sys.master_files WHERE name = 'AdventureWorks2012_log'; 

 

                                                   

 

 

 

5 2 Failure 

5 3 Restore 

5 4 Roll back 

5 5 Buffer cache 
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با استفادا  داداطغییر غیرمجاز شیای پایگااد برای رویدا آوری شواهد و اطلاعاتب  جیعمربوط  جدول زیر، گام

 دهد.را نشان می رویدادنگاری در فایل ث ت طراکنشاز 

 یافتن محل فایل ثبت تراکنش

1 

فهرست اسامی فایل)های( 

ث ت طراکنش مربوط ب  یک 

 داداپایگاا

SELECT     name, 

                    size, 

                    -- in 8-KB pages  max_size, 

                    -- in 8-KB pages  growth, 

                    is_percent_growth  FROM sys.database_files 

WHERE type_desc = 'LOG' 

۲ 
مسیر فایل ث ت طراکنش 

 دادایک پایگاا مربوط ب 
SELECT * FROM sys.master_files WHERE name = 

'<FILE_NAME>'; 

 برخی دستورات سودمند

 دادامدل بازیابی یک پایگاا 1

SELECT name, recovery_model_desc   

   FROM sys.databases   

      WHERE name = '<DATABASE_NAME>' ;   

۲ 
دادا پایگااطغییر مدل بازیابی 

 ب  مدل بازیابی کامل
ALTER DATABASE <DATABASE_NAME> SET RECOVERY 

FULL; 

 

را فراهم  سروری مییزی از طیام اطفاقات رخ دادا در امکان طهی  SQL Serverوی گی مییزی در  ممیزی:

دادا را شامل پایگااطا طغییر در مدداری در جدول خاصی از  سرورکند. رویدادها از طغییرات در طنظییات می

ث ت رویدادهای کاربردی ، محل 56در محل ث ت رویدادهای امنیتی ویندوز شوند. رکوردهای مییزیمی

امکان مییزی در سطح سرور در طیامی   2012SQL Serverشوند. در نوشت  می دیگری یا در فایل 57ویندوز

 قابل Enterpriseو  Developer ، Evaluationهای دادا طنها در نسخ ها وجود دارد ولی مییزی پایگاانسخ 

                                                   

 

 

 

5 6 Windows security log 

5 7 Windows application log 
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 Evaluationی نسخ  MSSQL Server 2012روی   شود، براست. آنچ  در قسیت مییزی بیان می اعیال

های فعال طعری  شدا در پایگاا دادا را مشاهدا طوان لیست مییزیبا استفادا از دستور زیر می است.طهی  شدا

 کرد.

SELECT a.audit_id, 

                 a.name as audit_name, 

                 s.name as database_specification_name, 

                 d.audit_action_name, 

                 s.is_state_enabled, 

                 d.is_group, 

                 s.create_date, 

                 s.modify_date, 

                 d.audited_result      FROM sys.server_audits AS a JOIN  

                                                                          sys.database_audit_specifications AS s ON  

                                                                          a.audit_guid = s.audit_guid JOIN  

                                                                          sys.database_audit_specification_details AS d ON  

                                                                          s.database_specification_id = d.database_specification_id 

                                                                          WHERE s.is_state_enabled = 1 

 

 

 های فعال تعریف شدهلیست ممیزی :18شکل 

در حالرت  DDLاعیرال ی مییرزی از ی مییزی برای طهی مشخص  شود،دیدا می 18شکل طور ک  در هیان

 طعری  و فعال شدا است. ،موفدیت و عدم موفدیت

 است.  SQLسروری در ی مییز، سرآغازی برای طعری  مشخص سرورمییزی  اطلاعات تکمیلی:

CREATE SERVER AUDIT [audit_ddl] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB 

) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE 

) 
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 ها را دریافت کند.پس از طعری  مییزی باید آن را فعال کرد طا مدصد مییزی، دادا

ALTER SERVER AUDIT [audit_ddl] WITH (STATE = ON) 

 

ی گیررد. برا اسرتفادا از مشخصر دادا مییرزی میدادا، از رویدادها در سطح پایگراای مییزی پایگاامشخص 

 طواند در سطح شیئ یا کاربر انجام شود ولی در سطح ستون قابل انجام نیست.دادا، مییزی میمییزی پایگاا

CREATE DATABASE AUDIT SPECIFICATION [ddl_auditing] 

FOR SERVER AUDIT [audit_ddl] 

ADD (DATABASE_OBJECT_CHANGE_GROUP), 

ADD (SCHEMA_OBJECT_CHANGE_GROUP) 

WITH (STATE = ON) 

 

دادا با استفادا آوری شواهد و اطلاعات برای رویداد طغییر غیرمجاز شیای پایگاامربوط ب  جیع جدول زیر، گام

 دهد.یاز مییزی را نشان م

 دادههای فعال تعریف شده در سطح پایگاهفهرست ممیزی

SELECT          a.audit_id, 

  a.name as audit_name, 

  s.name as database_specification_name, 

  d.audit_action_name, 

  s.is_state_enabled, 

  d.is_group, 

  s.create_date, 

  s.modify_date, 

  d.audited_result     FROM  

                                                        sys.server_audits AS a  JOIN           

                                                        sys.database_audit_specifications AS s ON  

                                                        a.audit_guid = s.audit_guid  JOIN  

                                                        sys.database_audit_specification_details AS d ON  

                                                        s.database_specification_id = d.database_specification_id 

                                                       WHERE s.is_state_enabled = 1 

   دادهی ممیزی پایگاهفعال کردن مشخصه

 سرورطعری  مییزی  1
CREATE SERVER AUDIT [audit_ddl] TO FILE 

(FILEPATH = 'C:\audit' 
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,MAXSIZE = 10 MB) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE) 

 ALTER SERVER AUDIT [audit_ddl] WITH (STATE = ON) سرورسازی مییزی فعال ۲

3 
ی مییزی طعری  مشخص 

 دادا پایگاا

CREATE DATABASE AUDIT SPECIFICATION [ddl_auditing] 

FOR SERVER AUDIT [audit_ddl] 

ADD (DATABASE_OBJECT_CHANGE_GROUP), 

ADD (SCHEMA_OBJECT_CHANGE_GROUP) 

WITH (STATE = ON) 

 اطلاعات و تجزیه و تحلیل استخراج 3-5

گیرد. با مورد بحث و بررسی قرار می ،ربوط ب  شواهدی استخراج اطلاعات از منابع منحوا بخشدر این 

دادا را بررسی و در صورت یای پایگااطغییرات در ش گر بایدطحلیل ،آوری شدااستفادا از اطلاعات جیع

رای بیاید. در ادام  برای هر یک از منابع حاوی شواهد ن طلدیی رویداد غیرمجاز، آن را ب  عنوان جرم مشاهدا

 گردد.رویدادهای سامان ، نحوا استخراج و طجزی  و طحلیل طشریح می

ی منظور مشاهداب  :فاده از رویدادنگاری در فایل ثبت تراکنشاستخراج و تحلیل اطلاعات با است

شود. در صورطی ک  جدول یا شیئی حذف شدا استفادا می ()fn_dblogمحتوای فایل ث ت طراکنش از طابع 

 خواهد بود. DROPOBJبرابر  Transaction Nameباشد، مددار موجود در ستون 

SELECT        [Transaction ID], 

                      Operation, 

                      Context, 

                      AllocUnitName, 

          [Transaction Name], 

          [Begin Time]     FROM fn_dblog (NULL, NULL)  

                                                 WHERE [Transaction Name] = N'DROPOBJ'; 

 

طوان با استفادا از اطلاعات استخراج شدا از پرسیان فوق، نیی شود،دیدا می 19شکل طور ک  در هیان

  اند )مددار موجود در ستون دادا حذف شدامتوج  شد ک  کدامیک از اشیای موجود در پایگاا

AllocUnitName .)خالی است 
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 دادهلیست اشیای حذف شده از پایگاه :19شکل 

شرود کر  خروجری آن اسرتفادا می در پیوسرت جی طعری  شدا ب  منظور آگاهی از شیئ حذف شدا از روی 

 خواهد بود. ۲۰شکل مشاب  

EXEC Recover_Dropped_Objects_Detail_Proc 

 

 

 دادهلیست اشیای حذف شده از پایگاه :20شکل 

 (.۲1شکل طوان از پرسیان زیر استفادا کرد )می ی جدولکننداآگاهی از کاربر حذفهیچنین ب  منظور 

SELECT [Transaction Id], [Begin Time], SUSER_SNAME ([Transaction SID]) AS [User] 

FROM fn_dblog (NULL, NULL) 

WHERE [Transaction Name] = N'DROPOBJ'; 
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 یی یک شکنندهکاربر حذف :21شکل 

دادا با مربوط ب  استخراج و طجزی  و طحلیل اطلاعات برای رویداد طغییر غیرمجاز شیای پایگاا جدول زیر، گام

 دهد.میاستفادا از رویدادنگاری در فایل ث ت طراکنش را نشان 

ی محتوای فایل ثبت تراکنشمشاهده  

SELECT       [Transaction ID], 

                      Operation, 

                      Context, 

                      AllocUnitName, 

          [Transaction Name], 

          [Begin Time]     FROM fn_dblog (NULL, NULL) 

                                                 WHERE [Transaction Name] = N'DROPOBJ'; 

 (پیوست ج ی تعریف شده درفهرست اشیای حذف شده )استفاده از رویه

EXEC Recover_Dropped_Objects_Detail_Proc 

ی عمل حذف جدولیافتن کاربر اجراکننده  

SELECT [Transaction Id], [Begin Time], SUSER_SNAME ([Transaction SID]) AS [User] 

FROM fn_dblog (NULL, NULL) 

WHERE [Transaction Name] = N'DROPOBJ'; 

 صرورت دودویریاطلاعات مییزی در فایرل مدصرد ب  :استخراج و تحلیل اطلاعات با استفاده از ممیزی

 شود.استفادا می ()fn_get_audit_fileهای دودویی مییزی از طابع منظور خواندن فایلشوند. ب نوشت  می
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SELECT       event_time,  

          session_server_principal_name,  

          server_principal_name, 

          database_name, 

          object_name, 

          statement     FROM    fn_get_audit_file('C:\audit\*', default, default); 

 

 

 اجرایی DDLی اطلاعاتی در مورد عبارات مشاهده :22شکل 

اجرایی، کاربر و زمان اجرای آن با استفادا از اطلاعات  DDLشود، ع ارت دیدا می ۲۲شکل طور ک  در هیان

 آید.ذخیرا شدا در مییزی ب  دست می

های دودویی ممیزیی محتوای فایلمشاهده  

SELECT     event_time,  

        session_server_principal_name,  

        server_principal_name, 

        database_name, 

        object_name, 

        statement     FROM    fn_get_audit_file('C:\audit\*', default, default); 

 ترمیم 4-5

اقدامات لازم جهت طهیر   یک جدول، دادا و ب  طور خاص حذفطغییر در شیای پایگاادر صورطی ک  پیش از 

طوان اطلاعات از دست رفت  را مجدداً در اختیار گرفت. فایل پشتی ان صورت پذیرفت  باشد، با بازیابی فایل می

دادا مییرزی طهیر  برر روی یرک جردول از پایگراا DDLو  DMLی اعیرال هیچنین در صورطی ک  از کلیر 
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 هاذف آن و اجررای مجردد آن پرسریانها از زمان ایجاد جدول طرا پریش از حرباشد با استخراج پرسیانشدا

 طوان جدول و محتوای آن را بازیابی کرد.می

از  اسرت کر ی متفراوت، سرعی شداهرای مختلر  و بررای رویردادهای ناخواسرت در قسیت طرمیم در بخش

عردم  دادا برای طرمیم رویداد ناخواست  استفادا شود ولی در این قسیت ب  دلیرلهای موجود در پایگااقابلیت

هرای جردول ب  منظور بازیابی دادا ApexSQL Recoverشود از ابزار طوصی  می حل کوطاا و خودکاروجود راا

اجررا  <DROP TABLE <table_nameدر صورطی کر  ع رارت حذف شدا، استفادا شود. لازم ب  ذکر است 

هرای درون آن را برا با احتیال زیادی بازیرابی جردول و دادا ApexSQL Recoverباشد، استفادا از ابزار شدا

 (.۲3شکل دهد )موفدیت انجام می

 

 به منظور بازیابی جدول حذف شده ApexSQL Recover: استفاده از ابزار 23شکل 

ها ب  منظور کاهش دادا حذف در این قسیت ب  بررسی مراحلی ک  بلافاصل  پس از اطلاعات تکمیلی:

، پرداخت  گرددمیها طی فرآیند بازیابی انجام ها و از دست رفتن دادااحتیال نوشت  شدن بر روی دادا



 MsSQL دادهشناسی در پایگاهجرم

58 

 

 

  

 شود.می

خواند. را می LDFهای و فایل MDFفایل  ApexSQL Recoverرفت ، ابزار های ازدستب  منظور بازیابی دادا

ک  قابل دستیابی است. هنگامی MDFهای طنها در فایل 59یا حذف شدا 58اطلاعاطی در مورد رکوردهای کوطاا

شود. با گذاری مینشان  MDFدر فایل  ،شود، برای نوشت  شدن مجدد بر روی آنیا کوطاا میرکوردی حذف 

ک  یشوند و هنگاممجدداً نوشت  می هاها بر روی رکورددادا، این فعالیتهای جدید بر روی پایگااانجام فعالیت

قابلیت بازیابی رکورد از دست رفت  را نخواهد داشت. ب  هیین دلیل  ApexSQL Recoverاین اطفاق رخ دهد، 

از اهییت بسیاری برخوردار است. بنابراین در صورت وقوع  MDFجلوگیری از نوشت  شدن مجدد بر روی فایل 

 های زیر طی شوند:حادث ، بلافاصل  باید گام

قرار دادا شود: با این کار از نوشت   6۰دادا در وضعیت فدط خواندنی حذف   پس ازدادا بلافاصلپایگاا -

 LDFو  MDFهای طوان از فایلشود و میجلوگیری می MDFشدن مجدد بر روی فایل 

 برداری کرد.نسخ 

یا  ای ک  در وضعیت فدط خواندنی قرار دارددادابر روی پایگاا ApexSQL Recoverاجرای  -

ی جدید و اجرای داداها بر روی پایگاا، بازگرداندن آنLDFو  MDFهای از فایل بردارینسخ 

ApexSQL Recover .بر روی آن 

ی مناسش ب  منظور بازیابی در صورطی ک  چگونگی از دست رفتن دادا مشخص باشد، باید گزین  -

یک از ی از دست رفتن دادا مشخص ن اشد، هر(. در صورطی ک  نحوا۲۴شکل دادا انتخاب شود )

های جدید شوند. طا زمانی ک  داداآمیز، بررسی و اجرا میها ب  صورت موفدیتها طا بازیابی داداگزین 

ها را بازیابی خواهد دادا ApexSQL Recoverاند، ابزار های از دست رفت  نوشت  نشدابر روی دادا

 کرد.

                                                   

 

 

 

5 8 Truncated records 

5 9 Dropped records 
6 0 Read-only 
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 ApexSQL Recoverهای بازیابی : گزینه24شکل 

 ی مستنداتارائه 5-5

شرود. بررای ایرن منظرور دادا مسرتند میشناسی پایگاادر این گام، اطلاعات کسش شدا در طول فرآیند جرم

های لازم زیر ب  طور دقیق طکییل و ب  مدیریت سازمان برای پیگیری جدولبایست ب  هنگام بررسی جرم، می

 گردد. ارائ و طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یشناسجرم ندیمستند از فرآ یهیته: 4جدول 

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐ ApexSQL Recoverاستفادا از  امکان ترمیم

  توضیحات

 

 بندیجمع 6-5

مجررازی کرر  برر  صررورت خصرریان  یررا ناخواسررت  طوسررط برر  بحررث و بررسرری رویرردادهای غیر فصررلدر ایررن 

. پرداختر  شردگردنرد، می داداپایگراا طغییر در شیایاعیال و موجش  داداپایگااکاربردی بر روی کاربر/برنام 

بررای و مییرزی   نشاکرویدادنگاری در فایل ث ت طررهای ب  نام رویکرد دوبرای این منظور، پس از شناسایی جرم، 

 . برای هر یک از این رویکردها، طنظییات مربوط ب دیدگرآوری شواهد و اطلاعات مربوط ب  جرم معرفی جیع

 .گردیدطشریح سازی، استخراج اطلاعات و شواهد، طحلیل شواهد، طرمیم و در پایان طهی  مستندات فعال
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 دادهبه پایگاه غیرمجاز تلاش برای ورود 

 کاربردی برای ورودرویدادهای غیرمجازی ک  ب  صورت خصیان  یا ناخواست  طوسط کاربر/برنام ، فصلدر این 

طلاش برای  این رویداد در واقع ب  هنگام دهیم.پذیرد را مورد بحث و بررسی قرار میدادا صورت میب  پایگاا

شناسی آیند جرم، فردر ادام  شود.ب  سیپاد طحییل می ع ور آوردن نام کاربری و کلی  ورود از طریق بدست

 گیرد.مربوط ب  این رویداد مورد بحث و بررسی قرار می

 شناسایی جرم 1-6

 شدارویدادهای ث ت یامشاهددادا ث ت شوند، با ای ورود ب  سیستم پایگااهای ناموفق بردر صورطی ک  طلاش

در این  ی ع ور یک نام کاربری را طشخیص داد.ن نام کاربری یا کلی دادا برای یافتطوان حیل  ب  پایگاامی

 شود.شناسی در سامان  آغاز میشرایط فرآیند جرم

 آوری اطلاعات و شواهدجمع 2-6

های رویدادنگاری مختل  ها و فایلدادا شواهد مربوط ب  اعیال مختل  را در بخشاز آنجاییک  هر پایگاا

را  داداورود ب  پایگاا   منظوربطلاش صد داریم منابع مربوط ب  شواهد رویداد کند، در این بخش قذخیرا می

  طعیین نیاییم.

کنرد. راهم میرا فر سرروری مییزی از طیام اطفاقرات رخ دادا در امکان طهی  SQL Serverوی گی مییزی در 

شروند. دادا را شرامل میطا طغییر در مدداری در جدول خاصری از پایگراا سروردر طنظییات  رویدادها از طغییر

یرا در  6۲، محل ث رت رویردادهای کراربردی وینردوز61در محل ث ت رویدادهای امنیتی ویندوز رکوردهای مییزی

ها وجرود در طیامی نسخ  سرورامکان مییزی در سطح  SQL Server 2012شوند. در نوشت  میدیگری فایل 

اسرت.  اعیرال قابرل Enterpriseو  Developer ، Evaluationهای دادا طنها در نسخ مییزی پایگاا دارد ولی

 اسرت.طهی  شدا Evaluationی نسخ  MSSQL Server 2012شود، بر روی آنچ  در قسیت مییزی بیان می

 را مشاهدا کرد. سرورهای فعال طعری  شدا در سطح طوان لیست مییزیبا استفادا از دستور زیر می

SELECT audit_id,  

  a.name as audit_name,  

                                                   

 

 

 

6 1 Windows security log 

6 2 Windows application log 
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  s.name as server_specification_name, 

  d.audit_action_name, 

  s.is_state_enabled, 

  d.is_group, 

  d.audit_action_id,  

  s.create_date, 

  s.modify_date   FROM sys.server_audits AS a JOIN  

                                                                sys.server_audit_specifications AS s ON 

                                                                a.audit_guid = s.audit_guid JOIN  

                                                                sys.server_audit_specification_details AS d ON  

                                                                s.server_specification_id = d.server_specification_id 

                                                                WHERE s.is_state_enabled = 1 

 

 

 سرورهای فعال تعریف شده در سطح لیست ممیزی :25شکل 

طعریر  و ی مییرزی از ورود نراموفق ی مییزی برای طهیر مشخص  شود،دیدا می ۲5شکل طور ک  در هیان

 فعال شدا است.

 است.  SQLسروری مییزی در ، سرآغازی برای طعری  مشخص سرورمییزی  اطلاعات تکمیلی:

CREATE SERVER AUDIT [failed_login] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB 

) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE 

) 

 ها را دریافت کند.پس از طعری  مییزی باید آن را فعال کرد طا مدصد مییزی، دادا

ALTER SERVER AUDIT [failed_login] WITH (STATE = ON) 

 

شود، بررای طعریر  مییرزی در پشتی انی می SQL Serverهای ک  در طیامی نسخ  سرورمشخصات مییزی 

 گیرد.مورداستفادا قرار می سرورسطح 

CREATE SERVER AUDIT SPECIFICATION [audit_failed_login] 

FOR SERVER AUDIT [failed_login] 

ADD (FAILED_LOGIN_GROUP) 

WITH (STATE = ON) 
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آوری شواهد و اطلاعات با استفادا از مییزی را برای رویداد ورود غیرمجاز های مربوط ب  جیعل زیر، گامجدو

 دهد.دادا نشان میب  پایگاا

 سرورهای فعال تعریف شده در سطح فهرست ممیزی

SELECT audit_id,  

  a.name as audit_name,  

  s.name as server_specification_name, 

  d.audit_action_name, 

  s.is_state_enabled, 

  d.is_group, 

  d.audit_action_id,  

  s.create_date, 

  s.modify_date     FROM sys.server_audits AS a  JOIN  

                                                                  sys.server_audit_specifications AS s ON  

                                                                  a.audit_guid = s.audit_guid  JOIN  

                                                                  sys.server_audit_specification_details AS d ON  

                                                                  s.server_specification_id = d.server_specification_id 

                                                                  WHERE s.is_state_enabled = 1 

   سروری ممیزی فعال کردن مشخصه

 سرورطعری  مییزی  1

CREATE SERVER AUDIT [failed_login] TO FILE 

(FILEPATH = 'C:\audit' 

,MAXSIZE = 10 MB) 

WITH 

(QUEUE_DELAY = 1000 

,ON_FAILURE = CONTINUE) 

 ALTER SERVER AUDIT [failed_login] WITH (STATE = ON) سرورسازی مییزی فعال ۲

3 
ی مییزی طعری  مشخص 

  سرور

CREATE SERVER AUDIT SPECIFICATION 

[audit_failed_login] 

FOR SERVER AUDIT [failed_login] 

ADD (FAILED_LOGIN_GROUP) 

WITH (STATE = ON) 
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 اطلاعات و تجزیه و تحلیل استخراج 3-6

را  داداپایگرااهرای نراموفق بررای ورود بر  طلاش بایسرتمیگر طحلیل ،آوری شدابا استفادا از اطلاعات جیع

 طلدی نیایرد. رمجیک آن را ب  عنوان  در فواصل زمانی کوطاامتوالی های طلاشی بررسی و در صورت مشاهدا

طوان از طریرق رویردادهای میدادا را اد ورود غیرمجاز ب  پایگاااستخراج و طجزی  و طحلیل اطلاعات برای روید

 .ج کردستفادا از دستور زیر استخراشدا با امییزی ث ت

SELECT       event_time,  

              Statement   FROM    fn_get_audit_file('C:\audit\*', default, default) 

                      WHERE statement LIKE 'Login failed%'; 

 

برای ورود طلاش کردا است و  saشود، در فواصل زمانی کوطاا، نام کاربری دیدا می ۲6شکل طور ک  در هیان

ی برای یافتن کلی  brute forceی ی حیل دهنداشدا نشان است. این رویدادهای ث ت با شکست روبرو شدا

های کاربری مختل  ب  منظور یافتن م کاربری است. هیچنین در فواصل زمانی کوطاا، نامع ور مربوط ب  یک نا

 اند.نام کاربری مجاز، امتحان شدا

 

 ی عبور یک نام کاربریتلاش برای یافتن کلمه :26شکل 

های دودویی ممیزیی محتوای فایلمشاهده  

SELECT     event_time,  

       Statement    FROM   fn_get_audit_file('C:\audit\*', default, default) 

                                       WHERE statement LIKE 'Login failed%'; 

 ترمیم 4-6

نابر صلاح دید مدیر بدادا باشند، ی طلاش برای ورود ب  پایگاادهنداشدا نشان در صورطی ک  رویدادهای ث ت

ی حیلر  طوان حساب کاربری را برای مدطی با دستور زیر غیرفعال کرد. بدین طرطیش بر  نروعیدادا، میپایگاا

 شود. میی ع ور دشوار حدس کلی 

ALTER LOGIN test_user DISABLE 
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دادا انجام شود، خطایی مشاب  در صورطی ک  با استفادا از نام کاربری غیرفعال، طلاش برای ورود ب  پایگاا

 شود.طولید می ۲7شکل 

 

 خطای ناشی از ورود یک نام کاربری غیرفعال :27شکل 

 ن نام کاربری را مجدداً فعال کرد.طواهیچنین با دستور زیر می

ALTER LOGIN test_user ENABLE 

طوان حساب کاربری را ب  صورت خودکار بعد از طعداد مشخصی طلاش ناموفق برای ورود، قفل بر این می علاوا

موفق برای ورود، ابتدا باید طنظییات مربوط  در سیستم عامل وینردوز انجرام کرد. برای طنظیم طعداد طلاش نا

 Account lockoutمشی شدا و خط  Account lockout policyشوند. بدین منظور از مسیر زیر، وارد قسیت 

threshold  (.۲8شکل شود )طنظیم می 

Control panel - > administrative tools -> local security policy -> security settings -> account policies  

 

 سازی نام کاربری پس از سه بار تلاش ناموفق برای ورودغیرفعال :28شکل 

پیغام موجرود در  شت اا طلاش برای ورود انجام شود،ی احال در صورطی ک  س  مرط   با نام کاربری و گذرواژا

 شود.ظاهر می ۲9شکل 
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 سازی نام کاربری به صورت خودکار پس از سه مرتبه تلاش ناموفق برای ورودغیرفعال :29شکل 

 ور زیر از حالت قفل خارج کرد.طوان نام کاربری را با دستحال می

ALTER LOGIN test_user WITH PASSWORD = 'password' UNLOCK ;   

 

 ی ع رور باشرد، دوهیچنین ب  منظور خارج کردن نام کاربری از حالت قفل بدون اینک  نیاز بر  طغییرر کلیر 

 شوند.دستور زیر اجرا می

ALTER LOGIN test_user WITH CHECK_POLICY = OFF;   

 
ALTER LOGIN test_user WITH CHECK_POLICY = ON;  

 

 دهد.دادا نشان میایگااپبرای رویداد ورود غیرمجاز ب   های مربوط ب  طرمیم راجدول زیر، گام

 سازی حساب کاربری به صورت دستیغیرفعال کردن/فعال

 ALTER LOGIN <USER_NAME> DISABLE غیرفعال کردن حساب کاربری 1

 ALTER LOGIN <USER_NAME> ENABLE حساب کاربری فعال کردن ۲

 تعدادی تلاش ناموفق برای ورودقفل کردن خودکار نام کاربری پس از 

1 
طنظییات روبرو در سیستم 

 شوندعال ویندوز اعیال می

Control panel - > administrative tools -> local security policy -> 

security settings -> account policies -> Account lockout policy -> 

Account lockout threshold   

۲ 

حساب کاربری خارج کردن 

از حالت قفل )نیاز ب  طغییر 

 رمز ع ور(

ALTER LOGIN test_user WITH PASSWORD = 'password' 

UNLOCK ;   

3 

خارج کردن حساب کاربری 

از حالت قفل )بدون نیاز ب  

 طغییر رمز ع ور(

ALTER LOGIN test_user WITH CHECK_POLICY = OFF;   

ALTER LOGIN test_user WITH CHECK_POLICY = ON 
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 اتی مستندارائه 5-6

قیق طکییل و ب  مدیریت سازمان برای دزیر ب  طور  جدولبایست ب  هنگام بررسی جرم، برای این منظور می

 گردد. ارائ های لازم و طرح دعوی پیگیری

 عبور یکلمه ای ینام کاربر افتنی یتلاش براشناسی برای رویداد ی مستند از فرآیند جرم: تهیه5جدول 

 ی عبورتلاش برای یافتن نام کاربری یا کلمه

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   سروری مییزی مشخص  شیوه ممیزی

 فاقد من ع رویدادنگاری است. منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری دستی یا ب  صورت خودکار   امکان ترمیم

  توضیحات

 بندیجمع 6-6

مورد بحث و بررسی  ی ع ورداشتن نام کاربری یا کلی ندادا در صورت برای ورود ب  پایگاا طلاش، فصلدر این 

آوری ی جیعی مییزی سرور براب  نام مشخص  جرم، رویکردی. برای این منظور، پس از شناسایی قرار گرفت

مربوط ب   برای رویکرد معرفی شدا، طنظییاتدر پایان نیز . گردیدشواهد و اطلاعات مربوط ب  جرم معرفی 

 .گردیدطشریح طلاعات و شواهد، طحلیل شواهد، طرمیم و طهی  مستندات سازی، استخراج افعال

 مطالبلاصه خ 

و  ییچرا /اطی چون زمان/ چگونگیشود طا اطلاعمیطلاش آن دادا فرآیندی است ک  طی شناسی پایگااجرم

دهد ک  از مأمور شناسی زمانی رخ می. جرممشخص شودمجاز در سامان  یک رخداد غیر فرد مجرم برای

ها و چالش دادا،اشناسی پایگاجرم. درخواست شودشخص مجرم مییزی، کش  چگونگی وقوع ندض امنیتی و 

 .است کرداک موضوع پیچیدا مسائل زیادی ب  هیراا دارد ک  آن را ط دیل ب  ی

طوان ب  صورت ساختاریافت  عیلیات مربوط ب  می داداشناسی پایگاایند جرمهای فرآبا استفادا از مدل

دادا و پایگااطیرکز اصلی بر روی  ،شناسیجرمفرآیند  دادا را پیش برد. در مراحل مختل شناسی پایگااجرم

های دادا ب  شدا در پایگاا. در حدیدت طنها از اطلاعات ث تاستاطلاعات موجود در آن برای شناسایی جرم 

های موجود شدا بر روی سیستم عامل، داداو استفادا از اطلاعات ث ت شودمیمنظور شناسایی جرم استفادا 
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دادا شامل شناسی پایگااجرم بندی کلی،در یک دست است. مورد بحث ی خارج از حوزا در حافظ  و ش ک 

 های زیر است:گام

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جیع .۲

 ،طجزی  و طحلیل .3

 ،طرمیم .۴

 .مستندات یارائ  .5

مختلر  بررای اسرتفادا در طجزیر  و طحلیرل هرای های مختل  را در فایلرویدادشواهد مربوط ب   ،سیپادهر 

شناسری بایرد نسر ت بر  جزیر  و طحلیرل جرمطاست ک  بررای  ی آنمعناب  کند. این شناسی ذخیرا میجرم

آوری جیعلازم ب  ذکر است ک   ها و مصنوعات مختل  اطلاع داشت.دادا و محل فایلچگونگی عیلکرد پایگاا

دادا یا دادا شود، بنابراین پیش از استخراج اطلاعات از پایگاادر پایگااطواند س ش طغییر مصنوعات و شواهد می

  .دار بودن اطلاعات آگاهی پیدا کردوع و پایدار یا ناپایدادا باید نس ت ب  این موضخارج از پایگاا

ات   مسرتندرای ارائبنگام بررسی جرم، جداولی ب  ه داداپایگاابرای هر یک از رویدادهای غیرمجاز در سامان  

یرل و بر  شناسری بر  طرور دقیرق طکیفرآیند جرمبایست در طول در نظر گرفت  شدا است ک  می مورد نیاز

بر  طیرامی  مربروط اطلاعرات، زیرر   گردد. جردولهای لازم و طرح دعوی ارائپیگیری مدیریت سازمان برای

 ویر کشیدا است.را ب  طص های غیرمجاز طشریح شدا در مستند حاضررویداد

 MsSQLی دادهشناسی در پایگاهی مستند از فرآیند جرمتهیه :6جدول 

 درج غیرمجاز در جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  طراکنشرویدادنگاری در فایل ث ت  منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐حذف سطر)های( درج شدا  امکان ترمیم

  توضیحات

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم
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 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش رویدادنگاریمنابع 

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐های طعری  شدا  استفادا از روی  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  ممیزیشیوه 

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 فاقد امکان طرمیم است. امکان ترمیم

  توضیحات

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐های طعری  شدا  استفادا از روی  امکان ترمیم

  توضیحات

 دادهغیرمجاز شمای پایگاهتغییر 

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   دادای مییزی پایگاامشخص  شیوه ممیزی

 ☐  رویدادنگاری در فایل ث ت طراکنش منابع رویدادنگاری
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 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐ ApexSQL Recoverاستفادا از  امکان ترمیم

  توضیحات

 ی عبورتلاش برای یافتن نام کاربری یا کلمه

 ☐وقوع ناخواست    ☐وقوع خصیان    ☐عدم وقوع   وقوع جرم

 ☐   ی مییزی سرورمشخص  شیوه ممیزی

 فاقد من ع رویدادنگاری است. منابع رویدادنگاری

 فاقد شیوا یا ابزار طحلیل است.  شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری دستی یا ب  صورت خودکار   امکان ترمیم

  توضیحات
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 پیوست  

 پیوست الف 1-9

-- Script Name: Recover_Deleted_Data_Proc 

-- Script Type : Recovery Procedure  

-- Develop By: Muhammad Imran 

-- Date Created: 15 Oct 2011 

-- Modify Date: 22 Aug 2012 

-- Version    : 3.1 

-- Notes : Included BLOB data types for recovery.& Compatibile with 

Default , CS collation , Arabic_CI_AS. 

  

-- DROP PROCEDURE Recover_Deleted_Data_Proc 

 

Create PROCEDURE Recover_Deleted_Data_Proc 

@Database_Name NVARCHAR(MAX), 

@SchemaName_n_TableName NVARCHAR(Max), 

@Date_From DATETIME='1900/01/01', 

@Date_To DATETIME ='9999/12/31' 

AS 

  

DECLARE @RowLogContents VARBINARY(8000) 

DECLARE @TransactionID NVARCHAR(Max) 

DECLARE @AllocUnitID BIGINT 
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https://raresql.com/2011/10/22/how-to-recover-deleted-data-from-sql-sever/
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https://raresql.com/2014/02/26/sql-server-who-dropped-what-object-at-what-time/
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DECLARE @AllocUnitName NVARCHAR(Max) 

DECLARE @SQL NVARCHAR(Max) 

DECLARE @Compatibility_Level INT 

 

  

SELECT @Compatibility_Level=dtb.compatibility_level 

FROM 

master.sys.databases AS dtb WHERE dtb.name=@Database_Name 

  

IF ISNULL(@Compatibility_Level,0)<=80 

BEGIN 

    RAISERROR('The compatibility level should be equal to or greater SQL 

SERVER 2005 (90)',16,1) 

    RETURN 

END 

 IF (SELECT COUNT(*) FROM INFORMATION_SCHEMA.TABLES WHERE 

[TABLE_SCHEMA]+'.'+[TABLE_NAME]=@SchemaName_n_TableName)=0 

BEGIN 

    RAISERROR('Could not found the table in the defined database',16,1) 

    RETURN 

END 

  

DECLARE @bitTable TABLE 

( 

  [ID] INT, 

  [Bitvalue] INT 

) 

--Create table to set the bit position of one byte. 

  

INSERT INTO @bitTable 

SELECT 0,2 UNION ALL 

SELECT 1,2 UNION ALL 

SELECT 2,4 UNION ALL 

SELECT 3,8 UNION ALL 

SELECT 4,16 UNION ALL 

SELECT 5,32 UNION ALL 

SELECT 6,64 UNION ALL 

SELECT 7,128 

  

--Create table to collect the row data. 

DECLARE @DeletedRecords TABLE 

( 

    [Row ID]            INT IDENTITY(1,1), 

    [RowLogContents]    VARBINARY(8000), 

    [AllocUnitID]       BIGINT, 

    [Transaction ID]    NVARCHAR(Max), 

    [FixedLengthData]   SMALLINT, 

    [TotalNoOfCols]     SMALLINT, 

    [NullBitMapLength]  SMALLINT, 

    [NullBytes]         VARBINARY(8000), 

    [TotalNoofVarCols]  SMALLINT, 

    [ColumnOffsetArray] VARBINARY(8000), 

    [VarColumnStart]    SMALLINT, 

    [Slot ID]           INT, 

    [NullBitMap]        VARCHAR(MAX) 

      

) 
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--Create a common table expression to get all the row data plus how many 

bytes we have for each row. 

;WITH RowData AS ( 

SELECT 

  

[RowLog Contents 0] AS [RowLogContents]  

  

,[AllocUnitID] AS [AllocUnitID]  

  

,[Transaction ID] AS [Transaction ID]   

  

--[Fixed Length Data] = Substring (RowLog content 0, Status Bit A+ Status 

Bit B + 1,2 bytes) 

,CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) AS [FixedLengthData]  --@FixedLengthData 

  

-- [TotalnoOfCols] =  Substring (RowLog content 0, [Fixed Length Data] + 

1,2 bytes) 

,CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2)))) as  

[TotalNoOfCols] 

  

--[NullBitMapLength]=ceiling([Total No of Columns] /8.0) 

,CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)) as 

[NullBitMapLength]  

  

--[Null Bytes] = Substring (RowLog content 0, Status Bit A+ Status Bit B 

+ [Fixed Length Data] +1, [NullBitMapLength] ) 

,SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 3, 

CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0))) as 

[NullBytes] 

  

--[TotalNoofVarCols] = Substring (RowLog content 0, Status Bit A+ Status 

Bit B + [Fixed Length Data] +1, [Null Bitmap length] + 2 ) 

,(CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x10,0x30,0x70) THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) AS [TotalNoofVarCols]  

  

--[ColumnOffsetArray]= Substring (RowLog content 0, Status Bit A+ Status 

Bit B + [Fixed Length Data] +1, [Null Bitmap length] + 2 , 

[TotalNoofVarCols]*2 ) 

,(CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x10,0x30,0x70) THEN 

SUBSTRING([RowLog Contents 0] 
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, CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)) + 2 

, (CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x10,0x30,0x70) 

THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) 

* 2)  ELSE null  END) AS [ColumnOffsetArray]  

  

--  Variable column Start = Status Bit A+ Status Bit B + [Fixed Length 

Data] + [Null Bitmap length] + 2+([TotalNoofVarCols]*2) 

,CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1)In (0x10,0x30,0x70) 

THEN  ( 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 4  

  

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0))  

  

+ ((CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x10,0x30,0x70) 

THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) * 2))  

  

ELSE null End AS [VarColumnStart] 

,[Slot ID] 

FROM sys.fn_dblog(NULL, NULL) 

WHERE 

AllocUnitId IN 

(SELECT [Allocation_unit_id] FROM sys.allocation_units allocunits 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3)   

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2  

AND partitions.partition_id = allocunits.container_id)   

WHERE object_id=object_ID('' + @SchemaName_n_TableName + '')) 

  

AND Context IN ('LCX_MARK_AS_GHOST', 'LCX_HEAP') AND Operation in 

('LOP_DELETE_ROWS')  

And SUBSTRING([RowLog Contents 0], 1, 1)In (0x10,0x30,0x70) 

  

/*Use this subquery to filter the date*/ 
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AND [TRANSACTION ID] IN (SELECT DISTINCT [TRANSACTION ID] FROM    

sys.fn_dblog(NULL, NULL)  

WHERE Context IN ('LCX_NULL') AND Operation in ('LOP_BEGIN_XACT')   

And [Transaction Name] In ('DELETE','user_transaction') 

And  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From AND 

@Date_To)), 

  

--Use this technique to repeate the row till the no of bytes of the row. 

N1 (n) AS (SELECT 1 UNION ALL SELECT 1), 

N2 (n) AS (SELECT 1 FROM N1 AS X, N1 AS Y), 

N3 (n) AS (SELECT 1 FROM N2 AS X, N2 AS Y), 

N4 (n) AS (SELECT ROW_NUMBER() OVER(ORDER BY X.n) 

           FROM N3 AS X, N3 AS Y) 

  

  

  

INSERT INTO @DeletedRecords 

SELECT  RowLogContents 

        ,[AllocUnitID] 

        ,[Transaction ID] 

        ,[FixedLengthData] 

        ,[TotalNoOfCols] 

        ,[NullBitMapLength] 

        ,[NullBytes] 

        ,[TotalNoofVarCols] 

        ,[ColumnOffsetArray] 

        ,[VarColumnStart] 

        ,[Slot ID] 

         ---Get the Null value against each column (1 means null zero 

means not null) 

        ,[NullBitMap]=(REPLACE(STUFF((SELECT ',' + 

        (CASE WHEN [ID]=0 THEN CONVERT(NVARCHAR(1),(SUBSTRING(NullBytes, 

n, 1) % 2))  ELSE CONVERT(NVARCHAR(1),((SUBSTRING(NullBytes, n, 1) / 

[Bitvalue]) % 2)) END) --as [nullBitMap] 

          

FROM 

N4 AS Nums 

Join RowData AS C ON n<=NullBitMapLength 

Cross Join @bitTable WHERE C.[RowLogContents]=D.[RowLogContents] ORDER BY 

[RowLogContents],n ASC FOR XML PATH('')),1,1,''),',','')) 

FROM RowData D 

 

IF (SELECT COUNT(*) FROM @DeletedRecords)=0 

BEGIN 

    RAISERROR('There is no data in the log as per the search 

criteria',16,1) 

    RETURN 

END 

  

DECLARE @ColumnNameAndData TABLE 

( 

 [Row ID]           int, 

 [Rowlogcontents]   varbinary(Max), 

 [NAME]             sysname, 

 [nullbit]          smallint, 

 [leaf_offset]      smallint, 

 [length]           smallint, 
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 [system_type_id]   tinyint, 

 [bitpos]           tinyint, 

 [xprec]            tinyint, 

 [xscale]           tinyint, 

 [is_null]          int, 

 [Column value Size]int, 

 [Column Length]    int, 

 [hex_Value]        varbinary(max), 

 [Slot ID]          int, 

 [Update]           int 

) 

  

--Create common table expression and join it with the rowdata table 

-- to get each column details 

/*This part is for variable data columns*/ 

--@RowLogContents,  

--(col.columnOffValue - col.columnLength) + 1, 

--col.columnLength 

--) 

INSERT INTO @ColumnNameAndData 

SELECT 

[Row ID], 

Rowlogcontents, 

NAME , 

cols.leaf_null_bit AS nullbit, 

leaf_offset, 

ISNULL(syscolumns.length, cols.max_length) AS [length], 

cols.system_type_id, 

cols.leaf_bit_position AS bitpos, 

ISNULL(syscolumns.xprec, cols.precision) AS xprec, 

ISNULL(syscolumns.xscale, cols.scale) AS xscale, 

SUBSTRING([nullBitMap], cols.leaf_null_bit, 1) AS is_null, 

(CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], cols.leaf_null_bit, 

1)=0  

THEN 

(Case When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 

THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING ([ColumnOffsetArray], 

(2 * leaf_offset*-1) - 1, 2)))) - POWER(2, 15) 

ELSE 

CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING ([ColumnOffsetArray], 

(2 * leaf_offset*-1) - 1, 2)))) 

END) 

END)  AS [Column value Size], 

  

(CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], cols.leaf_null_bit, 

1)=0  THEN 

(Case 

  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 

THEN  (Case When [System_type_id]In (35,34,99) Then 16 else 24  end) 
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When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

THEN  (Case When [System_type_id]In (35,34,99) Then 16 else 24  end) --24  

  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 

THEN (CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])) 

  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

  

THEN POWER(2, 15) +CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

  

END) 

  

END) AS [Column Length] 

  

,(CASE WHEN SUBSTRING([nullBitMap], cols.leaf_null_bit, 1)=1 THEN  NULL 

ELSE 

 SUBSTRING 

 ( 

 Rowlogcontents,  

 ( 

  

(Case When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 

THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING ([ColumnOffsetArray], 

(2 * leaf_offset*-1) - 1, 2)))) - POWER(2, 15) 

ELSE 

CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING ([ColumnOffsetArray], 

(2 * leaf_offset*-1) - 1, 2)))) 

END) 

  

 -  

(Case When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 
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THEN  (Case When [System_type_id]In (35,34,99) Then 16 else 24  end) --24  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

  

THEN  (Case When [System_type_id]In (35,34,99) Then 16 else 24  end) --24  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 

  

THEN CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

  

THEN POWER(2, 15) +CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

  

END) 

  

) + 1, 

(Case When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 

  

THEN  (Case When [System_type_id] In (35,34,99) Then 16 else 24  end) --

24  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) >30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

  

THEN  (Case When [System_type_id] In (35,34,99) Then 16 else 24  end) --

24  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])<30000 
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THEN ABS(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])) 

  

When CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) <30000 And 

ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart])>30000 

  

THEN POWER(2, 15) +CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(INT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

  

END) 

) 

  

END) AS hex_Value 

,[Slot ID] 

,0 

FROM @DeletedRecords A 

Inner Join sys.allocation_units allocunits On 

A.[AllocUnitId]=allocunits.[Allocation_Unit_Id] 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3) 

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2 

AND partitions.partition_id = allocunits.container_id) 

INNER JOIN sys.system_internals_partition_columns cols ON 

cols.partition_id = partitions.partition_id 

LEFT OUTER JOIN syscolumns ON syscolumns.id = partitions.object_id AND 

syscolumns.colid = cols.partition_column_id 

WHERE leaf_offset<0 

UNION 

/*This part is for fixed data columns*/ 

SELECT  

[Row ID], 

Rowlogcontents, 

NAME , 

cols.leaf_null_bit AS nullbit, 

leaf_offset, 

ISNULL(syscolumns.length, cols.max_length) AS [length], 

cols.system_type_id, 

cols.leaf_bit_position AS bitpos, 

ISNULL(syscolumns.xprec, cols.precision) AS xprec, 

ISNULL(syscolumns.xscale, cols.scale) AS xscale, 

SUBSTRING([nullBitMap], cols.leaf_null_bit, 1) AS is_null, 

(SELECT TOP 1 ISNULL(SUM(CASE WHEN C.leaf_offset >1 THEN max_length ELSE 

0 END),0) FROM 

sys.system_internals_partition_columns C WHERE cols.partition_id 

=C.partition_id And C.leaf_null_bit<cols.leaf_null_bit)+5 AS [Column 

value Size], 

syscolumns.length AS [Column Length] 
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,CASE WHEN SUBSTRING([nullBitMap], cols.leaf_null_bit, 1)=1 THEN NULL 

ELSE 

SUBSTRING 

( 

Rowlogcontents,(SELECT TOP 1 ISNULL(SUM(CASE WHEN C.leaf_offset >1 And 

C.leaf_bit_position=0 THEN max_length ELSE 0 END),0) FROM 

sys.system_internals_partition_columns C where cols.partition_id 

=C.partition_id And C.leaf_null_bit<cols.leaf_null_bit)+5 

,syscolumns.length) END AS hex_Value 

,[Slot ID] 

,0 

FROM @DeletedRecords A 

Inner Join sys.allocation_units allocunits ON 

A.[AllocUnitId]=allocunits.[Allocation_Unit_Id] 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3) 

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2 

AND partitions.partition_id = allocunits.container_id) 

INNER JOIN sys.system_internals_partition_columns cols ON 

cols.partition_id = partitions.partition_id 

LEFT OUTER JOIN syscolumns ON syscolumns.id = partitions.object_id AND 

syscolumns.colid = cols.partition_column_id 

WHERE leaf_offset>0 

Order By nullbit 

  

Declare @BitColumnByte as int 

Select @BitColumnByte=CONVERT(INT, ceiling( Count(*)/8.0)) from 

@ColumnNameAndData Where [System_Type_id]=104 

  

;With N1 (n) AS (SELECT 1 UNION ALL SELECT 1), 

N2 (n) AS (SELECT 1 FROM N1 AS X, N1 AS Y), 

N3 (n) AS (SELECT 1 FROM N2 AS X, N2 AS Y), 

N4 (n) AS (SELECT ROW_NUMBER() OVER(ORDER BY X.n) 

           FROM N3 AS X, N3 AS Y), 

CTE As( 

Select RowLogContents,[nullbit] 

        

,[BitMap]=Convert(varbinary(1),Convert(int,Substring((REPLACE(STUFF((SELE

CT ',' + 

        (CASE WHEN [ID]=0 THEN CONVERT(NVARCHAR(1),(SUBSTRING(hex_Value, 

n, 1) % 2))  ELSE CONVERT(NVARCHAR(1),((SUBSTRING(hex_Value, n, 1) / 

[Bitvalue]) % 2)) END) --as [nullBitMap] 

  

from N4 AS Nums 

Join @ColumnNameAndData AS C ON n<=@BitColumnByte And 

[System_Type_id]=104 And bitpos=0 

Cross Join @bitTable WHERE C.[RowLogContents]=D.[RowLogContents] ORDER BY 

[RowLogContents],n ASC FOR XML PATH('')),1,1,''),',','')),bitpos+1,1))) 

FROM @ColumnNameAndData D Where  [System_Type_id]=104) 

  

Update A Set [hex_Value]=[BitMap] 

from @ColumnNameAndData  A 

Inner Join CTE B On A.[RowLogContents]=B.[RowLogContents] 

And A.[nullbit]=B.[nullbit] 

  

  

/**************Check for BLOB DATA TYPES******************************/ 

DECLARE @Fileid INT 
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DECLARE @Pageid INT 

DECLARE @Slotid INT 

DECLARE @CurrentLSN INT 

DECLARE @LinkID INT 

DECLARE @Context VARCHAR(50) 

DECLARE @ConsolidatedPageID VARCHAR(MAX) 

DECLARE @LCX_TEXT_MIX VARBINARY(MAX) 

  

declare @temppagedata table 

( 

[ParentObject] sysname, 

[Object] sysname, 

[Field] sysname, 

[Value] sysname) 

  

declare @pagedata table 

( 

[Page ID] sysname, 

[File IDS] int, 

[Page IDS] int, 

[AllocUnitId] bigint, 

[ParentObject] sysname, 

[Object] sysname, 

[Field] sysname, 

[Value] sysname) 

  

DECLARE @ModifiedRawData TABLE 

( 

  [ID] INT IDENTITY(1,1), 

  [PAGE ID] VARCHAR(MAX), 

  [FILE IDS] INT, 

  [PAGE IDS] INT, 

  [Slot ID]  INT, 

  [AllocUnitId] BIGINT, 

  [RowLog Contents 0_var] VARCHAR(Max), 

  [RowLog Length] VARCHAR(50), 

  [RowLog Len] INT, 

  [RowLog Contents 0] VARBINARY(Max), 

  [Link ID] INT default (0), 

  [Update] INT 

) 

  

            DECLARE Page_Data_Cursor CURSOR FOR 

            /*We need to filter LOP_MODIFY_ROW,LOP_MODIFY_COLUMNS from 

log for deleted records of BLOB data type& Get its Slot No, Page ID & 

AllocUnit ID*/ 

            SELECT LTRIM(RTRIM(Replace([Description],'Deallocated',''))) 

AS [PAGE ID] 

            ,[Slot ID],[AllocUnitId],NULL AS [RowLog Contents 0],NULL AS 

[RowLog Contents 0],Context 

            FROM    sys.fn_dblog(NULL, NULL)   

            WHERE    

            AllocUnitId IN 

            (SELECT [Allocation_unit_id] FROM sys.allocation_units 

allocunits 

            INNER JOIN sys.partitions partitions ON (allocunits.type IN 

(1, 3)   
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            AND partitions.hobt_id = allocunits.container_id) OR 

(allocunits.type = 2  

            AND partitions.partition_id = allocunits.container_id)   

            WHERE object_id=object_ID('' + @SchemaName_n_TableName + '')) 

            AND Operation IN ('LOP_MODIFY_ROW') AND [Context] IN 

('LCX_PFS')  

            AND Description Like '%Deallocated%' 

            /*Use this subquery to filter the date*/ 

            AND [TRANSACTION ID] IN (SELECT DISTINCT [TRANSACTION ID] 

FROM    sys.fn_dblog(NULL, NULL)  

            WHERE Context IN ('LCX_NULL') AND Operation in 

('LOP_BEGIN_XACT')   

            AND [Transaction Name]='DELETE' 

            AND  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From 

AND @Date_To) 

            GROUP BY [Description],[Slot ID],[AllocUnitId],Context 

  

            UNION 

  

            SELECT [PAGE ID],[Slot ID],[AllocUnitId] 

            ,Substring([RowLog Contents 0],15,LEN([RowLog Contents 0])) 

AS [RowLog Contents 0] 

            ,CONVERT(INT,Substring([RowLog Contents 0],7,2)),Context --

,CAST(RIGHT([Current LSN],4) AS INT) AS [Current LSN] 

            FROM    sys.fn_dblog(NULL, NULL)   

            WHERE   

             AllocUnitId IN 

            (SELECT [Allocation_unit_id] FROM sys.allocation_units 

allocunits 

            INNER JOIN sys.partitions partitions ON (allocunits.type IN 

(1, 3)   

            AND partitions.hobt_id = allocunits.container_id) OR 

(allocunits.type = 2  

            AND partitions.partition_id = allocunits.container_id)   

            WHERE object_id=object_ID('' + @SchemaName_n_TableName + '')) 

            AND Context IN ('LCX_TEXT_MIX') AND Operation in 

('LOP_DELETE_ROWS')  

            /*Use this subquery to filter the date*/ 

            AND [TRANSACTION ID] IN (SELECT DISTINCT [TRANSACTION ID] 

FROM    sys.fn_dblog(NULL, NULL)  

            WHERE Context IN ('LCX_NULL') AND Operation in 

('LOP_BEGIN_XACT')   

            And [Transaction Name]='DELETE' 

            And  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From 

AND @Date_To) 

                          

            /****************************************/ 

  

        OPEN Page_Data_Cursor 

  

        FETCH NEXT FROM Page_Data_Cursor INTO @ConsolidatedPageID, 

@Slotid,@AllocUnitID,@LCX_TEXT_MIX,@LinkID,@Context 

  

        WHILE @@FETCH_STATUS = 0 

        BEGIN 

            DECLARE @hex_pageid AS VARCHAR(Max) 

            /*Page ID contains File Number and page number It looks like 
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0001:00000130. 

              In this example 0001 is file Number &  00000130 is Page 

Number & These numbers are in Hex format*/ 

            SET 

@Fileid=SUBSTRING(@ConsolidatedPageID,0,CHARINDEX(':',@ConsolidatedPageID

)) -- Seperate File ID from Page ID 

          

            SET @hex_pageid ='0x'+ 

SUBSTRING(@ConsolidatedPageID,CHARINDEX(':',@ConsolidatedPageID)+1,Len(@C

onsolidatedPageID))  ---Seperate the page ID 

            SELECT @Pageid=Convert(INT,cast('' AS 

XML).value('xs:hexBinary(substring(sql:variable("@hex_pageid"),sql:column

("t.pos")) )', 'varbinary(max)')) -- Convert Page ID from hex to integer 

            FROM (SELECT CASE substring(@hex_pageid, 1, 2) WHEN '0x' THEN 

3 ELSE 0 END) AS t(pos)  

              

            IF @Context='LCX_PFS'     

              BEGIN 

                        DELETE @temppagedata 

                        INSERT INTO @temppagedata EXEC( 'DBCC PAGE(' + 

@DataBase_Name + ', ' + @fileid + ', ' + @pageid + ', 1) with 

tableresults,no_infomsgs;');  

                        INSERT INTO @pagedata SELECT 

@ConsolidatedPageID,@fileid,@pageid,@AllocUnitID,[ParentObject],[Object],

[Field] ,[Value] FROM @temppagedata 

              END 

            ELSE IF @Context='LCX_TEXT_MIX' 

              BEGIN 

                        INSERT INTO  @ModifiedRawData SELECT 

@ConsolidatedPageID,@fileid,@pageid,@Slotid,@AllocUnitID,NULL,0,CONVERT(I

NT,CONVERT(VARBINARY,REVERSE(SUBSTRING(@LCX_TEXT_MIX,11,2)))),@LCX_TEXT_M

IX,@LinkID,0 

              END     

            FETCH NEXT FROM Page_Data_Cursor INTO  @ConsolidatedPageID, 

@Slotid,@AllocUnitID,@LCX_TEXT_MIX,@LinkID,@Context 

        END 

      

    CLOSE Page_Data_Cursor 

    DEALLOCATE Page_Data_Cursor 

  

    DECLARE @Newhexstring VARCHAR(MAX); 

  

    --The data is in multiple rows in the page, so we need to convert it 

into one row as a single hex value. 

    --This hex value is in string format 

    INSERT INTO @ModifiedRawData ([PAGE ID],[FILE IDS],[PAGE IDS],[Slot 

ID],[AllocUnitId] 

    ,[RowLog Contents 0_var] 

    , [RowLog Length]) 

    SELECT [Page ID],[FILE IDS],[PAGE 

IDS],Substring([ParentObject],CHARINDEX('Slot', [ParentObject])+4, 

(CHARINDEX('Offset', [ParentObject])-(CHARINDEX('Slot', 

[ParentObject])+4))-2 ) as [Slot ID] 

    ,[AllocUnitId] 

    ,Substring(( 

    SELECT 

    REPLACE(STUFF((SELECT 



 MsSQL دادهشناسی در پایگاهجرم

83 

 

 

  

REPLACE(SUBSTRING([Value],CHARINDEX(':',[Value])+1,CHARINDEX('†',[Value])

-CHARINDEX(':',[Value])),'†','') 

    FROM @pagedata C  WHERE B.[Page ID]= C.[Page ID] And 

Substring(B.[ParentObject],CHARINDEX('Slot', B.[ParentObject])+4, 

(CHARINDEX('Offset', B.[ParentObject])-(CHARINDEX('Slot', 

B.[ParentObject])+4)) )=Substring(C.[ParentObject],CHARINDEX('Slot', 

C.[ParentObject])+4, (CHARINDEX('Offset', C.[ParentObject])-

(CHARINDEX('Slot', C.[ParentObject])+4)) ) And 

    [Object] Like '%Memory Dump%'  Order By '0x'+ 

LEFT([Value],CHARINDEX(':',[Value])-1) 

    FOR XML PATH('') ),1,1,'') ,' ','') 

    ),1,20000) AS [Value] 

      

    , 

     Substring(( 

    SELECT '0x' +REPLACE(STUFF((SELECT 

REPLACE(SUBSTRING([Value],CHARINDEX(':',[Value])+1,CHARINDEX('†',[Value])

-CHARINDEX(':',[Value])),'†','') 

    FROM @pagedata C  WHERE B.[Page ID]= C.[Page ID] And 

Substring(B.[ParentObject],CHARINDEX('Slot', B.[ParentObject])+4, 

(CHARINDEX('Offset', B.[ParentObject])-(CHARINDEX('Slot', 

B.[ParentObject])+4)) )=Substring(C.[ParentObject],CHARINDEX('Slot', 

C.[ParentObject])+4, (CHARINDEX('Offset', C.[ParentObject])-

(CHARINDEX('Slot', C.[ParentObject])+4)) ) And 

    [Object] Like '%Memory Dump%'  Order By '0x'+ 

LEFT([Value],CHARINDEX(':',[Value])-1) 

    FOR XML PATH('') ),1,1,'') ,' ','') 

    ),7,4) AS [Length] 

      

    From @pagedata B 

    Where [Object] Like '%Memory Dump%' 

    Group By [Page ID],[FILE IDS],[PAGE 

IDS],[ParentObject],[AllocUnitId]--,[Current LSN] 

    Order By [Slot ID] 

  

    UPDATE @ModifiedRawData  SET [RowLog Len] = 

CONVERT(VARBINARY(8000),REVERSE(cast('' AS 

XML).value('xs:hexBinary(substring(sql:column("[RowLog Length]"),0))', 

'varbinary(Max)'))) 

    FROM @ModifiedRawData Where [LINK ID]=0 

  

    UPDATE @ModifiedRawData  SET [RowLog Contents 0] =cast('' AS 

XML).value('xs:hexBinary(substring(sql:column("[RowLog Contents 

0_var]"),0))', 'varbinary(Max)')   

    FROM @ModifiedRawData Where [LINK ID]=0 

  

    Update B Set B.[RowLog Contents 0] = 

    (CASE WHEN A.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 

0] IS NOT NULL THEN  A.[RowLog Contents 0]+C.[RowLog Contents 0]  

        WHEN A.[RowLog Contents 0] IS NULL AND C.[RowLog Contents 0] IS 

NOT NULL THEN  C.[RowLog Contents 0] 

        WHEN A.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 0] 

IS NULL THEN  A.[RowLog Contents 0]   

        END) 

    ,B.[Update]=ISNULL(B.[Update],0)+1 

    from @ModifiedRawData B 

    LEFT Join @ModifiedRawData A On A.[Page 
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IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],15+14,2)))) 

    And A.[File 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],19+14,2))))  

    And A.[Link ID]=B.[Link ID] 

    LEFT Join @ModifiedRawData C On C.[Page 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],27+14,2)))) 

    And C.[File 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],31+14,2)))) 

    And C.[Link ID]=B.[Link ID] 

    Where  (A.[RowLog Contents 0] IS NOT NULL OR C.[RowLog Contents 0] IS 

NOT NULL) 

  

  

    Update B Set B.[RowLog Contents 0] = 

    (CASE WHEN A.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 

0] IS NOT NULL THEN  A.[RowLog Contents 0]+C.[RowLog Contents 0]  

        WHEN A.[RowLog Contents 0] IS NULL AND C.[RowLog Contents 0] IS 

NOT NULL THEN  C.[RowLog Contents 0] 

        WHEN A.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 0] 

IS NULL THEN  A.[RowLog Contents 0]   

        END) 

    --,B.[Update]=ISNULL(B.[Update],0)+1 

    from @ModifiedRawData B 

    LEFT Join @ModifiedRawData A On A.[Page 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],15+14,2)))) 

    And A.[File 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],19+14,2))))  

    And A.[Link ID]<>B.[Link ID] And B.[Update]=0 

    LEFT Join @ModifiedRawData C On C.[Page 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],27+14,2)))) 

    And C.[File 

IDS]=Convert(int,Convert(Varbinary(Max),Reverse(Substring(B.[RowLog 

Contents 0],31+14,2)))) 

    And C.[Link ID]<>B.[Link ID] And B.[Update]=0 

    Where  (A.[RowLog Contents 0] IS NOT NULL OR C.[RowLog Contents 0] IS 

NOT NULL) 

  

    UPDATE @ModifiedRawData  SET [RowLog Contents 0] =   

    (Case When [RowLog Len]>=8000 Then 

    Substring([RowLog Contents 0] ,15,[RowLog Len])  

    When [RowLog Len]<8000 Then 

    SUBSTRING([RowLog Contents 

0],15+6,Convert(int,Convert(varbinary(max),REVERSE(Substring([RowLog 

Contents 0],15,6))))) 

    End) 

    FROM @ModifiedRawData Where [LINK ID]=0 

  

    UPDATE @ColumnNameAndData SET [hex_Value]=[RowLog Contents 0]  

    --,A.[Update]=A.[Update]+1 

    FROM @ColumnNameAndData A 
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    INNER JOIN @ModifiedRawData B ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],17,4))))

=[PAGE IDS] 

    AND  Convert(int,Substring([hex_value],9,2)) =B.[Link ID]  

    Where [System_Type_Id] In (99,167,175,231,239,241,165,98) And [Link 

ID] <>0  

  

    UPDATE @ColumnNameAndData SET [hex_Value]= 

    (CASE WHEN B.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 

0] IS NOT NULL THEN  B.[RowLog Contents 0]+C.[RowLog Contents 0]  

    WHEN B.[RowLog Contents 0] IS NULL AND C.[RowLog Contents 0] IS NOT 

NULL THEN  C.[RowLog Contents 0] 

    WHEN B.[RowLog Contents 0] IS NOT NULL AND C.[RowLog Contents 0] IS 

NULL THEN  B.[RowLog Contents 0]   

    END) 

    --,A.[Update]=A.[Update]+1 

    FROM @ColumnNameAndData A 

    LEFT JOIN @ModifiedRawData B ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],5,4))))=

B.[PAGE IDS]  And B.[Link ID] =0  

    LEFT JOIN @ModifiedRawData C ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],17,4))))

=C.[PAGE IDS]  And C.[Link ID] =0  

    Where [System_Type_Id] In (99,167,175,231,239,241,165,98)  And 

(B.[RowLog Contents 0] IS NOT NULL OR C.[RowLog Contents 0] IS NOT NULL) 

  

    UPDATE @ColumnNameAndData SET [hex_Value]=[RowLog Contents 0]  

    --,A.[Update]=A.[Update]+1 

    FROM @ColumnNameAndData A 

    INNER JOIN @ModifiedRawData B ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],9,4))))=

[PAGE IDS] 

    And Convert(int,Substring([hex_value],3,2))=[Link ID] 

    Where [System_Type_Id] In (35,34,99) And [Link ID] <>0  

      

    UPDATE @ColumnNameAndData SET [hex_Value]=[RowLog Contents 0] 

    --,A.[Update]=A.[Update]+10 

    FROM @ColumnNameAndData A 

    INNER JOIN @ModifiedRawData B ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],9,4))))=

[PAGE IDS] 

    Where [System_Type_Id] In (35,34,99) And [Link ID] =0 

  

    UPDATE @ColumnNameAndData SET [hex_Value]=[RowLog Contents 0]  

    --,A.[Update]=A.[Update]+1 

    FROM @ColumnNameAndData A 

    INNER JOIN @ModifiedRawData B ON 

    

Convert(int,Convert(Varbinary(Max),Reverse(Substring([hex_value],15,4))))

=[PAGE IDS] 

    Where [System_Type_Id] In (35,34,99) And [Link ID] =0 
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    Update @ColumnNameAndData set [hex_value]= 0xFFFE + 

Substring([hex_value],9,LEN([hex_value])) 

    --,[Update]=[Update]+1 

    Where [system_type_id]=241 

  

CREATE TABLE [#temp_Data] 

( 

    [FieldName]  VARCHAR(MAX), 

    [FieldValue] NVARCHAR(MAX), 

    [Rowlogcontents] VARBINARY(8000), 

    [Row ID] int 

) 

  

INSERT INTO #temp_Data 

SELECT NAME, 

CASE 

 WHEN system_type_id IN (231, 239) THEN  

LTRIM(RTRIM(CONVERT(NVARCHAR(max),hex_Value)))  --NVARCHAR ,NCHAR 

 WHEN system_type_id IN (167,175) THEN  

LTRIM(RTRIM(CONVERT(VARCHAR(max),hex_Value)))  --VARCHAR,CHAR 

 WHEN system_type_id IN (35) THEN  

LTRIM(RTRIM(CONVERT(VARCHAR(max),hex_Value))) --Text 

 WHEN system_type_id IN (99) THEN  

LTRIM(RTRIM(CONVERT(NVARCHAR(max),hex_Value))) --nText  

 WHEN system_type_id = 48 THEN CONVERT(VARCHAR(MAX), CONVERT(TINYINT, 

CONVERT(BINARY(1), REVERSE (hex_Value)))) --TINY INTEGER 

 WHEN system_type_id = 52 THEN CONVERT(VARCHAR(MAX), CONVERT(SMALLINT, 

CONVERT(BINARY(2), REVERSE (hex_Value)))) --SMALL INTEGER 

 WHEN system_type_id = 56 THEN CONVERT(VARCHAR(MAX), CONVERT(INT, 

CONVERT(BINARY(4), REVERSE(hex_Value)))) -- INTEGER 

 WHEN system_type_id = 127 THEN CONVERT(VARCHAR(MAX), CONVERT(BIGINT, 

CONVERT(BINARY(8), REVERSE(hex_Value))))-- BIG INTEGER 

 WHEN system_type_id = 61 Then 

CONVERT(VARCHAR(MAX),CONVERT(DATETIME,CONVERT(VARBINARY(8000),REVERSE 

(hex_Value))),100) --DATETIME 

 WHEN system_type_id =58 Then 

CONVERT(VARCHAR(MAX),CONVERT(SMALLDATETIME,CONVERT(VARBINARY(8000),REVERS

E(hex_Value))),100) --SMALL DATETIME 

 WHEN system_type_id = 108 THEN 

CONVERT(VARCHAR(MAX),CONVERT(NUMERIC(38,20), 

CONVERT(VARBINARY,CONVERT(VARBINARY(1),xprec)+CONVERT(VARBINARY(1),xscale

))+CONVERT(VARBINARY(1),0) + hex_Value)) --- NUMERIC 

 WHEN system_type_id =106 THEN CONVERT(VARCHAR(MAX), 

CONVERT(DECIMAL(38,20), 

CONVERT(VARBINARY,Convert(VARBINARY(1),xprec)+CONVERT(VARBINARY(1),xscale

))+CONVERT(VARBINARY(1),0) + hex_Value)) --- DECIMAL 

 WHEN system_type_id In(60,122) THEN 

CONVERT(VARCHAR(MAX),Convert(MONEY,Convert(VARBINARY(8000),Reverse(hex_Va

lue))),2) --MONEY,SMALLMONEY 

 WHEN system_type_id = 104 THEN CONVERT(VARCHAR(MAX),CONVERT 

(BIT,CONVERT(BINARY(1), hex_Value)%2))  -- BIT 

 WHEN system_type_id =62 THEN  

RTRIM(LTRIM(STR(CONVERT(FLOAT,SIGN(CAST(CONVERT(VARBINARY(8000),Reverse(h

ex_Value)) AS BIGINT)) * (1.0 + 

(CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS BIGINT) & 

0x000FFFFFFFFFFFFF) * POWER(CAST(2 AS FLOAT), -52)) * POWER(CAST(2 AS 

FLOAT),((CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS BIGINT) & 
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0x7ff0000000000000) / EXP(52 * LOG(2))-1023))),53,LEN(hex_Value)))) --- 

FLOAT 

 When system_type_id =59 THEN  

Left(LTRIM(STR(CAST(SIGN(CAST(Convert(VARBINARY(8000),REVERSE(hex_Value)) 

AS BIGINT))* (1.0 + (CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS 

BIGINT) & 0x007FFFFF) * POWER(CAST(2 AS Real), -23)) * POWER(CAST(2 AS 

Real),(((CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS INT) )& 

0x7f800000)/ EXP(23 * LOG(2))-127))AS REAL),23,23)),8) --Real 

 WHEN system_type_id In (165,173) THEN (CASE WHEN CHARINDEX(0x,cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'VARBINARY(8000)')) = 

0 THEN '0x' ELSE '' END) +cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'varchar(max)') -- 

BINARY,VARBINARY 

 WHEN system_type_id =34 THEN (CASE WHEN CHARINDEX(0x,cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'VARBINARY(8000)')) = 

0 THEN '0x' ELSE '' END) +cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'varchar(max)')  --

IMAGE 

 WHEN system_type_id =36 THEN 

CONVERT(VARCHAR(MAX),CONVERT(UNIQUEIDENTIFIER,hex_Value)) --

UNIQUEIDENTIFIER 

 WHEN system_type_id =231 THEN 

CONVERT(VARCHAR(MAX),CONVERT(sysname,hex_Value)) --SYSNAME 

 WHEN system_type_id =241 THEN 

CONVERT(VARCHAR(MAX),CONVERT(xml,hex_Value)) --XML 

  

 WHEN system_type_id =189 THEN (CASE WHEN CHARINDEX(0x,cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'VARBINARY(8000)')) = 

0 THEN '0x' ELSE '' END) +cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'varchar(max)') --

TIMESTAMP 

 WHEN system_type_id=98 THEN (CASE 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=56 THEN CONVERT(VARCHAR(MAX), 

CONVERT(INT, CONVERT(BINARY(4), 

REVERSE(Substring(hex_Value,3,Len(hex_Value))))))  -- INTEGER 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=108 THEN 

CONVERT(VARCHAR(MAX),CONVERT(numeric(38,20),CONVERT(VARBINARY(1),Substrin

g(hex_Value,3,1)) 

+CONVERT(VARBINARY(1),Substring(hex_Value,4,1))+CONVERT(VARBINARY(1),0) + 

Substring(hex_Value,5,Len(hex_Value)))) --- NUMERIC 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=167 THEN 

LTRIM(RTRIM(CONVERT(VARCHAR(max),Substring(hex_Value,9,Len(hex_Value))))) 

--VARCHAR,CHAR 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=36 THEN 

CONVERT(VARCHAR(MAX),CONVERT(UNIQUEIDENTIFIER,Substring((hex_Value),3,20)

)) --UNIQUEIDENTIFIER 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=61 THEN 

CONVERT(VARCHAR(MAX),CONVERT(DATETIME,CONVERT(VARBINARY(8000),REVERSE 

(Substring(hex_Value,3,LEN(hex_Value)) ))),100) --DATETIME 

 WHEN CONVERT(INT,SUBSTRING(hex_Value,1,1))=165 THEN '0x'+ 

SUBSTRING((CASE WHEN CHARINDEX(0x,cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'VARBINARY(8000)')) = 

0 THEN '0x' ELSE '' END) +cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 

'varchar(max)'),11,LEN(hex_Value)) -- BINARY,VARBINARY 

 END) 
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END AS FieldValue 

,[Rowlogcontents] 

,[Row ID] 

FROM @ColumnNameAndData ORDER BY nullbit 

  

--Create the column name in the same order to do pivot table. 

  

DECLARE @FieldName VARCHAR(max) 

SET @FieldName = STUFF( 

( 

    SELECT ',' + CAST(QUOTENAME([Name]) AS VARCHAR(MAX)) FROM syscolumns 

WHERE id=object_id('' + @SchemaName_n_TableName + '') 

    FOR XML PATH('')), 1, 1, '') 

  

--Finally did pivot table and get the data back in the same format. 

  

SET @sql = 'SELECT ' + @FieldName  + ' FROM #temp_Data PIVOT 

(Min([FieldValue]) FOR FieldName IN (' + @FieldName  + ')) AS pvt' 

EXEC sp_executesql @sql 

 

 

 پیوست ب 2-9

Create PROCEDURE Recover_Modified_Data_Proc 

@Database_Name NVARCHAR(MAX), 

@SchemaName_n_TableName NVARCHAR(MAX), 

@Date_From datetime='1900/01/01', 

@Date_To datetime ='9999/12/31' 

AS 

DECLARE @parms nvarchar(1024) 

DECLARE @Fileid INT 

DECLARE @Pageid INT 

DECLARE @Slotid INT 

DECLARE @RowLogContents0 VARBINARY(8000) 

DECLARE @RowLogContents1 VARBINARY(8000) 

DECLARE @RowLogContents3 VARBINARY(8000) 

DECLARE @RowLogContents3_Var VARCHAR(MAX) 

  

DECLARE @RowLogContents4 VARBINARY(8000) 

DECLARE @LogRecord VARBINARY(8000) 

DECLARE @LogRecord_Var VARCHAR(MAX) 

  

DECLARE @ConsolidatedPageID VARCHAR(MAX) 

Declare @AllocUnitID as bigint 

Declare @TransactionID as VARCHAR(MAX) 

Declare @Operation as VARCHAR(MAX) 

Declare @DatabaseCollation VARCHAR(MAX) 

  

  

/*  Pick The actual data 

*/ 

declare @temppagedata table 

( 

[ParentObject] sysname, 
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[Object] sysname, 

[Field] sysname, 

[Value] sysname) 

  

declare @pagedata table 

( 

[Page ID] sysname, 

[AllocUnitId] bigint, 

[ParentObject] sysname, 

[Object] sysname, 

[Field] sysname, 

[Value] sysname) 

  

  

    DECLARE Page_Data_Cursor CURSOR FOR 

    /*We need to filter LOP_MODIFY_ROW,LOP_MODIFY_COLUMNS from log for 

modified records & Get its Slot No, Page ID & AllocUnit ID*/ 

    SELECT [PAGE ID],[Slot ID],[AllocUnitId] 

    FROM    sys.fn_dblog(NULL, NULL)   

    WHERE    

    AllocUnitId IN 

    (Select [Allocation_unit_id] from sys.allocation_units allocunits 

    INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3)   

    AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type 

= 2  

    AND partitions.partition_id = allocunits.container_id)   

    Where object_id=object_ID('' + @SchemaName_n_TableName + '')) 

    AND Operation IN ('LOP_MODIFY_ROW','LOP_MODIFY_COLUMNS')  AND 

[Context] IN ('LCX_HEAP','LCX_CLUSTERED') 

    /*Use this subquery to filter the date*/ 

  

    AND [TRANSACTION ID] IN (SELECT DISTINCT [TRANSACTION ID] FROM    

sys.fn_dblog(NULL, NULL)  

    WHERE Context IN ('LCX_NULL') AND Operation in ('LOP_BEGIN_XACT')   

    AND [Transaction Name]='UPDATE' 

    AND  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From AND 

@Date_To) 

  

    /****************************************/ 

  

    GROUP BY [PAGE ID],[Slot ID],[AllocUnitId] 

    ORDER BY [Slot ID]     

   

    OPEN Page_Data_Cursor 

  

    FETCH NEXT FROM Page_Data_Cursor INTO @ConsolidatedPageID, 

@Slotid,@AllocUnitID 

  

    WHILE @@FETCH_STATUS = 0 

    BEGIN 

        DECLARE @hex_pageid AS VARCHAR(Max) 

        /*Page ID contains File Number and page number It looks like 

0001:00000130. 

          In this example 0001 is file Number &  00000130 is Page Number 

& These numbers are in Hex format*/ 

        SET 

@Fileid=SUBSTRING(@ConsolidatedPageID,0,CHARINDEX(':',@ConsolidatedPageID



 MsSQL دادهشناسی در پایگاهجرم

90 

 

 

  

)) -- Seperate File ID from Page ID 

        SET @hex_pageid ='0x'+ 

SUBSTRING(@ConsolidatedPageID,CHARINDEX(':',@ConsolidatedPageID)+1,Len(@C

onsolidatedPageID))  ---Seperate the page ID 

         

        SELECT @Pageid=Convert(INT,cast('' AS 

XML).value('xs:hexBinary(substring(sql:variable("@hex_pageid"),sql:column

("t.pos")) )', 'varbinary(max)')) -- Convert Page ID from hex to integer 

        FROM (SELECT CASE substring(@hex_pageid, 1, 2) WHEN '0x' THEN 3 

ELSE 0 END) AS t(pos)  

                      

        DELETE @temppagedata 

        -- Now we need to get the actual data (After modification) from 

the page 

        INSERT INTO @temppagedata EXEC( 'DBCC PAGE(' + @DataBase_Name + 

', ' + @fileid + ', ' + @pageid + ', 3) with tableresults,no_infomsgs;');  

        -- Add Page Number and allocUnit ID in data to identity which one 

page it belongs to.                     

        INSERT INTO @pagedata SELECT 

@ConsolidatedPageID,@AllocUnitID,[ParentObject],[Object],[Field] ,[Value] 

FROM @temppagedata 

  

        FETCH NEXT FROM Page_Data_Cursor INTO  @ConsolidatedPageID, 

@Slotid,@AllocUnitID 

    END 

  

CLOSE Page_Data_Cursor 

DEALLOCATE Page_Data_Cursor 

  

DECLARE @Newhexstring VARCHAR(MAX); 

  

  

DECLARE @ModifiedRawData TABLE 

( 

  [ID] INT IDENTITY(1,1), 

  [PAGE ID] VARCHAR(MAX), 

  [Slot ID] INT, 

  [AllocUnitId] BIGINT, 

  [RowLog Contents 0_var] VARCHAR(MAX), 

  [RowLog Contents 0] VARBINARY(8000) 

) 

--The modified data is in multiple rows in the page, so we need to 

convert it into one row as a single hex value. 

--This hex value is in string format 

INSERT INTO @ModifiedRawData ([PAGE ID],[Slot ID],[AllocUnitId] 

,[RowLog Contents 0_var]) 

SELECT B.[PAGE ID],A.[Slot ID],A.[AllocUnitId] 

,( 

SELECT REPLACE(STUFF((SELECT 

REPLACE(SUBSTRING([VALUE],CHARINDEX(':',[Value])+1,48),'†','') 

FROM @pagedata C  WHERE B.[Page ID]= C.[Page ID] And A.[Slot ID] 

=LTRIM(RTRIM(SUBSTRING(C.[ParentObject],5,3))) And [Object] Like '%Memory 

Dump%' 

Group By [Value] FOR XML PATH('') ),1,1,'') ,' ','') 

) AS [Value] 

  

FROM sys.fn_dblog(NULL, NULL) A 
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INNER JOIN @pagedata B On A.[PAGE ID]=B.[PAGE ID] 

AND A.[AllocUnitId]=B.[AllocUnitId] 

AND A.[Slot ID] =LTRIM(RTRIM(Substring(B.[ParentObject],5,3))) 

AND B.[Object] Like '%Memory Dump%' 

WHERE A.AllocUnitId IN 

(Select [Allocation_unit_id] from sys.allocation_units allocunits 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3) 

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2  

AND partitions.partition_id = allocunits.container_id)   

Where object_id=object_ID('' + @SchemaName_n_TableName + '')) 

AND Operation in ('LOP_MODIFY_ROW','LOP_MODIFY_COLUMNS') AND [Context] IN 

('LCX_HEAP','LCX_CLUSTERED') 

/*Use this subquery to filter the date*/ 

  

AND [TRANSACTION ID] IN (Select DISTINCT [TRANSACTION ID] FROM 

sys.fn_dblog(NULL, NULL)  

Where Context IN ('LCX_NULL') AND Operation IN ('LOP_BEGIN_XACT')   

AND [Transaction Name]='UPDATE' 

AND  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From AND @Date_To) 

  

/****************************************/ 

GROUP BY B.[PAGE ID],A.[Slot ID],A.[AllocUnitId]--,[Transaction ID] 

ORDER BY [Slot ID] 

  

  

-- Convert the hex value data in string, convert it into Hex value as 

well.  

UPDATE @ModifiedRawData  SET [RowLog Contents 0] = cast('' AS 

XML).value('xs:hexBinary(substring(sql:column("[RowLog Contents 0_var]"), 

0) )', 'varbinary(max)') 

FROM @ModifiedRawData 

  

---Now we have modifed data plus its slot ID , page ID and allocunit as 

well. 

--After that we need to get the old values before modfication, these 

datas are in chunks. 

DECLARE Page_Data_Cursor CURSOR FOR 

  

Select [PAGE ID],[Slot ID],[AllocUnitId],[Transaction ID],[RowLog 

Contents 0], [RowLog Contents 1],[RowLog Contents 3],[RowLog Contents 4] 

,Substring ([Log Record],[Log Record Fixed Length],([Log Record 

Length]+1)-([Log Record Fixed Length])) as [Log Record] 

,Operation 

FROM    sys.fn_dblog(NULL, NULL)   

WHERE   AllocUnitId IN 

(Select [Allocation_unit_id] from sys.allocation_units allocunits 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3)   

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2  

AND partitions.partition_id = allocunits.container_id)   

Where object_id=object_ID('' + @SchemaName_n_TableName + '')) 

AND Operation in ('LOP_MODIFY_ROW','LOP_MODIFY_COLUMNS') And [Context] IN 

('LCX_HEAP','LCX_CLUSTERED') 

/*Use this sub query to filter the date*/ 

  

AND [TRANSACTION ID] IN (Select DISTINCT [TRANSACTION ID] FROM    

sys.fn_dblog(NULL, NULL)  

WHERE Context IN ('LCX_NULL') AND Operation IN ('LOP_BEGIN_XACT')   
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AND [Transaction Name]='UPDATE' 

AND  CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From AND @Date_To) 

  

/****************************************/ 

Order By [Slot ID],[Transaction ID] DESC 

  

OPEN Page_Data_Cursor 

  

    FETCH NEXT FROM Page_Data_Cursor INTO @ConsolidatedPageID, 

@Slotid,@AllocUnitID,@TransactionID,@RowLogContents0,@RowLogContents1,@Ro

wLogContents3,@RowLogContents4,@LogRecord,@Operation 

    WHILE @@FETCH_STATUS = 0 

    BEGIN 

           IF @Operation ='LOP_MODIFY_ROW'  

              BEGIN 

                      /* If it is @Operation Type is 'LOP_MODIFY_ROW' 

then it is very simple to recover the modified data. The old data is in 

[RowLog Contents 0] Field and modified data is in [RowLog Contents 1] 

Field. Simply replace it with the modified data and get the old data. 

                      */ 

                      INSERT INTO @ModifiedRawData ([PAGE ID],[Slot 

ID],[AllocUnitId],[RowLog Contents 0_var])  

                      SELECT TOP 1  @ConsolidatedPageID AS [PAGE 

ID],@Slotid AS [Slot ID],@AllocUnitID AS [AllocUnitId] 

                      ,REPLACE (UPPER([RowLog Contents 

0_var]),UPPER(CAST('' AS 

XML).value('xs:hexBinary(sql:variable("@RowLogContents1") )', 

'varchar(max)')),UPPER(cast('' AS 

XML).value('xs:hexBinary(sql:variable("@RowLogContents0") )', 

'varchar(max)'))) AS [RowLog Contents 0_var] 

                      FROM  @ModifiedRawData WHERE [PAGE 

ID]=@ConsolidatedPageID And [Slot ID]=@Slotid And 

[AllocUnitId]=@AllocUnitID ORDER BY [ID] DESC 

  

                      --- Convert the old data which is in string format 

to hex format. 

                      UPDATE @ModifiedRawData  SET [RowLog Contents 0] = 

cast('' AS XML).value('xs:hexBinary(substring(sql:column("[RowLog 

Contents 0_var]"), 0) )', 'varbinary(max)') 

                      FROM @ModifiedRawData Where [Slot ID]=@SlotID 

  

              END 

         IF @Operation ='LOP_MODIFY_COLUMNS'                    

             BEGIN 

  

                          /* If it is @Operation Type is 'LOP_MODIFY_ROW' 

then we need to follow a different procedure to recover modified 

                             .Because this time the data is also in 

chunks but merge with the data log. 

                          */ 

                            --First, we need to get the [RowLog Contents 

3] Because in [Log Record] field the modified data is available after the 

[RowLog Contents 3] data. 

                            SET @RowLogContents3_Var=cast('' AS 

XML).value('xs:hexBinary(sql:variable("@RowLogContents3") )', 

'varchar(max)') 

                            SET @LogRecord_Var =cast('' AS 
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XML).value('xs:hexBinary(sql:variable("@LogRecord"))', 'varchar(max)') 

             

                            DECLARE @RowLogData_Var VARCHAR(Max) 

                            DECLARE @RowLogData_Hex VARBINARY(Max) 

                            ---First get the modifed data chunks in 

string format  

                            SET @RowLogData_Var = 

SUBSTRING(@LogRecord_Var, CHARINDEX(@RowLogContents3_Var,@LogRecord_Var) 

+LEN(@RowLogContents3_Var) ,LEN(@LogRecord_Var)) 

                            --Then convert it into the hex values. 

                            SELECT @RowLogData_Hex=CAST('' AS 

XML).value('xs:hexBinary( substring(sql:variable("@RowLogData_Var"),0) 

)', 'varbinary(max)') 

                            FROM (SELECT CASE SUBSTRING(@RowLogData_Var, 

1, 2) WHEN '0x' THEN 3 ELSE 0 END) AS t(pos) 

                            DECLARE @TotalFixedLengthData INT  

                            DECLARE @FixedLength_Offset INT 

                            DECLARE @VariableLength_Offset INT 

                            DECLARE @VariableLength_Offset_Start INT 

                            DECLARE @VariableLengthIncrease INT 

                            DECLARE @FixedLengthIncrease INT 

                            DECLARE @OldFixedLengthStartPosition INT 

                            DECLARE @FixedLength_Loc INT 

                            DECLARE @VariableLength_Loc INT 

                            DECLARE @FixedOldValues VARBINARY(MAX) 

                            DECLARE @FixedNewValues VARBINARY(MAX) 

                            DECLARE @VariableOldValues VARBINARY(MAX) 

                            DECLARE @VariableNewValues VARBINARY(MAX) 

                          

                            -- Before recovering the modfied data we need 

to get the total fixed length data size and start position of the 

varaible data 

                              

                            SELECT TOP 1 

@TotalFixedLengthData=CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0] , 2 + 1, 2))))  

                            

,@VariableLength_Offset_Start=CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0] , 2 + 1, 2))))+5+CONVERT(INT, 

ceiling(CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog 

Contents 0] , CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0] , 2 + 1, 2)))) + 1, 2))))/8.0)) 

                            FROM @ModifiedRawData 

                            ORDER BY [ID] DESC 

  

                            SET @FixedLength_Offset= 

CONVERT(BINARY(2),REVERSE(CONVERT(BINARY(4),(@RowLogContents0))))--) 

                            SET 

@VariableLength_Offset=CONVERT(int,CONVERT(BINARY(2),REVERSE(@RowLogConte

nts0))) 

                              

                            /* We already have modified data chunks in 

@RowLogData_Hex but this data is in merge format (modified plus actual 

data) 

                              So , here we need [Row Log Contents 1] 

field , because in this field we have the data length both the modified 

and actual data 
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                               so this length will help us to break it 

into original and modified data chunks. 

                            */ 

                            SET @FixedLength_Loc= 

CONVERT(INT,SUBSTRING(@RowLogContents1,1,1)) 

                            SET @VariableLength_Loc 

=CONVERT(INT,SUBSTRING(@RowLogContents1,3,1)) 

  

                            /*First , we need to break Fix length data 

actual with the help of data length  */ 

                            SET @OldFixedLengthStartPosition= 

CHARINDEX(@RowLogContents4,@RowLogData_Hex) 

                            SET @FixedOldValues = 

SUBSTRING(@RowLogData_Hex,@OldFixedLengthStartPosition,@FixedLength_Loc) 

                            SET @FixedLengthIncrease = (CASE WHEN 

(Len(@FixedOldValues)%4)=0 THEN 1 ELSE (4-(LEN(@FixedOldValues)%4))  END) 

                            /*After that , we need to break Fix length 

data modified data with the help of data length  */ 

                            SET @FixedNewValues 

=SUBSTRING(@RowLogData_Hex,@OldFixedLengthStartPosition+@FixedLength_Loc+

@FixedLengthIncrease,@FixedLength_Loc)  

  

                            /*Same we need to break the variable data 

with the help of data length*/ 

                            SET @VariableOldValues 

=SUBSTRING(@RowLogData_Hex,@OldFixedLengthStartPosition+@FixedLength_Loc+

@FixedLengthIncrease+@FixedLength_Loc+(@FixedLengthIncrease),@VariableLen

gth_Loc) 

                            SET @VariableLengthIncrease =  (CASE WHEN 

(LEN(@VariableOldValues)%4)=0 THEN 1 ELSE (4-

(Len(@VariableOldValues)%4))+1  END)  

                            SET @VariableOldValues =(Case When 

@VariableLength_Loc =1 Then  @VariableOldValues+0x00 else 

@VariableOldValues end) 

                  

                            SET @VariableNewValues 

=SUBSTRING(SUBSTRING(@RowLogData_Hex,@OldFixedLengthStartPosition+@FixedL

ength_Loc+@FixedLengthIncrease+@FixedLength_Loc+(@FixedLengthIncrease-

1)+@VariableLength_Loc+@VariableLengthIncrease,Len(@RowLogData_Hex)+1),1,

Len(@RowLogData_Hex)+1) --LEN(@VariableOldValues) 

                             

                            /*here we need to replace the fixed length &  

variable length actaul data with modifed data  

                            */ 

                              

                            Select top 1 @VariableNewValues=Case 

                            When 

Charindex(Substring(@VariableNewValues,0,Len(@VariableNewValues)+1),[RowL

og Contents 0])<>0 Then 

Substring(@VariableNewValues,0,Len(@VariableNewValues)+1) 

                            When 

Charindex(Substring(@VariableNewValues,0,Len(@VariableNewValues)),[RowLog 

Contents 0])<>0 Then  

Substring(@VariableNewValues,0,Len(@VariableNewValues)) 

                            When 

Charindex(Substring(@VariableNewValues,0,Len(@VariableNewValues)-

1),[RowLog Contents 0])<>0 Then 
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Substring(@VariableNewValues,0,Len(@VariableNewValues)-1)--3 --

Substring(@VariableNewValues,0,Len(@VariableNewValues)-1) 

                            When 

Charindex(Substring(@VariableNewValues,0,Len(@VariableNewValues)-

2),[RowLog Contents 0])<>0 Then 

Substring(@VariableNewValues,0,Len(@VariableNewValues)-2) 

                            When 

Charindex(Substring(@VariableNewValues,0,Len(@VariableNewValues)-

3),[RowLog Contents 0])<>0 Then 

Substring(@VariableNewValues,0,Len(@VariableNewValues)-3) --5--

Substring(@VariableNewValues,0,Len(@VariableNewValues)-3) 

                            End 

                            FROM @ModifiedRawData  Where [Slot 

ID]=@SlotID  ORDER BY [ID] DESC 

                                           

                            INSERT INTO @ModifiedRawData ([PAGE ID],[Slot 

ID],[AllocUnitId],[RowLog Contents 0_var],[RowLog Contents 0])  

                            SELECT TOP 1  @ConsolidatedPageID AS [PAGE 

ID],@Slotid AS [Slot ID],@AllocUnitID AS [AllocUnitId],NULL 

                            ,CAST(REPLACE(SUBSTRING([RowLog Contents 

0],0,@TotalFixedLengthData+1),@FixedNewValues, @FixedOldValues) AS 

VARBINARY(max)) 

                            + SUBSTRING([RowLog Contents 0], 

@TotalFixedLengthData + 1, 2) 

                            + SUBSTRING([RowLog Contents 0], 

@TotalFixedLengthData + 3, CONVERT(INT, ceiling(CONVERT(INT, 

CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

@TotalFixedLengthData + 1, 2))))/8.0))) 

                            + SUBSTRING([RowLog Contents 0], 

@TotalFixedLengthData + 3 + CONVERT(INT, ceiling(CONVERT(INT, 

CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

@TotalFixedLengthData + 1, 2))))/8.0)), 2) 

                            + Substring([RowLog Contents 

0],@VariableLength_Offset_Start,(@VariableLength_Offset-

(@VariableLength_Offset_Start-1))) 

                            + CAST(REPLACE(SUBSTRING([RowLog Contents 

0],@VariableLength_Offset+1,Len(@VariableNewValues)) 

                            , @VariableNewValues 

                            , @VariableOldValues) AS VARBINARY)  

                            + Substring([RowLog Contents 

0],@VariableLength_Offset+Len(@VariableNewValues)+1,LEN([RowLog Contents 

0])) 

                            FROM @ModifiedRawData  Where [Slot 

ID]=@SlotID  ORDER BY [ID] DESC 

                             

             END 

  

        FETCH NEXT FROM Page_Data_Cursor INTO   @ConsolidatedPageID, 

@Slotid,@AllocUnitID,@TransactionID,@RowLogContents0,@RowLogContents1,@Ro

wLogContents3,@RowLogContents4,@LogRecord,@Operation 

    END 

  

CLOSE Page_Data_Cursor 

DEALLOCATE Page_Data_Cursor 

  

DECLARE @RowLogContents VARBINARY(8000) 

Declare @AllocUnitName NVARCHAR(Max) 
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Declare @SQL NVARCHAR(Max) 

  

DECLARE @bitTable TABLE 

( 

  [ID] INT, 

  [Bitvalue] INT 

) 

----Create table to set the bit position of one byte. 

  

INSERT INTO @bitTable 

SELECT 0,2 UNION ALL 

SELECT 1,2 UNION ALL 

SELECT 2,4 UNION ALL 

SELECT 3,8 UNION ALL 

SELECT 4,16 UNION ALL 

SELECT 5,32 UNION ALL 

SELECT 6,64 UNION ALL 

SELECT 7,128 

  

--Create table to collect the row data. 

DECLARE @DeletedRecords TABLE 

( 

    [ID] INT IDENTITY(1,1), 

    [RowLogContents]    VARBINARY(8000), 

    [AllocUnitID]       BIGINT, 

    [Transaction ID]    NVARCHAR(Max), 

    [Slot ID]           INT, 

    [FixedLengthData]   SMALLINT, 

    [TotalNoOfCols]     SMALLINT, 

    [NullBitMapLength]  SMALLINT, 

    [NullBytes]         VARBINARY(8000), 

    [TotalNoofVarCols]  SMALLINT, 

    [ColumnOffsetArray] VARBINARY(8000), 

    [VarColumnStart]    SMALLINT, 

    [NullBitMap]        VARCHAR(MAX) 

) 

--Create a common table expression to get all the row data plus how many 

bytes we have for each row. 

;WITH RowData AS ( 

SELECT 

  

[RowLog Contents 0] AS [RowLogContents]  

  

,@AllocUnitID AS [AllocUnitID]  

  

,[ID] AS [Transaction ID]   

  

,[Slot ID] as [Slot ID] 

--[Fixed Length Data] = Substring (RowLog content 0, Status Bit A+ Status 

Bit B + 1,2 bytes) 

,CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) AS [FixedLengthData]  --@FixedLengthData 

  

 --[TotalnoOfCols] =  Substring (RowLog content 0, [Fixed Length Data] + 

1,2 bytes) 

,CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2) 
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,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2)))) as  

[TotalNoOfCols] 

  

--[NullBitMapLength]=ceiling([Total No of Columns] /8.0) 

,CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)) as 

[NullBitMapLength]  

  

--[Null Bytes] = Substring (RowLog content 0, Status Bit A+ Status Bit B 

+ [Fixed Length Data] +1, [NullBitMapLength] ) 

,SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 3, 

CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0))) as 

[NullBytes] 

  

--[TotalNoofVarCols] = Substring (RowLog content 0, Status Bit A+ Status 

Bit B + [Fixed Length Data] +1, [Null Bitmap length] + 2 ) 

,(CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x30,0x70) THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) AS [TotalNoofVarCols]  

  

--[ColumnOffsetArray]= Substring (RowLog content 0, Status Bit A+ Status 

Bit B + [Fixed Length Data] +1, [Null Bitmap length] + 2 , 

[TotalNoofVarCols]*2 ) 

,(CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x30,0x70) THEN 

SUBSTRING([RowLog Contents 0] 

, CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)) + 2 

, (CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x30,0x70) THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) 

* 2)  ELSE null  END) AS [ColumnOffsetArray]  

  

--  Variable column Start = Status Bit A+ Status Bit B + [Fixed Length 

Data] + [Null Bitmap length] + 2+([TotalNoofVarCols]*2) 

,CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1)In (0x30,0x70) 
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THEN  ( 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 4  

  

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0))  

  

+ ((CASE WHEN SUBSTRING([RowLog Contents 0], 1, 1) In (0x30,0x70) THEN 

CONVERT(INT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 0], 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE(SUBSTRING([RowLog Contents 

0], 2 + 1, 2)))) + 3 

+ CONVERT(INT, ceiling(CONVERT(INT, CONVERT(BINARY(2), 

REVERSE(SUBSTRING([RowLog Contents 0], CONVERT(SMALLINT, 

CONVERT(BINARY(2) 

,REVERSE(SUBSTRING([RowLog Contents 0], 2 + 1, 2)))) + 1, 2))))/8.0)), 

2))))  ELSE null  END) * 2))  

  

ELSE null End AS [VarColumnStart] 

From @ModifiedRawData 

  

), 

  

---Use this technique to repeate the row till the no of bytes of the row. 

N1 (n) AS (SELECT 1 UNION ALL SELECT 1), 

N2 (n) AS (SELECT 1 FROM N1 AS X, N1 AS Y), 

N3 (n) AS (SELECT 1 FROM N2 AS X, N2 AS Y), 

N4 (n) AS (SELECT ROW_NUMBER() OVER(ORDER BY X.n) 

           FROM N3 AS X, N3 AS Y) 

  

insert into @DeletedRecords 

Select   RowLogContents 

        ,[AllocUnitID] 

        ,[Transaction ID] 

        ,[Slot ID] 

        ,[FixedLengthData] 

        ,[TotalNoOfCols] 

        ,[NullBitMapLength] 

        ,[NullBytes] 

        ,[TotalNoofVarCols] 

        ,[ColumnOffsetArray] 

        ,[VarColumnStart] 

         --Get the Null value against each column (1 means null zero 

means not null) 

        ,[NullBitMap]=(REPLACE(STUFF((SELECT ',' + 

        (CASE WHEN [ID]=0 THEN CONVERT(NVARCHAR(1),(SUBSTRING(NullBytes, 

n, 1) % 2))  ELSE CONVERT(NVARCHAR(1),((SUBSTRING(NullBytes, n, 1) / 

[Bitvalue]) % 2)) END) --as [nullBitMap] 

FROM 

N4 AS Nums 

Join RowData AS C ON n<=NullBitMapLength 

Cross Join @bitTable WHERE C.[RowLogContents]=D.[RowLogContents] ORDER BY 

[RowLogContents],n ASC FOR XML PATH('')),1,1,''),',','')) 

FROM RowData D 

  

CREATE TABLE [#temp_Data] 
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( 

    

    [FieldName]  VARCHAR(MAX) COLLATE database_default NOT NULL, 

    [FieldValue] VARCHAR(MAX) COLLATE database_default NULL, 

    [Rowlogcontents] VARBINARY(8000), 

    [Transaction ID] VARCHAR(MAX) COLLATE database_default NOT NULL, 

    [Slot ID] INT, 

    [NonID] INT, 

    --[System_type_id] int 

  

) 

---Create common table expression and join it with the rowdata table 

--to get each column details 

;With CTE AS ( 

/*This part is for variable data columns*/ 

SELECT 

A.[ID], 

Rowlogcontents, 

[Transaction ID], 

[Slot ID], 

NAME , 

cols.leaf_null_bit AS nullbit, 

leaf_offset, 

ISNULL(syscolumns.length, cols.max_length) AS [length], 

cols.system_type_id, 

cols.leaf_bit_position AS bitpos, 

ISNULL(syscolumns.xprec, cols.precision) AS xprec, 

ISNULL(syscolumns.xscale, cols.scale) AS xscale, 

SUBSTRING([nullBitMap], cols.leaf_null_bit, 1) AS is_null, 

--Calculate the variable column size from the variable column offset 

array 

(CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], cols.leaf_null_bit, 

1)=0 THEN 

CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * leaf_offset*-1) - 1, 2)))) ELSE 0 END) AS 

[Column value Size], 

  

---Calculate the column length 

(CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], cols.leaf_null_bit, 

1)=0 THEN  CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * (leaf_offset*-1)) - 1, 2)))) 

- ISNULL(NULLIF(CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

ELSE 0 END) AS [Column Length] 

  

--Get the Hexa decimal value from the RowlogContent 

--HexValue of the variable column=Substring([Column value Size] - [Column 

Length] + 1,[Column Length]) 

--This is the data of your column but in the Hexvalue 

,CASE WHEN SUBSTRING([nullBitMap], cols.leaf_null_bit, 1)=1 THEN NULL 

ELSE 

SUBSTRING(Rowlogcontents,((CASE WHEN leaf_offset<1 and 

SUBSTRING([nullBitMap], cols.leaf_null_bit, 1)=0 THEN CONVERT(SMALLINT, 

CONVERT(BINARY(2), REVERSE (SUBSTRING ([ColumnOffsetArray], (2 * 

leaf_offset*-1) - 1, 2)))) ELSE 0 END) 

- ((CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], 
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cols.leaf_null_bit, 1)=0 THEN  CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE (SUBSTRING ([ColumnOffsetArray], (2 * (leaf_offset*-1)) - 1, 

2)))) 

- ISNULL(NULLIF(CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

ELSE 0 END))) + 1,((CASE WHEN leaf_offset<1 and SUBSTRING([nullBitMap], 

cols.leaf_null_bit, 1)=0 THEN  CONVERT(SMALLINT, CONVERT(BINARY(2), 

REVERSE (SUBSTRING ([ColumnOffsetArray], (2 * (leaf_offset*-1)) - 1, 

2)))) 

- ISNULL(NULLIF(CONVERT(SMALLINT, CONVERT(BINARY(2), REVERSE (SUBSTRING 

([ColumnOffsetArray], (2 * ((leaf_offset*-1) - 1)) - 1, 2)))), 0), 

[varColumnStart]) 

ELSE 0 END))) END AS hex_Value 

  

FROM @DeletedRecords A 

Inner Join sys.allocation_units allocunits On 

A.[AllocUnitId]=allocunits.[Allocation_Unit_Id] 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3) 

AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 2 

AND partitions.partition_id = allocunits.container_id) 

INNER JOIN sys.system_internals_partition_columns cols ON 

cols.partition_id = partitions.partition_id 

LEFT OUTER JOIN syscolumns ON syscolumns.id = partitions.object_id AND 

syscolumns.colid = cols.partition_column_id 

WHERE leaf_offset<0 

  

UNION 

/*This part is for fixed data columns*/ 

SELECT  

A.[ID], 

Rowlogcontents, 

[Transaction ID], 

[Slot ID], 

NAME , 

cols.leaf_null_bit AS nullbit, 

leaf_offset, 

ISNULL(syscolumns.length, cols.max_length) AS [length], 

cols.system_type_id, 

cols.leaf_bit_position AS bitpos, 

ISNULL(syscolumns.xprec, cols.precision) AS xprec, 

ISNULL(syscolumns.xscale, cols.scale) AS xscale, 

SUBSTRING([nullBitMap], cols.leaf_null_bit, 1) AS is_null, 

(SELECT TOP 1 ISNULL(SUM(CASE WHEN C.leaf_offset >1 THEN max_length ELSE 

0 END),0) FROM 

sys.system_internals_partition_columns C WHERE cols.partition_id 

=C.partition_id And C.leaf_null_bit<cols.leaf_null_bit)+5 AS [Column 

value Size], 

syscolumns.length AS [Column Length] 

  

,CASE WHEN SUBSTRING([nullBitMap], cols.leaf_null_bit, 1)=1 THEN NULL 

ELSE 

SUBSTRING 

( 

Rowlogcontents,(SELECT TOP 1 ISNULL(SUM(CASE WHEN C.leaf_offset >1 THEN 

max_length ELSE 0 END),0) FROM 

sys.system_internals_partition_columns C where cols.partition_id 
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=C.partition_id And C.leaf_null_bit<cols.leaf_null_bit)+5 

,syscolumns.length) END AS hex_Value 

FROM @DeletedRecords A 

Inner Join sys.allocation_units allocunits ON 

A.[AllocUnitId]=allocunits.[Allocation_Unit_Id] 

INNER JOIN sys.partitions partitions ON (allocunits.type IN (1, 3) 

 AND partitions.hobt_id = allocunits.container_id) OR (allocunits.type = 

2 AND partitions.partition_id = allocunits.container_id) 

INNER JOIN sys.system_internals_partition_columns cols ON 

cols.partition_id = partitions.partition_id 

LEFT OUTER JOIN syscolumns ON syscolumns.id = partitions.object_id AND 

syscolumns.colid = cols.partition_column_id 

WHERE leaf_offset>0 ) 

  

--Converting data from Hexvalue to its orgional datatype. 

--Implemented datatype conversion mechanism for each datatype 

--Select * from sys.columns Where [object_id]=object_id('' + 

@SchemaName_n_TableName + '') 

--Select * from CTE 

  

INSERT INTO #temp_Data 

SELECT 

NAME, 

CASE 

 WHEN system_type_id IN (231, 239) THEN  

LTRIM(RTRIM(CONVERT(NVARCHAR(max),hex_Value)))  --NVARCHAR ,NCHAR 

 WHEN system_type_id IN (167,175) THEN  

LTRIM(RTRIM(CONVERT(VARCHAR(max),REPLACE(hex_Value, 0x00, 0x20))))  --

VARCHAR,CHAR 

 WHEN system_type_id = 48 THEN CONVERT(VARCHAR(MAX), CONVERT(TINYINT, 

CONVERT(BINARY(1), REVERSE (hex_Value)))) --TINY INTEGER 

 WHEN system_type_id = 52 THEN CONVERT(VARCHAR(MAX), CONVERT(SMALLINT, 

CONVERT(BINARY(2), REVERSE (hex_Value)))) --SMALL INTEGER 

 WHEN system_type_id = 56 THEN CONVERT(VARCHAR(MAX), CONVERT(INT, 

CONVERT(BINARY(4), REVERSE(hex_Value)))) -- INTEGER 

 WHEN system_type_id = 127 THEN CONVERT(VARCHAR(MAX), CONVERT(BIGINT, 

CONVERT(BINARY(8), REVERSE(hex_Value))))-- BIG INTEGER 

 WHEN system_type_id = 61 Then 

CONVERT(VARCHAR(MAX),CONVERT(DATETIME,CONVERT(VARBINARY(8000),REVERSE 

(hex_Value))),100) --DATETIME 

 --WHEN system_type_id IN( 40) Then 

CONVERT(VARCHAR(MAX),CONVERT(DATE,CONVERT(VARBINARY(8000),(hex_Value))),1

00) --DATE This datatype only works for SQL Server 2008 

 WHEN system_type_id =58 Then 

CONVERT(VARCHAR(MAX),CONVERT(SMALLDATETIME,CONVERT(VARBINARY(8000),REVERS

E(hex_Value))),100) --SMALL DATETIME 

 WHEN system_type_id = 108 THEN CONVERT(VARCHAR(MAX), 

CAST(CONVERT(NUMERIC(38,30), 

CONVERT(VARBINARY,CONVERT(VARBINARY,xprec)+CONVERT(VARBINARY,xscale))+CON

VERT(VARBINARY(1),0) + hex_Value) as FLOAT)) --- NUMERIC 

 WHEN system_type_id In(60,122) THEN 

CONVERT(VARCHAR(MAX),Convert(MONEY,Convert(VARBINARY(8000),Reverse(hex_Va

lue))),2) --MONEY,SMALLMONEY 

 WHEN system_type_id =106 THEN CONVERT(VARCHAR(MAX), 

CAST(CONVERT(Decimal(38,34), 

CONVERT(VARBINARY,Convert(VARBINARY,xprec)+CONVERT(VARBINARY,xscale))+CON

VERT(VARBINARY(1),0) + hex_Value) as FLOAT)) --- DECIMAL 
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 WHEN system_type_id = 104 THEN CONVERT(VARCHAR(MAX),CONVERT 

(BIT,CONVERT(BINARY(1), hex_Value)%2))  -- BIT 

 WHEN system_type_id =62 THEN  

RTRIM(LTRIM(STR(CONVERT(FLOAT,SIGN(CAST(CONVERT(VARBINARY(8000),Reverse(h

ex_Value)) AS BIGINT)) * (1.0 + 

(CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS BIGINT) & 

0x000FFFFFFFFFFFFF) * POWER(CAST(2 AS FLOAT), -52)) * POWER(CAST(2 AS 

FLOAT),((CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS BIGINT) & 

0x7ff0000000000000) / EXP(52 * LOG(2))-1023))),53,LEN(hex_Value)))) --- 

FLOAT 

 When system_type_id =59 THEN  

Left(LTRIM(STR(CAST(SIGN(CAST(Convert(VARBINARY(8000),REVERSE(hex_Value)) 

AS BIGINT))* (1.0 + (CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS 

BIGINT) & 0x007FFFFF) * POWER(CAST(2 AS Real), -23)) * POWER(CAST(2 AS 

Real),(((CAST(CONVERT(VARBINARY(8000),Reverse(hex_Value)) AS INT) )& 

0x7f800000)/ EXP(23 * LOG(2))-127))AS REAL),23,23)),8) --Real 

 WHEN system_type_id In (165,173) THEN (CASE WHEN CHARINDEX(0x,cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'VARBINARY(8000)')) = 

0 THEN '0x' ELSE '' END) +cast('' AS 

XML).value('xs:hexBinary(sql:column("hex_Value"))', 'varchar(max)') -- 

BINARY,VARBINARY 

 WHEN system_type_id =36 THEN 

CONVERT(VARCHAR(MAX),CONVERT(UNIQUEIDENTIFIER,hex_Value)) --

UNIQUEIDENTIFIER 

 END AS FieldValue 

,[Rowlogcontents] 

,[Transaction ID] 

,[Slot ID] 

,[ID] 

FROM CTE ORDER BY nullbit 

  

/*Create Update statement*/ 

/*Now we have the modified and actual data as well*/ 

/*We need to create the update statement in case of recovery*/ 

  

;With CTE AS (SELECT 

(CASE 

WHEN system_type_id In (167,175,189) THEN QUOTENAME([Name]) + '=' + 

ISNULL(+ '''' + [A].[FieldValue]+ '''','NULL')+ ' ,'+' ' 

WHEN system_type_id In (231,239) THEN  QUOTENAME([Name]) + '='  + 

ISNULL(+ 'N''' +[A].[FieldValue]+ '''','NULL')+ ' ,'+'' 

WHEN system_type_id In (58,40,61,36) THEN QUOTENAME([Name]) + '='  + 

ISNULL(+  ''''+[A].[FieldValue]+ '''','NULL') + '  ,'+' ' 

WHEN system_type_id In (48,52,56,59,60,62,104,106,108,122,127) THEN 

QUOTENAME([Name]) + '='  + ISNULL([A].[FieldValue],'NULL')+ ' ,'+' ' 

END) as [Field] 

,A.[Slot ID] 

,A.[Transaction ID] as [Transaction ID] 

,'D' AS [Type]  

,[A].Rowlogcontents 

,[A].[NonID] 

FROM #temp_Data AS [A] 

INNER JOIN #temp_Data AS [B] ON [A].[FieldName]=[B].[FieldName] 

AND [A].[Slot ID]=[B].[Slot ID] 

--And [A].[Transaction ID]=[B].[Transaction ID]+1 

AND [B].[Transaction ID]=  (SELECT Min(Cast([Transaction ID] as int)) as 

[Transaction ID]  FROM #temp_Data AS [C] 
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WHERE [A].[Slot ID]=[C].[Slot ID] 

GROUP BY [Slot ID]) 

INNER JOIN sys.columns [D] On  [object_id]=object_id('' + 

@SchemaName_n_TableName + '') 

AND A.[Fieldname] = D.[name] 

WHERE ISNULL([A].[FieldValue],'')<>ISNULL([B].[FieldValue],'') 

UNION ALL 

  

SELECT(CASE 

WHEN system_type_id In (167,175,189) THEN QUOTENAME([Name]) + '=' + 

ISNULL(+ '''' + [A].[FieldValue]+ '''','NULL')+ ' AND '+'' 

WHEN system_type_id In (231,239) THEN  QUOTENAME([Name]) + '='+ ISNULL(+ 

'N''' +[A].[FieldValue]+ '''','NULL')+ ' AND '+'' 

WHEN system_type_id In (58,40,61,36) THEN QUOTENAME([Name]) + '=' + 

ISNULL(+  ''''+[A].[FieldValue]+ '''','NULL') + ' AND '+'' 

WHEN system_type_id In (48,52,56,59,60,62,104,106,108,122,127) THEN 

QUOTENAME([Name]) + '='  + ISNULL([A].[FieldValue],'NULL') + ' AND '+'' 

END) AS [Field] 

,A.[Slot ID] 

,A.[Transaction ID] AS [Transaction ID] 

,'S' AS [Type] 

,[A].Rowlogcontents 

,[A].[NonID] 

FROM #temp_Data AS [A] 

INNER JOIN #temp_Data AS [B] ON [A].[FieldName]=[B].[FieldName] 

AND [A].[Slot ID]=[B].[Slot ID] 

--And [A].[Transaction ID]=[B].[Transaction ID]+1 

AND [B].[Transaction ID]=  (SELECT Min(Cast([Transaction ID] as int)) as 

[Transaction ID] FROM #temp_Data AS [C] 

WHERE [A].[Slot ID]=[C].[Slot ID] 

GROUP BY [Slot ID]) 

INNER JOIN sys.columns [D] ON  [object_id]=object_id('' + 

@SchemaName_n_TableName + '') 

AND [A].[Fieldname]=D.[name] 

WHERE ISNULL([A].[FieldValue],'')=ISNULL([B].[FieldValue],'') 

AND A.[Transaction ID] NOT IN (SELECT Min(Cast([Transaction ID] as int)) 

as [Transaction ID] FROM #temp_Data AS [C] 

WHERE [A].[Slot ID]=[C].[Slot ID] 

GROUP BY [Slot ID]) 

) 

  

,CTEUpdateQuery AS (SELECT 'UPDATE ' +  @SchemaName_n_TableName +  ' SET 

' + LEFT( 

STUFF((SELECT ' ' + ISNULL([Field],'')+ ' ' FROM CTE B  

WHERE A.[Slot ID]=B.[Slot ID] AND A.[Transaction ID]=B.[Transaction ID] 

And B.[Type]='D' FOR XML PATH('') ),1,1,''),  

  

LEN(STUFF((SELECT ' ' +ISNULL([Field],'')+ ' ' FROM CTE B  

WHERE A.[Slot ID]=B.[Slot ID] AND A.[Transaction ID]=B.[Transaction ID] 

And B.[Type]='D' FOR XML PATH('') ),1,1,'') )-2) 

  

+ '  WHERE  ' + 

  

LEFT(STUFF((SELECT ' ' +ISNULL([Field],'')+ ' ' FROM CTE C  

WHERE A.[Slot ID]=C.[Slot ID] AND A.[Transaction ID]=C.[Transaction ID] 

And C.[Type]='S' FOR XML PATH('') ),1,1,'') , 
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LEN(STUFF((SELECT ' ' +ISNULL([Field],'')+ ' ' FROM CTE C  

WHERE A.[Slot ID]=C.[Slot ID] AND A.[Transaction ID]=C.[Transaction ID] 

And C.[Type]='S' FOR XML PATH('') ),1,1,''))-4) 

AS [Update Statement], 

[Slot ID] 

,[Transaction ID] 

,Rowlogcontents 

,[A].[NonID] 

FROM CTE A 

GROUP BY [Slot ID] 

,[Transaction ID] 

,Rowlogcontents 

,[A].[NonID] ) 

  

INSERT INTO #temp_Data  

SELECT 'Update Statement',ISNULL([Update 

Statement],''),[Rowlogcontents],[Transaction ID],[Slot ID],[NonID] FROM 

CTEUpdateQuery 

  

/**************************/ 

--Create the column name in the same order to do pivot table. 

DECLARE @FieldName VARCHAR(max) 

SET @FieldName = STUFF( 

( 

SELECT ',' + CAST(QUOTENAME([Name]) AS VARCHAR(MAX)) FROM syscolumns 

WHERE id=object_id('' + @SchemaName_n_TableName + '') 

  

FOR XML PATH('') 

), 1, 1, '') 

  

--Finally did pivot table and got the data back in the same format. 

--The [Update Statement] column will give you the query that you can 

execute in case of recovery. 

SET @sql = 'SELECT ' + @FieldName  + ',[Update Statement] FROM #temp_Data  

PIVOT (Min([FieldValue]) FOR FieldName IN (' + @FieldName  + ',[Update 

Statement])) AS pvt 

Where [Transaction ID] NOT In (Select Min(Cast([Transaction ID] as int)) 

as [Transaction ID] from #temp_Data 

Group By [Slot ID]) ORDER BY Convert(int,[Slot 

ID]),Convert(int,[Transaction ID])' 

Print @sql 

EXEC sp_executesql @sql 

 پیوست ج 3-9

CREATE PROCEDURE Recover_Dropped_Objects_Detail_Proc 

@Date_From DATETIME='1900/01/01', 

@Date_To DATETIME ='9999/12/31' 

AS 

  

;WITH CTE AS (Select B.name AS [Schema Name] 

,REPLACE(SUBSTRING(A.[RowLog Contents 0],14,LEN(A.[RowLog Contents 

0])),0x00,0x) AS [Object Name] 

,[Transaction ID] 

,A.[RowLog Contents 0] 

FROM fn_dblog(NULL,NULL) A 

LEFT JOIN sys.schemas B 
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ON CONVERT(INT,SUBSTRING([RowLog Contents 0],2,2))= B.schema_id 

WHERE A.[AllocUnitName] ='sys.sysschobjs.nc1'AND 

A.[Transaction ID] IN ( 

SELECT DISTINCT [TRANSACTION ID] FROM  sys.fn_dblog(NULL, NULL) 

WHERE Context IN ('LCX_NULL') AND Operation IN ('LOP_BEGIN_XACT') 

AND [Transaction Name] LIKE '%DROP%' 

AND CONVERT(NVARCHAR(11),[Begin Time]) BETWEEN @Date_From AND @Date_To)) 

  

SELECT 

[Schema Name] 

,[Object Name] 

,B.[Begin Time]  AS [Dropped Date & Time] 

,C.[name] AS [Dropped By User Name] 

FROM CTE A 

INNER JOIN fn_dblog(NULL,NULL) B 

ON A.[Transaction ID] =B.[Transaction ID] 

AND Context IN ('LCX_NULL') AND Operation IN ('LOP_BEGIN_XACT') 

AND [Transaction Name]LIKE '%DROP%' 

INNER JOIN sys.sysusers  C ON B.[Transaction SID]=C.[Sid] 

GO 

 

 

--EXEC Recover_Dropped_Objects_Detail_Proc   
 

 


