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 پیشگفتار

در این راستا، برای گیرد. مورد بررسی قرار می 201۷نسخه  SQL Serverسازی امنیتی در این گزارش، مقاوم

گردد و سپس تهدید/توجیه امنیتی آن مورد گذار، شرح مختصری ارایه میمترهای امنیتی تاثیراهر یک از پار

سازی آن تشریح گیرد. در نهایت نیز نحوه اطلاع از وضعیت فعلی پارامتر و چگونگی  مقاومبررسی قرار می

در گیرد. ت میمتمایز صور فصلدر شش  SQL Serverسازی بررسی پارامترهای مربوط به مقاوم گردد.می

نصب و  یرهاپارامت حیدوم به تشر فصل. شودیارائه م سازی محیط اجراامنبا  مربوط یهایازمندیاول، ن فصل

 ندیفرآ یبر رو بایستمیاختصاص دارد که  ییهاتیمحدود یسوم به معرف فصل. پردازدیم MSSQL یکربندیپ

هارم چ فصلپارامترهای کنترل دسترسی و مجاز شماری در اعمال گردد.  MSSQLاتصال و ورود کاربران به 

 فصل. در شوندیم یررسب پنجم فصلدر نیز  امن یدادنگاریمربوط به رو یپارامترهاگیرند. مورد بررسی قرار می

ده برای مقاوم شگردد و در پایان نیز، نحوه اجرای ابزار ارایه مطالعه می رمزنگاری تنظیمات مربوط به ،ششم

اجرا  SQL سرورهای میان به تفاوت ندمستدر طول این لازم به ذکر است که  شود.داده تشریح میسازی پایگاه

از آنها  مربوط به هر یک مفاهیم و دستورات متفاوت همچنین شده بر روی ویندوز و سیستم عامل لینوکس و

 اشاره شده است.
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 سازی محیط اجراامن 

ستم عامل سی سی وجود دارد. پیکربندی نرمابزارها و روش ،در هر  ستر افزارهایی های مختلفی برای کنترل د

جاد یک مدل جامع پایگاه داده نیز باید بسیییار دقیو و با رویکرد امنیتی انجام شییود. با این حال، برای ای چون

سرویس ستم ،های اطلاعاتیبرای محافظت از اطلاعات و  سی سطح  شودعامل باید از  شیده  چرا . تمهیدات اندی

شد که صورت گرفته با سیک اما اگر تنظیمات کارپذیر پایگاه داده به خوبی  ستر های آن لروی فای بر نترل د

طریو اطلاعات زیادی  برداری کرده و از اینها نسخهتواند به سادگی از داده، یک مهاجم مینشده باشداعمال 

ایرکتوری ذخیره داده و دفایل تنظیمات،  های کاربری،حساب پیکربندی فصلدر این راستا، در این  فاش شود.

 گیرد.بررسی قرار میهای رویدادنگاری مورد فایل

 پیکربندی فایل تنظیمات 1-1

 قرار دارد، از این رو حفاظت از این فایل مهم است. mssql.confدر فایل  MSSQLتنظیمات اصلی 

 :تهدید/توجیه امنیتی

دیر مکه  rootوجود دارد، تنها مالک این فایل یعنی  MSSQLاز آنجایی که در این فایل تنظیمات اصیییلی 

ست، حو تغییر این فایل را دارد. پس باید دقت کرد که اولاً مالک این فایل  ستم ا شد rootسی ، ثانیا مجوز با

 شده باشد.نوشتن تنها به مالک داده

 :اطلاع از وضعیت فعلی

صب  سیر پیش MSSQLپس از ن ستم عامل اوبونتو، م سی صلی بر روی  ، MSSQLفرض برای فایل تنظیمات ا

 زیر است:مسیر 

/var/opt/mssql/mssql.conf 

 :نمود  اهدهرا مش MSSQLحقوق دسترسی مربوط به فایل تنظیمات اصلی   توانمی با استفاده از دستور زیر

ls –lh /var/opt/mssql/mssql.conf 

 باشد:به صورت زیر می (فرضبه صورت پیش)روجی این دستور خ

-rw-rw-r-- 1 mssql mssql 76 13:43 5   ژوئن /var/opt/mssql/mssql.conf 

 

 :سازیمقاوم

صورت امن  سی به فایل را به  ستر ستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق د شخصد  م

 نمایند:می
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sudo  su 

chown -R root /var/opt/mssql/mssql.conf 

chgrp -R root /var/opt/mssql/mssql.conf 

chmod 644 /var/opt/mssql/mssql.conf 

 پیکربندی دایرکتوری ذخیره داده 2-1

های اصییلی )مانند جداول و غیره( را با اسییتفاده از توان مسیییر پیش فرض داده، میMSSQLدر پایگاه داده 

 دستور زیر به دست آورد:

SELECT SERVERPROPERTY('InstanceDefaultDataPath') AS 

InstanceDefaultDataPath; 

 باشد:دستور فوق برای نسخه انتخابی گزارش به صورت زیر می خروجی

/var/opt/mssql/data/ 

 :تهدید/توجیه امنیتی

شد. مالکیت فایل باید متعلو به کاربریبرخلاف فایل بدون  های دیگر، مدیر پایگاه داده نباید مالک این فایل با

اتی داخل سیستم ( باشد؛ زیرا این کاربر اجازه انجام هیچ عملیmssqlهرگونه حقوق ممتاز )مثلا کاربری با نام 

کس دیگری نیز حو خواندن، تغییر یا اجرای این فایل را نباید لینوکس را ندارد. همچنین علاوه بر مدیر، هیچ

 mssqlه کاربر بداشته باشد. درنتیجه تمامی حقوق روی این فایل را از همه گرفته و مجوزهای مربوطه را تنها 

 دهیم.می

 :اطلاع از وضعیت فعلی

 :نمود  هرا مشاهد دایرکتوری ذخیره دادهحقوق دسترسی مربوط به  توانمی با استفاده از دستور زیر

ls -lh /var/opt/mssql/data/ 

ر های داده پیش فرض موجود دفایل های مربوط به پایگاهحقوق دسیییترسیییی، مالک و گروه کاربری مالکیت 

 :باشندمیبه صورت زیر داده  دایرکتوری ذخیره

rw-r-----  mssql mssql 

حقوق دسیییترسیییی متفاوتی نسیییبت به یل های مربوطه داده جدیدی ایجاد می شیییود، فاهنگامی که پایگاه

 :های داده پیش فرض دارندپایگاه

rw-rw---- mssql mssql 
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به د در دایرکتوری ذخیره داده موجو (mdfهایی با پسیییوند داده )فایل هامجوزهای تمامی فایلرود  یانتظار م

  باشند. rw-r----- mssql mssqlصورت 

 :سازیمقاوم

سی به داده ستر ستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق د صلی )مانند جدوال و د های ا

 نماید.عیین میغیره( را به صورت امن ت

sudo su 

chown -R mssql /var/opt/mssql/data 

chgrp –R mssql /var/opt/mssql/data 

chmod -R 640 /var/opt/mssql/data/ 

chmod 755 /var/opt/mssql/data/ 

 های رویدادنگاریپیکربندی فایل 3-1

شدهتمام رویدادهای مرتبط با پایگاه داده در فایل MSSQLدر  در پایگاه  شوند.ای ثبت میهای از قبل تعیین 

 آورد: را با استفاده از دستور زیر به دست فایل های رویدادنگارییش فرض توان مسیر پ، میMSSQLداده 

SELECT SERVERPROPERTY('InstanceDefaultLogPath') AS 

InstanceDefaultLogPath; 

 باشد:خروجی دستور فوق برای نسخه انتخابی گزارش به صورت زیر می

/var/opt/mssql/data/ 

 :تهدید/توجیه امنیتی

شد. رعایت این نباید حو خواندن یا نوشتن روی فایل mssqlهیچ کاربری به جز  شته با های رویدادنگاری را دا

 کند. ها جلوگیری میمورد امنیتی از نشت اطلاعات این فایل

 

 :اطلاع از وضعیت فعلی

 :شودمی برای اطلاع از وضعیت فعلی مجوزهای مربوط به فایل رویدادنگاری، از دستور زیر استفاده

ls –lh /var/opt/mssql/data/ 

های داده پیش فرض موجود در حقوق دسیییترسیییی، مالک و گروه کاربری مالکیت فایل های مربوط به پایگاه

 باشند:های رویدادنگاری به صورت زیر میدایرکتوری فایل
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rw-r-----  mssql mssql 

ربوطه حقوق دسیییترسیییی متفاوتی نسیییبت به مداده جدیدی ایجاد می شیییود، فایل های هنگامی که پایگاه

 های داده پیش فرض دارند:پایگاه

rw-rw---- mssql mssql 

ظار م یلرود  یانت فا مامی  گاریمجوزهای ت یدادن یل های رو فا با پسیییوند ) موجود در دایرکتوری  (ldfهایی 

  باشند. rw-r----- mssql mssqlبه صورت های رویدادنگاری فایل

 :سازیمقاوم

ستو صورت امن د سی به فایل را به  ستر  شخصمرات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق د

 .نمایندمی

sudo su 

chown -R mssql /var/opt/mssql/data 

chgrp –R mssql /var/opt/mssql/data 

chmod -R 640 /var/opt/mssql/data/ 

chmod 755 /var/opt/mssql/data/ 

 saحساب کاربری  کردنغیرفعال  4-1

ساب کاربری  شدهsaح شناخته  ساب کاربری  ستفاده می، ح ست که اغلب از آن ا جوزهای شود و دارای مای ا

sysadmin صب ایجاد می ساب کاربری در طول ن ست. این ح ساب کاربری، ا  principal_idشود. برای این ح

 است.  0x01برابر  sidبرابر یک و 

 

 تهدید/توجیه امنیتی:

به رمز  brute forceکند با انجام حمله شناخته شده است، مهاجم سعی می saبا توجه به آنکه حساب کاربری 

 دسترسی پیدا کند. sysadminعبور این نام کاربری با مجوز 

 اطلاع از وضعیت فعلی:

سطری را به ستور زیر ددر صورتی که  مطلع گردید. saتوان از وضعیت فعلی کاربر با اجرای دستور زیر می

 فعال است. saدهنده آن است که حساب کاربری عنوان خروجی برگرداند، نشان

SELECT name, is_disabled 

FROM sys.server_principals 
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WHERE sid = 0x01 

AND is_disabled = 0; 

 سازی:مقاوم

 را غیرفعال کرد. saتوان حساب کاربری با اجرای دستور زیر، می

USE [master] 

GO 

DECLARE @tsql nvarchar(max) 

SET @tsql = 'ALTER LOGIN ' + SUSER_NAME(0x01) + ' DISABLE' 

EXEC (@tsql) 

GO 

در  بنابراینت نیست، ها از نظر امنیتی درسهای کاربردی و اسکریپتدر برنامه saاستفاده از حساب کاربری 

ل کردن آن، برنامه کاربردی یا شد، با غیرفعاها استفاده شده باصورتی که از این حساب کاربری در برنامه

ها با مشکل روبرو و در نتیجه اجرای آناید نم اثباتداده اصالت خود را پایگاه سرورتواند به اسکریپت نمی

 پذیرد.ردن آن باید با توجه به این نکته صورت کشود. بنابراین غیرفعال می

 saتغییر نام حساب کاربری  5-1

ساب کاربری  شدهsaح شناخته  ساب کاربری  ستفاده می، ح ست که اغلب از آن ا جوزهای شود و دارای مای ا

sysadmin صب ایجاد می ساب کاربری در طول ن ست. این ح ساب کاربری، ا  principal_idشود. برای این ح

 است. 0x01برابر  sidبرابر یک و 

 تهدید/توجیه امنیتی:

دس رمز و برای مهاجم شناخته شده نباشد، اجرای حملات ح ودتغییر داده ش saدر صورتی که نام کاربری 

 مشکل خواهد شد. brute forceعبور و 

 اطلاع از وضعیت فعلی:

رسمان پدر صورتی که  تغییر داده شده است یا خیر. saکه آیا نام کاربری  فهمیدتوان با اجرای دستور زیر می

 ، تغییر نام نداشته است.saرا برگرداند، بدین معناست که حساب کاربری  saزیر نام 

SELECT name 

FROM sys.server_principals 

WHERE sid = 0x01; 

 سازی:مقاوم



 MSSQLسازی امنیتی مقاوم

10 
 

 
 

 را تغییر داد. saتوان نام حساب کاربری می زیر با اجرای دستور

ALTER LOGIN sa WITH NAME = <different_user>; 

 sa حساب کاربری حذف 6-1

ساب کاربری  شدهsaح شناخته  ساب کاربری  ستفاده می، ح ست که اغلب از آن ا شود. بنابراین حتی در ای ا

بری با نام ( تغییر نام داده شده باشد، نباید حساب کارprincipal_id = 1) saصورتی که حساب کاربری اصلی 

sa .تعریف شود 

 تهدید/توجیه امنیتی:

ده، حملات ش، مهاجم قادر نخواهد بود بر روی نام کاربری شناخته saبا اطمینان از عدم وجود نام کاربری 

brute force .را اجرا کند 

 اطلاع از وضعیت فعلی:

در صییورتی که وجود دارد یا خیر.  saسییاب کاربری با نام توان متوجه شیید که آیا حزیر می پرسییمانبا اجرای 

 وجود ندارد. saی برنگرداند، بدین معناست که حساب کاربری با نام پرسمان زیر هیچ سطر

SELECT principal_id, name, 

FROM sys.server_principals 

WHERE name = 'sa'; 

 سازی:مقاوم

را اجرا کرد.  DROPیا  ALTERتوان دسییتور مربوط به حسییاب کاربری، می principal_idبا توجه به مقدار 

مالک  ذکورم برابر یک باشد یا حساب کاربری principal_id مقدار پارامتر در صورتی کهلازم به ذکر است که 

داده بری مالک هیچ شیئی در پایگاهرا باید تغییر داد. در صورتی که حساب کار saداده باشد، نام اشیای پایگاه

 توان آن را حذف کرد. نباشد می

USE [master] 

GO 

-- If principal_id = 1 or the login owns database objects, rename the 

sa login 

ALTER LOGIN [sa] WITH NAME = <different_name>; 

GO 

-- If the login owns no database objects, then drop it 

-- Do NOT drop the login if it is principal_id = 1 

DROP LOGIN sa 
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 بندیجمع 7-1

ستقیم بر عملکرد آن در ا سمپاد که به طور م شریح پارامترهای امنیتی محیط اجرای  صل به ت اثیرگذار تین ف

ستا، هستند ، دادهخیرهتنظیمات مربوط به حقوق دسترسی فایل تنظیمات، دایرکتوری ذ، پرداختیم. در این را

ساب کاربر یسازامن بندی فایل رویدادنگاری وپیکره سا saی ح شدهب کاربری که ح ست که شناخته  ای ا

ررسی قرار گرفت. مدیر سامانه بمورد بحث و است،  sysadminشود و دارای مجوزهای اغلب از آن استفاده می

لیسییت زیر اسییتفاده  تواند از چکسییازی و تهیه گزارش در این زمینه میبه منظور بررسییی پارامترهای مقاوم

 نماید.

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 ایمن سازی محیط اجرا 1 

 ☐ ☐ پیکربندی فایل تنظیمات 1-1 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-2 

 ☐ ☐ های رویدادنگاریپیکربندی فایل 1-3 

 ☐ ☐ sa یحساب کاربر کردن رفعالیغ 1-4 

 ☐ ☐ saتغییر نام حساب کاربری  1-5 

 

 saبا نام  یحساب کاربر حذف 1-6
☐ ☐ 
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 دادهبندی امن پایگاهپیکر 

این  پیکربندی ناصیییحیح وجود دارد. MSSQLداده از پایگاه 1یک نمونه پیکربندیپارامترهای متعددی برای 

 از اینرو. را به همراه داشیته باشیدمنع ارائه سیرویس و سیرقت اطلاعات  همچونتواند مشیکلاتی پارامترها می

امنیتی  یپارامترهاترین برخی از مهمبخش،  نیدر ا. صییورت پذیرد و به درسییتی تنظیم پارامترها باید با دقت

 .ردیگیقرار م بحث و بررسیمورد  MSSQL یکربندیمربوط به پ

 Ad Hoc Distributed Queriesپارامتر  1-2

نابع داده به کاربر امکان پرس و جو و اجرای عبارات بر روی م Ad Hoc Distributed Queriesسیییازی فعال

ستمیاین قابلیت  .دهدخارجی را می شود بای صفر) غیرفعال  فرض . مقدار پیشگردد( مقدار این پارامتر برابر 

 این پارامتر برابر صفر است.

 :یتیامن هیتوج/دیتهد

سیباز این قابلیت می ستفاده از آ سوء ا سی از راه دور و  ستر های های موجود بر روی نمونهپذیریتوان برای د

Server SQL استفاده کرد. 

 :یفعل تیاز وضع اطلاع

 value_configuredشود. مقدار هر دو ستون )برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر استفاده می

 بایست برابر صفر باشد.( میvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Ad Hoc Distributed Queries'; 

 :یسازمقاوم

 فعال کرد.را غیر توان این پارامتربا استفاده از دستور زیر می

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

                                                   

 

 

1 Instance 
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EXECUTE sp_configure 'Ad Hoc Distributed Queries', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 CLR Enabledپارامتر  2-2

شخص می CLR Enabledپارامتر  سمبلیم سط های کاربر می2کند که آیا ا شوند  Server SQLتوانند تو اجرا 

فرض این پارامتر برابر . مقدار پیششییود(مقدار این پارامتر برابر صییفر ) این قابلیت باید غیرفعال شییود .یا خیر

 صفر است.

 :یتیامن هیتوج/دیتهد

سمبلیفعال ستفاده از ا از  Server SQLو  دهدافزایش می را  Server SQLحمله به خطر  ،CLRهای سازی ا

 .گیردقرار می خطرهای مخرب و ناخواسته در معرض سوی اسمبلی

 :یفعل تیاز وضع اطلاع

 value_configuredشود. مقدار هر دو ستون )برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر استفاده می

 صفر باشد.بایست برابر ( میvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'clr enabled'; 

 

 :یسازمقاوم

 فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

EXECUTE sp_configure 'clr enabled', 0; 

                                                   

 

 

های ذخیره شده و روند و مواردی همچون توابع، رویهمی به کار MSSQLداده ای هستند که در نمونه پایگاه DLLهای ها در واقع فایلاسمبلی 2

 کنند.های تعریف شده توسط کاربر را فراهم میانواع داده
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RECONFIGURE; 

 Cross DB Ownership Chainingپارامتر  3-2

های پایگاهداده را در میان تمامی زنجیره مالکیت متقابل پایگاه Cross DB Ownership Chainingپارامتر 

. شود(امتر برابر صفر مقدار این پار) این قابلیت باید غیرفعال شود .کندکنترل می سرورداده در سطح نمونه یا 

 برابر صفر است. فرض این پارامترمقدار پیش

 :یتیامن هیتوج/دیتهد

ضو از نقش  شد، یک ع صورتی که این پارامتر فعال با شت به در یک پایگاه db_ownerدر  داده اجازه خواهد دا

ساب کاربری در پایگاه شیایی که متعلو به ح سترا ست، د شای سی پداده دیگری ا یدا کند و بدین ترتیب اف

صورت لزوم، این قابلیت باید برای پ .آیدضروری پیش میاطلاعات غیر شود ایگاهدر  صی فعال  شخ های داده م

های داده از نظر امنیتی درسییت نیسییت. با اسییتفاده از پایگاه ولی فعال کردن آن در سییطح نمونه برای تمامی

های داده مورد نظر فعال کرد. لازم به ذکر اسیییت که مقدار این یگاهپا توان این قابلیت را برایدسیییتور زیر می

 تغییر داد. tempdbیا  master ،modelهای داده سیستمی توان برای پایگاهپارامتر را نمی

ALTER DATABASE <database_name> SET DB_CHAINING ON 

 :یفعل تیاز وضع اطلاع

فاده می مان زیر اسیییت پارامتر از پرسییی یت فعلی این  قدار هر دو سیییتون برای اطلاع از وضیییع گردد. م

(value_configured  وvalue_in_use) .باید برابر صفر باشد 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'cross db ownership chaining'; 

 

 :یسازمقاوم

 فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

EXECUTE sp_configure 'cross db ownership chaining', 0; 

RECONFIGURE; 

GO 
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 Database Mail XPsپارامتر  4-2

ست قابلیت تولید Database Mail XPsپارامتر  سال پ  .کندرا کنترل می Server SQLهای الکترونیکی از و ار

شود  صفر )این قابلیت باید غیرفعال  صفر  نیز فرض این پارامتر. مقدار پیششود(مقدار این پارامتر برابر  برابر 

 است.

 :یتیامن هیتوج/دیتهد

و کانالی برای ارسییال  DOSافته وحمله یکاهش  Server SQLسییازی این پارامتر، سییطح حمله به با غیرفعال

 شود.داده به میزبان راه دور حذف میپایگاه سرورداده از 

 :یفعل تیاز وضع اطلاع

 value_configured)ون مقدار هر دو ست گیریم.از دستور زیر بهره می این پارامتر برای اطلاع از وضعیت فعلی

 باید برابر صفر باشد. ( حاصل از اجرای این دستورvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Database Mail XPs'; 

 :یسازمقاوم

 فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'Database Mail XPs', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 
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 Ole Automation Proceduresپارامتر  5-2

نکنترل می Ole Automation Proceduresپارامتر  یا میک که آ یای د  در  OLE Automationتوان از اشییی

شیای نمونه SQL-Transactهای 3دسته های ذخیره در واقع رویه OLE Automationهایی ایجاد کرد یا خیر. ا

این قابلیت باید  .دهندرا می Server SQLشیییده توسیییعه یافته بوده که به کاربر اجازه اجرای توابع خار  از 

 برابر صفر است.نیز فرض این پارامتر . مقدار پیششود(مقدار این پارامتر برابر صفر )غیرفعال شود 

 :یتیامن هیتوج/دیتهد

ن قادر خواهند بود که توابعی در افزایش یافته و کاربرا Server SQLحمله به  خطرسیییازی این پارامتر با فعال

 را اجرا نمایند. Server SQLامنیت  رابطه با

 :یفعل تیاز وضع اطلاع

 value_configuredشود. مقدار هر دو ستون )برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر استفاده می

 بایست برابر صفر باشد.( میvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Ole Automation Procedures'; 

 :یسازمقاوم

 فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'Ole Automation Procedures', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

                                                   

 

 

3 Batch 
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 Remote Accessپارامتر  6-2

شده محلی بر اجرای رویهامکان  Remote Accessپارامتر   .کندکنترل میسرور از راه دور را وی رهای ذخیره 

فرض این پارامتر برابر یک بوده و این قابلیت باید غیرفعال شود و مقدار این پارامتر برابر صفر باشد. مقدار پیش

 فعال است.

 :یتیامن هیتوج/دیتهد

سرویس بر روی  تواند با انتقال پردازش پرس و جو بر روی یک هدف، عملکرد می سروربابا اجرای حمله منع 

 مشکل روبرو شود.

 :یفعل تیوضع از اطلاع

 value_configured)گیریم. مقدار هر دو ستون برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر بهره می

 باید برابر صفر باشد. ( حاصل از اجرای این دستورvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'remote access'; 

 :یسازمقاوم

 4دادهپس از اجرای دستورات زیر باید سرویس پایگاه فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

 اندازی شود.مجدداً راه

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'remote access', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

                                                   

 

 

4 Database Engine 
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 Remote Admin Connectionsپارامتر  7-2

کامپیوتر  بر روی یک کلاینتامه کاربردی کند که آیا یک برنکنترل می remote admin connectionsپارامتر 

ند یا خیر. این قابلیت کاستفاده  Dedicated Administrator Connection (DAC)تواند از قابلیت راه دور می

 فرض این پارامتر برابر صفر است.باید غیرفعال شود و مقدار این پارامتر برابر صفر باشد. مقدار پیش

 :یتیامن هیتوج/دیتهد

ستم این امکان را می Dedicated Administrator Connectionقابلیت  سی در حال  سروردهد که به به مدیر 

شد و عبارات  شته با سترسی دا سعی به عیب T-SQLاجرا د شکلات یابی و عیبرا اجرا کرده یا  سرور زدایی م

شرایطی که  ضعیت غیرعادی اجرا می سرورنماید، حتی در  ست یا در و سخقفل ا گویی به شود و قادر به پا

فعال باشد مگر در صورتی که نمونه یک نیست. این قابلیت باید غیر SQL Server Database Engine اتصالات

 است. 5خوشه

 :یفعل تیاز وضع اطلاع

ای ، هیچ دادهزیرستور ددر صورتی که شود. برای اطلاعات از وضعیت فعلی این پارامتر از دستور زیر استفاده می

رامتر برابر صفر باشد. در یک خوشه است و نیازی نیست که مقدار این پادهد که نمونه برنگرداند، نشان می

 ، مقدار هر دو ستون باید برابر صفر باشد.ای برگردانده شودصورتی که داده

USE master; 

GO 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'remote admin connections' 

AND SERVERPROPERTY('IsClustered') = 0; 

 :یسازمقاوم

 فعال کرد.توان این پارامتر را غیربا استفاده از دستور زیر می

EXECUTE sp_configure 'remote admin connections', 0; 

RECONFIGURE; 

                                                   

 

 

5 Cluster 



 MSSQLسازی امنیتی مقاوم

19 
 

 
 

GO 

 Scan For Startup Procsپارامتر  8-2

اندازی های ذخیره شده که باید هنگام راهرویهفعال باشد، تمامی  scan for startup procsدر صورتی که پارامتر 

شوند. این قابلیت باید غیرفعال شود و مقدار این اسکن و اجرا می Server SQLسرویس اجرا شوند، توسط 

 برابر صفر است. نیز ارامترفرض این پپارامتر برابر صفر باشد. مقدار پیش

 :یتیامن هیتوج/دیتهد

 یدات امنیتی را کاهش دهد.تواند اهداف مخرب و تهدسازی این پارامتر میغیرفعال

 :یفعل تیاز وضع اطلاع

 value_configured)گیریم. مقدار هر دو ستون برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر بهره می

 باید برابر صفر باشد. ( حاصل از اجرای این دستورvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'scan for startup procs'; 

 :یسازمقاوم

داده ز اجرای دستورات فوق باید سرویس پایگاهپس ا فعال کرد.امتر را غیرتوان این پاربا استفاده از دستور زیر می

 اندازی شود.مجدداً راه

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'scan for startup procs', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 
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 Trustworthyپارامتر  9-2

های داده دهد که به اشیای سایر پایگاهداده اجازه میبه اشیای پایگاه TRUSTWORTHYداده پارامتر پایگاه

 OFFفرض این پارامتر تحت شرایط مشخص دسترسی داشته باشند. این قابلیت باید غیرفعال باشد. مقدار پیش

 باشد. ONکه باید  msdbداده است مگر برای پایگاه

 :یتیامن هیتوج/دیتهد

های توسیییعه یافته را فراهم مخرب و رویه CLRهای سیییمبلیاسیییازی این پارامتر، حفاظت در برابر غیرفعال

 کند.می

 :یفعل تیاز وضع اطلاع

ستی از پایگاه شان برای آن trustworthyای که پارامتر های دادهبا اجرای پرس و جوی زیر لی ست، ن ها فعال ا

 پرس و جوی زیر نباید هیچ سطری بازگرداند. شود.داده می

SELECT name 

FROM sys.databases 

WHERE is_trustworthy_on = 1 

AND name != 'msdb'; 

 :یسازمقاوم

 فعال کرد.غیر توان این پارامتر را بر روی پایگاه داده مورد نظربا استفاده از دستور زیر می

ALTER DATABASE [<database_name>] SET TRUSTWORTHY OFF; 

 TCP portپارامتر  10-2

تخصییییص داده  TPC/IPات برای ارتباط TCP:1433فرض فرض، پورت پیشپیش Server SQLبه یک نمونه 

 غییر داده شود.است و باید ت Server SQLای برای پورت شناخته شده TCP:1433شود. پورت می

 :یتیامن هیتوج/دیتهد

فرض ه پورت پیشبداده در مقابل حملاتی که مستقیم توان از پایگاهفرض، میپیشبا تغییر پورت به مقدار غیر

 شوند، حفاظت کرد.وارد می

 :یفعل تیاز وضع اطلاع
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دسییتور زیر نباید سییطری برگرداند. با گیریم. برای اطلاع از وضییعیت فعلی این پارامتر از دسییتور زیر بهره می

وجود آنکه دستور زیر مربوط به خواندن پیکربندی رجیستری ویندوز است ولی می توان از آن برای استخرا  

 در سیستم عامل لینوکس نیز استفاده کرد. SQLپورت کارگزار 

DECLARE @value nvarchar(256); 

EXECUTE master.dbo.xp_instance_regread 

N'HKEY_LOCAL_MACHINE', 

N'SOFTWARE\Microsoft\Microsoft SQL 

Server\MSSQLServer\SuperSocketNetLib\Tcp\IPAll', 

N'TcpPort', 

@value OUTPUT, 

N'no_output'; 

SELECT @value AS TCP_Port WHERE @value = '1433'; 

 :یسازمقاوم

 SQL Server Network، وارد قسیییمییت SQL Server Configuration Managerدر پنجره کنسیییول 

Configuration  سپس شود. TCP/IPشده و بر روی  <Protocols for <instance nameو  در پنجره  کلیک 

TCP/IP Properties  در تبIP Addresses  به قسییمتIPALL  رفته و فیلدTCP Port  به پورت  1433را از

 SQLبر روی  SQL Server Configuration Managerحال در همان پنجره   غیراسیییتانداردی تغییر دهید.

Server Services  کلیک کرده و بر رویSQL Server (<instance name>)  شود و ست کلیک  را  Restartرا

 SQL سروربرای تغییر پورت  شود.اندازی میمتوقف شده و مجدداً راه SQL سرورانتخاب کنید. بدین ترتیب 

 اده کرد.توان از دستور زیر استفدر سیستم عامل لینوکس می

/opt/mssql/bin/mssql-conf set network.tcpport <new_port> 

سرویس  ستور فوق،  شده تا  MSSQLپس از اجرای د ستور زیر مجدداً راه اندازی  ستفاده از د غییر پورت تبا ا

 اعمال شود.

systemctl restart mssql-server.service 

 Hide Instanceپارامتر  11-2

 SQLفی باشییند تا توسییط سییرویس های عملیاتی باید مخای در محیطغیرخوشییه Server SQLهای مونهن

Server Browser های فرض نمونهیافت نشوند. به صورت پیشServer SQL ستند.مخفی نی 

شتیبانی نمی SQL Server Browserسرویس  ستم عامل لینوکس پ سی ضر در  شود و در نتیجه، در حال حا

 معنا ندارد.  SQLهای کارگزار مخفی کردن نام نمونه
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 :یتیامن هیتوج/دیتهد

گیرند. توجه به این نکته حائز اهمیت تری قرار می، در وضیییعیت امنServer SQLهای با مخفی کردن نمونه

 توان مخفی کرد.میای را نهای خوشهاست که نمونه

 :یفعل تیاز وضع اطلاع

ستورات زیر بهره می ضعیت فعلی این پارامتر، از مجموعه د ستورات زیر باید  گیریم.برای اطلاع از و خروجی د

 برابر مقدار یک باشد.

DECLARE @getValue INT; 

EXEC master..xp_instance_regread 

@rootkey = N'HKEY_LOCAL_MACHINE', 

@key = N'SOFTWARE\Microsoft\Microsoft SQL 

Server\MSSQLServer\SuperSocketNetLib', 

@value_name = N'HideInstance', 

@value = @getValue OUTPUT; 

SELECT @getValue; 

 :یسازمقاوم

 را مخفی کرد. Server SQLتوان نمونه با استفاده از دستور زیر می

EXEC master..xp_instance_regwrite 

@rootkey = N'HKEY_LOCAL_MACHINE', 

@key = N'SOFTWARE\Microsoft\Microsoft SQL 

Server\MSSQLServer\SuperSocketNetLib', 

@value_name = N'HideInstance', 

@type = N'REG_DWORD', 

@value = 1; 

 xp_cmdshellپارامتر  12-2

تواند توسیییط کاربر احراز می xp_cmdshell کند که آیا رویه ذخیره شیییدهکنترل می xp_cmdshellپارامتر 

ستفاده شود یا خیر. این قابلیت باید غیرفعال ش صالت شده برای اجرای دستورات سیستم عامل ا ود و مقدار ا

 ت.برابر صفر اس نیز فرض این پارامتراین پارامتر برابر صفر باشد. مقدار پیش

 :یتیامن هیتوج/دیتهد



 MSSQLسازی امنیتی مقاوم

23 
 

 
 

 سرورملی که معمولاً توسط مهاجمین برای خواندن یا نوشتن داده از/بر روی سیستم عا xp_cmdshellی رویه

 شود.داده بر روی آن قرار دارد، استفاده میپایگاه

 :یفعل تیاز وضع اطلاع

 value_configured)گیریم. مقدار هر دو ستون برای اطلاع از وضعیت فعلی این پارامتر از دستور زیر بهره می

 باید برابر صفر باشد. ( حاصل از اجرای این دستورvalue_in_useو 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'xp_cmdshell'; 

 :یسازمقاوم

 فعال کرد.را غیرتوان این پارامتر با استفاده از دستور زیر می

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'xp_cmdshell', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 AUTO_CLOSEپارامتر  13-2

شود یا خیر. در کند که آیا یک پایگاهتعیین می AUTO_CLOSEپارامتر  سته  صال ب داده پس از اتمام یک ات

داده باید مجدداً پایگاهداده، ابتدا لات بعدی به پایگاهصیییورتی که این پارامتر فعال باشییید، برای برقراری اتصیییا

 ست.ا OFF فرض این پارامتربازگشایی شود. این قابلیت باید غیرفعال باشد. مقدار پیش

 :یتیامن هیتوج/دیتهد
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داده و نه در سییطح ، در سییطح پایگاه6containedهای داده با توجه به آنکه احراز اصییالت کاربران برای پایگاه 

سته کردن مکرر شود، پایگاهنمونه انجام می/سرور شد. باز و ب صالت کاربران باز با داده باید همیشه برای احراز ا

 تواند منجر به منع از سرویس شود. را مصرف کرده و می سرور داده منابع بیشتری ازپایگاه

 :یفعل تیاز وضع اطلاع

ها فعال اسییت را برای آن AUTO_CLOSEکه  containedهای داده توان پایگاهبا اسییتفاده از دسییتور زیر می

 پرسمان زیر نباید سطری را به عنوان خروجی برگرداند.  یافت.

SELECT name, containment, containment_desc, is_auto_close_on 

FROM sys.databases 

WHERE containment <> 0 and is_auto_close_on = 1; 

 :یسازمقاوم

 فعال کرد.داده مورد نظر غیرتوان این پارامتر را برای پایگاهبا استفاده از دستور زیر می

ALTER DATABASE <database_name> SET AUTO_CLOSE OFF; 

 CLRاسمبلی وعه مجوزهای مجم 14-2

سمبلی  صورتی که مجموعه مجوزهای ا سمبلی SAFE_ACCESSبا مقدار  CLRدر  شد، ا شده با ها تنظیم 

ها، شبکه، متغیرهای محیطی و رجیستری دسترسی قادر نخواهند بود به منابع خارجی سیستم همچون فایل

 پیدا کنند.

 :یتیامن هیتوج/دیتهد

تنظیم شیییده  UNSAFEیا  EXTERNAL_ACCESSها با مقدار های آنهایی که مجموعه مجوزاسیییمبلی

ش ها را ها را سرقت کنند یا آنحساس سیستم عامل دسترسی پیدا کنند، داده هایقسمتتوانند به د، مینبا

 ارسال نمایند و وضعیت سیستم عامل را تغییر دهند.

 :یفعل تیاز وضع اطلاع

 permission_set_descدر سییتون  SAFE_ACCESSهای خروجی پرسییمان زیر، باید مقدار تمام اسییمبلی

هایی که توسییط مایکروسییافت ایجاد داشییته باشییند. توجه به این نکته حائز اهمیت اسییت که بر روی اسییمبلی

                                                   

 

 

ن قرار دارد، مجزا داده بر روی آکه پایگاه MSSQLداده های داده و از نمونه پایگاهای است که از سایر پایگاهگاه دادهپای containedداده پایگاه 6

 است.
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تمام سیستم دسترسی شود و باید بتوانند به هایی انجام نمی(، چنین بررسیis_user_defined = 0اند )شده

 داشته باشند.

SELECT name, 

permission_set_desc 

FROM sys.assemblies 

where is_user_defined = 1; 

 :یسازمقاوم

 SAFE_ACCESSبرای اسییمبلی مورد نظر را به مقدار  permission_setتوان با اسییتفاده از پرسییمان زیر می

 تغییر داد.

ALTER ASSEMBLY <assembly_name> WITH PERMISSION_SET = SAFE; 

 هاسرویس پک و اصلاحیه 15-2

هایی برای رفع مشییکلات امنیتی و عملیاتی موجود در روزرسییانیشییامل به Server SQLهای تکمیلی بسییته

روزرسییانی ها، بهشییود. یک گروه کوچک از وصییلهگفته می 8، اصییلاحیهتکی ۷افزار هسییتند. به یک وصییلهنرم

های و بسیییته Server SQLی نامند. نسیییخهمی 10ها را سیییرویس پکو یک مجموعه بزرگ از وصیییله 9تجمعی

 های عملیاتی سازمان باشند.تکمیلی باید آخرین موارد منطبو با نیازمندی

 :یتیامن هیتوج/دیتهد

 د.دهافزار را کاهش میهای نرمهای تکمیلی، احتمال سوء استفاده از آسیب پذیرینصب آخرین بسته

 :یفعل تیاز وضع اطلاع

ستور زیر می ستفاده از د سرویس پک با ا سطح  صل از اجرای این  را یافت. Server SQLتوان  در خروجی حا

 دهد.را نشان می 11دستور، ستون اول بیانگر سطح سرویس پک نصب شده و ستون دوم شماره ساخت

SELECT SERVERPROPERTY('ProductLevel') as SP_installed, 

                                                   

 

 

7 Patch 
8 Hotfix 
9 Cumulative Update 
1 0 Service Pack 
1 1 Build Number 
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SERVERPROPERTY('ProductVersion') as Version; 

 :یسازمقاوم

را دانلود و نصییب  MSSQLداده های تکمیلی مربوط به پایگاهتوان آخرین بسییتههای زیر میبا ورود به لینک

 کرد.

--Download the appropriate patch and apply it to the installed version. 

--The most recent SQL Server patches can be found here: 

Hotfixes and Cumulative updates: • 

/http://blogs.msdn.com/b/sqlreleaseservices 

 s/kb/3177534u-Service Packs: https://support.microsoft.com/en•  

 بندیجمع 16-2

قبل از  MSSQL سییمپاد پیکربندی مربوط بهترین پارامترهای امنیتی در این فصییل به تشییریح برخی از مهم

های داده و بسییتهو پایگاه سییروربرخی پارامترهای پیکربندی  پرداختیم. در این راسییتابکارگیری عملیاتی آن 

سامانه به منظور بررسی پارامترهای مق Server SQLتکمیلی  سازی اوممورد بحث و بررسی قرار گرفت. مدیر 

 یست زیر استفاده نماید.ل تواند از چکو تهیه گزارش در این زمینه می

 

 
 عنوان

 تنظیم صحیح

 خیر بله

 دادهبندی امن پایگاهپیکر 2 

 ☐ ☐ Ad Hoc Distributed Queriesپارامتر  2-1 

 ☐ ☐ CLR Enabledپارامتر  2-2 

 ☐ ☐ Cross DB Ownership Chainingپارامتر  2-3 

 ☐ ☐ Database Mail XPsپارامتر  2-4 

 ☐ ☐ Ole Automation Proceduresپارامتر  2-5 

 ☐ ☐ Remote Accessپارامتر  2-6 

 ☐ ☐ Remote Admin Connectionsپارامتر  2-۷ 

 ☐ ☐ Scan For Startup Procsپارامتر  2-8 

 ☐ ☐ Trustworthyپارامتر  2-9 
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 ☐ ☐ TCP portپارامتر  2-10 

 ☐ ☐ Hide Instanceپارامتر  2-11 

 ☐ ☐ xp_cmdshellپارامتر  2-12 

 ☐ ☐  AUTO_CLOSEپارامتر  2-13 

 ☐ ☐ CLRمجموعه مجوزهای اسمبلی  2-14 

 ☐ ☐ ها سرویس پک و اصلاحیه 2-15 

 دادهسازی اتصال به پایگاهامن 

 شود.پرداخته میرمز عبور های مربوط به مشیاحراز اصالت و خطفصل به تنظیمات مربوط به در این 

 Server Authenticationپارامتر  1-3

فرض مقدار پیش .اسییتفاده شییود Windows Authenticationبهتر اسییت از حالت برای احراز اصییالت کاربران 

صورتی که  صالت کاربران در  شد، حالت MSSQLبرای احراز ا شده با صب  ستم عامل ویندوز ن سی  بر روی 

Windows Authentication .است 

 :یتیامن هیتوج/دیتهد

 . کندفراهم می SQL Serverنسبت به  را تریویندوز مکانیزم احراز اصالت قوی

 :یفعل تیاز وضع اطلاع

شان شد، ن ستور زیر یک با صورتی که خروجی د ست که در   Server Authenticationرای ویژگی بدهنده آن ا

دهنده احراز اصییالت انتخاب شییده اسییت. مقدار صییفر در خروجی، نشییان Windows Authenticationحالت 

 است. SQL Server Authenticationو  Windows Authenticationترکیبی یعنی 

SELECT SERVERPROPERTY('IsIntegratedSecurityOnly') as [login_mode]; 

 :یسازمقاوم

پس از اجرای  تغییر داد. Windows Authenticationرا به توان حالت احراز اصالت زیر میبا استفاده از دستور 

 اندازی شود.مجدداً راه SQL Serverبایست سرویس دستور، به منظور اعمال تغییرات می

USE [master] 

GO 

EXEC xp_instance_regwrite N'HKEY_LOCAL_MACHINE', 
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N'Software\Microsoft\MSSQLServer\MSSQLServer', N'LoginMode', 

REG_DWORD, 1 

GO 

ستفاده از حالت  صب  Windows authenticationبرای ا صورت ن توان بر روی لینوکس، می SQL Server در 

 .از دستورالعمل موجود در لینک زیر استفاده کرد

https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-active-

directory-authentication?view=sql-server-2017 

 حذف کاربران یتیم 2-3

 نامیده شده و باید حذف شود. 12وارد شود، کاربر یتیم Server SQLتواند به نمونه نمی ی کهکاربر

 :یتیامن هیتوج/دیتهد

 اهم نباشد.رفسوء استفاده راهی برای اهرم قرار دادن آنها برای  حذف شوند تا بایستمیکاربران یتیم 

 :یفعل تیاز وضع اطلاع

 کرد.های داده اجرا یگاهبر روی هر یک از پا را بایست دستور زیربه منظور شناسایی کاربران یتیم می

USE [<database_name>]; 

GO 

EXEC sp_change_users_login @Action='Report'; 

 :یسازمقاوم

 داده حذف کرد.یگاهتوان آن را از روی پامی ،به سامانه نیاز نباشد کاربر یتیم ورود در صورتی که

USE [<database_name>]; 

GO 

DROP USER <username>; 

 containedهای داده در پایگاهاحراز اصالت  3-3

راز اصیییالت شیییده اعمال رمز عبور را برای کاربران احپیچیدگی مربوط به قوانین  containedهای داده پایگاه

 کنند.نمی

                                                   

 

 

1 2 Orphaned User 
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 :یتیامن هیتوج/دیتهد

 دهد.را افزایش می containedداده ضعیف در پایگاه 13مشی رمز عبور، احتمال ایجاد اعتبارعدم وجود خط

 :یفعل تیاز وضع اطلاع

گاه پای گاهمی containedداده با اجرای پرسیییمان زیر در هر  پای کاربران  فاده توان  با اسیییت  SQLز اداده که 

Authentication شوند را پیدا کرد.احراز اصالت می 

SELECT name AS DBUser 

FROM sys.database_principals 

WHERE name NOT IN ('dbo','Information_Schema','sys','guest') 

AND type IN ('U','S','G') 

AND authentication_type = 2; 

GO 

 :یسازمقاوم

سط ویندوز در پایگاه شده تو صالت  ستفاده از کاربران احراز ا بدین  شود.شنهاد میپی containedهای داده ا

 .]3[د کرد اساس کاربر ویندوزی با استفاده از دستور زیر ایجا توان کاربری برمنظور می

CREATE USER [<domain_name>\<user_name>]; 

 های ویندوزی، کاربری تعریف کرد.هتوان بر اساس گروهمچنین می

CREATE USER [<domain_name>\<group_name>]; 

ها توان از آنمرتبط نیسییتند و می masterداده های موجود در پایگاهکاربران ایجاد شییده به هیچ یک از لاگین

 استفاده کرد. containedداده تنها در پایگاه

 های پیشفرضگروه بالاگین  4-3

بلتا  با  SQL Serverدر  14به عنوان لاگین Administrators\BUILTIN، گروه  2008SQL Serverاز  ق

 شد.فرض اضافه میدر طول نصب به صورت پیش sysadminمجوزهای 

 

                                                   

 

 

1 3 Credential 
 دهند.را می MSSQLداده امکان اتصال به نمونه پایگاه داده ایجاد شده و به کاربرانایگاهپها در سطج سرور لاگین 14
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 :یتیامن هیتوج/دیتهد

یت   Guestsو  Administrators ،Everyone ،Authenticated Usersفرض همچون های پیشگروه عضیییو

 Server SQLتوان این اطمینان را حاصیییل کرد که تنها کاربران مورد نیاز به نمونه ای دارند و نمیگسیییترده

 داشته باشند. Server SQLترسی به نمونه ها نباید هیچ سطح دسدسترسی دارند. بنابراین، این گروه

 :یفعل تیاز وضع اطلاع

 SQLهای فرض به عنوان لاگینهای پیشها یا حسابتوان متوجه شد که آیا گروهزیر می دستوربا استفاده از 

Server  پرسمان زیر نباید سطری را در خروجی برگرداند. اند یا خیر.اضافه شده 

SELECT pr.[name], pe.[permission_name], pe.[state_desc] 

FROM sys.server_principals pr 

JOIN sys.server_permissions pe 

ON pr.principal_id = pe.grantee_principal_id 

WHERE pr.name like 'BUILTIN%'; 

 :یسازمقاوم

توجه  حذف کرد. Server SQLفرض را از های پیشهای مربوط به گروهتوان لاگینبا استفاده از دستور زیر می

 Active Directoryر دفرض، بهتر است ابتدا گروهی های پیشبه این نکته ضروری است که پیش از حذف لاگین

 Server SQLاین صورت ممکن است دسترسی به نمونه های کاربری مورد نیاز ایجاد شود. در غیر شامل حساب

 کاملاً از بین برود.

USE [master]; 

GO 

DROP LOGIN [BUILTIN\<name>]; 

GO 

 های محلی ویندوزگروه با لاگین 5-3

 استفاده شوند. Server SQLهای ان لاگین برای نمونههای محلی ویندوز نباید به عنوگروه
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 :یتیامن هیتوج/دیتهد

اسییتفاده شییوند، هر شییخصییی با  Server SQLهای های محلی ویندوز به عنوان لاگیندر صییورتی که گروه

تواند کاربران را به می Server SQLمجوزهای مدیریتی در سییطح سیییسییتم عامل و بدون مجوز در سییطح 

 دهد.را ب Server SQLها دسترسی به نمونه ضافه کند و بدین ترتیب به آناهای محلی ویندوز گروه

 :یفعل تیاز وضع اطلاع

سمان زیر می ستفاده از پر شد که آیا گروهبا ا   SQLسرورهای به عنوان لاگین های محلی ویندوزتوان متوجه 

 دستور زیر نباید سطری را در خروجی برگرداند. اند یا خیر.اضافه شده

USE [master] 

GO 

SELECT pr.[name] AS LocalGroupName, pe.[permission_name], 

pe.[state_desc] 

FROM sys.server_principals pr 

JOIN sys.server_permissions pe 

ON pr.[principal_id] = pe.[grantee_principal_id] 

WHERE pr.[type_desc] = 'WINDOWS_GROUP' 

AND pr.[name] like CAST(SERVERPROPERTY('MachineName') AS nvarchar) + 

'%'; 

 :یسازمقاوم

 حذف کرد. Server SQLهای محلی ویندوز را از های مربوط به گروهتوان لاگینیر میبا استفاده از دستور ز

 Activeبتدا گروهی در اهای محلی بهتر است های گروهتوجه به این نکته ضروری است که پیش از حذف لاگین

Directory سی به نمونه تردس این صورت، ممکن استهای کاربری مورد نیاز ایجاد شود. در غیر شامل حساب

Server SQL .کاملاً از بین برود 

USE [master] 

GO 

DROP LOGIN [<name>] 

GO 

  MUST_CHANGE پارامتر 6-3

یا ی ایجاد که لاگین جدیدتنظیم شده باشد، هنگامی ONبا مقدار  MUST_CHANGEدر صورتی که گزینه 

ور را روزرسیییانی رمز عببه درخواسیییت Server SQLشیییود، برای اولین ورود لاگین موجودی تغییر داده می

 دهد.می
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 :یتیامن هیتوج/دیتهد

روزرسانی لاگین موجود، از سوء استفاده از رمز عبور با اجبار به تغییر رمز عبور پس از ایجاد لاگین جدید یا به

 شود.اولیه جلوگیری می

 :یفعل تیاز وضع اطلاع

 Objectشییده و به نمونه مورد نظر متصییل شییوید. در قسییمت  SQL Server Management Studioوارد 

Explore  و در قسییمتLogins بر روی لاگین مورد نظر راسییت کلیک کرده و گزینه ،Properties اب را انتخ

 User must change password at next loginکنید. در پنجره باز شییده می توان بررسییی کرد که آیا گزینه 

ست یا خیر. تو صله پس از ایجاد یافعال ا ست که این گزینه باید بلافا ضروری ا تغییر لاگین  جه به این نکته 

شود. سی و فعال  ستور زیر می توان گزینه  برر ستفاده از د ینی را برای لاگ MUST_CHANGEهمچنین با ا

 که اخیراً ایجاد شده است، بررسی کرد:

SELECT name, LOGINPROPERTY(name, 'IsMustChange') IsMustChange From 

sys.sql_logins where name like '<login_name>'; 

 :یسازمقاوم

 توان از دستور زیر استفاده کرد.می MUST_CHANGEسازی برای ایجاد لاگین و فعال

CREATE LOGIN <login_name> WITH PASSWORD = '<password_value>' 

MUST_CHANGE, 

CHECK_EXPIRATION = ON, CHECK_POLICY = ON; 

 CHECK_POLICYو  CHECK_EXPIRATIONهای شیود، گزینههمان طور که در دسیتور فوق دیده می

ید  ند. ONبا به باشییی گام  یک لاگین و تغییر رمز عبور آن، میهمچنین هن نه روزرسییییانی  توان گزی

MUST_CHANGE .را فعال کرد 

ALTER LOGIN <login_name> WITH PASSWORD = '<new_password_value>' 

MUST_CHANGE; 

 CHECK_EXPIRATION پارامتر 7-3

 وجود دارد یندوزوکه در  یمشییی انقضییای رمز عبور، همان خطCHECK_EXPIRATIONبا انتخاب گزینه 

 شود.می نیز اعمال Server SQLهای موجود در لاگین برای رمز عبور

 :یتیامن هیتوج/دیتهد

با مجوزهای  SQLهای توان مطمئن بود که رمز عبور مربوط به لاگینمشی انقضای رمز عبور میبا اعمال خط

sysadmin کنند و با استفاده از حمله مرتباً تغییر میbrute force ها دسترسی پیدا کرد. توان به آننمی
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CONTROL SERVER  یک مجوز معادلsysadmin ی مجوز هایی که دارااست و لاگینCONTROL 

SERVER ها فعال باشد.مشی انقضای رمز عبور برای آننیز هستند باید خط 

 :یفعل تیاز وضع اطلاع

ها که برای آن CONTROL SERVERیا  sysadminبا مجوز  ییهاتوان لاگینبا اسییتفاده از دسییتور زیر می

CHECK_EXPIRATION فعال است را پیدا کرد.غیر 

SELECT l.[name], 'sysadmin membership' AS 'Access_Method' 

FROM sys.sql_logins AS l 

WHERE IS_SRVROLEMEMBER('sysadmin',name) = 1 

AND l.is_expiration_checked <> 1 

UNION ALL 

SELECT l.[name], 'CONTROL SERVER' AS 'Access_Method' 

FROM sys.sql_logins AS l 

JOIN sys.server_permissions AS p 

ON l.principal_id = p.grantee_principal_id 

WHERE p.type = 'CL' AND p.state IN ('G', 'W') 

AND l.is_expiration_checked <> 1; 

 :یسازمقاوم

مشی انقضای توان خطهایی که خروجی پرسمان فوق هستند، با استفاده از دستور زیر میبرای تک تک لاگین

 رد.رمز عبور را فعال ک

ALTER LOGIN [<login_name>] WITH CHECK_EXPIRATION = ON; 

  CHECK_POLICY پارامتر 8-3

مشیییی پیچیدگی رمز عبور که در ویندوز وجود دارد، برای ، همان خطCHECK_POLICYبا انتخاب گزینه 

 شود.نیز اعمال می Server SQLهای موجود در لاگین رمز عبور

 :یتیامن هیتوج/دیتهد

 bruteها با استفاده از حمله توان مطمئن بود که رمز عبور لاگینمشی پیچیدگی رمز عبور میبا اعمال خط

force .به راحتی در معرض خطر و شناسایی نیستند 

 :یفعل تیاز وضع اطلاع

ت ها غیرفعال است را به دسبرای آن POLICY_CHECKتوان لیست کاربرانی که با استفاده از دستور زیر می

 آورد.
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SELECT name, is_disabled 

FROM sys.sql_logins 

WHERE is_policy_checked = 0; 

دهنده آن اسییت که لاگین برابر یک باشیید، نشییان is_disabledدر دسییتور فوق در صییورتی که مقدار سییتون 

 برگرداند. را به عنوان خروجی فوق نباید سطری فعال و غیرقابل استفاده است. دستورغیر

 :یسازوممقا

تک لاگین تک  فاده از دسیییتور زیر میبرای  با اسیییت ند،  مان فوق هسیییت که خروجی پرسییی توان هایی 

CHECK_POLICY .را فعال کرد 

ALTER LOGIN [<login_name>] WITH CHECK_POLICY = ON; 

 بندیجمع 9-3

شریح صل به ت سمپادتنظیمات مربوط به امن در این ف صال به  ستا،  MSSQL سازی ات پرداختیم. در این را

مدیر مورد بحث و بررسییی قرار گرفت.  مشییی رمز عبورهای مربوط به خطنهبرخی از پارامترهای مرتبط و گزی

لیسییت زیر  تواند از چکسییازی و تهیه گزارش در این زمینه میسییامانه به منظور بررسییی پارامترهای مقاوم

 استفاده نماید.

 

 
 عنوان

 تنظیم صحیح

 خیر بله

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ Server Authenticationپارامتر  3-1 

 ☐ ☐ حذف کاربران یتیم 3-2 

 ☐ ☐ containedهای داده احراز اصالت در پایگاه 3-3 

 ☐ ☐ های پیشفرضگروه با لاگین 3-4 

 ☐ ☐ های محلی ویندوزگروه با لاگین 3-5 

 ☐ ☐  MUST_CHANGE پارامتر 3-6 

 ☐ ☐ CHECK_EXPIRATION پارامتر 3-۷ 

 ☐ ☐  CHECK_POLICY پارامتر 3-8 
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  یو مجازشمار یکنترل دسترس 

تنها  دی، هر کاربر باتیامنحوزه  در یاصیییل کل کیعنوان  به حداقل مجوزها یاصیییل اعطابا در نظر گرفتن 

که یک  یی، مجوزهالفص نیدارد. در ا ازینها به آنش یهاتیولئمس یاجرا یبرا را دارا باشد که واقعاً ییمجوزها

سی نقش ، کاربر سروی ساب   انیب زین ییجوزهام نیو نحوه لغو چن شوندیم یمعرف ندارد، یها نیازبه آنیا ح

 .گرددیم

 CONNECTمجوز  1-4

از به غیر  SQL Serverهای داده پایگاهبرای اتصیییال به تمامی  guestمربوط به کاربر  CONNECTمجوز 

 باید حذف شود. tempdbو  master ،msdbهای داده پایگاه

 :یتیامن هیتوج/دیتهد

داده تواند به اطلاعات پایگاهتوان مطمئن شد که یک لاگین نمیمی guestاز کاربر  CONNECTبا سلب مجوز 

 .احتاً این دسترسی به آن داده شده باشددسترسی پیدا کند مگر آنکه صر

 :یفعل تیاز وضع اطلاع

داده مجوز در هر پایگاه guestد که آیا کاربر توان متوجه شیییمی، دادهزیر در هر پایگاه پرسیییمان یاجرا با

CONNECT  پرسمان زیر نباید سطری را در خروجی برگرداند .دارد یا خیررا. 

USE [<database_name>]; 

GO 

SELECT DB_NAME() AS DatabaseName, 'guest' AS Database_User, 

[permission_name], [state_desc] 

FROM sys.database_permissions 

WHERE [grantee_principal_id] = DATABASE_PRINCIPAL_ID('guest') 

AND [state_desc] LIKE 'GRANT%' 

AND [permission_name] = 'CONNECT' 

AND DB_NAME() NOT IN ('master','tempdb','msdb');  

 :یسازمقاوم

 شود.داده مورد نظر سلب میدر پایگاه guestاز کاربر  CONNECTمجوز ، زیردستور  یاجرا با

USE [<database_name>]; 

GO 

REVOKE CONNECT FROM guest; 
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 MSSQLسرویس  یخدماتحساب تنظیم  2-4

یا سییرویس  16فرضدر نمونه پیش SERVER MSSQLاسییتفاده شییده توسییط سییرویس  15حسییاب خدماتی

>MSSQL$<InstanceName شده ستقیم یا غیر1۷در نمونه نامیده  ستقیم )از طریو گروه، نباید به طور م ها( م

ساب  شد. همچنین با توجه به آنکه مجوزهای ح ضوی از گروه مدیران ویندوز با ستعار  LocalSystemع )نام م

سرویس NT AUTHORITY\SYSTEM برای شتر از مجوزهای مورد نیاز  ست، بنابراین  SQL Server( بی ا

 استفاده شود. MSSQLنباید برای سرویس 

سرویسی  lib/system/system/نصب می شود، در مسیر  Ubuntuبر روی سیستم عامل  MSSQLهنگامی که 

 mssqlن سییرویس را اجرا می کند، کاربری با نام ایجاد می شییود. کاربری که ای mssql-server.serviceبا نام 

ایل فاسییت. برای اطمینان از اینکه سییرویس مورد نظر توسییط کدام کاربر اجرا می شییود می توان محتوای 

mssql-server.service .را مشاهده کرد 

م یاهوهگر سایر به و است mssql گروه زا عضوی تنها mssql کاربر که شود حاصل اطمینان این باید همچنین

 :کرد استفاده زیر دستور از توان می موضوع این ررسیب برای .ندارد تعلو Ubuntu در وجود

groups mssql 

ستور فوق  ست که کاربر  mssqlخروجی د ست که به معنی آن ا ضو گروه  mssqlا ضو mssqlتنها ع ست و ع  ا

 هیچ گروه دیگری نیست.

 :یتیامن هیتوج/دیتهد

یاز دارد، نبا توجه به قانون کمترین مجوز، حسییاب سییرویسییی نباید مجوزهایی بیش از آنچه که برای کار خود 

نیاز به حسییاب  مجوزهای مورد Server SQLهای برای سییرویس اندازیبه هنگام نصییب و راه داشییته باشیید.

 شوند و مجوزهای بیشتری نیاز نیست.سرویسی تخصیص داده می

 :یفعل تیاز وضع اطلاع

ها به صورت مرکزی باید این اطمینان حاصل شود که حساب سرویسی )در حالت محلی یا حالتی که حساب

 ویندوز نباشد.ستمی شوند( عضوی از گروه مدیران سیمدیریت می
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ستم سی شود که کاربر  Ubuntuعامل بر روی  صل  ضوی از  mssqlباید  این  اطمینان حا  mssqlروه گتنها ع

ز دسییتور زیر اسییتفاده تعلو ندارد. برای بررسییی این موضییوع ا Ubuntuهای موجود در سییت و به سییایر گروها

 شود:می

groups mssql 

 mssqlوه تنها عضو گر mssqlباشد که به معنی آن است که کاربر  mssqlانتظار می رود، خروجی دستور فوق 

 است و عضو هیچ گروه دیگری نیست.

 :یسازمقاوم

غییر داد. استفاده شده است، باید آن را به حسابی با مجوزهای کمتر ت  LocalSystemدر صورتی که از حساب 

بر  کرد. در صورتی که حساب سرویسی عضوی از گروه مدیران سیستم باشد، باید آن را از گروه مدیران حذف

حد نیاز باشد، با  وزهای بیش ازهایی با مجعضو گروه mssqlدر صورتی که کاربر  Ubuntuروی سیستم عامل 

 را از عضویت گروه خار  کرد. mssqlتوان کاربر استفاده از دستور زیر می

sudo deluser mssql <group_name> 

 SQLAgent سرویس یخدماتحساب تنظیم  3-4

یا سییرویس  19فرضدر نمونه پیش SQLSERVERAGENTاسییتفاده شییده توسییط سییرویس  18یخدماتحسییاب 

>SQLAGENT$<InstanceName مسییتقیم )از طریو ، نباید به طور مسییتقیم یا غیر20در نمونه نامیده شییده

ساب گروه شد. همچنین با توجه به آنکه مجوزهای ح ضوی از گروه مدیران ویندوز با )نام  LocalSystemها( ع

ستعار برای  سرویس NT AUTHORITY\SYSTEMم شتر از مجوزهای مورد نیاز  ست،  SQLAGENT( بی ا

 استفاده شود.  SQLAGENTبنابراین نباید برای سرویس 

SQL Server Agent  در محیط لینوکس بخشییی از بسییتهmssql-server فرض ورت پیشاسییت که به صیی

ست. فعال سروی SQL Server Agentسازی غیرفعال ا شده و  ستورات زیر انجام  ستفاده از د س و کاربر با ا

 وجود ندارد. ی مجزایی برای آناجراکننده

sudo /opt/mssql/bin/mssql-conf set sqlagent.enabled true 

sudo systemctl restart mysql-server 
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جزایی مدر لینوکس وجود ندارد، حساب سرویس  SQL Agentبنابراین با توجه به آنکه سرویس مجزایی برای 

و  mssql-server، اجرای سییرویس SQL Server Agentسییازی نیز برای اجرای آن وجود ندارد و پس از فعال

 نیز کاربرد دارد. SQL Agentبرای  mssqlی کاربر اجراکننده

 :یتیامن هیتوج/دیتهد

یاز دارد، ننباید مجوزهایی بیش از آنچه که برای کار خود  خدماتیبا توجه به قانون کمترین مجوز، حسیییاب 

 خدماتیاندازی، مجوزهای مورد نیاز به حساب ، هنگام نصب و راهServer SQLهای داشته باشد. برای سرویس

 شوند و مجوزهای بیشتری نیاز نیست.تخصیص داده می

 :یفعل تیاز وضع اطلاع

ساب  شود که ح صل  ساب خدماتیباید این اطمینان حا صورت مرکزی )در حالت محلی یا حالتی که ح ها به 

 ویندوز نباشد.می شوند( عضوی از گروه مدیران سیستمدیریت می

 :یسازمقاوم

غییر داد. استفاده شده است، باید آن را به حسابی با مجوزهای کمتر ت  LocalSystemدر صورتی که از حساب 

بر  کرد. در صورتی که حساب سرویسی عضوی از گروه مدیران سیستم باشد، باید آن را از گروه مدیران حذف

هایی با مجوزهای بیش از حد نیاز باشد، با عضو گروه mssqlدر صورتی که کاربر  Ubuntuروی سیستم عامل 

 را از عضویت گروه خار  کرد. mssqlتوان کاربر استفاده از دستور زیر می

sudo deluser mssql <group_name> 

 Full-Text سرویس یخدماتحساب تنظیم  4-4

یا سییرویس  22فرضدر نمونه پیش herMSSQLFDLauncاسییتفاده شییده توسییط سییرویس  21یخدماتحسییاب 

>MSSQLFDLauncher$<InstanceName شده ستقیم یا غیر23در نمونه نامیده  ستقیم )از ، نباید به طور م م

 LocalSystemها( عضوی از گروه مدیران ویندوز باشد. همچنین با توجه به آنکه مجوزهای حساب طریو گروه

ستعار برای  سرویس ( بNT AUTHORITY\SYSTEM)نام م شتر از مجوزهای مورد نیاز  ست،  Full-Textی ا

 استفاده شود.  Full-Textبنابراین نباید برای سرویس 
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 :کرد نصب زیر دستور از استفاده با توان می را full-text searchدر سیستم عامل لینوکس، 

sudo apt-get install -y mssql-server-fts 

ین امجدداً راه اندازی شود.  mssql-serverباید سرویس  full-text searchپس از نصب، به منظور فعال سازی 

 .ی مجزایی وجود نداردبر اجراکنندهسرویس و کار full-text searchبدان معنا است که در لینوکس برای 

ر لینوکس وجود ندارد، حسییاب سییرویس د full-text searchبنابراین با توجه به آنکه سییرویس مجزایی برای 

-mssql، اجرای سرویس full-text searchسازی جزایی نیز برای اجرای آن وجود ندارد و پس از نصب و فعالم

server رساند.آن را فعال و به مرحله اجرا می 

 :یتیامن هیتوج/دیتهد

یاز دارد، ننباید مجوزهایی بیش از آنچه که برای کار خود  خدماتیبا توجه به قانون کمترین مجوز، حسیییاب 

مجوزهای مورد نیاز به حسییاب  Server SQLهای اندازی برای سییرویسبه هنگام نصییب و راهداشییته باشیید. 

 شوند و مجوزهای بیشتری نیاز نیست.تخصیص داده می خدماتی

 :یفعل تیاز وضع اطلاع

ها به صورت مرکزی ویسی )در حالت محلی یا حالتی که حسابباید این اطمینان حاصل شود که حساب سر

 ویندوز نباشد.ستمی شوند( عضوی از گروه مدیران سیمدیریت می

 :یسازمقاوم

ی کمتر تغییر آن را به حسابی با مجوزها بایستباشد میاستفاده شده   LocalSystemدر صورتی که از حساب

 ن حذف کرد.داد. در صورتی که حساب سرویسی عضوی از گروه مدیران سیستم باشد، باید آن را از گروه مدیرا

هایی با مجوزهای بیش از حد نیاز باشد، عضو گروه mssqlدر صورتی که کاربر  Ubuntuبر روی سیستم عامل 

 را از عضویت گروه خار  کرد. mssqlتوان کاربر با استفاده از دستور زیر می

sudo deluser mssql <group_name> 

   publicمجوزهای نقشتنظیم  5-4

Public  شامل تمامی  سرورییک نقش سایر نقشلاگینثابت  ست. برخلاف  ثابت، مجوزهای  سروریهای ها ا

نباید مجوزهایی بیشییتر از  publicبه نقش به قانون کمترین مجوز،  توان تغییر داد. با توجهرا می publicنقش 

 ود.فرض مشخص شده توسط مایکروسافت اعطا شمجوزهای پیش

 :یتیامن هیتوج/دیتهد



 MSSQLسازی امنیتی مقاوم

40 
 

 
 

توانند از این نقش حذف هسییتند و نمی publicمتعلو به نقش  Server SQLهای موجود در هر یک از لاگین

ها اعطا خواهد شد مگر آنکه صراحتاً لاگینشود، به تمامی شوند. بنابراین هر مجوزی که به این نقش اعطا می

 های تعریف شده توسط کاربر سلب شوند.های مشخص یا نقشاز لاگین

 :یفعل تیاز وضع اطلاع

سمان زیر می ستفاده از پر شتری به نقش توان متوجه با ا ست یا  publicشد که آیا مجوزهای بی شده ا اعطا 

 دستور زیر نباید سطری برگرداند. خیر.

SELECT * 

FROM master.sys.server_permissions 

WHERE (grantee_principal_id = SUSER_SID(N'public') and state_desc LIKE 

'GRANT%') 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'VIEW ANY 

DATABASE' 

and class_desc = 'SERVER') 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 2) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 3) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 4) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 5); 

 :یسازمقاوم

تعریف شده توسط  سروریهای اصلی باید به نقشهای غیردر صورتی که دستور فوق سطری برگرداند، مجوز

 سلب گردند. publicکاربر که به آن دسترسی نیاز دارند، اعطا شوند و از نقش 

USE [master] 

GO 

REVOKE <permission_name> FROM public; 

GO 
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 SQL Agentهای به پروکسی publicنقش دسترسی  تنظیم 6-4

یک  SQL Agentهای 24اسییت. پروکسییی msdbداده کاربران در پایگاهشییامل تمامی  publicای دادهنقش پایگاه

 تواند اجرا شود.می 26ی کاریکنند که در آن یک مرحلهتعریف می 25زمینه امنیتی

 :یتیامن هیتوج/دیتهد

سی سی به پروک ستر صورتی که مجوز د شد،  publicای دادهبه نقش پایگاه SQL Agentهای در  شده با اعطا 

ست مجوز زیادی برای آنتمامی  سی خواهند بود که ممکن ا ستفاده از پروک شد و قانون کاربران قادر به ا ها با

 کمترین مجوز نقض گردد.

 :یفعل تیاز وضع اطلاع

موجود در  publicها به نقش توان متوجه شیید که آیا دسییترسییی به پروکسیییبا اسییتفاده از پرسییمان زیر می

 پرسمان زیر نباید سطری برگرداند. اعطا شده است یا خیر. msdbداده پایگاه

USE [msdb] 

GO 

SELECT sp.name AS proxyname 

FROM dbo.sysproxylogin spl 

JOIN sys.database_principals dp 

ON dp.sid = spl.sid 

JOIN sysproxies sp 

ON sp.proxy_id = spl.proxy_id 

WHERE principal_id = USER_ID('public'); 

GO 

 :یسازمقاوم

ستفاده از  سمانبا ا سیزیر می پر سی به پروک ستر ست فوق توان د سلب  publicا از نقش رهای موجود در لی

ست  کرد. ضروری ا سی از نقش توجه به این نکته  سی به پروک ستر سلب مجوز د ین اباید  publicکه پیش از 

این صورت مراحل ها اعطا شود. در غیر ای تعریف شده توسط کاربر یا سایر لاگیندادههای پایگاهمجوز به نقش

 شوند.مرتبط با دسترسی لغو شده با شکست روبرو می SQL Agentکاری 

                                                   

 

 

2 4 Proxy 
2 5 Security Context 
2 6 Job Step 
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USE [msdb] 

GO 

EXEC dbo.sp_revoke_login_from_proxy @name = N'public', @proxy_name = 
N'<proxyname>'; 

GO 

 بندیجمع 7-4

صل  شود در حالی که نیازدر این ف سی اعطا  سروی ساب  ست به کاربر، نقش یا ح ی به مجوزهایی که ممکن ا

ستاعطای آن سی پارامت ها نی سامانه به منظور برر سی قرار گرفت. مدیر  سازی و رهای مقاوممورد بحث و برر

 لیست زیر استفاده نماید. تواند از چکتهیه گزارش در این زمینه می

 

 
 عنوان

 تنظیم صحیح

 خیر بله

 یو مجازشمار یکنترل دسترس 4 

 ☐ ☐ CONNECTمجوز  4-1 

 ☐ ☐ MSSQLسرویس  یخدماتحساب تنظیم  4-2 

 ☐ ☐ SQLAgent یخدماتتنظیم حساب  4-3 

 ☐ ☐ Full-Textسرویس  یخدماتحساب تنظیم  4-4 

 ☐ ☐  publicتنظیم مجوزهای نقش 4-5 

 ☐ ☐ SQL Agentهای به پروکسی publicدسترسی نقش  تنظیم 4-6 
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 یدادنگاریروتنظیمات  

در  یاصل یهایازمندیاز ن یکی یتیمنو ا یها در صورت رخداد مشکلات فنآن ینیو بازب ستمیس عیوقا ثبت

 برخوردار یمتفاوت تیاز درجه اهم دهندیرخ م ستمیکه در س یعیانواع وقا نکهیاست. با توجه به ا دادههای پایگاه

در رفتن هو به  سرور ییبه کاهش کارا منجر تواندیم کیبدون توجه به ارزش هر  عیوقا هیو ثبت کل هستند

همواره ها ندر مورد آ یدادنگاریرو وگردد  ییمهم شناسا عیاز وقا ایمجموعهگردد، لازم است  سکید یفضا

 سرور یسازرهیو ذخ یپردازش یهایبسته به توانمند ،جانبی عیوقا دیگر یدادنگاریانجام شود. در مورد رو

 مربوط به پیکربندیترین پارامترهای امنیتی به تشریح برخی از مهم بخش نی. در اردک یریگمیتصم توانیم

 پردازیم.تنظیمات رویدادنگاری می

 های رویدادنگاری خطاتعداد فایل تنظیم 1-5

شوده مجدداً بر روی آنپیش از آنک 2۷های رویدادنگاری خطافایل شته  ست از آنمی ها نو شتیبان بای سخه پ ها ن

 فاظت شود.تهیه شده و از آنها ح

 :یتیامن هیتوج/دیتهد

 سییرور و تلاش برای ورود به سییرورشییامل اطلاعات مفیدی از رویدادهای  Server SQLدر  رویدادنگاری خطا

 است.

 :یفعل تیاز وضع اطلاع

ستور زیر می ستفاده از د شتی باید را پیدا کرد سرورهای رویدادنگاری خطا در توان تعداد فایلبا ا . مقدار بازگ

 باشد. 12 بزرگتر یا مساوی

DECLARE @NumErrorLogs int; 

EXEC master.sys.xp_instance_regread 

N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', 

N'NumErrorLogs', 

@NumErrorLogs OUTPUT; 

SELECT ISNULL(@NumErrorLogs, -1) AS [NumberOfLogFiles]; 

                                                   

 

 

2 7 Error Log Files 
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رای بوجود آنکه دسیییتور فوق مربوط به خواندن پیکربندی رجیسیییتری ویندوز اسیییت ولی می توان از آن با 

 فوقخروجی دستور های رویدادنگاری خطاها در سیستم عامل لینوکس نیز استفاده کرد. استخرا  تعداد فایل

ینوکس رویدادنگاری در لاسییت یعنی مقدار پیش فرض حداکثر تعداد فایل های  128برابر  Ubuntuبر روی 

 است. 128برابر 

 :یسازمقاوم

را به مقدار  Server SQLدر  های رویدادنگاری خطاتعداد فایلتوان حداکثر با اسیییتفاده از دسیییتور زیر می

ه خوا ل تر یییا  ید گ یر داد. 12 مسییییاویبزر ی غ نگییاری هییای فییایییل تعییداد ت در سییییرور  را رویییداد

SQL 2[داد  غییرت تواننمی لینوکس روی بر شده اجرا[. 

EXEC master.sys.xp_instance_regwrite 

N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', 

N'NumErrorLogs', 

REG_DWORD, 

<NumberAbove12>; 

 Default Trace Enabledپارامتر  2-5

های کاربری، افزایش ده شیییامل ایجاد حسیییابداهای پایگاهفرض، امکان رویدادنگاری از فعالیتپیش 28ردیابی

یعنی )فرض برابر یک پارامتر به صییورت پیشاین کند. مقدار را فراهم می DBCCو اجرای دسییتورات  29امتیازها

 است. (فعال

 :یتیامن هیتوج/دیتهد

 کند.راهم میفرا  سروربر روی  یهای امنیتاطلاعات با ارزشی در مورد فعالیت ،فرضردیابی پیش

 :یفعل تیاز وضع اطلاع

ضعیت فعلی ستفاده می این پارامتر برای اطلاع از و سمان زیر ا ستون از پر ست که هر دو   کنیم. لازم به ذکر ا

 داشته باشند.بایست مقداری برابر یک از خروجی پرسمان میحاصل 

SELECT name, 

                                                   

 

 

2 8 Trace 
2 9 Privilege Elevation 
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CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'default trace enabled'; 

 :یسازمقاوم

 را فعال کرد. Default Trace Enabledتوان پارامتر با استفاده از دستور زیر می

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'default trace enabled', 1; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 Login Auditing پارامتر 3-5

 کند.را ثبت می Server SQLهای صالت لاگیناهای ناموفو برای احراز تلاش ،Login Auditingتنظیم 

 :یتیامن هیتوج/دیتهد

 توان حملات حدس رمز عبور را شناسایی کرد.می Server SQLناموفو برای ورود به های با ثبت تلاش

 :یفعل تیاز وضع اطلاع

 کنیم.برای اطلاع از وضعیت فعلی پارامتر از پرسمان زیر استفاده می

EXEC xp_loginconfig 'audit level'; 

های ناموفو ثبت باشییید، تنها تلاش failedبرابر  config_valueدر صیییورتی که مقدار بازگشیییتی در سیییتون 

صورتی که مقدار بازگشتی می ستون برابر دشوند. در  شد،  allر این  ها اعم از موفو و ناموق ثبت کلیه تلاشبا

ثبت  SQL ServerErrorlogرویدادها در  اینکههستند ولی با توجه به  شوند. هر دو تنظیم معتبر و درستمی

های ناموفو، رویدادهای ورود موفقیت آمیز ثبت دادهای مربوط به تلاششیییوند بهتر اسیییت در میان رویمی

 نشوند.

 :یسازمقاوم
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ستور زیر می ستفاده از د سطح ممیزی را برای ثبت رویدادهای مربوط به تلاشبا ا  های ناموفو تغییر داد.توان 

ستور زیر، نمونه  ست مجدداً راهمی Server SQLپس از اجرای د شود.بای  AuditLevel تغییر تنظیم اندازی 

 پذیر نیست.لینوکس تا این زمان امکان اجرا شده بر روی  SQL Server در

EXEC xp_instance_regwrite N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', N'AuditLevel', 

REG_DWORD, 2 

 SQL Server Auditتنظیم  4-5

را در یکی از سییه  سییرورهای موفو و ناموفو برای ورود به تلاشقادر اسییت تمامی  Server SQLممیزی در 

 محل زیر ثبت کند:

  در قسمتapplication در ویندوز 

  در قسمتsecurity در ویندوز 

 فایل سیستم 

 :یتیامن هیتوج/دیتهد

سایی کرد. همچنین می دادهپایگاههای ناموفو برای ورود به با ثبت تلاش شنا توان حملات حدس رمز عبور را 

 شناسی کاربرد خواهند داشت.های جرمدر تحلیل دادهبه پایگاههای موفو برای ورود ثبت تلاش

 :یفعل تیاز وضع اطلاع

 کنیم.برای اطلاع از وضعیت فعلی پارامتر از پرسمان زیر استفاده می

SELECT 

S.name AS 'Audit Name' 

, CASE S.is_state_enabled 

WHEN 1 THEN 'Y' 

WHEN 0 THEN 'N' END AS 'Audit Enabled' 

, S.type_desc AS 'Write Location' 

, SA.name AS 'Audit Specification Name' 

, CASE SA.is_state_enabled 

WHEN 1 THEN 'Y' 

WHEN 0 THEN 'N' END AS 'Audit Specification Enabled' 

, SAD.audit_action_name 

, SAD.audited_result 

FROM sys.server_audit_specification_details AS SAD 

JOIN sys.server_audit_specifications AS SA 
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ON SAD.server_specification_id = SA.server_specification_id 

JOIN sys.server_audits AS S 

ON SA.audit_guid = S.audit_guid 

WHERE SAD.audit_action_id IN ('CNAU', 'LGFL', 'LGSD'); 

سمانخروجی  ستون  پر شد که در  سطر با سه  شامل  شت audit_action_nameفوق باید  ه موارد زیر قرار دا

 باشد:

 AUDIT_CHANGE_GROUP 
 FAILED_LOGIN_GROUP 
 SUCCESSFUL_LOGIN_GROUP 

)به معنی فعال(  Yباید  Audit Specification Enabledو  Audit Enabledدر هر سییه سییطر مقدار سییتون 

 باشد. SUCCESS AND FAILUREباید  audited_resultباشد. همچنین مقدار ستون 

 :یسازمقاوم

ستور زیر می ستفاده از د های موفو و ناموفو برای ورود توان ممیزی برای ثبت رویدادهای مربوط به تلاشبا ا

 ها را فعال کرد.لاگین

CREATE SERVER AUDIT TrackLogins 

TO APPLICATION_LOG; 

GO 

CREATE SERVER AUDIT SPECIFICATION TrackAllLogins 

FOR SERVER AUDIT TrackLogins 

ADD (FAILED_LOGIN_GROUP), 

ADD (SUCCESSFUL_LOGIN_GROUP), 

ADD (AUDIT_CHANGE_GROUP) 

WITH (STATE = ON); 

GO 

ALTER SERVER AUDIT TrackLogins 

WITH (STATE = ON); 

GO 

 بندیجمع 5-5

تنظیمات رویدادنگاری  پیکربندی مربوط بهترین پارامترهای امنیتی در این فصیییل به تشیییریح برخی از مهم

لیسییت زیر  تواند از چکسییازی و تهیه گزارش میمدیر سییامانه به منظور بررسییی پارامترهای مقاوم .پرداختیم

 استفاده نماید.
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 عنوان

 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 5 

 ☐ ☐ های رویدادنگاری خطاتعداد فایل تنظیم 5-1 

 ☐ ☐ Default Trace Enabledپارامتر  5-2 

 ☐ ☐ Login Auditing پارامتر 5-3 

 ☐ ☐ SQL Server Auditتنظیم  5-4 
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  یرمزنگارتنظیمات  

 فصل نیدر ا ت.اس برای افراد غیر مجاز هابه داده عدم دسترسی آشکار یبرا حل راه کی یاستفاده از رمزنگار

 .شوندیم یمعرفداده پایگاهدر  پارامترهای مهم مربوط به تنظیمات رمزنگاری از یتعداد

 الگوریتم رمزنگاری کلید متقارن 1-6

باید  AES_256و  AES_128 ،AES_192نی وجود دارد یع دادهپایگاهدر  AESهایی که برای الگوریتم گزینه

 به عنوان الگوریتم رمزنگاری کلید متقارن استفاده شوند.

 :یتیامن هیتوج/دیتهد

ای های ضییعیف و منسییوخ شییدهالگوریتم RC4_128و  DES ،DESX ،RC2 ،RC4های رمزنگاری الگوریتم

های رمزنگاری ضعیف و منسوخ شده سیستم استفاده شوند. استفاده از الگوریتم دادهپایگاههستند و نباید در 

 دهد.را در معرض خطر شکسته شدن کلید توسط مهاجم قرار می

 :یفعل تیاز وضع اطلاع

، الگوریتم رمزنگاری کلید متقارن های دادهکه در کدامیک از پایگاهتوان متوجه شیید با اسییتفاده از کد زیر می

 پرسییمان زیر های داده کاربر اجرا شییود.تخاب نشییده اسییت. پرسییمان زیر باید در هر یک از پایگاهمناسییبی ان

 به عنوان خروجی برگرداند. راهیچ سطری  بایستنمی

USE [<database_name>] 

GO 

SELECT db_name() AS Database_Name, name AS Key_Name 

FROM sys.symmetric_keys 

WHERE algorithm_desc NOT IN ('AES_128','AES_192','AES_256') 

AND db_id() > 4; 

GO 

 :یسازمقاوم

الگوریتم رمزنگاری کلید متقارن اسییتفاده  تواننمی ALTER SYMMETRIC KEYبا اسییتفاده از پرسییمان 

ضعیف حذف و کلید با الگوریتم رمزنگاری  شد که کلید با الگوریتم رمزنگاری  شاید بهتر با شده را تغییر داد. 

 تری ایجاد شود.قوی

 د:کر توان با استفاده از دستور زیر کلید متقارن با الگوریتم رمزنگاری مورد نظر را ایجادبه عنوان نمونه، می

CREATE SYMMETRIC KEY <key_name>    

WITH ALGORITHM = <algorithm> 
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ENCRYPTION BY <encrypting_mechanism>; 

 رد:توان کلید موجود را حذف کهمچنین با استفاده از دستور زیر می

DROP SYMMETRIC KEY <symmetric_key_name>   

 طول کلید نامتقارن 2-6

 باشد.می بیت 2048، کلیدهایی با طول حداقل نامتقارن طول کلیدهای رمزنگاریپیشنهاد مایکروسافت برای 

 :یتیامن هیتوج/دیتهد

برای کلیدهای  RSA_2048تم رمزنگاری اسیییتفاده از الگوری MSSQLداده پایگاهترین انتخاب موجود در امن

ست.  شدن بزرگتر باعث افت کارایی می با طول کلیدانتخاب نامتقارن ا سته  شک ستم شود ولی احتمال  سی

 دهد.توسط مهاجم را کاهش می رمزنگاری

 :یفعل تیاز وضع اطلاع

های داده کاربر، طول کلید رمزنگاری توان متوجه شیید که در کدامیک از پایگاهبا اسییتفاده از پرسییمان زیر می

سمان زیر باید بر ست. پر شده ا سبی انتخاب ن شود.ای هر یک از پایگاهمنا سمان زیر  های داده کاربر اجرا  پر

 نباید هیچ سطری را به عنوان خروجی برگرداند.

USE <database_name>; 

GO 

SELECT db_name() AS Database_Name, name AS Key_Name 

FROM sys.asymmetric_keys 

WHERE key_length < 2048 

AND db_id() > 4; 

GO 

 :یسازمقاوم

توان طول کلید الگوریتم رمزنگاری نامتقارن نمی ALTER ASYMMETRIC KEYا استفاده از پرسمان ب

استفاده شده را تغییر داد. شاید بهتر باشد که کلید با الگوریتم نامناسب حذف و کلیدی با الگوریتم و طول 

با الگوریتم دلخواه را ایجاد توان با استفاده از دستور زیر کلید نامتقارن به عنوان نمونه می مناسب ایجاد شود.

 کرد.

CREATE ASYMMETRIC KEY <key_name>    

    WITH ALGORITHM = <algorithm> 

    ENCRYPTION BY <encrypting_mechanism>;    
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<algorithm> ::=   

      { RSA_4096 | RSA_3072 | RSA_2048 | RSA_1024 | RSA_512 } 

 رد.توان کلید موجود را حذف کر میهمچنین با استفاده از دستور زی

DROP ASYMMETRIC KEY <key_name>;   

 بندیجمع 3-6

به تشیییریح برخی از مهم پارامترهای امنیتی در این فصیییل  بهترین  ندی مربوط  گاری  پیکرب تنظیمات رمزن

سامانه به منظو .پرداختیم  تواند از چکسازی و تهیه گزارش در این زمینه میر بررسی پارامترهای مقاوممدیر 

 لیست زیر استفاده نماید.

 

 
 عنوان

 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 6 

 ☐ ☐ الگوریتم رمزنگاری کلید متقارن 6-1 

 ☐ ☐ طول کلید نامتقارن 6-2 
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 سازیمقاوم ابزار راهنمای 

 پردازیم.می از آنها دارای سه فایل اجرایی است که در ادامه به بررسی هر یک ابزاراین 

 start.shفایل  1-7

این فایل اسکریپت  بقیه اسکریپتها از طریو. کند اجرا را آن دیبا کاربر که است یلیتنها فا، اسکریپت این فایل

 شوند. فراخوانی و اجرا می

تم روی سیس MSSQLسازی آن صورت گیرد، ابتدا لازم است از وجود و امن سمپادبرای آنکه فرآیند تست 

 mssql-tools، وجود بسته باشدروی سیستم نصب بر  MSSQLسمپاد در صورتی که  کرد.اطمینان حاصل 

شود. در صورتی که این بسته بر روی سیستم نصب و اجرای دستورات بررسی می SQLبرای اتصال به سرور 

 SQLه سرور رمز عبور و پورت برای اتصال ب نام کاربری، شود. پس از آن،آیند نصب آن آغاز مینشده باشد، فر

ال و اجرای دستورات استفاده نشود و به جای برای اتص SAشود. بهتر است از نام کاربری از کاربر دریافت می

شود. در اثر اجرای این فایل، ا میاجر script.shاسکریپت  به کارگرفته شود. حال sysadminآن کاربری با مجوز 

شوند. حال در این اسکریپت قصد داریم این دو دو پوشه حاوی نتایج آزمایش و نتایج مورد انتظار ایجاد می

های سیستم با موارد امنیتی مورد انتظار مشخص شوند. نتایج این آزمایش پوشه را با هم مقایسه کنیم تا مغایرت

 شان داده شده است.( ن1در شکل )ای از خروجی این برنامه شود. نمونهمی ثبت first_test_resultدر فایل 

 

 first_test_resultمحتوای فایل : 1شکل 

مقابل  با تنظیمات مورد انتظار مغایرت دارند درستون سمت چپ نشان دهنده تنظیمات فعلی است. مواردی که 

 repairاست. پس از اجرای این اسکریپت، در صورت تمایل کاربر، اسکریپت انتظار آورده شده ه مورد آنها نتیج

شود. سپس هر مورد امنیتی که در آن نتیجه مورد انتظار و نتیجه حاصل از تست مغایر باشند، با موافقت اجرا می
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شود. نتیجه تست دوم در فایل روی سیستم انجام می مجددی بر سازی شده و در آخر نیز تستکاربر امن

second_test_result  .ذخیره خواهد شد 

 

 second_file_resultمحتوای فایل  :2شکل  

 script.shفایل  2-7

هایی هغیر به پوشتعریف شده است. این دو مت expected_pathو  result_pathهای دو متغیر با نام در این فایل

شود. در ها به ترتیب نتایج هر آزمایش و نتیجه مورد انتظار آن آزمایش، ساخته میکنند که در آناشاره می

تظار برای هر اینجا لازم است بنا به نیازمندی سیستم و نکات گفته شده حین توضیح هر مورد، نتایج مورد ان

 شود.جرا میا start.shمورد امنیتی تنظیم شود. این کد توسط برنامه 

 repair.shفایل  3-7

ستم می ،فایل آخر سی شد مربوط به تغییر تنظیمات  شده با ستی انجام  صورتی که تنظیمات به در شود. در 

ن آرود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر در انتظار می

 .ز اعمال تغییرات مشاهده کردارا پس  second_test-resultتوان نمونه ای از فایل می (2شکل )باقی بماند. در 

 

 بندیجمع 

شیید. تنظیمات مربوط به پرداخته  MSSQLسییازی در این مسییتند به بررسییی موارد امنیتی مربوط به مقاوم

دوم  فصل، اجراسازی محیط امناول،  فصلبندی شدند. در دسته مختلف فصل ششدر  MSSQLسازی مقاوم

صب و پیکربندی امن پایگاه صل، دادهن صال به پایگاهامنسوم  ف صلداده، سازی ات تنظیمات کنترل  چهارم ف
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بررسی شدند. ششم تنظیمات رمزنگاری  فصلرویدادنگاری و تنظیمات  پنجم فصلدسترسی و مجازشماری، 

ار کنونی آن پارامتر و چگونگی مقداردهی امن در مورد هر پارامتر، کاربرد، ارزش امنیتی و نحوه آگاهی از مقد

ای از خلاصه. دهای سیستم بیان شها و خروجینحوه اجرای اسکریپت پایان نیز . درارایه گردیدتوضیحاتی آن 

 به صورت چک لیست در ادامه آورده شده است.گزارش ارائه شده 

 

 
 عنوان

 تنظیم صحیح

 خیر بله

 سازی محیط اجراایمن 1 

 ☐ ☐ پیکربندی فایل تنظیمات 1-1 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-2 

 ☐ ☐ های رویدادنگاریپیکربندی فایل 1-3 

 ☐ ☐ sa یحساب کاربر کردن رفعالیغ 1-4 

 ☐ ☐ saتغییر نام حساب کاربری  1-5 

 ☐ ☐ saبا نام  یحساب کاربر حذف 1-6 

 دادهامن پایگاهبندی پیکر 2 

 ☐ ☐ Ad Hoc Distributed Queriesپارامتر  2-1 

 ☐ ☐ CLR Enabledپارامتر  2-2 

 ☐ ☐ Cross DB Ownership Chainingپارامتر  2-3 

 ☐ ☐ Database Mail XPsپارامتر  2-4 

 ☐ ☐ Ole Automation Proceduresپارامتر  2-5 

 ☐ ☐ Remote Accessپارامتر  2-6 

 ☐ ☐ Remote Admin Connectionsپارامتر  2-۷ 

 ☐ ☐ Scan For Startup Procsپارامتر  2-8 

 ☐ ☐ Trustworthyپارامتر  2-9 

 ☐ ☐ TCP portپارامتر  2-10 

 ☐ ☐ Hide Instanceپارامتر  2-11 
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 ☐ ☐ xp_cmdshellپارامتر  2-12 

 ☐ ☐  AUTO_CLOSEپارامتر  2-13 

 ☐ ☐ CLRمجموعه مجوزهای اسمبلی  2-14 

 ☐ ☐ ها سرویس پک و اصلاحیه 2-15 

 دادهگاهیاتصال به پا یسازامن 3 

 ☐ ☐ Server Authenticationپارامتر  3-1 

 ☐ ☐ حذف کاربران یتیم 3-2 

 ☐ ☐ containedهای داده احراز اصالت در پایگاه 3-3 

 ☐ ☐ های پیشفرضبا گروه لاگین 3-4 

 ☐ ☐ های محلی ویندوزبا گروه لاگین 3-5 

 ☐ ☐  MUST_CHANGEپارامتر  3-6 

 ☐ ☐ CHECK_EXPIRATIONپارامتر  3-۷ 

 ☐ ☐  CHECK_POLICYپارامتر  3-8 

 یو مجازشمار یدسترسکنترل  4 

 ☐ ☐ CONNECTمجوز  4-1 

 ☐ ☐ MSSQLتنظیم حساب خدماتی سرویس  4-2 

 ☐ ☐ SQLAgentتنظیم حساب خدماتی  4-3 

 ☐ ☐ Full-Textتنظیم حساب خدماتی سرویس  4-4 

 ☐ ☐  publicتنظیم مجوزهای نقش 4-5 

 ☐ ☐ SQL Agentهای به پروکسی publicتنظیم دسترسی نقش  4-6 

 تنظیمات رویدادنگاری 5 

 ☐ ☐ های رویدادنگاری خطاتنظیم تعداد فایل 5-1 

 ☐ ☐ Default Trace Enabledپارامتر  5-2 

 ☐ ☐ Login Auditingپارامتر  5-3 

 ☐ ☐ SQL Server Auditتنظیم  5-4 
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 تنظیمات رمزنگاری ۶ 

 ☐ ☐ الگوریتم رمزنگاری کلید متقارن 6-1 

 ☐ ☐ طول کلید نامتقارن 6-2 
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