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 مقدمه 1

ز ی حجم زیادی ابا توجه به ذخیرههای کاربردی مختلف کاربرد دارند. ه در برنامهدادهای امروزه پایگاه

های داده، روی پایگاه دادهرخهای های داده، لازم است که عملیات و تراکنشاطلاعات حساس در پایگاه

ن در چنیهم .داده استقرار گیرد تا مشخص شود هرکسی، چه عملیاتی را در چه زمانی انجام  موردبررسی

دی تحلیل از اهمیت زیاوآوری شواهد و اطلاعات برای تجزیههای داده، جمعشناسی پایگاهبحث جرم

ا و رو، ثبت رویدادهاینها است. ازشده و ممیزیشامل رخدادهای ثبت پایگاه دادهبرخوردار است. شواهد در 

 .گرفته استهای داده موردتوجه قرار ی ممیزی در تمامی پایگاهتهیه

ایگاه پین گزارش های داده، در ابا توجه به اهمیت ثبت وقایع و ممیزی برای نظارت بر اتفاقات درون پایگاه

ین شناسی موجود برای او ابزارهای جرم متفاوت ثبت وقایع و ممیزی در آنهای و روش MSSQL داده

 قرار گرفته است. یموردبررسپایگاه داده 

شوند که در بررسی مشکلات مختلفی ایجاد می 1رویدادنگاریهای ایلف ،SQL عملیاتی بر روی کارگزار

 رویدادنگاریهای ، انواع فایل3در بخش و مسائل مربوط به کارایی و خطاها کمک خواهند کرد.  آمدهشیپ

ی ممیزی از امکان تهیه SQL Server. ویژگی ممیزی در اندقرار گرفته موردبررسی MSSQL پایگاه دادهدر 

 MSSQL پایگاه دادهی انجام ممیزی در ، نحوه4کند. در بخش در کارگزار را فراهم می دادهرختفاقات تمام ا

. اندشدهیمعرف MSSQL یداده گاهیپاشناسی معروف برای ، دو ابزار جرم5. در بخش شده استتوضیح داده 

یرا تحلیل در حالت زنده و شوند؛ زاجرا می 2خطدر حالت برون SQL Serverشناسی بیشتر ابزارهای جرم

 ها شود.آنلاین ممکن است باعث توقف فعالیت کارگزار و از دست رفتن داده

 MSSQL پایگاه دادهثبت وقایع در ی نحوه 2

 .اندبررسی قرار گرفتهمورد MSSQL پایگاه دادهدر  رویدادنگاریی هااین بخش انواع فایلدر 

                                                   

 

 

1 Log files 

2 Offline 
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مدیریت  سیستمو  7ویندوز  عاملستمیسر این گزارش بر روی د شدهانجامهای لازم به ذکر است که بررسی

 است. صورت گرفته MSSQL Server 2012 یداده گاهیپا

 های رویدادنگاریفایلانواع  1-2

شوند که در بررسی مشکلات می مختلفی ایجاد رویدادنگاریی هاعملیاتی، فایل SQLبر روی کارگزار 

موجود در این  رویدادنگاریهای انواع فایل ها کمک خواهند کرد.و مسائل مربوط به کارایی و خطا آمدهشیپ

 اند.شدهمعرفی  1جدول در  ،پایگاه داده

 MSSQLدر  های رویدادنگاریفایلانواع  1جدول 

 شده در فایلاطلاعات ثبت رویدادنگارینوع فایل 

 های اطلاعاتیرویدادهای خطا و پیغام خطا رویدادنگارفایل 

 SQLکارگزار ی سلامت اطلاعات بسیار دقیق درباره ثبت رویدادها در ویندوز

 اجراشدههای هشدار و خطای مرتبط با کارهای پیام SQL Server Agentثبت رویدادهای مربوط به 

 SQL Server Agentتوسط 

کارگزار برای  یپایگاه دادههای جاری ثبت فعالیت SQL Server Profilerثبت رویدادهای مربوط به 

پایگاه های کاربردی رفع خطاهای مربوط به برنامه

 داده

 پایگاه دادهتمامی تغییرات  تراکنش رویدادنگارفایل 

 

 .اندشده داده فوق شرحی هافایلهر یک از در ادامه 

 فایل رویدادنگار خطا  1-1-2

این فایل برای  خطا است. رویدادنگار، فایل SQLتوسط کارگزار  شدهاستفاده رویدادنگاریفایل  ترینمهم

اطلاعاتی های پیغامخطا و  یشامل رویدادها ،خطا رویدادنگارفایل  .رودمی رفع مشکلات کلی سیستم به کار

محل  1شکل ) شودمی خطا از دستور زیر استفاده رویدادنگاری هافایل سازیذخیره محلبرای یافتن  است.

 :(دهدرا نشان می SQL Serverخطا در  رویدادنگارهای فایل
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EXEC xp_readerrorlog 0, 1, N'Logging SQL Server messages in file' 

 

 
 SQL Serverخطا در  رویدادنگارهای محل فایل 1شکل 

 گهن را اخیر رویدادنگارفایل  شش ،SQLاست. کارگزار  ERRORLOG ،خطای فعلی رویدادنگارنام فایل 

 کندمی گذارینام ششند عددی یک تا با پسو ERRORLOG.n صورتبهرا ها و هر یک از فایل داردمی

 شود. همچنینمی ایجاد ,SQL Server instanceازی اندخطای جدید با هر بار راه رویدادنگارفایل  .]1[

نیاز به  خطای جدید بدون رویدادنگارایجاد فایل  منظوربه sp_cycle_errorlog ي سیستمیتوان از رویهمی

 .]2[استفاده کرد  SQL Server instanceازی مجدد اندراه

 باز کرد. همچنین ،متن ویرایشگر یتوان آن را با برنامهمی ،خطا رویدادنگارمحتوای فایل  یمشاهده منظوربه

 .(2شکل ) مشاهده کرد Microsoft SQL Server Management studioا از رها توان محتوای این فایلمی



  MSSQL یداده پایگاه درشناسی رویدادنگاری، ممیزی و جرم

6 

 

 
 

 

 SSMSخطا در  رویدادنگارهای مشاهده محتوای فایل 2شکل 

 یشدهذخیرهی یا رویه sp_readerrorlogسیستمی  یشدهذخیرهی استفاده از رویه ،دیگر حلراه

 :]3[کند می دریافتزیر را پارامتر  چهار ،sp_readerrorlogی رویه است. xp_readerrorlog ییافتهسعهتو

ایل = ف 1= فایل جاری،  0خواندن:  منظوربه خطا رویدادنگاراری برای مشخص شدن فایل مقد .1

 اول و ... یوشدهیآرش

 SQL Agent log=  2خطا،  رویدادنگار= فایل  Nullیا  1: رویدادنگارینوع فایل  .2

 یک برای جستجوی شماره یرشته .3

 دو برای جستجوی شماره یرشته .4

 دهدمی خطای جاری را نشان رویدادنگاربه رویه هیچ پارامتری داده نشود، محتوای فایل  کهدرصورتی

 .(3شکل )
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 خطای جاری گاررویدادنمشاهده محتوای فایل  3شکل 

 ثبت رویدادها در ویندوز 2-1-2

یک منبع مهم  ولی ؛شوداستفاده نمی SQL serverانحصاری توسط  طوربه 3ثبت رویدادها در ویندوز

حاوی اطلاعات  ثبت رویدادها در ویندوز .]4 [آیدمی حساببه SQLاطلاعاتی برای رفع خطاهای کارگزار 

شامل موارد  . سه مورد اصلی برای ثبت رویداد در ویندوزاست SQL کارگزارسلامت ی بسیار دقیقی درباره

 :]1[ هستند SQLی مختلف کارگزار هاسیستمزیر یزیر بوده که هر یک حاوی اطلاعاتی درباره

 کند.می را ثبت SQL Server agentو  SQL: رویدادهای درون کارگزار کاربردی یبرنامه .1

 .شودمی تتصدیق اصالت ثب در مورد: اطلاعاتی امنیت .2

 کند.می ازی و توقف سرویس را ثبتاند: رویدادهای راهسیستم .3

                                                   

 

 

3 Windows event log 
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 .(4شکل ) شودمی استفاده event viewerاز  ،شدهرویدادهای ثبتاین دسته از  یمشاهده منظوربه

 

 ثبت رویدادها در ویندوز 4شکل 

    SQL Server Agent ثبت رویدادهای مربوط به 3-1-2

SQL Server agent ی هشدار و خطای مرتبط با هااست. این زیرسیستم، پیام 4ریز کارزیرسیستم برنامه

ی هابرای یافتن محل فایل .]1[ نویسدمی خود رویدادنگاریی هاکند را در فایلمی کارهایی که اجرا

 .(5شکل ) شودمی ادستور زیر اجر SQL Server agent مرتبط با رویدادنگاری

USE MASTER 
GO 
EXEC msdb..sp_get_sqlagent_properties 
GO 

 

                                                   

 

 

4 Job scheduling subsystem 
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 SQL Server agent مرتبط با رویدادنگاریهای محل فایل 5شکل 

 

رد. فایل دامی را نگه SQL Server agentخطای مربوط به رویدادنگاری فایل  SQL، 9کارگزار 

)مطابق با   نهبه ترتیب از یک تا  آرشیوشدهی هانام دارد و فایل SQLAGENT.OUTجاری  رویدادنگاری

 .]1[ اندگذاری شدهشماره( 6شکل 

 

 SQL Server agent مرتبط با رویدادنگاریهای فایل 6شکل 

 

از دستور  SQL Server agentجاری مربوط به  فایل رویدادنگاریخواندن  منظوربهشد،  بیانکه  طورهمان

 .]3[ شودمی استفاده (7شکل )مطابق با  زیر

EXEC xp_readerrorlog 0, 2; 
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 SQL Server agent جاری مرتبط با فایل رویدادنگاری ی محتوایمشاهده 7شکل 

  SQL Server Profilerثبت رویدادهای مربوط به  4-1-2

SQL Server Profiler ی هااست و برای رفع خطاهای مربوط به برنامه 5کاربردی یابزار اصلی ردیابی برنامه

 یپایگاه دادهی جاری هافعالیت SQL Server Profiler گیرد.می قرار مورداستفاده پایگاه دادهکاربردی 

 SQL Server Profilerمربوط به  های رویدادنگاریفایل نویسد.می ی آتی در فایلیهاای تحلیلکارگزار را بر

این دسته از  سازیذخیرهفرض برای یافتن مسیر پیش .]4[هستند  log_<log_number>.trcدارای ساختار 

 :(8شکل ) شودمی از دستور زیر استفاده های رویدادنگاریفایل

SELECT path 
 FROM sys.traces 
 WHERE is_default = 1; 

                                                   

 

 

5 Primary application tracing tool 
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 SQL Server Profilerمربوط به  های رویدادنگاریفایلمحل  8شکل 

 

 :(9شکل ) شودمی جاری از دستور زیر استفاده فایل رویدادنگاریمحتوای ی برای مشاهده

SELECT * 
FROM fn_trace_gettable 
('C:\Program Files (x86)\Microsoft SQL 
Server\MSSQL10_50.SADATABASE\MSSQL\Log\log_37.trc', default); 
GO 

 

 

 SQL Server Profilerجاری مربوط به  فایل رویدادنگاریمحتوای  یمشاهده 9شکل 

 فایل رویدادنگاری تراکنش 5-1-2

 پایگاه دادهتمامی تغییرات است که  فایل رویدادنگاریدارای یک  ,SQL Server instanceدر  یگاه دادهپاهر 

مستقل پیش از اعمال تغییرات  صورتبه های رویدادنگاریفایلنوع از د. به دلیل آنکه این نشومی در آن ثبت
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یا برگشت  7امکان بازگرداندن ،دیکاربر یافزار یا خطای برنامهدر سخت 6شود، در مواقع شکستمی نوشته

در یک  رخدادهاتراکنش،  های رویدادنگاریفایلبه دلیل اهمیت نقش کند. می را فراهمها تراکنش 8به عقب

پیش از آنکه  ،رویدادنگاریشوند. رکوردهای می ی داده ذخیرههامجزا از فایل فایل رویدادنگارییا چندین 

 های رویدادنگاریفایلی داده نوشته شوند، در هابر روی فایل 9بافر یحافظهمحتوای تغییر داده شده در 

 .]5[ شوندمی تراکنش نوشته

 :]5[ کندمی موارد زیر را پشتیبانی پایگاه دادهثبت رویداد تراکنش برای هر 

مکان خطایی را شناسایی کند، ا پایگاه دادهاجرا شود یا موتور  ROLLBACKعبارت  کهدرصورتی .1

 عقب تراکنش وجود دارد.بازگشت به 

اکنش تر بازگشت به عقبکارگزار دچار مشکل شود و تراکنشی ناتمام بماند، امکان  کهدرصورتی .2

 شود.می هازی شود، تراکنش به عقب بازگردانداندراه مجدداً SQLوجود دارد. زمانی که کارگزار 

در ولی  شدهنوشته دادنگاریهای رویفایلدر کارگزار در  10ی ناتمامی که به دلیل شکستهاتراکنش .3

ازی شود، اندراه مجدداً SQLزمانی که کارگزار  ، قابل بازیابی هستند.اندنشدهنوشتهی داده هافایل

 شوند.می ی داده نوشتههادر فایلها تراکنش

ای که شکست در توان به نقطهمی را شدهبازسازی ی، فایل یا صفحه11، گروه فایلپایگاه دادهیک  .4

پشتیبان ی پشتیبان کامل یا هاخرین فایلآ ازآنکهپس. 12راند جلوروبهفزار رخ داده است، اسخت

 راند. جلوروبهرا ها توان تراکنشمی اعمال شدند، 13اختلافی

                                                   

 

 

6 Failure 

7 Restore 

8 Roll back 

9 Buffer cache 

10 Failure 
11 Filegroup 
12 Roll forward 

13 Differential backup 
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 14مجازی های رویدادنگاریفایلدهند به می تراکنش را تشکیل های رویدادنگاریفایلیی که هافایل یا فایل

شوند. تعیین حداقل می تعیین پایگاه دادهتوسط موتور ها ی مجازی و تعداد آنهافایل سایز شوند.می تقسیم

ی هاتواند فایلمی مدیراست. همچنین  مدیر سیستم یعهده فیزیکی بر فایل رویدادنگاریو حداکثر سایز 

ها را تغییر فایلیی را حذف کند و سایز هااز آن فایل ،اضافه کند های رویدادنگاریفایلبه  جدیدی فیزیکی

 .]5[ دهد

از دستور  پایگاه دادهمربوط به یک  تراکنش فایل رویدادنگاریبه دست آوردن اطلاعاتی در مورد  منظوربه

 .(10شکل ) شودمی زیر استفاده

USE AdventureWorks2012; 
 
SELECT name, 
 size, -- in 8-KB pages 
 max_size, -- in 8-KB pages 
 growth, 
 is_percent_growth 
FROM sys.database_files 
WHERE type_desc = 'LOG' 

 
 

                                                   

 

 

14 Virtual log files 
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 پایگاه دادهتراکنش مربوط به یک  فایل رویدادنگاریاطلاعاتی در مورد  10شکل 

تراکنش است، خروجی یک سطر  فایل رویدادنگارییک  تنها دارای پایگاه دادهبه دلیل آنکه  10شکل در 

  دارد.

از دستور زیر استفاده  پایگاه دادهتراکنش مربوط به یک  فایل رویدادنگاریبرای به دست آوردن مسیر 

 (: شکلشود )می

SELECT * FROM sys.master_files WHERE name = 
'AdventureWorks2012_log'; 

 

 تراکنش فایل رویدادنگاریسازی محل ذخیره 11 شکل

 :(11شکل ) شودمی استفاده ()fn_dblogتراکنش از تابع  فایل رویدادنگاریمشاهده محتوای  منظوربه

 
 
 
 
 

select [Current LSN], 
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 [Operation], 
 [Transaction Name], 
 [Transaction ID], 
 [Transaction SID], 
 [SPID], 
 [Begin Time] 
FROM fn_dblog(null,null) 

 
 

 
 تراکنش فایل رویدادنگاریمشاهده محتوای  11شکل 

 MSSQL پایگاه دادهدر  ممیزیانجام ی نحوه 3

کند. را فراهم میکارگزار ممیزی از تمام اتفاقات رخ داده در  یامکان تهیه SQL Serverدر  15ویژگی ممیزی

را شامل  پایگاه دادهتغییر در مقداری در جدول خاصی از تا کارگزار تنظیمات در  تغییراترویدادها از 

                                                   

 

 

15 Auditing 
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کاربردی محل ثبت رویدادهای ، 16ویندوزامنیتی ثبت رویدادهای  محل در شوند. رکوردهای ممیزیمی

در تمامی کارگزار طح امکان ممیزی در س  2012SQL Serverشوند. در یا در فایل نوشته می 17ویندوز

 Enterpriseو  Developer، Evaluationی هاتنها در نسخه پایگاه دادهها وجود دارد ولی ممیزی نسخه

 .]6،7[است اعمالقابل

 ممیزی هایمؤلفه 1-3

 :]6[اصلی است  ءشامل سه جز SQL Serverقابلیت ممیزی در 

 18کارگزارممیزی  .1

 19کارگزارممیزی مشخصات  .2

 20اه دادهپایگممیزی مشخصات  .3

 کارگزارممیزی  1-1-3

یگاه پادر کارگزار است. ممیزی  SQL Serverدر  سرآغازی برای تعریف مشخصات ممیزی ،کارگزارممیزی 

 :]6[ است استفادهقابلو برای تعریف موارد زیر  داردقرار  master یداده

 کارگزارنام ممیزی  .1

 اطلاعات ممیزی یمحل ذخیره .2

 ر است:شامل موارد زی ،سازیذخیرهمحل  

o فایل 

o 21رویدادهای امنیتی در ویندوز ثبت 

                                                   

 

 

16 Windows security log 

17 Windows application log 

18 Server Audit 

19 Server Audit specification 

20 Database audit specification 



  MSSQL یداده پایگاه درشناسی رویدادنگاری، ممیزی و جرم

17 

 

 
 

o 22های کاربردی در ویندوزرویدادهای مرتبط با برنامه ثبت 

 23بازنویسی بر روی فایل مشیخط .3

بر صکه سیستم ممکن است پیش از پردازش ممیزی  ثانیهمیلی برحسبحداکثر مقدار  صف: تأخیر .4

 کند.

 پذیر نیست.یزی امکانی ممدر مواردی که تهیه SQL Server العملعکس .5

 :هستندی ممکن شامل موارد زیر هاگزینه

o  ثبت رویدادادامه و نادیده گرفتن 

o  کارگزارخاموش کردن 

o 24شکست عملیات 

 ی ممیزیهامحدودیت سایز فایل و تعداد فایل .6

 25بازنویسی مشیخطی ممیزی بدون استفاده از هاحداکثر تعداد فایل .7

 ممیزی های رویدادنگاریفایلبرای رزرو یا عدم رزرو فضای دیسک  .8

 :] 8[آورده شده است کارگزار تعریف ممیزی  منظوربهمثال  عنوان بهپرسمانی  ،در ادامه

CREATE SERVER AUDIT [AdventureWorksAudit_DDL_Access] TO FILE 
(FILEPATH = N'C:\Users\Sepideh\Desktop\mssqlAudit' 
,MAXSIZE = 10 MB 
) 
WITH 
(QUEUE_DELAY = 1000 
,ON_FAILURE = CONTINUE 
) 

                                                                                                                                                          

 

 

21 Windows security log 

22 Windows application log 

23 File roll over policy 
24 Fail the operation 
25 Rollover 
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پس از  بنابراین؛ کندنمی را ثبترویدادها  خودکار صورتبهشود و ایجاد می غیرفعالممیزی در وضعیت 

 ها را دریافت کند.تعریف ممیزی باید آن را فعال کرد تا مقصد ممیزی، داده

ALTER SERVER AUDIT [AdventureWorksAudit_DDL_Access]WITH (STATE = 
ON) 

 کارگزارممیزی مشخصات  2-1-3

 یصورت انفرادبه ،(یک جدولاز  SELECT)بازیابی  ممیزی از رویداد یاز برخی از رویدادها همچون تهیه

با  های ممیزیعمل تر مواردگویند. در بیشمی 26عمل ممیزی. به این رویدادهای انفرادی شودیم هیته یزیمم

و ایجاد  بندیگروهدهند. بدین ترتیب با را شکل می 27ال ممیزیگروه اعم وشوند می بندیگروههم 

 .]6[شود می ترآسانممیزی مشخصات تنظیم  ،واحدهای منطقی

در  ، برای تعریف ممیزیشودپشتیبانی می SQL Serverی هاکه در تمامی نسخهکارگزار ممیزی مشخصات 

 گیرد.قرار می مورداستفادهکارگزار سطح 

 .] 6[  شوندمشخص میکارگزار ممیزی مشخصه  عریفدر تسه مورد زیر 

فرضی اختصاص ر صورت عدم تعیین، نام پیشاین مورد اختیاری است و د ممیزی: یمشخصهنام  .1

 شود.داده می

 .کندمی تعیینثبت شوند را  شدهانتخابمقصدی که باید رویدادهای  :کارگزارممیزی  .2

 ها ممیزی تهیه شود.ز آنرویدادهایی هستند که باید ا :عمل ممیزینوع  .3

این  ازجمله. اندشده بندیگروه گروه اعمال ممیزی تمامی رویدادها در قالبکارگزار  یمشخصهدر  

 :توان به موارد زیر اشاره کردها میگروه

o SUCCESSFUL_LOGIN_GROUP 

o FAILED_LOGIN_GROUP 

o DBCC_GROUP 

                                                   

 

 

26 Audit action 

27 Audit action group 
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در ست را فرض غیرفعال اپیش صورتبهو آن را که ایجاد کرد مشخصه کارگزار را توان با پرسمان زیر می

 :]8[وضعیت فعال قرار داد 

 

CREATE SERVER AUDIT SPECIFICATION [SQL2012_FailedLogins_DbChanges] 
FOR SERVER AUDIT [AdventureWorksAudit_DDL_Access] 
ADD (FAILED_LOGIN_GROUP), 
ADD (DATABASE_CHANGE_GROUP) 
WITH (STATE = ON) 
GO 

 

دارد  ALTER ANY SERVER AUDIT، یک کاربر نیاز به مجوز کارگزارممیزی  یمشخصهایجاد  منظوربه

 دهد.ممیزی را به کاربر می یمشاهده یاجازه CONTROL SERVERو مجوز 

GRANT ALTER ANY SERVER AUDIT TO test11 
 

GRANT CONTROL SERVER TO test11 

 

 پایگاه دادهممیزی مشخصات  3-1-3

 یمشخصهز اگیرد. با استفاده ممیزی می پایگاه داده، از رویدادها در سطح پایگاه دادهممیزی مشخصات 

 ست.ل انجام نیتواند در سطح شیئ یا کاربر انجام شود ولی در سطح ستون قاب، ممیزی میپایگاه دادهممیزی 

 :]8[د شون، موارد زیر تنظیم میپایگاه دادهممیزی  یمشخصهایجاد  منظوربه

فرضی اختصاص نامی مشخص نشود، مقدار پیش کهدرصورتی .پایگاه دادهممیزی  یمشخصهنام  .1

 شود.داده می

 .شودبه آن مرتبط می پایگاه دادهممیزی  یمشخصهکه کارگزار ممیزی  .2

 مشخص کرد.را  گروه اعمال ممیزی و عمل ممیزی تواندر این فیلد می .عمل ممیزینوع  .3

 ممیزی باید تعیین شود. ی، نام شیئ برای تهیهل ممیزیعم در صورت تعیین .4

 شدهانتخابشِمای شیئ  .5

 برای تهیه ممیزی از تمامی کاربران. publicیا استفاده از کلیدواژه  principalنام  .6

 :]8[ در ادامه آورده شده است  پایگاه دادهممیزی  یمشخصهمثالی از ایجاد 
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CREATE DATABASE AUDIT SPECIFICATION [AW_DDL_Access_dbSpec] 
FOR SERVER AUDIT [AdventureWorksAudit_DDL_Access] 
ADD (SCHEMA_OBJECT_ACCESS_GROUP), 
ADD (SCHEMA_OBJECT_CHANGE_GROUP) 
WITH (STATE = ON) 
GO 

 ALTER ANY DATABASE، به کاربر باید مجوزهای پایگاه دادهتنظیم مشخصات ممیزی  منظوربه

AUDIT  یاALTER  یاCONTROL  د.ناعطا شو پایگاه دادهروی 

GRANT ALTER ANY DATABASE AUDIT TO test11; 
 
GRANT CONTROL TO test11; 
 

GRANT ALTER TO test11; 

 ی فایل ممیزیهاخواندن داده 2-3

 دودوییی هاخواندن فایل منظوربهد. نشونوشته می 28دودویی صورتبهاطلاعات ممیزی در فایل مقصد 

 :]6[ شود. این تابع سه پارامتر نیاز دارداستفاده می ()fn_get_audit_fileاز تابع ممیزی 

خواندن  منظوربهد. نشو: مسیر یا مسیر فایل به همراه نام آن در این پارامتر مشخص میالگوی فایل .1

 شود.استفاده می *ی یک فولدر، پس از مسیر فولدر از هاتمامی فایل

 شود.که خواندن اطلاعات از آن شروع می ینام فایل: مسیر و نام فایل اولیه .2

 شود.محل شروع در فایل اولیه در این قسمت مشخص می .3

 زیر استفاده کرد: صورت به  ()fn_get_audit_fileتوان از تابع مثال می عنوانبه

SELECT * FROM 
fn_get_audit_file('C:\Users\Sepideh\Desktop\mssqlAudit\*', 
default, default); 

 

ی پیشین، ممیزی مربوط به عدم موفقیت در ورود به هادر بخش شدهانجامبا توجه به تنظیمات  شکلدر 

 نشان داده شده است.کارگزار 

                                                   

 

 

28 Binary 
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 اطلاعات ممیزی 13شکل

 viewer event  29با استفاده از application logیا  windows security logدر  شدهنوشتهاطلاعات ممیزی 

 هستند. خواندن قابل

 هابهترین روش 3-3

 :]6[  اندی پیشنهادی برای ممیزی بیان شدههادر ادامه برخی روش

 نوشتن ممیزی در محل متمرکز .1

 پایگاه دادهدر شده رویدادهای ثبتبا بارگذاری ی ممیزی شده، هاتسهیل پردازش داده .2

 استفاده از یک فایل مقصد برای کارایی بهینه .3

 ترو کارایی به شدهیآورجمعی هابه حداقل رساندن داده منظوربهاستفاده از ممیزی هدفمند  .4

ستراتژی ویندوز با ا در های رویدادنگاریفایلبازنویسی بر روی  مشیخطاطمینان از عدم مغایرت  .5

 Windows logs, در صورت نوشتن اطلاعات در ممیزی

 شناسیابزارهای جرم 4

ها، های غیرمجاز به دادهتوانند برای بررسی دسترسیمی ،MSSQL Serverوجود در مشناسی جرمهای روش

 SQLدر شناسی جرمآوری اطلاعات برای تشخیص نفوذ استفاده شوند. در حقیقت و جمع یبردارکلاه

Server  9[ در موارد زیر کاربرد دارد[: 

                                                   

 

 

 د.قرار دار  administrative tools-control panel <ابزاری از ابزارهای مدیریتی ویندوز که در مسیر  29
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 یرمجاز که توسط مهاجمینغ صورتبههای حساس روشی است برای دسترسی به داده SQLتزریق  .1

است برای تشخیص تغییرات  روشی ،SQL Serverشناسی جرم. در این مواقع شودمیاستفاده 

 .پایگاه دادهدر  جادشدهیا

 های تغییر داده شدهتشخیص داده .2

 تشخیص منشأ اصلی تغییرات و حملات .3

زیرا تحلیل در حالت زنده و  ؛شونداجرا می 30خطبروندر حالت  SQL Serverشناسی جرمبیشتر ابزارهای 

 .]10[ ها شود ممکن است باعث توقف فعالیت کارگزار و از دست رفتن داده برخط

1-4 SysTools SQL Recovery 
SQL Server ها برای تحلیل و بررسی . این فایلکندهای داده خود را در سه دسته فایل ذخیره میپایگاه

 :(12شکل ) سه دسته فایل شامل موارد زیر هستند .]9[  بسیار مفید و سودمند هستندشناسی جرم

 شدهرهیذخهای رویه و شامل جداول، توابع، قوانین های اصلیداده ،ها: این دسته از فایلmdf.فایل .1

 .دارندرا در خود نگه می

 .اندریف شدههستند که توسط کاربر تع پایگاه دادههای دیگری از فایل ی: دستهndf.فایل .2

 کند.ده میسازی اطلاعات رخدادها استفاها برای ذخیرهاز این دسته از فایل ldf :SQL Server.فایل .3

ذخیره ش تراکن های رویدادنگاریفایلدر  روزرسانیبهشامل درج، حذف و  پایگاه دادهتغییرات در 

 شوند.می

                                                   

 

 

30 Offline 
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 پایگاه دادهسازی های ذخیرهفایل 12شکل 

 :]9[  دکاربرد دار ازجمله موارد زیر مختلفیدر موارد  های مذکورفایلتحلیل 

 شناسایی نقض امنیت داده .1

 پایگاه دادهشناسایی سطوح نفوذ به  .2

 شدهرهیذخاطلاعات بررسی  .3

گیرد. این قرار می استفاده مورد MDF پایگاه دادههای فایل برای تحلیل SysTools SQL Recoveryابزار 

 قابلیت تحلیلرا بازیابی کند. این ابزار  شدهرهیذخجداول  ند تمامی تریگرها، قوانین، توابع وتواابزار می

 ،در این ابزار advance scanningو  Quick scanningهای گوریتمبا استفاده از ال .داردرا نیز  NDFهای فایل

های بازیابی داده قابلیت. همچنین (13شکل ) کرد ترمیم و بازیابیرا  LDFو  MDFهای توان فایلمی

این ذکر است که  لازم به .]10[ داردمهاجمین است را  یفعالیت خرابکارانه یجداول که نتیجه یشدهحذف

 است. یهای محدودآزمایشی با ویژگی ینیست و دارای نسخه یبازابزار، ابزار متن
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 SysTools SQL Recoveryابزار  13شکل 

 استخراجرو هستند، ه، چالش بزرگی که محققان با آن روبSQL Serverقانونی  وتحلیلتجزیهدر هنگام 

یا در اسکریپتی  SQL Server پایگاه دادهرا در  SQLتوانند فایل محققان می ،راین ابزشواهد است. در ا

 .]11[ (14شکل )کنند استخراج، SQL Serverسازگار با 
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 SysTools SQL Recoveryاستخراج شواهد در  14شکل 

 ApexSQL ابزار 2-4

ApexSQL  ارند:دکاربرد شناسی جرمها همچون موارد زیر در که برخی از آن استشامل ابزارهای مختلفی 

1. ApexSQL Log 

2. ApexSQL Audit 

3. ApexSQL Recover 

 ز نیستند.بایک از این ابزارها متنهیچ

 ApexSQL Logابزار  1-2-4

 :]12[ این ابزار در موارد زیر کاربرد دارد

 ها، شِما و مجوزهاتهیه ممیزی از تغییرات در داده .1

 (15شکل ) پایگاه دادهیا اجرای مجدد تراکنش  گردعقب .2
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 پایگاه دادهیا اجرای مجدد تراکنش  گردعقب 15شکل 

های ترمیم داده: بازیابی داده منظوربه پایگاه دادههای غیرعمدی یا مخرب اجرای معکوس تراکنش .3

 .(16شکل ) اه دادهپایگبازگرداندن کل  برهیتکبدون  ،رفتهازدستیا  شدهخراب

 

 پایگاه دادههای غیرعمدی یا مخرب اجرای معکوس تراکنش 16شکل 

 ه چیزی را در چه زمانی تغییر داده است.بررسی قانونی اینکه چه کسی، چ .4

 تاریخچه کامل تغییرات سطرها نمایش .5
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های پیشرفته برای ها همراه با گزینهسازی تراکنشبندی و مرتبنمایش، دسته :31تجسم تراکنش .6

 (17شکل ) فیلترینگ

 

 تجسم تراکنش 17شکل 

 (18شکل ) روزرسانیبهنمایش مقادیر قبلی و بعدی در عملیات  .7

                                                   

 

 

31 Transaction visualization 
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 روزرسانیبهنمایش مقادیر قبلی و بعدی در عملیات  18شکل 

های مختلف همچون تراکنش در قالب جدول یا استخراج آن در قالب رویدادهاینمایش اطلاعات  .8

HTML ،CSV ،XML ،SQL script ( 19شکل) 

 

 تراکنش رویدادهایاستخراج اطلاعات  19شکل 

 

 ApexSQL Auditابزار  2-2-4

 وارد زیر اشارهتوان به مهای آن میویژگی ازجمله که برای تهیه ممیزی کاربرد داشته ApexSQL Audit ابزار

 :]12[  کرد
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 SQLبر روی  اجراشدهممیزی از تمامی عملیات  ی: تهیهSQL Serverهای ممیزی از فعالیت .1

instance  شامل تغییرات درDDL  وDML عبارات ،SELECT های مرتبط با ورود به و فعالیت

 .(20شکل ) ، کاربران و مجوزهاپایگاه داده

 

 SQL Serverهای ممیزی از فعالیت 20شکل 

 (21شکل ) اجراشده SQLنمایش عبارات  .2
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 اجراشده SQLنمایش عبارات  21شکل 

 (22شکل ) چه چیزی را در چه زمانی انجام داده است نمایش اینکه چه کسی، .3
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 هانمایش جزئیات مربوط به تراکنش 22شکل 

 (23شکل )های ناموفق برای ورود نمایش تلاش .4
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 های ناموفق برای ورودنمایش تلاش 23شکل 

 و حذف، قبل و بعد از انجام عملیات روزرسانیبهتهیه ممیزی از عملیات درج،  .5

 هاای از دادهمشخص کردن تغییر در مجموعه .6

 ApexSQL Recoverابزار  3-2-4

های این ویژگی ازجملهکاربرد دارد.  شدهحذفهای برای ترمیم و بازیابی داده ApexSQL Recoverابزار 

 :]12[ توان به موارد زیر اشاره کردابزار می

 (24شکل ) DROP TABLEیا  DELETE ،TRUNCATEبا عملیات  رفتهازدستهای بازیابی داده .1
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 رفتهازدستهای بازیابی داده 24شکل 

 یگاه دادهپادر  مستقیماً رفتهازدستزیابی جداول : باپایگاه دادهدر  مستقیماً هابازیابی داده .2

 های دادهها از فایلخراج آنو است شدهحذف یها-BLOBبازیابی  .3

 اندرفتهازدستی زمانی که داده یا اشیا با جزئیات و تعیین محدوده ینگفیلتر .4

 رفتهازدستبازیابی ساختارهای جداول  .5

 بندیجمع 5

و  آمدهشیپشوند که در بررسی مشکلات مختلفی ایجاد می های رویدادنگاریفایل، SQLبر روی کارگزار 

ی ممیزی از امکان تهیه SQL Serverویژگی ممیزی در  یی و خطاها کمک خواهند کرد.مسائل مربوط به کارا

ر در تغییزار تا کارگتنظیمات  در تغییراتکند. رویدادها از تمام اتفاقات رخ داده در کارگزار را فراهم می

طح ی در سامکان ممیز SQL Server 2012شوند. در را شامل می پایگاه دادهمقداری در جدول خاصی از 

 Developer، Evaluationهای تنها در نسخه پایگاه دادهولی ممیزی  ؛ها وجود داردکارگزار در تمامی نسخه

 است. اعمالقابل Enterpriseو 

ها، های غیرمجاز به دادهتوانند برای بررسی دسترسی، میMSSQL Serverشناسی موجود در های جرمروش

 SQLشناسی در ات برای تشخیص نفوذ استفاده شوند. در حقیقت جرمآوری اطلاعی و جمعبردارکلاه

Server و منشأ اصلی تغییرات و حملات کاربرد دارد.  پایگاه دادهشده در برای تشخیص تغییرات ایجاد
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شوند؛ زیرا تحلیل در حالت زنده و خط اجرا میدر حالت برون SQL Serverشناسی تر ابزارهای جرمبیش

 .ها شوداست باعث توقف فعالیت کارگزار و از دست رفتن دادهآنلاین ممکن 
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