
 
 

 Lokibotبدافسار را به ویندوز که کرونا  ویروس مضمونبا  تحملاهشدار درخصوص 

 .کند می آلوده

 

 

 ی خثر: خلاصِ

کردى  ترای آلَدُ ّای هختلفی از رٍشیت دارد، الهارس فع 72کِ از  جذیذ یک کارزار

 خصَظ ترکیِ، ّای هختلفی تِ در کطَرکارتراى زیادی را  استفادُ کردُ ٍ لرتاًیاًص

تا ارسال یک جذیذاً ایي کارزار  .است ، فریة دادُهتحذُ ایالات ٍ اتریص آلواى، پرتغال،

 ٍ کرًٍا تا هضوَى ٍ عٌَاى ٍیرٍس جعلی از طرف سازهاى تْذاضت جْاًی ایویل

، لرتاًیاى را فریة دادُ ٍ در ظاّر پسًَذ غیراجرایی فایل تا تا داضتي یک ّوچٌیي

کِ ترای سرلت  ایي تذافسار کٌذ. هی ًصةّا  ّای آى دستگاُرٍی تر را  Lockibotتذافسار 

 ّای تیطتری ًیس پیذا کردُ است. جذیذاً لاتلیتاطلاعات طراحی ضذُ، 



 
 

سازهاى  طرف از COVID-19 /کرًٍا ٍیرٍستا هضوَى  یتا استفادُ از ایویل کِ جذیذ کارزاریک اخیراً 

 .است  هطاّذُ ضذُ، دّذ هی اًتطاررا  Lokibot هخرب(، تذافسار WHO)تْذاضت جْاًی 

ترای  کِاست  ضذُ استفادُ ARJ از سازی فطردُترای  کِّا حاٍی یک فایل فطردُ ّستٌذ  ایویلایي 

 ضَد. ّای فطردُ تا راًذهاى تالا استفادُ هی ایجاد تایگاًی فایل

 

 کرونا ویروسحمله با مضمون 

ترای فریة کارتراى  ست رٍضی ،“Doc.zip.arj“ی پسًَذ  هطاّذُتا  ،zip-7 در  فایل فطردُتازضذى  ٌّگام

 .اجرایی ًثاضذ فایل یک ایي دارًذ اهیذ کِ

 

 



 
 

 COVID_19-WORLD") اجرایی فایلتاز ضذى  هحض تِ، ضذ هطاّذُ Fortinet تَسطکِ یي کارزار ا

HEALTH ORGANIZATION CDC_DOC.pdf.ece”) تِ تذافساررا لرتاًی  سیستن Lokibot  ُآلَد

 .ذکٌ هی

 

 آلَدُ دستگاُ از اطلاعات سرلت هٌظَر تِ ضذ، هطاّذُ 7102 سال در تار اٍلیي ترای کِ Lokibotتذافسار 

 .است ضذُ طراحی

، Mozilla Firefox  ،Google Chromeّای هختلف هاًٌذ  را از ترًاهِ ّا ًاهِایي ترًاهِ اطلاعات ٍ اعتثار

Thunderbird ،FTP  ٍSFTP کٌذ. هیآٍری  جوع 

اطلاعات ٍ سارق تِ عٌَاى یک  در اتتذا ٍ ّک زیرزهیٌی فرٍختِ ضذ ّای تازارایي تذافسار ّوچٌیي در 

keylogger دادّای خَد اداهِ  تعذاً تِ پیطرفت لاتلیت ُ تَد کِضذ هعرفی. 

 ٍ ضذى ضٌاسایی آى از تا استفادُ تا ضذ تسریكآى  کذدر کٌیک لذرتوٌذ یک ت در ایي تذافسار اخیراً

اتسارّای اهٌیتی هَجَد در ٍ ّوچٌیي  دٍر زدُ ّا را  فرار کٌذ ٍ اصطلاحاً ایي رٍش آًالیس ّای تکٌیک

 .ضَدغیر فعال ف، لرتاًیاى ّذ ی رایاًِ

 کٌذ. حولِ هی زیادیال است ٍ تِ کطَرّای هارس فع 72، ایي کوپیي از Fortiguardتِ گفتِ 

 ٍ( ٪01) اتریص ،(٪07) آلواى ،(٪02) پرتغال ،(٪72) ترکیِ: يکوپی ایي ّذف ترتر هکاى 01"ٍی افسٍد: 

 کسة تا اسپاًیا ٍ کاًادا ایتالیا، ریکَ، پَرتَ تلژیک، کِ دارًذ لرار فْرست ایي صذر در( ٪01) هتحذُ ایالات

 ". ضذًذ خارج فْرست از ایي درصذ یک از کوتر

 



 
 

 

 

خَد را جا هحثَب  یتازیک اًذاز  تِ عٌَاى راُ Lokibot ترٍجاى ، تذافسارایي کازار یراخ ی حولِ یکدر 

 .تَد فریة دادُ خَد  یّا دستگاُ یتذافسار رٍ یاجرا ٍ کارتراى را ترای  زدُ
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