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 مقدمه 1

ط فنراسر محیس در ایو گستردهبه دیدگاه عمیق نیاز  هدیداتت بالای امروزه محافظت در برابر رشد بسیار

سرویس ی تمامیو مدیریت متمرکز و یکپارچه د از طریق پایشانتوتر میعمیق دید میدان .وری اطلاعات داردآ

جدید  وی مطرح هاسیستم از یبه بررسی یک مستنداین در  .اجزاء شبکه حاصل گردد های کاربردی وها، برنامه

های پیشرو در حوزه به تازگی یکی از سیستم LogRhythm پردازیم.می LogRhythmبه نام  در این حوزه

شر شده و مورد ادعای مطالب منتو گوناگون  هایگزارشبر مبنای  توانیماغلب  که شده استمدیریت رویداد 

 های آن پرداخت.ها و قابلیتبه بیان ویژگی شرکت سازنده،

 LogRhythmمعرفی محصول  1-1

ثبت  یهالیو فا دادیرو تیریمد ندیفرآباشد که می LogRhythmشرکت  SIEMمحصول  LogRhythmابزار 

 بچارچوده و نمو بیترکیابی شبکه و میزبان با جرمرا  های ماشین، پایش صحت فایل و تحلیلدادیرو

افزار آوری داده رویداد از نرممنظور جمعاین محصول به بوجود آورده است.را  ایتهدید یکپارچه هوشمندی

 ،SIEM. ابزار کندهای کاربردی استفاده میبرنامههای عامل و های امنیتی شبکه، سیستمسازمان شامل کنترل

ر بنابراین افراد یا فرآیندهای خودکا .نمایدداده را جهت شناسایی علائم احتمالی فعالیت بدخواهانه تحلیل می

مک کترمیم موفق سازمان از حملات  کاهش اثرات سوء و توانند از پیشرفت حملات جلوگیری نموده یا بهیم

جهت در توانند که میرا رویدادهای امنیتی ی و یجز هاینیز گزارش LogRhythm در SIEMد. چارچوب نکن

 1-1در شکل نماید. می روند، تولیدار کهها بمستندسازی تطابق با مقررات امنیتی، قوانین و دیگر نیازمندی

 نشان داده شده است. LogRhythmدر  دیتهد یهوشمند کلی بستر
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 LogRhythmهوشمندی تهدید در : بستر 1-1شکل  

 عبارتند از: LogRhythm یدیکل یهایژگیو

 هاداده گاهیها و پابرنامه ازجمله عیمنابع ثبت وقا کلیهاز  1داده چندسکویی یآورجمع 

 ریفراگ یوجوجستو  یسازساده ع،یثبت وقا یهالیفا یابیو بازخودکار  یگانیبا 

 عیثبت وقا یهاخودکار داده یسازو همبسته ،یسازکپارچهی ،یسازنرمال ،یبنددسته 

 دادیعلت وقوع رو لیتحل یبرا شرفتهیپ یکاوداده 

 زبانیشبکه و م یابیاز جمله جرم ،وجوجستکردن و  لتریف 

 مناسب ریپذبر نقش و انعطاف یمبتن یو هشدارها درنگیب شیپا 

 مبتنی بر ریسک یبندتیاولو 

 تولید هشدارهای مبتنی بر نقش 

 یبرا یقانون انطباق یهاگزارش SOX ،PCI-DSS ،FISMA ،GLBA ،GPG13  غیرهو 

                                                   

 

 

1 Cross-platform 
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 خودکار هایگزارش دیتول 

 هایگزارشکردن  یسفارش 

 درنگیصورت بهوشمند به یوجوجست 

 وجوجستاز هر  کیکل کیبا  یهمبستگ 

 درنگیب شیپا یهاتیبودن و قابل یاپیمانه 

 به  دیو تهد یفعل تیدرنگ از وضعی: فراهم آوردن اطلاعات بیتیوضع یآگاهBESاز  نانی، اطم

 حوادث یبازرس و صیتشخ

 پاسخ به  لیدفاع در عمق و تسه کردیرو کیارائه  گر،ید یتیمتقابل اقدامات امن شیدفاع از شبکه: افزا

 بزرگ نیروگاهی یهاستمیبه س داتیتهد

  های پیشرفتهقابلیت 1-2

های امنیتی پیشرفته را ای از قابلیتدامنه LogRhythm ، بسترSIEMهای کلیدی و سنتی ویژگی ارائهعلاوه بر 

بهبود  SIEMدقت تشخیص تهدید را در محصول  در ابتدا سازمان قصد دارد تا کهاینبا توجه به کند. فراهم می

 و گیردمجزا بهره می هایاشتراک از و هوشمندی تهدید موقعیت جغرافیایی با استفاده ازاین چارچوب  دهد،

ای طور گستردهفوق به. چارچوب آن برحسب نیاز خود استفاده نمایندتوانند از یک یا چند قابلیت ها میسازمان

در ده و بو یش و تحلیل رویدادهای میزبانجمله پا یابی و رویدادنگاری نقطه پایانی ازهای جرمدارای قابلیت

و همچنین  1برگیرنده پایش رجیستری و فایل، اجرای فرآیند، ترافیک شبکه و وقایع تولید شده توسط کاربر

 باشد.یابی شبکه میجرم

LogRhythm و  یابی شبکهمدیریت رویداد، پایش صحت فایل و تحلیل ماشین را با جرم ،در سطح سازمان

بر طبق  .نمایدها برای سازمان فراهم میریسککند و دیدگاه عمیقی را نسبت به تهدیدات و میزبان ترکیب می

 یصورتو به دهدها را میامکان پیشگیری از نفوذها پیش از وقوع آن LogRhythm ادعای شرکت سازنده،

دهد و قادر به پاسخگویی سریع و کاهش نفوذها به سازمان های نفوذ را تشخیص میانهدقیق دامنه وسیعی از نش

                                                   

 

 

1 User-generated events 
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سازی به سازمان در امننسبت  LogRhythmدیدگاه عمیق و درک حاصل شده توسط چارچوب باشد. می

 دهد.ات قوانین و مقررات قدرت میشبکه و انطباق با الزام

 هوشمندی تهدید 1-2-1

LogRhythm های جدیدی را با تشخیص، دفاع و پاسخگویی در برابر تهدیدات سایبری و مرتبط با قابلیت

 دهد که عبارتند از:می ارائهها ریسک

 هایابی میزبان مستقل و پایش صحت فایلجرم 

 ماشین شرفتهیپ تحلیل 

o همبستگی پیشرفته و تشخیص الگو 

o شبکه/میزبان/کاربرناهنجاری رفتار چند بعدی  صیتشخ 

 هوشمندو  عیسری وجوجست 

 1گروجوجستهای تصویری، تحلیل نمونه داده بزرگ با تحلیل 

  جریان کاری توانمند در پاسخگویی خودکار باSmart Response 

 مدیریت مورد یکپارچه 

شبکه و  دو سطحر هر یابی دهای ماشین و فایل ثبت رویداد و ترکیب آن با دیدگاه عمیق جرمتحلیل کلیه داده

)هوش  ، یعنی تکنولوژی تحلیل ماشینAIدهد. این دیدگاه توسط ماشین می ارائهصحیحی را  میدان دید ،میزبان

به  AIد. موتور کنهای مشاهده شده با محیط فراهم میاز کلیه فعالیت ی را، تحلیل مستمر و خودکارمصنوعی(

ص زمان تشخی ،دهد. معماری یکپارچهده پیشین را میهای کشف نشسازمان امکان شناسایی تهدیدها و ریسک

ازی ، توانمندسهادیدگاه کلی از فعالیتیک توانند به سرعت به کند، و مشتریان میتهدیدها را تضمین می

های مورد نیاز هوشمندی قابلیت LogRhythmگویی سریع دست یابند. هوشمندی امنیتی استثنایی و پاسخ

 .یبری پیچیده امروزی را بررسی نموداغلب تهدیدات سابتوان دهد تا می ارائهگویی سریع را فعال و پاسخ

                                                   

 

 

1 Pivot  & drill down 
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 1ارزش زمان نسبت به هزینه 1-2-2

های قابلیت گیری ازامکان بهره ،تمرکز بر سهولت استفادهو  LogRhythmمعماری یکپارچه مشتریان با وجود 

 COT2داری تجهیزات یا های حاصل از نگهانند هزینهتومی با این وجودو را دارند  LogRhythmبسیار بالای 

متناسب با  که دهدمی ارائهضروری را  3های حاضر و آمادهقابلیت LogRhythmکنترل نمایند. آزمایشگاه را 

وزرسانی با آخرین تهدیدات و تحقیقات رهبامکان برساند.  ها را به اهداف تجاریوده و آنسازی مشتریان بپیاده

 LogRhythm ارگیریکهو ب دانش .شودمستمر انجام می صورتفراهم گردیده و بهصورت خودکار تطابق به

نماید. قدرتمند می ،های دارایی و تطابقبا حفظ سازگاری با نیازمندی ،مشتریان را برای مقابله با تهدیدات

 عبارتند از:آن پایگاه داده 

 های کاربردی، سیستم عامل واحد، برنامه 600سازی برای بیش از تجزیه رویداد و قوانین نرمال

 ها، تجهیزات و غیره. پایگاه داده

o ای از مقررات )گسترده با حوزه مجموعه خودکار تطابقPCI ،SOX ،HIPAA ،FISMA ،

GLBA ،ISO27001 ،DODI 8500.1 ،NERCCIP )و غیره 

 امنیتی هوشمندیهای پیمانه 

o پایش کاربر مجاز 

o  برنامه کاربردی وبدفاع 

o تشخیص ناهنجاری رفتار شبکه/ میزبان/کاربر 

 نشان داده شده است. LogRhythm از آزمایشگاهمنطقی نمایی  2-1در شکل 

                                                   

 

 

1 Rapid Time-to-Value 

2 Total Cost of Ownership 
3 Out of the box 
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 LogRhythm شگاهیآزما: 2-1شکل  

 نتایج بررسی گارتنر 2

 SIEMدهد. این می ارائههای بزرگ و متوسط سازمان خود را برای SIEM حلراه LogRhythmشرکت 

 متمرکز یمعمار کیهای فوری مجازی مستقر شده و افزار یا قالبتواند در یک سری تجهیزات آماده، نرممی

است که  یهای متعددلفهشامل مؤ LogRhythm. کندبرای پایش شبکه و میزبان فراهم  ایلایه و ریپذاسیمق

ننده آورکجمع متشکل ازهای گسسته اجرا گردد که مؤلفهطریق تجهیزات منفرد یا مجزا به مانند واند از تمی

های سرویس و 5، مدیر چارچوب4گذارهای دادهشاخص ،3های دادهگرپردازش، 2موتور هوش مصنوعی، 1داده

و وده بهای لینوکس و یونیکس دردسترس برای ویندوز، چارچوبهای پایش سیستم عامل .باشدیم گرافیکی

کننده رویداد به ارسال عنوانبهتواند آورند، اما میرا فراهم می  FIM6 قابلیت Liteو  Proدر دو نوع 

 2017که در سال  دهدرا نشان میگارتنر  ییمربع جادونمایی از  1-2شکل  د.نآورکننده داده نیز عمل کنجمع

 شده است. منتشر

                                                   

 

 

1 Data Collector 

2 AI Engine 

3 Data Processors 

4 Data Indexers 

5 Platform Manager 

6 File Integrity Monitoring 
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 2017: مربع جادویی گارتنر در سال 1-2شکل  

 ستم،یس ندیشبکه مانند فرآ یابیجرم یهاتیو فراهم آوردن قابل اندازیراه یتواند برایو شبکه م ستمیس شیپا

شبکه را با  شیپا یهاتیابزار قابل نیاشوند.  میتنظ DPI، ضبط کامل بسته و NetFlow شیو پا لیصحت فا

خودکار  ییپاسخگو یهاتیو قابل ارچهکپیبه حوادث  ییگوپاسخ یکار انیجر کیو  UEBA یهایژگیو

شبکه میدان دیدی از ترافیک برنامه کاربردی و شبکه و همچنین ضبط انتخابی بسته  گرپایش .دینمامی بیترک

 .کندیفراهم م یابیبرای اهداف جرم

 کیمجزا با افزودن  ءبه دو جز SIEM یگذارو شاخص دادیثبت رو لیپردازش فا تی، دو قابل2015سال  در

از  افتهیرساختیغ یوجوجست یهاتیمنظور فراهم آوردن قابلبه ،Elasticsearchبراساس  یسازرهیمحل ذخ

گوریتم شامل بهبود ال تغییرات . دیگرگردیدای نیز به آن افزوده خوشهتکثیر کامل داده  منفک شد. ابزار نیا
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 هاهای کاربردی و پروتکلامهبرای برن های بیشترکننده(، تجزیهRBP) 1اولویت بندی مبتنی بر ریسک بندیرتبه

های حلراهسازی با ، و یکپارچهOktaو  AWS ،Boxهای ابر مانند پایش شبکه، پشتیبانی برای سرویس جهت

 شود.می Zscalerو  Microsoft's Cloud App Security3( شامل CASB) 2سی به ابرکارگزار امنیتی دستر

عنوان افزار، یا تجهیزات مجازی و فیزیکی و یا بههای گوناگونی از جمله نرمتواند به شیوهمی SIEM سیستم

رویکردهای معماری گوناگون پیاده های گسسته مختلف جهت پشتیبانی ازمؤلفهمنفرد یا برای  حلراهیک 

 سازی شود.

های اجرای ترکیبی مستقر گردد، همچنین دلو م IaaSتواند در داخل سازمان در می LogRhythm چارچوب

 LogRhythm، 2017سال  در بر طبق گزارش گارتنرکند. را نیز فراهم می MSSP صورتبهسازی امکان پیاده

، جریان 4ها داشته است که شامل مدیریت حالتدها و ویژگیاع کارکرکارآمدی در جهت انو هایپیشرفت

 هارائهای بهبودیافته پایش، بهبودهای تحلیل، SmartResponseبا ویژگی  به حوادث امنیتی گوییکاری و پاسخ

قابلیت استفاده (، بهبودهای OT)شامل توسعه نسبت به پایش محیط  6پایش شبکه و 5پایش سیستم به شده

 باشد.می( AIهوش مصنوعی ) شده با ارائههای محتوای وزرسانیرهرنگ و بدپایش بیبرای 

 از دید گارتنر عبارتند از: LogRhythmنقاط قوت 

 شیاپ یهاتیو قابل مجازکاربر  شیپا داد،یرو تیریمد ،یریگگزارش داد،یثبت رو لیفا تیریمد 

 لیصحت فا

 اهیپیکربندبا حداقل  عیاستقرار سر 

  دهدیرا ارائه م یاریپس از استقرار، خدمات پس از فروش بس یسلامت فصل یبررسبرنامه. 

 شده است: انیب ستمیس نیا یریدرباره بکارگ ییگارتنر هشدارها لیتحل یدر انتها

 استمناسب  یتیامن هایدادیرو ها وداده یتنها برا. 

                                                   

 

 

1 Risk-based prioritization 

2 Cloud access security broker  
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4 Case Management 
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 یهاشرکت یبرا 1بر نقش یمبتن یمناسب دسترس یهاکنترل نیبهتر یسازکپارچهی یبرا یبانیپشت چیه 

 وجود ندارد. یریگگزارش یازهایو ن یو لوازم قانون هیپا تیکوچک و متوسط با امن

  ی مناسبی نداشته باشد.ریپذاسیمق ،بزرگ های خیلیی محیطاستقرارها یبراممکن است 

 SANSها از دیدگاه تحلیل ویژگی 3

از سیستم  7.2چارچوب مدیریت چرخه حیات تهدید را در نسخه  2017در سال  SANSموسسه 

LogRhythm  گذاری لایه شاخص ،این گزارشبرطبق  قرار داده است.مورد بررسیElasticsearch خوشه

م و بررسی نیاز به ترمیسازی شده که طی وقایع شبیهرا  های امنیتیرویدادحجم بالایی از  ،در سیستم شده یبند

داده، تحلیل ماشین،  شامل پردازشدر اصل  LogRhythm. توانایی سیستم پشتیبانی نموده استدارند، 

 ینما کیمثال  عنوانبهشود که همگی نیاز به سرعت و دقت دارند. می وجوجستو ی سریعوجوجست

یعبور م SIEM ستمیاز برابر نگاه شما در س نیشیپ یدادهایاز رو یقیثبت شده و تلف یدادهایاز رو یآبشار

ست دهرا درباره آن ب یشتریاطلاعات ب دیریگیم میتصمو  کندینظر شما را جلب م نیح نیدر ا یمورد .کند

کدام  دادیرو نیا شده قیتلف دادیکه منابع رو دیکنیآن مشاهده م یبر رو کیمثال با راست کل ی. برادیآور

از طریق مدیریت موارد  LogRhythmهای قوی سیستم شامل اتوماسیون امنیت دیگر ویژگی هستند.

SmartResponse شود.می 

ی بر همگ و پیشرفته است که اصولاً های جدیدآخرین چارچوب مدیریت چرخه تهدید شامل بسیاری ویژگی

گویی و تشخیص برای تحقیقات و عملیات امنیتی هستند. موتور گردآوری و پرسپایه کاهش زمان پاسخ

پذیر گذاری مقیاسوجو و شاخصدر لایه پرس به دلیل قابلیت بالا Elasticsearchوجوی داده هم اکنون از 

س ها در رابط نیز در دستراز بیشتر مکانی متنی وجوجستی بومی و انجام وجوجستکند. زبان استفاده می

  پیکربندیهای و قابلیت های مبتنی بر میزبانو همچنین سیاست پذیری و کارآییهستند. گزارش فوق بر مقیاس

در گزارش فوق  SANSانتشارات  به طور کلی، موارد جدید در این چارچوب هستند. تمرکز نموده است که از

 بر موارد زیر تاکید دارد:

 سهولت در استفاده 
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 شده و بزرگهای توزیعداده پذیری و کارآیی از طریق نمونهمقیاس 

 های پیکربندیهای مبتنی بر میزبان و قابلیتسیاست 

 ی سریع، تحلیل و همبستگی حوادثوجوتجس 

  های امنیت در انجام عملیات موثر کمک کنندتوانند به تیممدیریت موارد که میابزارهای. 

 معماری سیستم 4

یافته های توزیعلفهؤیا م 1جانبهبسته همهاز جمله  یهای متعدددر قالب LogRhythmدر  SIEMچارچوب 

یبانی دهنده و تجهیزات مجازی )پشتافزار مبتنی بر سرویسافزار، نرمتجهیزات مبتنی بر سخت وجود دارد و با

باشد. سه قالب دسترس می در( XenServerو  VMWare ESX ،Microsoft Hyper-Vشده توسط 

سازی هتوانند با یکدیگر ترکیب شده و بر حسب نیاز در پیاددهنده میافزار سرویسافزار، مجازی و نرمسخت

ل اطلاعات پذیری در تحویتا حداکثر انعطاف یکپارچه شوند LogRhythmچارچوب هوشمندی امنیتی منفرد 

یافته برای صو تجهیزات اختصاحداکثر کارکرد  و در نتیجه، ایجاد گرددجانبه های همهبا کلیه گزینه

و افزایشی در آن امکان  یافتههای بزرگ حاصل شود. معماری توزیعدر محیط پذیری گستردهمقیاس

 ه است.پذیری افقی و عمودی را فراهم آوردمقیاس

 LogRhythmهای مؤلفه 4-1

 عبارتند از: LogRhythm اصلی هایمؤلفه

 XMساختار  4-1-1

XM های لفهؤمPM ،DP ،DX  وAI  بیشتر استقرارها با کند. ترکیب میجانبه در یک سری تجهیزات همهرا

پذیری خطا، ظرفیت جهت افزایش تحمل یهای بیشترمؤلفهگردد و در طول زمان به شروع می XMیک ابزار 

 یابند.و کارآیی توسعه می
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 LogRhythmسازمان  4-1-2

دیریت وضعیت هشدارها، اخطارها، م متمرکز یمدیریت و سرپرست ،چارچوب ریمد: (PMمدیر چارچوب )

 درنگ،همچنین داشبوردهای بی. را بر عهده دارد غیرهو  کار گردشتنظیم خودکار ها، APIو حوادث امنیتی و 

یک مدیریت  LogRhythm اندازیدر هر راه کند.را فراهم می دهیو گزارش SmartResponseاقدامات 

 دارد.وجود چارچوب مجزا 

یابی داده جرم DPابزار  دهد.آوری و مدیریت رویداد را انجام میجمعداده  گرپردازش(: DPداده ) گرپردازش

 دریافت نموده و سپس پردازش های شبکهگرپایشو  های پایش سیستمعامل آورکننده داده،ماشین را از جمع و

برای تبدیل داده به شکل  Machine Data Intelligence Fabricاز ها DPدهد. توزیع شده را انجام می

را بایگانی نموده و هر دو رونوشت ساختار یافته و ها داده گرپردازشکنند. ساختاریافته و متنی استفاده می

گذاری، تحلیل امنیتی مبتنی بر ماشین و هشداردهی را انجام اصلی را به اجزای چارچوبی که عملیات شاخص

دهد سازی آن را انجام میو غنی را استخراج نموده داده، ابر داده گرپردازشدر واقع نماید. دهد، توزیع میمی

ها به طور افقی و عمودی گرپردازشنماید. پذیر میو ماشین را امکان وجوجستای مبتنی بر هو تحلیل

 .پذیر هستندمقیاس

سازی تکثیرهای جهت ذخیره Elasticsearchگذار داده در پشت صحنه از شاخص :(DXگذار داده )شاخص

بر  های مبتنیفعال نمودن تحلیل منظوربهیافته یافته، ابرداده ساختهای ماشینی و متنی غیرساختداده

 پذیری بیشتر، کارآیی وبندی را برای مقیاساز خوشه DX هایابزارتعدد  کند.استفاده می وجوجست

یابی را و توزیع شده از ماشین و داده جرمپذیر مقیاسبسیار  گذاریشاخصکند. پذیری پشتیبانی میدردسترس

کنند تا بتواند تحلیل همچنین داده ساختاریافته را ذخیره میو اصلی داده خام  ،گذارهادهد. شاخصانجام می

 یافته را انجام دهد.و غیر ساخت و ساختار یافته وجوجستمبتنی بر 

یابی و های جرماز داده 1درنگ و مبتنی بر جریانتحلیل بی AIEموتور هوش مصنوعی یا AI (AI :)موتور 

 یمتیالگور یهاکیاز تکن یریگبا بهره سکیشده براساس ر یبندتیاولو یهشدارهادهد و متنی انجام می

 ،از جمله پروفایل رفتار خودکار یرفتار هایتحلیلبوده و پذیر بسیار مقیاس AIEتجهیزات  .کندتولید می
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های ظرفیت در شدهافقی جهت انجام تحلیل توزیع صورتبه AIد. موتور ندهمی ارائهآماری و لیست سفید 

به  درنگی را نسبتپذیر، دیدگاه بیبا یک رویکرد فراگیر و انعطاف پذیر است.کاری با حجم بالا مقیاس

هد. دعملی غیر قابل تشخیص هستند، ارائه می عملیات بحرانی که با روشتهدیدات، و مسائل ، هاریسک

پذیر افقی و عمودی با یک مدل مقیاس رتصوبه AIهای موتور گرهکند. این موارد را همبسته می AIموتور 

 پذیر هستند.حفظ تحلیل متمرکز مقیاس منظوربهواحد 

 جانبهتجهیزات همه 4-1-3

سیستم نقاط پایانی را برای بررسی صحت فایل، فعالیت کاربر، ارتباطات  گرپایشعامل : 1سیستم گرپایشعامل 

س، های لینوکتوانند در سیستم عاملها میین عاملنماید. اهای کاربردی و فرآیندها پایش میشبکه و برنامه

AIX ،HP-UX ،Solaris  شوند.و ویندوز نیز پشتیبانی 

ایی برنامه شناسای ترافیک شبکه را برای عمیق محتوو بازرسی تحلیل  شبکه گرپایش (:NM) 2شبکه گرپایش

تواند شبکه می گرپایشدهد. انجام می ،ضبط کامل بسته ، ووجوجستقابل  یادهکاربردی، استخراج متا د

SmartFlow  را به  7لایهSIEM  های شخص ثالث برای تحقیقات بیشتر ارسال نماید.حلراهو 

 های آن عبارتند از:قابلیت

o شناسایی صحیح برنامه کاربردی 

o بندی نشست طبقهSmartFlow 

o تحلیل عمیق بسته 

o ضبط کامل بسته 
o SmartCapture 
o و سریع یافتهغیرساختی وجوجست 

o ساخت مجدد فایل 

o داشبوردها و هشدارها 

o سازی یکپارچهAPI 
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محلی یا از  صورتبه داده رویداد، جریان و ماشین را، آورکننده دادهجمع :(DCآورکننده داده )جمع

چارچوب هوشمندی امنیتی  را برای انتقال امن به بسترآوری نموده و آن های راه دور جمعسیستم

LogRhythm را از  آن ، سپسفشرده کرده داده را رمز نموده وها آورکنندهجمع نماید.می آماده ،متمرکز

ای انجام دوره صورتبهدرنگ یا بی صورتبهیا  این کار کهکنند، منتقل می هاDPهای راه دور به موقعیت

سازی های ذخیرهکاربردی وب و آرایههای ها وجود دارد و برنامهاین مؤلفه برای های گوناگونیمدل شود.می

یک طراحی از چارچوب سیستم  1-4در شکل  سازی در دسترس هستند.یشتر پیادهبه توسعه ب نسبت نیز

 هوشمندی تهدید نقطه به نقطه نشان داده شده است.

 

 نقطه به نقطه دیتهد یهوشمند ستمیس چارچوب: 1-4شکل  

 1مدیریت چرخه تهدید چارچوب 4-2

مراحل طراحی شده است.  ،گوییکاهش زمان تشخیص و پاسخ منظوربهمدیریت چرخه تهدید چارچوب 

گردد سازی و بازیابی مییابی، کشف، کنترل، تحقیق، خنثیآوری داده جرمگوناگون این چارچوب شامل جمع

 نشان داده شده است. 2-4که در شکل 
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 دیچرخه تهد تیریچارچوب مد: 2-4ل  شک

 هاتحلیل قابلیت 5

های ترکیب قابلیت LogRhythm، یکی از نقاط قوت نموده است حیگونه که گارتنر تصرهمان ،در حقیقت

SIEM  باUEBA ، در  د کهباشمی تهدید شرفتهیپپایش موارد کاربردی مدیریت حادثه، پایش نقطه پایانی و

 گیرند.مورد تحلیل قرار می LogRhythmهای قابلیتبرخی ادامه 

 آوریجمع 5-1

. کندمیتسهیل های ماشین را ، وقایع امنیتی و دیگر دادههاگردآوری رویداد ،LogRhythmآوری آوری جمعفن

متمرکز پایش و مدیریت  صورتبهمحلی یا راه دور عمل کنند و  صورتبهتوانند های داده میآورکنندهجمع

با تعادل بار برنامه کاربردی  اندازیپذیری در راهورت گیرد. مقیاسسادگی صسازی بهو پیاده اندازیراهشده تا 

و  احراز هویت TLSهای داده با ارتباطات آورکنندهیابد. داده از جمعهای داده بهبود میگرپردازشمیان 

استفاده از پهنای باند فشرده گردد.  نمودن حداقل منظوربهتواند که می شودرمزگذاری شده منتقل می

بندی شده و های طبقهسویه شبکه که از محیطد برای مسیرهای ارتباطی و تکنتوانهای داده میآورکنندهجمع

ا طی ها صحت داده رآورکنندهد. جمعنوکنند، پیکربندی شاهداف مطابقت با قوانین و مقررات پشتیبانی می

هوشمند تضمین  صورتبهبرای داده غیر فرار و پیگیری وضعیت  UDPچرخش ترافیک فرار قطع شبکه با 

 کنند.می
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 آورکننده دادهابزار جمع 5-1-1

های برنامه کاربردی، های رویداد، دادههای ماشین از جمله پیامآوری با کارآیی بالا و راه دور از کلیه دادهجمع

را پیام در ثانیه  10000تواند تا آورکننده منفرد میکند. یک ابزار جمعوقایع امنیتی و جریان شبکه را فراهم می

 د.انتقال دهو نموده  یآورجمعاز هزاران دستگاه 

 آورکننده دادهافزار جمعنرم 5-1-2

نقطه  گرپایشافزاری وجود دارد که مشابه یک سیستم و نرم گرپایش ،مبتنی بر عامل آوری محلیدر جمع

ر های مجازی قابل اجرا دها و ماشیندهندهتواند بر روی سرویسسیستم می گرپایشکند. عمل میپایانی نیز 

های راه های ثبت رویداد و داده ماشین را از محیطفایل ،گرپایش د. اینویندوز، لینوکس یا یونیکس نصب شو

تواند آورکننده مییک جمع عنوانبهکند. یک عامل منفرد آوری و یکپارچه میدور و زیرساخت ابری جمع

 آوری نماید.ها دستگاه جمعاز دههزاران پیام را در ثانیه 

 

 آوری داده: ساختار جمع1-5شکل  

 آوری عمومیجمع 5-1-3

منابع سفارشی فایل ثبت وقایع سازگار هستند  شماری شاملبیهای های داده با تجهیزات و قالبآورکنندهجمع

 کنند:که متدهای زیر را پشتیبانی می

 UDP/TCP  وsyslog امن (syslog-ng) 

 SNMP 
  از جمله( داده جریانIPFIX ،NetFlow ،J-Flow ،SmartFlow) 

  مبدل فایل ثبت رویداد پایگاه داده عمومیLogRhythm های ثبت رویداد سفارشی برای سیستم و فایل

و  ODBCهای ( تحت پروتکلOracle ،SQL Server ،MySQLبه جداول پایگاه داده )از جمله 

JDBC 



 LogRhythmسامانه  بررسیو  یمعرف

16 

 

 
 

 سفارشی(های ثبت رویداد های ثبت رویداد وقایع ویندوز )شامل فایلفایل 

 های مسطح )تک خطی و چندخطی، فشرده و غیرفشرده(فایل 

 API:)های اختصاصی فروشنده )منابعی از جمله 

o AS/400  وiSeries 

o Checkpoint OPSEC/LEA 
o Cisco SDEE 
o Sourcefire eStreamer 

 پذیری )منابعی از جمله(:آسیب گرپویش 

o Qualys 
o Rapid7 
o Tenable Security Center 

 های حلراهCloud/SaaS :)منابعی از جمله( 

o Amazon AWS 
o Box 
o Cradlepoint 
o Office 365 
o Salesforce 

 پایش صحت فایل 5-2

 هاپایش مستمر کلیه فایل بایستی راهی برای های بحرانی خود دارد،اظت از دادهنیاز به حف ی کهسازماندر 

های پیکربندی های مرتبط با بدافزار، تغییرات فایل، دسترسی نادرست به فایلفایل دوجود داشته باشد تا بتوان

شده  های نقض. هرگاه موارد گفته شده پیش آید بایستی صحت فایلرا بررسی نماید یا سرقت داده حساس

های های محتوا، فایلهای پیکربندی، فایلفایل، های اجراییفایل املها شفایلمورد بررسی قرار گیرد. انواع 

هرگونه جزئیات در رابطه با که هنگامی. دنباشمی point-of-saleهای های وب، سیستمممیزی و رویداد، فایل

 د.نیردرنگ مورد بررسی قرار گبی صورتبهبایستی  کاربر مشاهده نموده، تغییر یابد یا حذف گردد چه کهآن

 پردازش داده گذاری وشاخص 5-3

پذیری های کارکرد، مقیاسنیازمندیبا برطرف نمودن های مدیریت داده بزرگ را چالش LogRhythmمعماری 

نماید. این معماری بر طرف می ITهای عملیات امنیت و ترین محیطپذیری بزرگترین و پیچیدهو مسئولیت

ن را یتواند چندین پتابایت از داده ماششده است که میاده ساختهگذاری دهای پردازش و شاخصبراساس لایه

 و کار ماشینهای امنیتی خودها تحلیلیهاین لاعی از منابع داده پردازش نماید. وسی در سرعت بالا در محدوده

آوری شده از سراسر محیط پشتیبانی جمعهای ا بر روی حجم بسیاری از دادهبا کارکرد بالا ر وجوجست
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و  های پردازشهای عملیاتی و سرمایه را با فعال نمودن مقیاس مستقل لایههزینه ،اید. این معماری لایهنکنمی

 نمایی از این معماری نشان داده شده است. 2-5دهد. در شکل کاهش مینیز گذاری شاخص

 

 داده پردازش و یگذارشاخص: 2-5شکل  

 لایه پردازش داده 5-3-1

 قالب متنی که آن را بهو دریافت نموده  آوریرا از لایه جمع داده ماشین غیرساخت یافته ،های دادهگرپردازش

های گرپردازشنماید. میکند، تبدیل ن ناهمگن پشتیبانی میاز داده ماشی سازگار چندین پتابایتاز تحلیل در 

 Fabricکنند که یک سازی میبندی و نرمالمتفاوت بسیار طبقه حصولات و تولیداتفرقه را از مداده، داده مت

 MDIکنند. را ایجاد می وجوجستداده ماشین سازگار برای هر دو نوع تحلیل مبتنی بر ماشین و  هوشمند

Fabric رویداد، ی مانند بحران شود و دربرگیرنده عوامللدهای ابرداده را شامل مییک مجموعه بزرگ از فی

یداده ارسال م گرپردازشامن به  صورتبهآوری شده باشد. داده جمعثر از حمله و میزبان منبع میمیزبان متأ

برای تحلیل  AIبه هر دو ماشین  ،ابرداده متنی نرمال و تجزیه شده است صورتبهگردد، در مکانی که آن 

ارسال  ،یافتهی متنی و غیرساختوجوستجگذار داده جهت فعال نمودن امنیتی خودکار ماشین و شاخص

شده  های بایگانیشود. در صورت لزوم، پیامگردد. یک رونوشت از هر پیام خام نیز برای بایگانی ارسال میمی

یابی ر جرمبیشتگذاری شده برای تحلیل به لایه شاخص د، سپسونپردازش ش توانند فراخوانی شده و مجدداًمی

 .گردند افزوده
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5-3-2 Data Intelligence FabricMachine  1 

MDI Fabric هوشمندی امنیتی و تحلیل در چارچوب با درک سازگار از فایل ثبت رویداد و داده  کنندهفراهم

دست،  های امنیتی پایینورد تحلیلباشد. این مهای کاربردی و تجهیزات میماشین پردازش شده از کلیه برنامه

 MDIنماید. می را ایجاد های خودکارسازی تطابقها و پیمانهزارشیابی، داشبوردها، گهای جرموجوجست

Fabric کند ونرمال می نموده،تجزیه  ،از قوانین پردازش است که داده ماشین را از منبع مجهز به یک کتابخانه 

این ابر  LogRhythm. کندتولید میهای امنیتی اختصاصی جهت فعال نمودن تحلیل صورتبهای ابرداده سپس

یی بندی مبتنی بر ریسک و موقعیت جغرافیابندی رویداد، اولویتداده را با اطلاعات متنی حیاتی از جمله طبقه

های داخلی و زمان از مناطق زمانی، ساعت هافنشان زمان را با حذف اختلا TrueTimeسازد. غنی می

 کند.می را فراهمهای تحلیل امنیتی لگوریتمکند که امکان دنباله مبتنی بر اآوری و پذیرش نرمال میجمع

 انتقال امن، آماده ممیزی 5-3-3

مین دیجیتالی را ایجاد د که یک زنجیره تأشوتضمین می آوریلایه جمعآوری امن و تحویل داده خام در جمع

مضا شده ا ،دیجیتالی صورتبه ،یید اعتبار برای اهداف قانونی و ممیزیکند. هر فایل بایگانی جهت تأمین تأمی

که آن را برای  دهند، توصیفی را ارائه میشوند و خوددهی میهای بایگانی براساس زمان سازماناست. فایل

 سازد.سازی ثانویه آسان میها به محل ذخیرهانتقال فایل

 های تهدید پایهتحلیل 5-4

امکان  کند وبری کمک میها جهت غلبه بر انواع تهدیدات سایبرای تهدید به سازمانهای هسته تحلیلمجموعه 

های شبکه برای حفاظت سریع از بردارهای حمله رایج های حیاتی رفتاری کاربر، نقطه پایانی و فعالیتتحلیل

ی ها موجود هستند طراحهای رویداد که در بیشتر محیطکار با انواع داده منظوربهکند. این سیستم را فراهم می

 شده است که عبارتند از:

 Directory/LDAP 
 آنتی ویروس و ضد بدافزار 

 دیواره آتش 

                                                   

 

 

1 MDI Fabric  
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 میزبان 

 IDS/IPS 
 VPN 
 داده جریان شبکه 

خودکار طراحی شده از قوانین  آوری بسیاریو جمع فراهم گردیده AIهای هسته توسط موتور تحلیل

مختلفی شامل های تکنیکاز و ار گرفته است کهبحداقل  1ای عمل با پیکربندی یا تنظیمبررا های ماشین تحلیل

ن مجموعه همراه کند. اییشرفته، تشخیص الگو، لیست سیاه و سفید و تحلیل آماری استفاده میسازی پهمبسته

 .استهای نصب و تنظیم نامه برای دستورالعملتوصیهبا یک راهنما ارائه شده است که شامل 

 تحلیل تهدید نقطه پایانی 5-4-1

های گرپایشآوری شده از های ثبت وقایع موجود در میزبان و داده جمعفایل ،پیمانه تحلیل تهدید پیشرفته

تحلیل  AIهای رفتاری پیشرفته برای موتور آوری قوانین تحلیلرا با استفاده از جمع LogRhythmسیستم 

افزار دکنند. علاوه بر تشخیص ببندی و خنثی میکند که تهدیدات نقاط پایانی سازمان را تشخیص، اولویتمی

ه های کاربری غیرمجاز و تغییرات نسبت بو رفتار بدخواه مرتبط با حملات روز صفرم، قادر به یافتن حساب

با  پیمانهباشد. این می 2و مصالحه نقطه پایانیهای کاربری امتیازات ارائه شده از استفاده نادرست حساب

 شود.ارائه می های نصب و تنظیمدستورالعمل سازی بای درباره نحوه پیادهراهنمای

 UEBAبرنامه کاربردی  5-5

هر دو گونه از تهدیدات شناخته شده و شناخته نشده مبتنی بر  (UEBA) 3های رفتار هویت و کاربرتحلیل

جهت افشای  LogRhythmهای متنوع مصرف شده توسط آن دادهند. نککاربر را تشخیص داده و خنثی می

 نماید.در زمان واقعی تحلیل میرا  استفاده مجازءسو دیده وآسیبهای ، حسابتهدیدات داخلی

UEBA چارچوب در LogRhythm های اداره سیستم اربر را از صرف هزینه تکثیر داده وتعبیه شده است و ک

 کند:های زیر فراهم میامکان مدیریت چرخه تهدید نقطه به نقطه را با قابلیت حلراه. این کندنیاز میبیدوگانه 

                                                   

 

 

1 Tuning 

2 Endpoint compromise 

3 User and Entity Behavior Analytics 
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  موتورAI تفاده اسرا ها با یادگیری ماشین، پروفایل رفتاری، تحلیل گروه همکار و دیگر تکنولوژی

 کند.می

 کند.یابی را فراهم میسریع جرم امکان بررسی ،یافتهی متنی و غیرساختوجوجست 

 سایی از احراز هویت، دسترسی، استنتاج شناDHCP شناسایی خودکار کاربر  منظوربه هاو دیگر داده

 کند.استفاده می

 کند.خودکار می را )تاحدودی( امنیتی هایپاسخ دهیخودکارسازی و سازمان 

 های افزونهSmartResponse کنند و امکان اجرای متمرکز اقدامات وظایف دستی را خودکار می

 د.نکنگیرانه را فراهم میمقدماتی پیش

 هاگزارش 5-6

LogRhythm ارائهگزارش از پیش تعریف شده با هزاران قالب اضافی که امکان  800تواند در حدود می 

ها تولید نماید. گزارش ،امنیت، عملیات و تطابق 1برای موارد کاربردیکنند، سفارشی را ایجاد می هایگزارش

داشبوردهای  هبتوانند می راحتیها بهریزی شوند. آنبرحسب تقاضا برنامهد برای تحویل یا تولید نتوانمی

 Excellهای هایی مانند فایلاخطارهای ایمیل و هشدارها یا ابزارهای صادر شده با قالبدرنگ، شخصی بی

ها، روهافراد، گ مستقیم به هایگزارشارسال هشدارها و  منظوربهتواند می LogRhythmدسترسی داشته باشند. 

 یا هر ترکیب دیگری استفاده شود.مسیرهای مشترک و 

                                                   

 

 

1 Use Case 
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 LogRhythm: ارسال هشدار در 3-5شکل  

شده شیسفارو شده، تطابق، یفتعرپیشهای از گزارش صورتبهتواند یتولید م هایگزارشانواع  ،طور کلیبه

 باشد.

 داشبورد 5-7

ی به معرفی هر یک پرداخته اجمال صورتبهدر آدرس زیر ارائه شده است که در ادامه  های از داشبوردهانمونه

 شود.می

https://github.com/LogRhythm-Labs/PIE/tree/master/SIEM-Dashboards 

دکارسازی زی و خوسا، همبستهوجوجستیکپارچه شده و امکان آسان  LogRhythmاین داشبوردها با سیستم 

 کند.را فراهم می

 مهمترین داشبورد تحلیلی است که ترافیک پست الکترونیکی داخلی و  داشبورد این :داشبورد تحلیل

 نماید.معیارهای وضعیت را مشخص میخارجی، گزارش حملات فیشینگ و 
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 تحلیل: داشبورد 4-5شکل  

 همانند داشبورد تحلیل است اما بر محور نقشه تهدید بوده و موقعیت اصلی ترافیک  نقشه تهدید:بورد داش

 دهد.را نشان می

 

 : داشبورد نقشه تهدید5-5شکل  

 ر سازی دو همبسته وجوجستبا امکان تحلیل آسان، داشبورد تحقیق، نتایج را : داشبورد تحقیقSIEM 

 نماید.سازی میپیاده
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 قیداشبورد تحق: 6-5شکل  

 gniteI etworksN ltoA aloP2 و دیواره آتش enseSecureS1نمونه توسط شرکت  صورتبهنیز داشبورد  دو

 (.8-5و  7-5های ارائه شده است )شکل

                                                   

 

 

1 http://securesense.ca/secure-sense-named-2016-logrhythm-partner-year/ 

2 https://logrhythm.com/blog/palo-alto-networks-ignite-2016/ 
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 SecureSenseشرکت : داشبورد نمونه 7-5شکل  

 

 Palo Alto Networks Ignite : داشبورد نمونه دیواره آتش8-5شکل  


