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 LockBit 3.0 (Black 1)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه  1

 ،معروف بود شروع به کار کرد ABCDخود که به  هیبا نسخه اول LockBitافزار ، باج2019در سه ماه آخر سال 

 سانینوبرنامه 2021سال  ژانویهنداشت. در  یادیز انیکند و قربان جلبرا به خود  یاما نتوانست توجهات خاص

LockBit از آن را با نام  یگرینسخه دLockBit 2.0 را به انجام برسانند.  یملات مؤثرترحردند تا بنوانند عرضه ک

آن  یینسخه نهاهمان سال ژوئن ماه در  تیکه درنها عرضه شد LockBit 3 ینسخه بتا 2022در مارس  سپس

ه اتصال ب یاجیخود احت تیفعال یافزار براباج نیا سومصورت گرفته، نسخه  شاتیبر اساس آزماگردید. منتشر 

افزار . باجرساندیخود را به انجام م تیفعال زین (Administratorمدیر سیستم ) یرسندارد و بدون دست نترنتیبه ا

LockBit 3  ،زین لیفا یانتها و به یرا رمزگذار لیهر فا یاز ابتداکیلوبایت  512پس اجرا در سیستم قربانی 

 RaaSروند  2020سال  یاز ابتدای برای گسترش هرچه بیشتر افزارخانواده باج نی. اکندیاضافه م تیبا 243

 به برنامه خود افزود. زین باگ بانتیاز جمله  یدیدج یهایژگیو 3.0گرفت و پس از انتشار نسخه  شیپدر را 

 

 مشخصات فایل اجرایی 2

 c690148b6baec765c65fe91ea9f282d6a411ae90c08d74d600515b3e075e21b2.exe نام فایل

MD5 A8E0D56F8C67F1F7B6E592C12D87ACAB 

SHA-1 ED555F0162EA6EC5B8B8BADA743CFC628D376274 

SHA-256 C690148B6BAEC765C65FE91EA9F282D6A411AE90C08D74D600515B3E075E21B2 

 Win32 EXE نوع فایل

 KB (162816 bytes) 159.00 اندازه فایل

 

 

 

 



 2 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 نامهشجره 3

 .منتشر شده است LockBitافزار باج یبرا یاصل سه نسخهبراساس شواهد موجود، تاکنون 

 

 

 

 افزارمیزان تهدید فایل باج 4

را به عنوان یک برنامه  LockBit 3.0افزار باج VirusTotalسامانه  بدافزار ضد 71مورد از  59درحال حاضر 

 :کنندیممخرب شناسایی 

 

 

 

 
LockBit 2019 - سپسامبر 

LockBit 2.0 ویه  2021 - ژان

LockBit 3.0 – 2022 مارس 



 LockBit 3.0 (Black 3)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل پویا 5

 آناتومی حمله 

 مشاهده شد. ریز جینتا ،یشگاهیآزما طیدر مح LockBit 3.0افزار باج یپس از اجرا

 تیریرا مد افزار آنباج یاصل لیبخش خود فا کیکه  شودیم لیافزار از دو بخش تشکباج نیا تیفعال یور کلطب

 .دهدیرا انجام م هالیفا یادامه رمزگذار زیو بخش دوم ن کندیم

 

 .کنندمی تغییررمزشده  یهالیفا کونیو آ شوندیم یدستکار ستمیس یستریرج یدهایدر بخش اول کل

 

 یربانق ستمیدر س افزارپایداری باجتا  شودیاعمال م یستریدر رج یگرید یاضاف راتییتغ زیدر بخش دوم ن

 افزایش یابد.

 ddbPFTiN9.icoبه نام  لیفا کی یقربان ستمیخود در بخش اول در س تیفعال یدر ابتدا LockBit 3.0افزار باج

                          با فرمت ینامکه  یگریو د ddbPFTiN9.bmp یکیکه  لیدو فا زیو هنگام شروع بخش دوم ن

"4-word-random-capital-hex-string.tmp"  دارد در پوشه“C:\ProgramData ”کندیم جادیا: 



 4 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 کونیآ لیپس از دراپ کردن فا ،یقربان ستمیس یافزار بر روباج تیفعال نیاولبه عنوان  هالیفا یرمزگذار ندیفرآ

 .کندیم رییو بعد از آن نام آنها تغ ردیگیصورت م هالیفا یرو راتییابتدا تغ .شودیشروع م

 

 :کندیم یدستکار زیرا ن یستریرج یدهایاز کل یاریبس ریمقاد نیهمچن



 LockBit 3.0 (Black 5)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 :دهدیم رییدسکتاپ را تغ ریتصو زیافزار در بخش اول خود نباج نیا

 

مهم  یهالیتمام فا" متن و "LockBit Black"افزار نام باج یبا کنتراست بالا با محتوا پیغامیدسکتاپ  یبر رو

را دنبال و مراحل آن دایرا پ ddbPFTiN9.README.txt لیفا دیشده است! شما با یو رمزگذار دهیشما دزد

 شود.مشاهده می "!دیکن

  



 6 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 .دهدیرا نشان م افزاراین باجشده توسط  یرمزگذار یهالیفا ر،یز ریتصو

 

اضافه شده است.  ddbPFTiN9.رمزشده پسوند  لیهر فا یبالا قابل مشاهده است به انتها ریهمانطور که در تصو

 .باشدیم "7Char Random String.ddbPFTiN9"پسوندها بصورت  ینامگذار یالگو

 exe ،.dll  ،.bat.مانند  ییهابا پسوند ییهالیبه فاافزار باجکه  میشویمتوجه م هدفهای فایل ترقیدق یبررس با

 ،.cmd  ،.msi  ،.msc ندارد. یکار 

 

 .کندیم حذف زیرا ن Recycle Binدرون  یهاپوشه و هالیفاافزار طبق نتایج بدست آمده، باج



 LockBit 3.0 (Black 7)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

و  کندیم جادیا ی راراتییتغتعدادی کلید رجیستری،  یخود در بخش دوم بررو یاجرا یدر انتهاافزار باج

 :کندیم یفراخوان زیرا ن cmd.exe نینچهم

 

 

در  نطوریو هم Desktop یبر رو ddbPFTiN9.README.txtافزار با عنوان باج نیا یخواهباج غامیپ لیفا

 یهالیهمان پسوند فا یمتن لیفا نیبخش اول نام ا گیرد.انجام شده، قرار می یرمزگذار اتیکه عمل هاییپوشه

 .باشدیرمزشده م

 وجود دارد: ریز یطولان اریبس غامیپ ،لیفا نیا درون



 8 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 



 LockBit 3.0 (Black 9)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 دهیدشما دز یتایگفته شده که د زیافزار شده است، در ادامه نباج نیاشاره به اسم اخواهی، پیغام باج یدر ابتدا

 دنیو امکان به فروش رس ردیگیوب ما قرار مدارک یبررو دیشده است و اگر باج را پرداخت نکن یو رمزگذار

 انددرون پیغام باج قرار داده نکیل نیچند داثبات حرف خو یبرامهاجمین  خواهد شد. شتریو سواستفاده از آن ب

اطلاعات پس از پرداخت  یابیدادن از باز نانیاطم ی. سپس براشوندمی تیهدا LockBit یکه به صفحه اصل

 لیفا کی یابیباز شنهادیدار کنند و پافزارها خدشهباج یایاعتبار خود را در دن خواهندیآنها نم که ندیگویباج م

که  شودیو شروع مذاکره خواسته م ندیفرآ نیانجام ا ی. برادهندیرا م یمتن لیموجود در فا Personal IDبا 

Tor قیرا نصب و از طر Personal ID زین امیها به صحبت پرداخته شود. در قسمت دوم )آخر( پموجود با آن 

مضمون  نیبا ا یامشاوره نیهمچنو  کندیرا م یتیامن یروهایکردن ن ریدر صورت درگ هالیفا یبه افشا دیتهد

از  زین نیب نیدر ا ارائه شده است.نشود  یهمکار مهیب نطوریاطلاعات و هم یابیباز یهاکه با شرکت

خود  امی. در پدهندیقرار م یمتن لیآن در فا یمعرف یبرا ییهانکیمثال زده و ل GDRP نیقوان یریوپاگدست

و علاوه بر آن  کنندیها حمله نمبه آن گرید یپرداخت باج و همکار رتکه درصو شودیداده م شنهادیبه ما پ

آمده است که اگر  انتهادر  زین یینها دیو تهد نددهیم زیها نآن زیسازمان ن تیامن شیافزا یبرا ییهامشاوره

 .میکنیحمله م زین ندهیشما درآ سازمانما به  دیباج را پرداخت نکن

 :میشویافزار منتقل مباج یبه صفحه اصل لیموجود در فا نکیمراجعه به ل با

 

 .شودیخود م یخود وارد بخش دوم اجرا یاصل فهیپس از انجام وظ LockBit 3.0افزار مربوط به باج ندیفرآ

 یاصل ییاجرا لیفا”  C:\ProgramData“ادامه اجرا در  یبرا ازیموردن یهالیتمام فاکردن افزار پس از دراپ باج

یم ذفح یسینام تمام کاراکترها به حروف انگل رییبا تغ ریبصورت ز جلوگیری از عدم شناسایی، یخود را برا

 :کند



 10 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 .اندازدیرا از کار م Event Viewerابزار  نطوریو هم VSS یفضا ندوز،یو دیفندر یهاسیسرو سپس

 

خود در  یهاتیفعال ،اقدامات فارنزیکیاز  یریجلوگ یبرا گفته شده، راتییتمام تغاعمال پس از  تیدرنها

 .کندیمپاک  زیرا ن tmp. ییاجرا لیو فا کندیمتوقف م یقربان ستمیس

 

 روش انتشار 

یمشو در خط باشندیم یو دولت یخصوص یهاها و سازمانشرکت LockBitافزار خانواده باج یهدف اصل

به جامعه حمله  یرسانخدمت یهاو ارگان هاهیریخ ،یمراکز آموزش ،یکه به مراکز درمان اشاره شده شانیها

 یهالیمیا قیاز طرافزار معمولاً این باجوجود داشته است.  یمشخط نیاز نقض ا زین مواردیالبته . نکنند

یبودن آنت رفعالی. درصورت غشودیورد قرار داده م یبصورت ماکرو در سندها ایو شود منتشر می نگیشیف

 .شودیماکروها در اسناد اجرا م یسازفعال ای میمستق یو اجرا روسیو

 

 روش مقابله 

 تیآپدبا  اجرا شدن ندارد پس ییتوانا ندوزیو یمحافظت یهاهیدر صورت فعال بودن لا LockBit 3.0افزار باج

بابت  ینگران ،یتیامن هایوصلهضدبدافزار و نصب  یهااستفاده از برنامه ای ستمیس یتیامن یهابودن بخش

 آمد. اهدخو نییپا اریبس ستمیافزار به سباج نیو صدمه ا تیفعال



 LockBit 3.0 (Black 11)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل ایستا 6

 یهانسخه یتمام یبر رو LockBit 3.0افزار که باج دهدیتست شده نشان م لنمونه فای یبر رو هیاول یهایبررس

 به بعد، اجرا خواهد شد. XPاز  ندوزیو عاملستمیس

 

 تحلیل کد 

 Obfuscate برای جلوگیری از تحلیل توسط متخصصین بدافزار، شدیداً  LockBit 3.0خانواده  یافزارهاکد باج

 .شودیاشاره م افزاردر رابطه با رفتار باج موردبخش به چند  نیدر ا است.شده 

 

سکتاپ د یکه بر رو یریمربوط به ساخت تصو یندهایافزار است که فرآاز کد باج یبالا مربوط به بخش ریتصو

 شودیگرفته م سیستم قربانی شیمشخصات صفحه نما gdi32.dll. با استفاده از دهدیرا نشان م ردیگیقرار م

 .ردیگیم یجا یگراند مشکبک یو مکان درست بررو زیمتن با سا ،و نسبت به آن



 12 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 .کندیم یبرنامه بررس یاجرا یهدف را برا ستمیس عاملستمیس زیدر بخش بالا ن

 

و  شودیساخته م یسیکه در آن ماتر Salsa20 دیمربوط به کل یاتیکه عمل رسدیبه نظر م زیبخش ن نیدر ا

 .در حال انجام استد، کنیافزار با آن کار مباج



 LockBit 3.0 (Black 13)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

از پروسس  FastPebLock نطوریو هم PEBمربوط به  دیکل تعدادیافزار با که باج شودیشاهده مم تصویر بالادر 

 صورت پذیرد. گرید یهابدون اختلال توسط پروسس افزار،باج حیصحاجرای  روندتا  کندیمحافظت م خود

 لیهرفا یاز ابتدا کیلوبایت 512که تنها  دیسالم با نمونه رمزشده مشخص گرد لیچند نمونه فا یپس از بررس

 کیلوبایت 512کوچکتر از  یهالیفا یبرا نیهمچن ماند.مابقی فایل دست نخورده باقی میو  شودیم گذاریرمز

که در تصویر زیر  دینمایاضافه م تیبا243ز ین یبا هر حجم لیهر فا یو در انتها شود؛یرمز م لیتمام فا زین

 مشخص شده است.



 14 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 

 



 LockBit 3.0 (Black 15)افزار تحلیل فنی باج

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل ترافیک شبکه 

 ن،ینلاآ یهاسندباکس جینتا یبررس نیافزار و همچنباج یاجراحین شبکه ضبط شده  کیتراف یپس از بررس

 .کندیم تیفعال نیسمپل کاملاً آفلا نیارسد مینظر ه افزار مشاهده نشد و بدر ارتباط با باج یمورد

 شاییرمزنگاری و رمزگ 

را  یدیو کل گذاری کردهبالا رمز اریبس یرا با سرعت هالیفا Salsa20 تمیبا الگور LockBit 3.0افزار خانواده باج

 .کندیم رهیذخ لیفا یدر انتها

 یگانیابزار را گونهچیدر حال حاضر ه Salsa20 تمیصورت گرفته توسط الگور یباتوجه به رمزگذار نهایت در

 نشده است. هئافزار، اراباج نیرمزشده توسط ا یهالیفا ییجهت رمزگشا

 (IOCsهای تهدید )شناسه 7

 های اجرایی:نمونه فایل

80e8defa5377018b093b5b90de0f2957f7062144c83a09a56bba1fe4eda932ce 

a56b41a6023f828cccaaef470874571d169fdb8f683a75edd430fbd31a2c3f6e 

d61af007f6c792b8fb6c677143b7d0e2533394e28c50737588e40da475c040ee 

5063b12853375a1fbbf85c82ddf13341cf941c5acd4a39a51d6addf145a7a51 

c597c75c6b6b283e3b5c8caeee095d60902e7396536444b59513677a94667ff8   

917e115cc403e29b4388e0d175cbfac3e7e40ca1742299fbdb353847db2de7c2 

 

 های دراپ شده:فایل

BC21.tmp 

917e115cc403e29b4388e0d175cbfac3e7e40ca1742299fbdb353847db2de7c2 

 

ddbPFTiN9.bmp 

f778ddee4515e5ab34972951a7d6a27cfa129a85b29d36df527c0f1e9bc5cafe 

 

ddbPFTiN9.ico 

95e059ef72686460884b9aea5c292c22917f75d56fe737d43be440f82034f438 



 16 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 (Detectionشناسایی ) 8

کند، با استفاده از را حذف می VSSبلافاصله پس از اجرا، فضای  LockBit 3.0افزار با توجه به اینکه باج

 افزار در شبکه را شناسایی کرد:توان انتشار باجرول زیر در اسپلانک می

((EventCode="4688" OR EventCode="1") (CommandLine="*vssadmin* *delete* *shadows*" 

OR CommandLine="*wmic* *shadowcopy* *delete*" OR CommandLine="*vssadmin* 

*resize* *shadowstorage*")) OR (EventCode="5857" 

ProviderName="MSVSS__PROVIDER") OR (EventCode="5858" 

Operation="*Win32_ShadowCopy*") 

 

 


