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 مقدمه :

خبز LockCryptV2  جذیذی بِ ًام  ًوًَِ، اس ضزٍع فعالیت افشار باجهطاّذُ ٍ رغذ فضای سایبزی در سهیٌِ 

 Satanاس خناًَادُ ی بناج افنشار     افنشار  بناج ایني  رسذ کِ  طبق هطاّذات غَرت گزفتِ، بِ ًظز هی .دّذ هی

ٍ ًام  کٌذ هیاضافِ  ی رهشگذاری ضذُّا بِ اًتْای فایل راBDKR.  ّا پسًَذ پس اس رهشگذاری فایل ٍ باضذ هی

سنا    سنتتاهبز  23در  افنشار ایي باج کِ دّذ ّا ًطاى هیبزرسی. دّذ فایل را ًیش طبق الگَی خاظ تغییز هی

 استفادُ AES-256 + RSA-2048اس الگَریتن رهشًگاری  افشار باجایي . است ضذُ بِ رٍس رساًی هیلادی 2018

 .کٌذ هی

 

   مشخصات فایل اجرایی :

 fcr.exe ًام فایل

MD5 f7391e1f31479bf93fc1337bbc71e7b9 

SHA-1 9991943792ca4a94f2294a3979b19d79d7d1c1bc 

SHA-256 793b1b7d74171e2a9b174ecdc9393eb1cf3db1ed7192e1eca411711999992717 

 KB 71  اًذاسُ فایل

  / پکز کاهتایلز

 

 بخص است : سِدارای  افشار باجفایل اجزایی ایي 

 اًذاسُ خام اًذاسُ هجاسی آدرس هجاسی آًتزٍپی ًام بخص

.text 7872927291929 1x7111 1x71d4 1x7911 

.rdata 4899791971133 1x9111 1x4cc 1x911 

.data 1839997999149 1x4111 1x7931 1xc11 
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 تحلیل پویا :

فایل اجزاینی آى را در هینیآ آسهایطنگاّی اجنزا کنزدین تنا       LockCryptV2 افشار  تز باجبزای بزرسی عویق

افنشار   ّنای غنَرت گزفتنِ، بناج     طبنق بزرسنی   .ًشدین  هنَرد بزرسنی رنزار دّنین     ا اس افشار ر عولکزد باج

LockCryptV2 توام فایل ّنای هَجنَد در    لَگیزی هی کٌذ.الیت بزخی فزآیٌذّا جپس اس اجزا اس ضزٍع فع

فزآیٌنذ  حنیي اجنزا    رسناًذ.  را بِ پایاى هی فعالیت توام ًزم افشارّای گطَدُ ضذٍُ رهشگذاری ضذُ  ،سیستن

searchfiles.exe  : ضزٍع بِ فعالیت هی کٌذ 

 

 ٍ رهشگذاری ًطذُ ضَد کِ ایي پیغام در تواهی فَلذرّای رهشگذاری ضذُ خَاّی گطَدُ هی پیغام باجستس 

هی باضنذ  !!!  How To Restore Files.txt ًام  بِکِ را  افشار باجخَاّی  تػَیز سیز پیغام باج .ًیش ٍجَد دارد

 دّذ. را ًطاى هی

هطننخع کنزدُ کننِ در ًننام  رزبنناًی را  رکتزیاکن  16 ضٌاسننِدر ابتنذای آى   ،خننَاّی پیغنام بنناج  بنز اسنناس 
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در اداهننِ اضننارُ ضننذُ کننِ توننام فایننل ّننای  توننام فایننل ّننای رهشگننذاری ضننذُ ًیننش تکننزار ضننذُ اسننت.

 بننزای بزرننزاری ارتبننا  هْنناجن ضننذُ اسننت. سننتس آلننَدُ تَسننآ ٍیزٍسننی ًاضننٌاختِرزبنناًی سیسننتن 

پاسنن  سیننز در تػننَیز  اسننت. ًوننَدُتعیننیي ًیننش را  big_decryptor@aol.com ایویننلآدرس 

 کَیي را دارد. بیت  2 ذ کِ در آى تقاضای پزداختکٌی هطاّذُ هیارسا  ضذُ را بِ ایویل  هْاجن

 

 

 :کٌذ هیبِ رزباًی هعزفی  در پیغام باج خَاّی ّوچٌیي آدرس کیف پَ  سیز را

 تزاکٌطی ًذاضتِ است.ّیچ حا   ّای غَرت گزفتِ ایي کیف پَ  تاکٌَىطبق بزرسی 

 

79bz1q3GYJRGxLQAneVU9baXCv4fdhDBua  
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ًنام  دّنذ ٍ اًتْنای    هنی  تغیینز  BDKR.باج افشار پسًَذ فایل ّای رهشگذاری ضذُ را بِ  ،پس اس رهشگذاری

 :دّذ  سیز تغییز هی الگَیًیش طبق  را ّا فایل

 BDKR. + (آی دی رزباًی) + (-)+ id + (فاغلِ) + )ًام فایل ٍ پسًَذ فایل( 

 

 ,ntdetect.comفایل ّای رزباًی حتی فاینل ّنای سیسنتوی هاًٌنذ      ّای غَرت گزفتِ، توام طبق آسهایص

ntldr, boot.ini   ... ٍضًَذ هی رهشگذاری: 

PNG .PSD .PSPIMAGE .TGA .THM .TIF .TIFF .YUV .AI .EPS .PS .SVG .INDD .PCT .PDF .XLR .XLS .XLSX .ACCDB .DB 
.DBF .MDB .PDB .SQL .APK .APP .BAT .CGI .COM .EXE .GADGET .JAR .PIF .WSF .DEM .GAM .NES .ROM .SAV CAD 
Files .DWG .DXF GIS Files .GPX .KML .KMZ .ASP .ASPX .CER .CFM .CSR .CSS .HTM .HTML .JS .JSP .PHP .RSS 
.XHTML. DOC .DOCX .LOG .MSG .ODT .PAGES .RTF .TEX .TXT .WPD .WPS .CSV .DAT .GED .KEY .KEYCHAIN .PPS 

.PPT .PPTX ..INI .PRF Encoded Files .HQX .MIM .UUE .1Z .CBR .DEB .GZ .PKG .RAR .RPM .SITX .TAR.GZ .ZIP .ZIPX 

.BIN .CUE .DMG .ISO .MDF .TOAST .VCD SDF .TAR .TAX9174 .TAX9177 .VCF .XML Audio Files .AIF .IFF .M9U 

.M4A .MID .MP9 .MPA .WAV .WMA Video Files .9G9 .9GP .ASF .AVI .FLV .M4V .MOV .MP4 .MPG .RM .SRT 

.SWF .VOB .WMV 9D .9DM .9DS .MAX .OBJ R.BMP .DDS .GIF .JPG ..CRX .PLUGIN .FNT .FON .OTF .TTF .CAB .CPL 

.CUR .DESKTHEMEPACK .DLL .DMP .DRV .ICNS .ICO .LNK .SYS .CFG ,…  

را  recycle binٍ ّوچٌنیي فاینل ّنای هَجنَد در      خَد را در اًتْا پاک کنزدُ افشار، فایل اجزایی ایي باج  

عاهنل ٍ  فاینل ّنای اضنافِ ضنذُ ٍ تغیینز یافتنِ در هسنیز دراینَ سیسنتن          در تػناٍیز سینز    .کٌذ هیحذف 

 : کٌیذ را هطاّذُ هیافشار  پس اس اجزای باج  Windowsپَضِ
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 :تحلیل ایستا

ایي باج افشار بذٍى اتػا  ایٌتزًت   بِ ًتایج سیز دست پیذا کزدین. LockCryptV2افشار  باج پس اس تیلیل کذ

 : یاس رهشگذار ربل ٍ بعذ ،لیًوًَِ فا سِیهقا دّذ. ًیش رهشگذاری را اًجام هی

 

ٍ     ًطاى هیهقایسِ ًوًَِ فایل سالن ٍ رهشگذاری ضذُ ّوساى،  بزابنز   دّذ کنِ پنس اس رهشگنذاری بنیص اس د

 هیتَای اٍلیِ حجن افشٍدُ ضذُ است.
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 ُ ی ًوًَِ فایل بعذ اس رهشگذاری:ضذ جایگشیي یّا بایت تعذاد

 

تَاًایی رهشگذاری بذٍى اتػا  باضذ.ایي باج افشار رادر بِ رهشگذاری فایل ّای ٍیٌذٍسّای چٌذکاربزُ هی 

 در حافظِ هتَرف هی کٌذ.ًیش را  sqlbrowser.exeبِ ایٌتزًت را دارد.فزآیٌذ 

حافظِ ّای اس ٍیژگی ّای دیگزی کِ در ایي ًسخِ اس باج افشار دیذُ هی ضَد ایجاد فایل ّای سیز درٍى 

 ، فلص ٍ... هی باضذ:  CD , DVDجاًبی هاًٌذ 

how to restore files.txt  -  elvisimp.rdf  - middaugh_keynote.pptx - stoc79_ml_quoc_le.pptx 
indogerman9171.pptx - gruenspecht_19719179.pptx - waterresourcesag.pptx - proposaltemplates.ppt - 

writingcompletesarnarrative_7719.ppt - metac.ppt - sim_gametheory_to_finance.ppt 

 

 با اجزای ستَرات سیز در خآ فزهاى سیستن :  shadowحذف فایل ّای 

sc stop VVS 
sc stop wscsvc 
sc stop WinDefend 
sc stop wuauserv 
sc stop BITS 
sc stop ERSvc 
sc stop WerSvc 
cmd.exe /C bcdedit /set {default} recoveryenabled No 
cmd.exe /C bcdedit /set {default} bootstatuspolicy ignoreallfailures 
C:\Windows\System99\cmd.exe” /C vssadmin.exe Delete Shadows /All /Quiet 
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 رجیستزی اضافِ ضذُ: کلیذ

HKEY_CURRENT_USER\Software\Microsoft\Command Processor 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\AutoRun 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\CompletionChar 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DefaultColor 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DelayedExpansion 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DisableUNCCheck 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\EnableExtensions 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\PathCompletionChar 
HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\orsa 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\rsa 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\ConsentPromptBeh
aviorAdmin 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\EnableLUA 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\PromptOnSecureDe
sktop 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\ 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\\searchfiles 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\\unlock 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\AutoRun 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\CompletionChar 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DefaultColor 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DelayedExpansion 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DisableUNCCheck 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\EnableExtensions 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\PathCompletionChar 

 

 جذٍ کِ در  کٌذ هیّا استفادُ  اس ّزکذام اس کتابخاًِ یبِ ّوزاُ تَابع یٌذٍسیٍ یّا کتابخاًِافشار اس ایي باج

  : سیز رابل هطاّذُ است

kernel23.dll kernel23.dll advapi23.dll 
lstrcmpW 
lstrcpyW 
lstrlenA 
lstrlenW 
MapViewOfFile 
MoveFileW 
MultiByteToWideChar 
RtlMoveMemory 
RtlZeroMemory 
SetFileAttributesW 
SetFilePointerEx 
SetThreadPriority 
Sleep 
UnmapViewOfFile 

CloseHandle 
CopyFileA 
CreateFileA 
CreateFileMappingA 
CreateFileW 
CreateThread 
GetEnvironmentVariableA 
GetFileAttributesW 
GetModuleFileNameA 
GlobalAlloc 
GlobalFree 
GlobalMemoryStatus 
lstrcatW 
lstrcmpiA 

AdjustTokenPrivileges 
CryptAcquireContextA 
CryptDecrypt 
CryptDestroyKey 
CryptEncrypt 
CryptExportKey 
CryptGenKey 
CryptImportKey 
CryptReleaseContext 
LookupPrivilegeValueA 
OpenProcessToken 
RegCloseKey 
RegOpenKeyExA 
RegQueryValueExA 
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 : کٌذ هیّای سیز را ایجاد پس اس اجزا، فزایٌذ LockCryptV2افشار ّای غَرت گزفتِ، باجبز اساس بزرسی

 Input Sample (PID: 9711)  

o cmd.exe /c vssadmin delete shadows /all (PID: 9991)  

 vssadmin.exe vssadmin delete shadows /all (PID: 9192)  

 

 تحلیل ترافیک شبکه :

ٍ تلاش بزای بزرزاری ارتبا  با هیشبناى در   DNSهتَجِ ّیچ گًَِ درخَاست  پس اس بزرسی تزافی  ضبکِ،

 ًطذین. LockCryptV2افشار ی جغزافیایی خاظ تَسآ باجًقطِ

 

 : VirusTotalخروجی سامانه 

WriteFile lstrcmpiW 
 

RegSetValueExA 

https://www.hybrid-analysis.com/sample/539b0b5d54757e8a2b754ecdc2939eb7cf9db0ed1728e0eca407500222668505/5bbeca3f7ca3e14a4e2a6214#00046713-00003500
https://www.hybrid-analysis.com/sample/539b0b5d54757e8a2b754ecdc2939eb7cf9db0ed1728e0eca407500222668505/5bbeca3f7ca3e14a4e2a6214#00047635-00002260
https://www.hybrid-analysis.com/sample/539b0b5d54757e8a2b754ecdc2939eb7cf9db0ed1728e0eca407500222668505/5bbeca3f7ca3e14a4e2a6214#00047998-00002728
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رنادر بنِ    VirusTotalآًتی ٍیزٍس ٍ آًتی بنذافشار هَجنَد در سناهاًِ     68هَرد اس  42تعذاد  اضزدر حا  ح

 کٌٌنننننذ. بنننننَدُ ٍآى را حنننننذف ینننننا  یزفعنننننا  هنننننی  افنننننشار بننننناجضٌاسنننننایی ایننننني 

 

 

 

 

 

 

 

 مرکز ماهر : کاو یروسخروجی سامانه و
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 کناٍ هزکنش هناّز    ٍیزٍسآًتی ٍیزٍس ٍ آًتی بذافشار هَجَد در ساهاًِ  11هَرد اس  8تعذاد  اضزدر حا  ح

  کٌٌذ. بَدُ ٍآى را حذف یا  یزفعا  هی افشار باجرادر بِ ضٌاسایی ایي 

 


