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 معزفی بذافشار 1

وِ اص الگَسیتن ایجاد ضذُ است. ایي بذافضاس  2118سال  Aguدس تاسیخ دّن  LockCryptبذافضاس 

ّای واسبش سا با پسًَذی بِ ضىل صیش سهض فایلوٌذ، استفادُ هی AES-256  ٍRSA-2148سهضگزاسی 

 وٌذ.هی

 Filename. Extension ID (user ID).BadNews  

 دّذ.آیىَى هشبَط بِ بذافضاس سا ًطاى هی 1ضىل 

 
 LockCryptافشار آیکوى هزبوط به باج -1شکل 

ّای هشبَط بِ آى سا سهض ًوَدُ است فایلی با ػٌَاى ای وِ فایلدس ّش پَضِ LockCryptافضاس باج

How To Decode File.hta  لشاس دادُ است وِ دس فایلID  هشبَط بِ لشباًی ٍ آدسس ایویلی جْت

سا بِ  IDبْوشاُ   ّای سهض ضذُاستباط با هْاجن اسائِ ضذُ است. اص لشباًی خَاستِ ضذُ یىی اص فایل

ایویل وٌذ تا ضوي   FZc@bitmessage.ch5g7mtocFAz5kGmtwty2cTAPjtTkqiW2-BMآدسس 

ًوًَِ  2ّا اػلام گشدد. ضىل دسیافت فایل سهضگطایی ضذُ هبلغ باج ًیض بشای سهضگطایی ّوِ فایل

 دّذ.خَاّی سا ًطاى هیپیام باج 3ّای سهض ضذُ تَسط هْاجن ٍ ضىل فایل

mailto:BM-2cTAPjtTkqiW2twtykGm5mtocFAz7g5FZc@bitmessage.ch
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 شذههای رهش نوونه فایل – 2شکل 

 
 خواهیصفحه باج -3شکل 

ساختاس ّگضا دسیوال ًوًَِ ای اص فایل سهض ضذُ سا دس دٍ صهاى هختلف ) لبل اص سهضگزاسی ٍ  4ضىل 

 دّذ.بؼذ اص آى( ًطاى هی
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 هگشا دسیوال نوونه فایل سهزشذه در دو سهاى هختلف -4شکل 

ای screenShoot 5هی ًوایذ. ضىل  killافضاس دس ضشٍع اجشا، ولیِ فشآیٌذّای جاسی سیستن سا ایي باج

 دّذ.افضاس سا ًطاى هیاص لحظِ اجشای باج



   LockCrypt بدافزار یلیگزارش تحل 

4 

 

 
 

 

 افشاراجزای باج ای اسلحظه -5شکل 

  LockCryptفایل  مشخصات 2

 :بِ ضشح صیش است LockCryptفایل اجشائی  هطخصات

  LockCrypt فایل کلیات 2-1

ساصّا ، اًذاصُ، صهاى واهپایل ٍ سایش هطخصات هطخصات اٍلیِ فایل اجشائی هفشٍض اص لبیل دسّن

 روش ضذُ است. 1هشبَط بِ ولیات فایل دس جذٍل 

 LockCrypt لیفا یهشخصات کل-1جذول 

 LockCrypt نام فایل

 بیتی ۲۳ نوع فایل

درهن ساز 

MD5 
eafaa3۳62۲af828۳8d66bd2fc838a88f 

درهن ساز 

SHA652 
8c۳bdfa6e۲3cbf8eb2۳c۲263de2b836aa2۳۳a88b63638628d۳6۳3a32b6۲3b3b3 

درهن ساز 

SHA1 
86a2d3۲e283d6366826۳e22336662388626e68b8 

حجن 

 فایل
 مگا بایت 3238۳626۲8۳6

  تعداد
Section 

 ها

3 

زهان 

 کاهپایل
Fri Aug 83 83:33:۳2 ۳388 
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2-2 Section های مختلف فایل LockCrypt  

 دّذسا ًطاى هی LockCryptّای فایل Sectionهطخصات  2جذٍل 

 LockCrypt لیفا هایSection -2جذول 
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.text 6904 6004 0219 0644 0660e0904e604df489480ed61bffdd64 

CNT_CODE, 

MEM_EXECUTE, 

MEM_READ, 

.rdata 21188 1204 1049 6602 c01c98684042604004e69cc20db00e0c 
CNT_INITIALIZED_DATA, 

MEM_READ 

.data 24486 6416 1049 9602 b6ad0b40e0b9fb98c6efc109062ef1b4 
CNT_INITIALIZED_DATA, 

MEM_READ, MEM_WRITE 

.rsrc 16094 2048 1968 4629 8ddafd88e4ad4d409b0eab01eab9c6de 
CNT_INITIALIZED_DATA, 

MEM_READ, 

  

  LockCryptبزرسی سطح تهذیذ فایل  2-3

دّذ وِ اص ًطاى هی virusTotal.comدس ساهاًِ  LockCryptبشسسی سطح تْذیذ فایل اجشائی  6 ضىل

 اًذ.هَسد فایل هزوَس سا بؼٌَاى بذافضاس ضٌاسایی وشدُ 51ٍیشٍس هَتَس آًتی 68تؼذاد 
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 virusTotalوضعیت بذافشار در ساهانه  -6شکل 
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 یساس آلوده نذیفزآ 3

 هی باضذ spamّای افضاس اص طشیك ایویلدّذ ًحَُ گستشش باجتحمیمات ٍ بشسسی ّا ًطاى هی

 بزاساس تحلیل ایستا  LockCryptای فایل ه ویژگی 4

 بشاساس تحلیل ایستا بِ ضشح صیش است: LockCryptّای فایل ٍیژگی

 آنتزوپی  4-1

دّذ. آًتشٍپی آًتشٍپی، احتوال سفتاس بذافضاسی فایل سا افضایص هی 7سًٍذ صؼَدی ٍ همذاس بیص اص 

 ًطاى دادُ است. 9دس ضىل  LockCryptفایل 

 
  LockCryptآنتزوپی فایل  -7شکل 

 تحلیل مقاومتی  4-2

EnrtyPoint  فایلLockCrypt  11111بشابش باe4a  ّگضادیسوال ٍ  11ضىل است وِ دس

Disassembly .ًمطِ ضشٍع ًطاى دادُ ضذُ است 
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 نقطه شزوع Disassemblyهگشادسیوال و  -8شکل 

دّذ وِ ّای ساهاًِ ستفا ًطاى هیSignatureای اص دادُبا پایگاُ LockCryptفایل  Signatureبشسسی 

 واهپایل ضذُ است. TASM / MASMدس صباى 

 ا و توابع استفاده شذهه کتابخانه 4-3

سا ًطاى  LockCryptّا ٍ تَابغ استفادُ ضذُ دس ساختاس فایل بشاساس تحلیل ایستا وتابخاًِ 3جذٍل 

 دّذ.هی

 

 کتابخانهها و توابغ استفاده شذه اس هزکتابخانه -3جذول 

 توابغ استفاده شذه نام کتابخانه

user32.dll 
UpdateWindow,   TranslateMessage,   ShowWindow,   SetTimer,   SendMessageA,   

GetMessageA,   GetDlgItem,   DispatchMessageA,   CreateDialogParamA,    

kernel32.dll 

FindClose,   FindFirstFileW,   FindNextFileW,   FindResourceA,   GetCurrentProces

sId,   GetEnvironmentVariableA,   GetFileAttributesW,   GetLogicalDrives,   GetMo

duleFileNameA,   GetModuleHandleA,   GlobalAlloc,   GlobalFree,   GlobalMemory

Status,   LoadResource,   CreateThread,   MoveFileW,   MultiByteToWideChar,   Op

enProcess,   Process32FirstW,   Process32NextW,   RtlMoveMemory,   ExitProcess,

   CreateFileW,   SetFileAttributesW,   SetFilePointer,   SetThreadPriority,   SizeofRe

source,   Sleep,   TerminateProcess,   UnmapViewOfFile,   WriteFile,   lstrcatW,   lstr

cmpW,   lstrcmpiA,   lstrcmpiW,   lstrcpyW,   lstrlenA,   lstrlenW,   CreateFileMappi

ngA,   CreateFileA,   CopyFileA,   CloseHandle,   RtlZeroMemory,   CreateToolhelp

32Snapshot,   MapViewOfFile,   SetErrorMode,    

shell32.dll ShellExecuteA,    

advapi32.dll 

LookupPrivilegeValueA,   CryptReleaseContext,   CryptImportKey,   CryptGenKey, 

  CryptDestroyKey,   CryptDecrypt,   RegSetValueExA,   RegQueryValueExA,   Reg

OpenKeyExA,   CryptAcquireContextA,   AdjustTokenPrivileges,   OpenProcessTok

en,   RegCloseKey,   CryptExportKey,   CryptEncrypt,    

comctl32.dll InitCommonControls,    

mpr.dll WNetEnumResourceA,   WNetOpenEnumA,   WNetCloseEnum,    
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ٍ  Dropperّای هطىَن احتوال فؼالیت LockCryptتَابغ استفادُ ضذُ دسساختاس ایستا فایل 

IATHook  دّذ.ًطاى هیسا 

  LockCryptتحلیل کذ فایل  5

 دّذ:دس هحیط دیباي ًتایج صیش سا ًطاى هی LockCryptبشسسی دستَسات 

5-1 Set نمودن کلیذهای جذیذ در رجیستزی 

دس هسیش  افضاسدّذ ایي باجاست وِ ًطاى هی lockCryptبخطی اص دستَسات اجشای  1لطؼِ وذ 

، دٍ ولیذ  HKEY_LOCAL_MACHINE\Software\Windows\CurrentVersion\Runسجیستشی 

ّایی بِ تشتیب با ًام همادیش ایي ولیذّا فایل وٌذ.ایجاد هی serchfile  ٍunlockجذیذ با ًام ّای 

searchfile افضاس است ٍ ی اص ًسخِ اصلی باجوِ وپHow to Decode Files.hta  است. دس هَالغ ّذف

 افضاس اجشا هجذد فایل بذافضاسی ٍ پیام باج خَاّی بؼذ دس ٌّگام ضشٍع هجذد سیستن است. باج

 
 یقزبان ستنیدر س ذیجذ یستزیرج یذهایکل جادیهزبوط به ا یکذها -1قطعه کذ 

ضَد پیگیشی هسیش سجیستشی ٍجَد ولیذّا با همادیش روش ضذُ هطاّذُ هی 11طَس وِ دس ضىل ّواى

 دّذ.سا ًیض ًطاى هی
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 کلیذهای ایجاد شذه در هسیز رجیستزی -9شکل 

فایل  ساصدص هیطخه وِدّذ ًطاى هی سا searchfile.exeفایل  MD5ساص بشسسی دسّن 12ضىل 

 افضاس است.وَس وپی اس ًسخِ اصلی فایل باجهز

 
  Searchfile.exeهشخصات فایل  -11شکل 

  User Account Contorlاعمال تغییزات در  5-2

سیستن لشباًی اص طشیك  UACوٌذ تغییشاتی سا دّذوِ هْاجن تلاش هیًطاى هی 2لطؼِ وذ 

 سجیستشی صیش ایجاد وٌذ.

 HKEY_LOCAL_MACHINE\Software\Windows\CurrentVersion\Policies\system  
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 سیستن قزبانی UACایجاد تغییزات در  -2قطعه کذ 

،  PromptOnSecureDesktop ،EnableLUAدس لطؼِ وذ فَق تغغیشات دس سِ ولیذ سجیستشی 

ConsentPromptBehaviorAdmin همادیش ایي ولیذّای سجیستشی سا ًطاى  13ضَد. ضىل دیذُ هی

 دّذ.هی

 

 
 هقادیز کلیذهای رجیستزی -11شکل 

فشآیٌذی دس سیستن غیشفؼال  Adminدّذ ّطذاسّای هشبَط بِ اجشا با اختیاسات ضىل فَق ًطاى هی

 گشدیذُ است.

  Volume Shadow Copyای ه حذف فایل 5-3

وٌذ با فشاخَاًی فشآیٌذ ًطاى دادُ ضذُ است فایل هَسد تحلیل، تلاش هی 3ّواًطَس وِ دس لطؼِ وذ 

vssadmin  با دستَسdelete shadows /all ّای ، ولیِ فایلvolume shadow copy  ِسا پان ًوایذ ب

ّای خَد بی فایلٍیٌذٍص بشای باصیا perviosu versionایي تشتیب لشباًی لادس ًخَاّذ بَد اص لابلیت 

 استفادُ ًوایذ.
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  volume Shadow Copyجهت پاک کزدى  vssadminاستفاده اس  -3قطعه کذ 

 بزاساس تحلیل پویا LockCryptای فایل ه ویژگی 6

اجشایی با بشسسی ابضاسّای تحلیل فایلّای هشبَط بِ تحلیل پَیا هاًٌذ سجیستشی ّا ٍ بشخی اص ٍیژگی

آهذُ دس هحیط آصهایطگاُ ایي ًتایج اص سفتاس بذافضاس اص صهاى اجشا تا اتوام فشایٌذ سهضگزاسی بذست

 است.

 های بارگذاری شذه کتابخانه 6-1

 دّذ.ضَد، سا ًطاى هیافضاس باسگزاسی هیّایی وِ دس صهاى اجشای باجلیست وتابخاًِ 4جذٍل 

 های بارگذاری شذهکتابخانهلیست  -4جذول 

های بارگذاری شذهلیست کتابخانه  

 C:\Windows\System32\ntdll.dll 

 C:\Windows\System32\kernel32.dll 

 C:\Windows\System32\KERNELBASE.dll 

 C:\Windows\System32\user32.dll 

 C:\Windows\System32\gdi32.dll 

 C:\Windows\System32\lpk.dll 

 C:\Windows\System32\usp11.dll 

 C:\Windows\System32\msvcrt.dll 

 C:\Windows\System32\shell32.dll 

 C:\Windows\System32\shlwapi.dll 

 C:\Windows\System32\advapi32.dll 

 C:\Windows\System32\sechost.dll 

 C:\Windows\System32\rpcrt4.dll 

 C:\Windows\winsxs\x86_microsoft.windows.common-

controls_6595b64144ccf1df_5.82.7611.17514_none_ec83dffa859149af\comctl32.dll 

 C:\Windows\System32\mpr.dll 
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 C:\Windows\System32\imm32.dll 

 C:\Windows\System32\msctf.dll 

 

 اطلاعات شبکه 6-2

 یافت ًطذ. ای خاصیدس بشسسی ّا استباطات ضبىِ

 ساسیرونذ پاک  7

الذام  Task Manager كیاص طش تَاىهیسا هتَلف ًوَد  یاجشا یستیابتذا با ستنیس ساصیپان یبشا

 ًوَد. صیسا پَ ستنیس یلاًًَ شٍسٍییآًت هیسپس با  ٍ وشد

ای دس یباًیًسخِ پطت ستنیوِ لبلا اص س یدس صَست یلشباً ّایلیفا یابیباص یهشحلِ دٍم بشا دس

cloud ْكیاص طش تَاىیضذُ باضذ، ه ِیت Safe Mode With Networking  كیاص طش یابیباصیا System 

Restore .الذام وشد 

 یزیشگیپ یها روش 8

  باىیًسخِ پطت ِیاص تْ ٌاىیاطو •

 سفتاس است صیتطخ یوِ داسا یشٍسٍییاستفادُ اص آًت •

 ػاهلستنیس ّایسٍصسساًیًصب بِ •

  ّابشٍص ًگِ داضتي بشًاهِ •

  SPAM یلتشّایاػوال ف •

  ّافؼال وشدى هطاّذُ پسًَذ بشًاهِ •

 ٌذٍصیدس ٍ Vssadminًام   شییتغ •

 ٌذٍصیٍ پتیفؼال وشدى اسىش شیغ •

 Windows PowerShellوشدى  شفؼالیغ •

 یاستفادُ اص ولوات ػبَس لَ •
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 پَست آى شییتغ ای Remote Desktopوشدى  شفؼالیغ •

 ٌذٍصیس ًٍشم افضاس د تیهحذٍد یّا استیس یساُ اًذاص •


