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 هقذهه :

افاصاز   بااج ی  خدیدی اش خااوًادٌ   ومًوٍمطاَدٌ ي زغد فضای سایبسی دز شمیىٍ باج افصاز، اش ضسيع فؼالیت 

LockCrypt َا پسًود  دَد کٍ پس اش زمصگرازی فایل خبس می.BI_D ی زمصگارازی ضادٌ  َا زا بٍ اوتُای فایل 

مایددی ضاسيع    2102ساا    میماٌ  اياخسافصاز دز فؼالیت ایه باجکٍ دَد َا وطان میبسزسیکىد.  اضافٍ می

ٍ  باضاد.  اوگلیسای شباان مای   زسد تمسکص آن بیطتس بس زيی کازبسان ضدٌ ي بٍ وظس می  افاصاز  بااج   ايلایه وسا 

LockCrypt  ٍلات متحدٌ آمسیکا، بسیتاویاکطًزَای ایاباضد،  می 2102فؼالیت آن مسبًط بٍ ماٌ ضيئه سا  ک ،

ٍ  آمازی اما .قساز دادٌ بًدحملٍ آفسیقای خىًبی، َىد ي فیلیپیه زا مًزد  ی ا اش کطًزَای مًزد َدف دز وسا 

افاصاز   بااج  ،LockCryptافاصاز   يالاد بااج  بٍ وظس می زساد  دز دستسس ویست.  ،از یافتٍ استکٍ بٍ تاشگی اوتط

Satan RaaS َاا اش قسباویاان تقاضاای    پس اش زمصگرازی فایال  ،افصازَااوىد اکثس باجَم افصازایه باج .باضد می

تًان بٍ ػاد    دازد کٍ میخًد َای قبلی  َایی با وس ٍ تفايت LockCrypt(.BI_D)افصاز  باج کىد.کًیه میبیت

 .ومًد اضازٌيخًد سسيز کىتس  ي فسمان دز ایه وس ٍ 

 

   هطخصات فایل اجرایی :

 notepad+++.exe نام فایل

MD5 3cf78e485a68988ab96dff95239f7446 

SHA-1 4fb3dbd6e4ee28bddfcd4935965339e94dae435c 

SHA-652 398bca9a544b4e5937926a9bafc8bc97d434dd6fe3997f34cb4e644e46effe32 

 KB 4415 انذازه فایل

 PE Diminisher v914 / پکر کاهپایلر

 

 ب ص است : چُازفایل اخسایی ایه باج افصاز دازای 

 انذازه خام انذازه هجازی آدرس هجازی آنتروپی نام بخص
.text 2.22 6104 6226 6412 

.rdata 6.64 02222 2102 2241 

.data 6.22 04426 2204 4122 

.rsrc 0.04 21621 226 202 
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 تحلیل پویا :

، فایل اخسایی آن زا دز محیظ آشمایطگاَی اخسا کسدیم تاا  LockCrypt(.BI_D)افصاز  تس باجبسای بسزسی ػمیق

باید افصاز باجکٍ وتایح حاغل اش ایه بسزسی وطان داد افصاز زا اش وصدیک مًزد بسزسی قساز دَیم.  ػملکسد باج

ٍ     دز غیس ایىػاًزت  کىدکامل  خًد زا حملٍاخسا ضًد تا  Administratorدز حالت  ی  قاادز باٍ تًقاد اداما

َىگاامی کاٍ   . کىاد  ایداد ومای  C:\WINDOWSی مدوظس خًد زا دز مسیس  باضد ي وس ٍ فؼالیت فسایىدَا ومی

باا واا     C:\WINDOWSدز مسایس  افاصاز   بااج اش  ومًوٍیک ضًد،  میاخسا  Administratorدز حالت  افصاز باج

NOTEPAD+++.EXE  دز حاا  اخاسا زا    َای فسایىدَا ي بسوامٍ بسخی اش ،پس اش اخسا . َمچىیهضًد ایداد می

 .کىد َا خلًگیسی می آن ي اش آغاش مددد فؼالیت  کسدٌمتًقد 
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 افصاز  اش اخسای باج اخسای سیستم ػامل قبلدز حا  فسایىدَای : 0تػًیس 

 

 کىد. افصازَا خلًگیسی می فؼالیت فسایىدَا ي وس  باضد ي اش ضسيع دز حا  اخسا میافصاز  : باج2تػًیس 

آید کٍ بٍ ماًازدی اش خملاٍ تؼاداد     افصاز یک پىدسٌ بٍ ضکل شیس بٍ ومایص دز می َمچىیه پس اش اخسای باج

 کىد. افصاز ي ... اضازٌ می شمان اخسای باجَای مًزد َدف، مدت  فایل
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مًخاًد دز   َاای  َاا، باٍ خاص فایال     تماامی فایال   LockCrypt(.BI_D)افاصاز   باجکٍ َا وطان می دَد  بسزسی

 کىد.  زمصگرازی می َای شیس زا دایسکتًزی

Windows, Windows Sidebar, Windows Portable Devices, Windows Photo Viewer, windows 

nt, Windows Media Player, Windows Mail, Windows Journal, Windows Defender, Reference 

Assemblies, internet explorer, DVD Maker, Common Files\Services, Common 

Files\SpeechEngines 

ایداد َای م تلد  دز دایسکتًزی How To Restore Files.txtػىًان  تحتیک فایل  ،افصاز اخسای باجپس اش 

 زا وطان می دَد. LockCryptخًاَی باج افصاز  تػًیس شیس پیغا  باج .می ضًد

 

ٍ   یک کد ضىاسایی مىحػ ،خًاَی پیغا  باج بس اساس مُااخمیه اػاد     سبفسد بسای َس قسبااوی يخاًد دازد کا

 کااد ضىاسااایی بااٍ آدزسبااا یااک ایمیاال َمااساٌ بایااد  َااا باویااان بااسای زمصگطااایی فایاالقس کااٍ اوااد ومااًدٌ

big_decryptor@aol.com  .اماا  مای باضاد.  کًیه  پسداخت باج اش عسیق کید پً  بیت  وحًٌازسا  ومایىد 

با مُاخمیه ازتباط بسقساز  می بایستخًاَی  مقداز آن مط ع وطدٌ است. قسباویان خُت اعدع اش مبلغ باج

پاس اش   C:\Windowsکٍ دز مسیس  DECODE.KEYیىد ي دز ایمیل ازسالی بسای مُاخمیه یک فایل با وا  وما

ویاص تؼیایه وطادٌ اسات.     مُلتای باسای پسداخات بااج      ضمىاً ضًد زا ازسا  ومایىد. افصاز ایداد می اخسای باج

اش دسات  َا باػا    اود َس گًوٍ اقدا  دیگس بٍ خص پسداخت باج، خُت زمصگطایی فایل مُاخمیه اػد  ومًدٌ

بیات کاًیه    0.2خاًاَی   پس اش بسقسازی ازتباط با مُاخمیه مبلغ باج َا بسای َمیطٍ خًاَد ضد. دادن فایل

mailto:big_decryptor@aol.com
mailto:big_decryptor@aol.com
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تؼیاااااایه ضااااااد ي َمچىاااااایه آدزس کیااااااد پااااااً  بیاااااات کااااااًیه بااااااٍ آدزس       

0EY2zkVKXCi2jb2ae4oBH4rDCKh2q2aWu4   خاًاَی ازساا  ضاد. خصئیاات      خُت پسداخت مبلاغ بااج

 بیطتس دز تػًیس شیس قابل مطاَدٌ است :

 

 افصاز تساکىطی وداضتٍ است.  َای اودا  ضدٌ، دز حا  حاضس کید پً  مسبًط بٍ ایه باج عبق بسزسی

 

دز  سیساتم ػامال  باٍ   ماستبظ َاای   بٍ خص فایال َا،  افصاز تمامی فایل ایه باج پیطتس اضازٌ کسدیم،َماوغًز کٍ 

 BI_D.افاصاز، باٍ    َا پس اش زمصگرازی تًسظ بااج  کىد ي پسًود فایل زا زمصگرازی میَایی خاظ  دایسکتًزی

 دَىادٌ تػاًیس شیاس وطاان   باضاد.   َا می ضىاسٍ مسبًط بٍ قسباوی ویص ب طی اش وا  فایلَمچىیه کىد.  تغییس می

 .باضدایه باج افصاز می َای زمصگرازی ضدٌ تًسظفایل
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دز پاس   NOTEPAD+++.EXEفایال  آیاد ي   خًاَی بٍ ومایص دز می پیغا  باج زاٌ اوداشی مددد زایاوٍ،پس اش 

کاٍ دز   آيزد. افصازَای م تلاد خلاًگیسی باٍ ػمال مای      فسایىد ي وس بسخی اخسای اش ضًد ي  شمیىٍ اخسا می

 باضد : تػًیس شیس قابل مطاَدٌ می
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باٍ دلیال    د يکىا  حارف مای  ویاص  زا  Recycle Binَای مًخاًد دز   فایلافصاز  باج َا اودا  ضدٌ،عبق بسزسی 

َا دیگس قابل  افصازَای وػب ضدٌ بس زيی سیستم قسباوی َیچ یک اش آن زمصگرازی دایسکتًزی مسبًط بٍ وس 

 باضد : میافصاز  َای ایداد ضدٌ تًسظ باج ًیس شیس مسبًط بسخی اش فایلتػ استفادٌ و ًاَىد بًد.

 

 RDPاش آسایب پاریسی پسيتکال     LockCryptافصازَاای خااوًادٌ    اوًاع م تلد باجبسزسی َا وطان می دَد 

افاصاز  َای مؼتبس، ایه بااج يیسيسَای اودا  ضدٌ اکثس آوتیعبق بسزسی َس چىدکىىد.  بسای اوتطاز استفادٌ می

 ماوىاد  ویص افصاز بٍ سیستم اش زاٌ َای متداي وفًذ باجاود. لرا احتما   زا بٍ ػىًان یک تسيخان ضىاسایی ومًدٌ

 َا يخًد دازد.َسشوامٍ

 

 تحلیل ایستا:

 بٍ وتایح شیس دست پیدا کسدیم. LockCrypt(.BI_D)افصاز  باج پس اش تحلیل کد

افصاز، اودا  دادیام ضااَد    َای م تلد قبل ي بؼد اش زمصگرازی تًسظ باج َایی کٍ بس زيی فایل عبق بسزسی

ي باا   دَاد  ش زمصگرازی بٍ کلی تغییس ومای َا زا پس ا ساختاز فایل LockCrypt(.BI_D) افصاز ایه بًدیم کٍ باج

َاا دازای   بدیه مؼىی کٍ َسچٍ فایلدَد.  َا زا تغییس می ساختاز فایلَا دزغد م تلفی اش  تًخٍ بٍ حدم فایل

َاا دز تػاًیس شیاس     کىد. وتایح ایه بسزسای  َا تغییس پیدا می حدم بیطتسی باضىد دزغد کمتسی اش ساختاز آن

 قابل مطاَدٌ است.
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قغؼٍ کاد   وماید. می، اش اخسای بؼضی اش فسایىدَا خلًگیسی حملٍافصاز پس اش  کٍ اضازٌ ومًدیم باج َماوغًز

لیسات   ویص دز ادامٍ .ضًود افصاز متًقد ومی باضد کٍ تًسظ باج شیس مسبًط بٍ ب طی اش لیست فسایىدَایی می

 ضًود، آمدٌ است : افصاز متًقد ومی کٍ تًسظ باج کامل

 

 :ضًود افصاز متًقد ومی کٍ پس اش اخسای باجلیست فسایىدَای مًزد اضازٌ 
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System, smss.exe, dllhost.exe, svchost.exe, csrss.exe, microsoft.activedirectory, webservices.exe, cmd.exe, 

mstsc.exe, find.exe, conhost.exe, pscan26.exe, explorer.exe, ctfmon.exe, lsass.exe, services.exe, tasklist.exe, 

winlogon.exe, WmiPrvSE.exe, msdtc.exe, bfsvc.exe, AdapterTroubleshooter.exe, alg.exe, dwm.exe, issch.exe, 

rundll42.exe, spoolsv.exe, wininit.exe, wmiprvse.exe, wudfhost.exe, taskmgr.exe, rdpclip.exe, logonui.exe, 

notepad.exe, lsm.exe, searchui.exe, searchindexer.exe,ProcessHacker.exe, getpassvord_x46.exe, 46.exe, 42.exe, 

fontdrvhost.exe, sihost.exe, dfssvc.exe 

سىح ي ایدااد فایال پیغاا      باضد کٍ مًازدی َماوىد تىظیم شمان افصاز می باج Startقغؼٍ کد شیس مسبًط بٍ تابغ 

 خًاَی دز آن مط ع ضدٌ است : باج

 

ي کلید  NOTEPAD+++.EXEبا وا   C:\WINDOWSقغؼٍ کد شیس مسبًط بٍ ایداد فایل خدید دز مسیس 

 باضد : می ضًد، افصاز باش می زخیستسی کٍ تًسظ باج
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 : دازد Shadowcopyافصاز ي حرف  َا تًسظ باج فایل سایسبٍ ایداد قغؼٍ کد شیس اضازٌ 

 

 باضد : افصاز می خًاَی دز کدمىبغ باج پیغا  باجقغؼٍ کد شیس مسبًط بٍ 
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 ضًد : َا اضافٍ می باضد کٍ بٍ اوتُای فایل می BI_D.قغؼٍ کد شیس مسبًط بٍ پسًود 

 

با  ومًدود، استفادٌ میَا  خُت زمصگرازی فایل AESافصاز اش الگًزیتم زمصوگازی  َای قبلی ایه باج وس ٍ

استفادٌ ویص  RSAایه وس ٍ اش الگًزیتم زمصوگازی ػديٌ بس الگًزیتم مًزد اضازٌ، تًخٍ بٍ قغؼٍ کد شیس 

 وماید : می
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کٍ دز تػًیس  کىد یَا استفادٌ م اش َسکدا  اش کتاب اوٍ یبٍ َمساٌ تًابؼ یىديشیي یَا کتاب اوٍافصاز اش ایه باج

ی مته َا بٍ َمساٌ تًابغ مًزد استفادٌ ویص دز ادامٍَمچىیه لیست کامل ایه کتاب اوٍشیس قابل مطاَدٌ است. 

  آمدٌ است:
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shell23.dll comctl23.dll 
ShellExecuteA  InitCommonControls  

 

mpr.dll ADVAPI23.dll user23.dll KERNEL23.dll KERNEL23.dll 
WNetCloseEnum  
WNetEnumResourceA  
WNetOpenEnumA 

AdjustTokenPrivileges  
CryptAcquireContextA  
CryptDestroyKey  
CryptDuplicateKey  
CryptEncrypt  
CryptExportKey  
CryptGenKey  
CryptImportKey  
LookupPrivilegeValueA  
OpenProcessToken  
RegCloseKey  
RegOpenKeyExA  
RegQueryValueExA  
RegSetValueExA  
  

CreateDialogParamA  
DispatchMessageA  
GetDlgItem  
GetMessageA  
RegisterClassExA  
SendMessageA  
SetTimer  
ShowWindow  
TranslateMessage  
UpdateWindow  
 

GlobalMemoryStatus  
lstrcatW  
lstrcmpiA  
lstrcmpiW  
lstrcmpW  
lstrcpyW  
lstrlenA  
lstrlenW  
MapViewOfFile  
MoveFileW  
MultiByteToWideChar  
OpenProcess  
Process23FirstW  
Process23NextW  
RtlMoveMemory  
RtlZeroMemory  
SetErrorMode  
SetFileAttributesW  
SetFilePointer  
SetThreadPriority  
Sleep  
TerminateProcess  

CloseHandle  
CopyFileA  
CreateFileA  
CreateFileMappingA  
CreateFileW  
CreateThread  
CreateToolhelp23Snapshot  
DeleteFileA  
ExitProcess  
FindClose  
FindFirstFileW  
FindNextFileW  
GetCurrentProcessId  
GetEnvironmentVariableA  
GetFileAttributesW  
GetLogicalDrives  
GetModuleFileNameA  
GetModuleHandleA  
GlobalAlloc  
GlobalFree 
UnmapViewOfFile  
WriteFile  

 

شیاس زا ایدااد   َای پاس اش اخاسا، فسایىاد    LockCrypt(.BI_D)افصاز َای غًزت گسفتٍ، باجبس اساس بسزسی

 : کىد می

LockCrypt.exe  

 cmd.exe /c vssadmin delete shadows /all 

 

 افسار : های نوضته ضذه توسط باج برخی از فایل

%WINDIR%\notepad+++.exe 
%APPDATA%\microsoft\crypto\rsa\s7127722521212711252121972922112517221\f11711b1b7d1a121ca2297
c1ee55fb12_1f5fe172-55e9-1c21-be92-a1f7b1b127d7 
%WINDIR%\decode.key 
C:\how to restore files.txt 
<REM_DRIVE>:\how to restore files.txt 

 

https://www.hybrid-analysis.com/sample/307bca9a514b1e5038926a0bafc7bc08d131dd6fe3998f31cb1e614e16effe32/5b2219a17ca3e12350123285#00029225-00003288
https://www.hybrid-analysis.com/sample/307bca9a514b1e5038926a0bafc7bc08d131dd6fe3998f31cb1e614e16effe32/5b2219a17ca3e12350123285#00030295-00003840
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 ای رجیستری تنظین ضذه :کلیذه

<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\\decrypt 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\\notepad++ 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\notepad++ 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\cXVxvj2xUv 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\PromptOnSecureDesktop 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\EnableLUA 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\\ConsentPromptBehaviorAdmin 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Personal 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{215bc227-1129-77e1-1ac5-
129d9712959f}\\BaseClass 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{9a5115b2-c9f1-77e9-52ae-
2122215ec1ab}\\BaseClass 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{b12a1ef2-7b11-77e1-12aa-
129d9712959f}\\BaseClass 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{215bc222-1129-77e1-1ac5-
129d9712959f}\\BaseClass 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{517eacb2-111b-77e9-525c-
212221711e11}\\BaseClass 
<HKLM>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Common Documents 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Desktop 
<HKLM>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Common Desktop 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders\Local AppData 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\\ProxyBypass 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\\IntranetName 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\\UNCAsIntranet 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\notepad++ 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\-1-lZ2BOGX 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{9175f192-1ee7-77e1-5b1a-
129d9712959f}\\BaseClass 
<HKLM>\SYSTEM\CURRENTCONTROLSET\SERVICES\kmixer\Enum\Count 
<HKLM>\SYSTEM\CURRENTCONTROLSET\SERVICES\kmixer\Enum\NextInstance 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\notepad++ 
<HKLM>\SOFTWARE\Microsoft\Windows\CurrentVersion\DateTime\\rJaiOPyBDy 
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2\{1c2eebc2-7b1a-77e1-a5e1-

129d9712959f}\\BaseClass 

 لیل ترافیک ضبکه :تح

ي تدش بسای بسقسازی ازتباط با میصباان دز   DNSمتًخٍ َیچ گًوٍ دزخًاست  پس اش بسزسی تسافیک ضبکٍ،

 وطدیم. LockCrypt(.BI_D)افصاز ی خغسافیایی خاظ تًسظ باجوقغٍ
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 ضناسایی :

آوتی يیسيس ي آوتی بدافصاز مًخاًد   42مًزد اش  21دز حا  حاضس یؼىی دز شمان وگازش ایه گصازش تؼداد 

  کىىد. قادز بٍ ضىاسایی ایه باج افصاز بًدٌ يآن زا حرف یا غیسفؼا  می VirusTotalدز ساماوٍ 

 


