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 چکیده 1

همچنین همواره مهاجمان بوده است و  یبریمجرمان سا یبرا یجد یهااز محرک یکیهمواره  اهداف مالی،

 اند.ا کردهو سروره های کاربرانسیستم یاز قدرت محاسباتبرای استخراج رمزارزها، اقدام به سوءاستفاده 

شود؛ از این رو پول می سکیآسان و بدون ر هایی است که منجر به تولیداز جمله روش استخراج رمزارزها

های مورد استفاده برای این کار، ها و تکنیکها در حال افزایش و روشکننده روی دستگاهبدافزارهای استخراج

 برای استخراج رمزارزها به نام دیبدافزار جد کیدر این گزارش به بررسی  در حال پیشرفت هستند.

Lemon_Duck اکسپلویتپردازیم که از می Eternalblue1 کنداستفاده میکه در شب انتشار یبرا . 

 محصولات تحت تاثیر 2

اهداف  از جمله، باشندوابسته  7 ندوزیخودکار که به و تیهدابا  هینقل لیهوشمند و وسا یهاونیزیچاپگرها، تلو

ین بدافزار از اها به کار گیرند. را روی آن Lemon Duckبدافزار  است که بتوانند یبریمجرمان سا یبرا مناسب

 انددادههشدار شیا، های اینترنت ادستگاهکنندگان دیتول به انقتواند خود را انتشار دهد. محقمیانواعی است که 

 پذیر هستند.های آسیبکه این نوع بدافزارها در حال گسترش و سوء استفاده از دستگاه

 پذیریآسیب تاثیر 3

کننده تشکیل یک مجموعه استخراجهای اینترنت اشیا برای از دستگاهحملات این بدافزار، مجرمان پشت موج 

کنند. استفاده می 2برای تولید ارزهای مونرو XMRigبرند و برای این منظور از ابزار استخراج رمزارز بهره می

ایجاد اختلال  و زاتیتجه یروی بالا پردازش فشار با استخراج رمزارز برای هاکه تلاش انددادهمحققان هشدار 

 شوند.یرفتن داده م نیو از ب نیتأم یهارهی، اختلال در زنجهاایمنی آننقص  عثاب ها،در عملکرد دستگاه

 بررسی بدافزار 4

چندین حمله بزرگ  2019دهد در سال نشان می TrapXهای تحقیقاتی توسط محققان در آزمایشگاه هابررسی

 Lemonاستفاده از بدافزار ها، همه آنموضوع مشترک علیه سه تولیدکننده جهانی صورت گرفته است که 

                                                   

 

 

باشد. این می CVE-2017-1480تا  CVE-2017-0143های پذیری بحرانی با شناسهمربوط به یک گروه آسیب EternalBlueبرداری بهره 1

مورد  445وی درگاه ر 10و حتی ویندوز  XP، ویندوز 2008، ویندوز سرور 7ماکروسافت را که در ویندوز  SMBپذیری، نسخه اول پروتکل آسیب

 ست.دهد و بارها توسط بدافزارها و مهاجمان مورد سوءاستفاده قرار گرفته اگیرد، تحت تاثیر قرار میاستفاده قرار می
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Duck 7شود که ویندوز تخمین زده میاست.  شدهتجمیع ایشده  هیتعب یهاستمیدر س 7 ندوزیو وجود و ،

توسط دیگر  7، ویندوز 2020سال  هیژانو 14از  در حالی که، شودیدستگاه استفاده م ونیلیم 200 سطتو هنوز

 کند.ینم افتیرا در یتیامن یهایوزرسانبر پشتیبانی نشده و کروسافتیما

مهاجم د به عنوان نقطه ورو 7 ندوزیدر و موجود نقاط ضعف مشخص شد ،حملات یاز مطالعات مورد کیدر هر 

 بسته پیام سرور پروتکل سازیوصله نشده در پیاده یهایریپذبیآس مربوط به هابرداریبهره. ه استاستفاده شد

(SMBما )هایبرداریکه به بهره بودعامل ستمیدر س کروسافتی EternalBlue نیر اب وه. علامعروف هستند ،

 MySQLاده د گاهیدر برنامه پاموجود  یریپذبیرا در برابر آس SQL قیمحققان گفتند که مهاجمان حملات تزر

 اند.انجام داده

از  ایکردن و  کیبا دوبار کل این بدافزارها، کهشود مشخص می Lemon Duckبا بررسی بدافزارهای خانواده 

-دستگاهاز جمله  شبکه را برای یافتن اهداف بالقوهابتدا این بدافزار،   .آیندبه اجرا درمی 3های پایدارروش قیطر

پیدا . پس از کندبررسی می( باز 1433 )با درگاه  MSSQL ای( باز 445 )با درگاه SMB دماتخ یدارا های

 آورد.پذیر به اجرا در میچندین عملکرد روی دستگاه آسیبمتعددی با  4هایرشته، هدف بالقوه کی کردن

ین طریق، ااست تا از باز  خدماتشکستن  برای جستجوی فراگیر رمز عبور  عملکردها شامل حملات نیاز ا یکی

 یراخوانف یاجراشامل  گری. مورد دبپردازد MSSQL ای SMBبه بارگیری و انتشار بدافزار از طریق پروتکل 

mimikatz یهابدست آوردن هش یبرا NTLM قیاز طر افزاربد شتریو گسترش ب یریبه بارگ یابیو دست 

SMB است. 

 PowerShellهای از جمله اسکریپتشده  بندیزمان یکارها قیاز طر Lemon Duckبدافزار  به گفته محققان،

ای هکنندهاستخراج، سبب نصب PowerSellهای ماند. فراخوانی اسکریپتمیآلوده  یهاستمیس یبر رو

 گردد.( میXMRig) رمزارزهای مونرو

 یدفاع یاهستمیبه طور مداوم توسط س 10 ندوزیو یهادستگاه رویحملات انجام شده دهد ها نشان میبررسی

 Windows یبا قابلیت محافظت 10 ندوزیو های دارایستمیس یبدافزار بر رو نیا شده است. یخنث هادستگاه

Defender Virus & Threat ه کرد یپک ستمیدر س ، خود راتیاگر بدافزار با موفق یحت ؛شودیم ، قرنطینهفعال

، زین Windows Defenderکردن  لبا فعا یحت 7 ندوزیآلوده و هایستمیسبدافزار مذکور روی ، در مقابل .باشد

 دهد.یت خود ادامه میلبه فعا
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 پذیریآسیباقدامات جهت کاهش شدت  5

همه  رمزعبور درقوی برای  یخط مش کی یاجرا برای کاهش شدت اثرات این بدافزار، شاملاقدامات لازم 

 رفعالیه و غشبک تیریدر هنگام مدو رعایت احتیاط کامل ها ستمیداشتن سنگهوز رب، هاستمیسریها و زشبکه

ها یستمسدر  7 عدم استفاده از ویندوزبه  داًیاک نیاست. محققان همچن به سیستم ناشناسهای کردن ورود

 کنند.توصیه می

 منابع 6
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