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 هقذهه :

ٍ ، اص ضشيع فؼالیت افضاس باجمطاَذٌ ي سصذ فضای سایبشی دس صمیىٍ   افهضاس  بهاج ی  خذیهذی اص اهاوًادٌ    ومًوه

LanRan v2 افهضاس  بهاج وسخٍ خذیهذی اص   افضاس باجایه  .دَذ ابش می LanRan     ٍاص تش یه  دي  مهی باضهذ  ه

 .مهی باضهىذ   HiddenTear افضاسَا اص ااوًادٌ بذست آمذٌ است. َش ديی ایه باج njRatي  LanRanافضاس  باج

 ی سمضگزاسی ضهذٌ َا سا بٍ اوتُای فایل LanRan2.0.2. َا پسًوذ پس اص سمضگزاسی فایلافضاس مًسد اضاسٌ  باج

میلادی ضشيع  2028سال  خًلایماٌ  ايایل افضاس دسفؼالیت ایه باج ٍ دَذ َا وطان میبشسسی ىذ.  اضافٍ می

اص الگهًسیت    افهضاس  بهاج ایهه  باضهذ.  سسذ تمش ض آن بیطتش بش سيی  اسبشان اوگلیسی صبان میضذٌ ي بٍ وظش می

   استفادٌ میکىذ. AESسمضوگاسی 

 

   هشخصات فایل اجرایی :

 

 نام فایل

get.exe 
KryptoTrojaner.exe 
njRAT v4.8 Pro.exe 

ee5ebb50815d511150155c4e0445555de9808858449e9c05a0585b0cc95fe5ef._exe 

MD5 e054490155c5d11c5de5b50c40adcdb4 

SHA-1 108efbc5f5ef05cf855d505e1b9455001aef0c0d 

SHA-652 ee5ebb50815d511150155c4e0445555de9808858449e9c05a0585b0cc95fe5ef 

 KB 019 انذازه فایل

/  کاهپایلر

 پکر
Microsoft Visual C# v5.1 / Basic .NET (managed) 

 

 بخص است : چُاسداسای  افضاس باجفایل اخشایی ایه 

 انذازه خام انذازه هجازی آدرس هجازی آنتروپی نام بخش
.text 4.7 8212 222221 222017 

.sdata 1.12 218870 788 222 

.rsrc 2.71 242082 21878 21107 

.reloc 0.08 284218 22 222 
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 تحلیل پویا :

فایل اخشایی آن سا دس محیظ آصمایطگاَی اخشا  شدی  تا ػملکهشد   LanRan v2افضاس  تش باجبشای بشسسی ػمیك

 .بشسسی لشاس دَی  ا اص وضدیک مًسدافضاس س باج

بهٍ َمهان وها       NJ ٍ بٍ وظهش مهی سسهذ فهشي       مشبًعٍ بٍ ضکل ضص ضلؼی صیش می باضذ افضاس باجه آیک

 : باص میگشدد   njRatيالذش یؼىی 

 

 

 

 : باضذ می   njRat یؼىی اًد% مطابٍ يالذ  78.7لابل مطاَذٌ است، دس تصًیش صیش َماوغًس  ٍ 

 

 بهٍ َمهشاٌ اغهای     README___@.txt___@ػىهًان  تحهت   بهاج اهًاَی   پیغها   افهضاس  اخشای باجپس اص 

Microsoft.NET Framework ضًد گطًدٌ می: 
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میىهٍ سیسهت  لشبهاوی    سا وطان می دَذ  ٍ بش سيی پهس ص LanRan V2  افضاس باجاًاَی  تصًیش صیش پیغا  باج 

 مستمش ضذٌ است :

 

 ،تىُا ساٌ چهاسٌ  ضذٌ،اسی فایل َا دادٌ سمضگز مفًُ  دسباسٌٍ دس ابتذا تًضیحاتی   اًاَی پیغا  باج بش اساس

 ًیه  بیت 0.2مبلغ  َا بشای سمضگطایی فایل لشباوی بایذ دس ادامٍ ضذٌ است.افضاس سمضگطا مؼشفی   دسیافت وش

 ٍ دس پیغا  باج اًاَی ر هش ضهذٌ    2sUCn1JYa4B11t7nZz2tX2muU2W2YxCmS یف پًل آدسس سا بٍ 

 .تؼیهیه ضهذٌ اسهت     decrypter@list.ru-2LanRanآدسس ایمیهل  ویهض   ساٌ استباط با بهاخگیش  بفشستذ. است

 ویض تؼییه وطذٌ است.مُلتی بشای پشداات باج  ضمىاً

 افضاس تشا ىطی وذاضتٍ است.  َای اودا  ضذٌ، دس فال فاضش  یف پًل مشبًط بٍ ایه باج عبك بشسسی
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ي  ىذ  یَای سمضگزاسی  ضذٌ اضافٍ م سا بٍ اوتُای فایل LanRan2.0.2.پسًوذ پس اص سمضگزاسی  افضاس باجایه 

  ىذ. اًاَی اًد سا ویض سمضگزاسی می فتی پیغا  باج

 

 :باضذمی افضاس باجَای سمضگزاسی ضذٌ تًسظ ایه فایل دَىذٌتصًیش صیش وطان
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 ي....يیذئً  ,مًسیمی  ,تصايیش  ,پایگاٌ دادٌ ,پی دی ا   ,فایل َای سمضگزاسی ضذٌ ػمًما فایل َای آفیس

 .افضاس تغییش پیذا می  ىذ تًسظ باجسیست  لشباوی دس ادامٍ، تصًیش پس صمیىٍ  می باضىذ.

 

دس  یتًضیحاتباج اًاَی بًدٌ با ایه تفايت  ٍ  پیغا َماوىذ محتًیات ر ش ضذٌ دس  تصًیش فًقمحتًیات 

 ضًد. یومفشآیىذ سمضگزاسی دس آن دیذٌ  سابغٍ با

 :لشاس گشفتٍ است سیست  لشباوی   AppDataدس مسیش   img.jpgایه تصًیش بٍ وا  
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ٍ  فایل َای اضافٍ ضذٌ ي تغییهش یافتهٍ دس مسهیش دسایهً سیسهت       دس تصايیش صیش  سا   Windowsػامهل ي پًضه

 : مطاَذٌ می  ىیذ
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سا  ي ... Pictures  ،Music َهای  دایش تهًسی َهای مًخهًد دس    فایهل  افهضاس  بهاج  عبك بشسسی َا اودها  ضهذٌ،  

 : ىذ سمضگزاسی ومی 

 

 زاسی ومی ضًوذ.گسمض ویض  Downloads Recycle bin , فًلذس َمچىیه محتًیات

افضاس سا بٍ ػىًان یک تشيخان ضىاسهایی  َای مؼتبش، ایه باجيیشيس ثش آوتیاَای صًست گشفتٍ  عبك بشسسی

 َا يخًد داسد.َشصوامٍ ماوىذ ویض سیست  اص ساٌ َای متذايلافضاس بٍ اوذ. لزا افتمال وفًر باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا  شدی . LanRan V2افضاس  باج پس اص تحلیل  ذ

 : یلبل ي بؼذ اص سمضگزاس ،لیومًوٍ فا سٍیمما

 

 .دٌ َا بشابش ممذاس ايلیٍ فایل اضافٍ ضذ، بٍ فایل ومًوٍ، گزاسیبؼذ اص سمض
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 ی ومًوٍ فایل بؼذ اص سمضگزاسی: ٌضذ خایگضیه یَا بایت تؼذاد

 

سا اص سیسهت  لشبهاوی فهز      Volume Shadow Copyافهضاس وسهخٍ َهای     بش اساس لغؼٍ  ذ صیش، بهاج 

  ىذ. َا سا با مطکل مًاخٍ می  ىذ. ایه ػمل باصگشداوی فایل می
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ي الذا  بٍ تًلیذ دامىٍ َای تصهادفی  صیش لغؼٍ  ذ اص عشیك  LanRan v2.0افضاس  باجعبك وتایح بذست آمذٌ، 

 (DGA) دامىٍ ایداد الگًسیت  ىذ. تصايیش صیش  می( اًد C & Cسپس استباعگیشی با سشيس  ىتشل ي فشمان )

 دَىذ. سا وطان میمًسد اضاسٌ افضاس  باج
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َا استفادٌ  بشای سمضگزاسی فایل AESاص الگًسیت  سمضوگاسی  LanRan v2.0افضاس  َماوغًس  ٍ اضاسٌ ضذ باج

  ىذ  ٍ دس تصًیش صیش وطان دادٌ ضذٌ است : می

 

 

 دس تصًیش صیش وطان دادٌ است :  ٍ بایذ سمضگزاسی ضذٌ ي یا وبایذ سمضگزاسی ضًوذی َایدایش تًسی لیست 
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 : وبایذ سمضگزاسی ضًد  My Picturesبشای ومًوٍ فًلذس 

 

 

 

 سمضگزاسی ضًد:دسکتاپ بایذ  فًلذسي 

 

 

 ٍ دس تصًیش   ىذ یَا استفادٌ م اص َش ذا  اص  تابخاوٍ یبٍ َمشاٌ تًابؼ یىذيصیي یَا  تابخاوٍافضاس اص ایه باج

ی مته َا بٍ َمشاٌ تًابغ مًسد استفادٌ ویض دس ادامٍَمچىیه لیست  امل ایه  تابخاوٍصیش لابل مطاَذٌ است. 

  آمذٌ است:

mscoree.dll 
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 :افضاس باج ومًوٍ َای استفادٌ اص ایه  تابخاوٍ دس  ذ

 

 

 

 :  ىذ َای صیش سا ایداد میپس اص اخشا، فشایىذ LanRan V2افضاس َای صًست گشفتٍ، باجبش اساس بشسسی

KryptoTrojaner.bin.exe (PID: 2222) 

  anRan.exe (PID: 2820)   

  unsom.exe (PID: 2270)   

  notepad.exe %USERPROFILE%\Desktop\@___README___@.txt (PID: 2221)  

 

 تحلیل ترافیک شبکه :

_CorExeMain 

https://www.hybrid-analysis.com/sample/ee5ebb71405d500052076c8e1885555de9414454839e9c26a2746b1cc97fe7ef/5b391b0f7ca3e179a4035244#00013475-00002552
https://www.hybrid-analysis.com/sample/ee5ebb71405d500052076c8e1885555de9414454839e9c26a2746b1cc97fe7ef/5b391b0f7ca3e179a4035244#00014362-00002320
https://www.hybrid-analysis.com/sample/ee5ebb71405d500052076c8e1885555de9414454839e9c26a2746b1cc97fe7ef/5b391b0f7ca3e179a4035244#00014385-00002540
https://www.hybrid-analysis.com/sample/ee5ebb71405d500052076c8e1885555de9414454839e9c26a2746b1cc97fe7ef/5b391b0f7ca3e179a4035244#00014442-00002556
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ي تلاش بشای بشلشاسی استباط با میضبهان دس   DNSمتًخٍ َیچ گًوٍ دساًاست  پس اص بشسسی تشافیک ضبکٍ،

 وطذی . LanRan V2افضاس ی خغشافیایی ااظ تًسظ باجومغٍ
 

 : VirusTotalخروجی ساهانه 

لهادس بهٍ    VirusTotalآوتی يیشيس ي آوتی بهذافضاس مًخهًد دس سهاماوٍ     18مًسد اص  22دس فال فاضش تؼذاد 

   ىىذ. بًدٌ يآن سا فز  یا غیشفؼال می افضاس باجضىاسایی ایه 

 

 

 ویروس بوهی پادویش : دارای آنتیافسار بر روی سیستن  نتایج بذست آهذه از اجرای باج

يیهشيس پهاديیص    تًسظ آوتیآن سا اخشایی افضاس فایل  بش اساس آصمایطات صًست گشفتٍ، لبل اص اخشای باج

 افضاس ویض مًفك بٍ ضىاسایی آن وطذ. . پس اص اخشای باجوبًد افضاس باجپًیص  شدی   ٍ لادس بٍ ضىاسایی 

 

 کاو هرکس هاهر : خروجی ساهانه ویروس
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  هاي مش هض مهاَش    يیشيسآوتی يیشيس ي آوتی بذافضاس مًخًد دس ساماوٍ  22مًسد اص  8تؼذاد  اضشدس فال ف

   ىىذ. بًدٌ يآن سا فز  یا غیشفؼال می افضاس باجلادس بٍ ضىاسایی ایه 

 

 


