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  مقدمه

LDAP در شـبكه مـورد اسـتفاده قـرار دايركتـوري  يك پروتكل لايه كاربرد است كه براي دسترسي به سرويس

هاي ها و برنامـهسـرويس	ها،شـبكه	ها،سيسـتم گرفته و امكان دسترسي و جستجو در فهرست اطلاعات كاربران،

 UDPو  TCP هـاي پروتكل 389طور پـيش فـرض از شـماره پـورت بـه سازد. اين پروتكلكاربردي را ميسر مي

تواند مـورد سـوء در صورت تنظيم نامناسب و در نظر نگرفتن ملاحظات امنيتي مياين پروتكل كند. مياستفاده 

افزار آزاد و  منبع باز است كه يك نرم OPEN-LDAP. داده شودشركت  DDOSاستفاده قرار گرفته و در حمله  

هاي مختلف مـورد اسـتفاده عاملهاي گوناگون آن در سيستمسازي كرده است و نسخهرا پياده 1LDAPپروتكل 

شـده و  DDoS LDAP reflection-amplification  در ايـن مسـتند نگـاهي كوتـاه بـه حملـهگيـرد. قـرار مي

  گردد.سازي آن بيان ميه منظور امناتي بظملاح

 

DDoS LDAP reflection-amplification  

اساس اين باشد. مي DDOSاي براي اجراي حمله )، شيوهAmplification( استفاده از روش تقويت ترافيك

 باشد.با طول زياد مي و دريافت پاسخ پذيردهنده آسيبيسارسال يك درخواست با طول كم به يك سرو روش،

به يك و يا با طول كم هاي متوالي قرباني و ارسال درخواستجعلي فرد  IPآدرس  قرار دادنكننده با حمله

طول پاسخ بازگردانده  ،شود. نكته كليديزيادي ترافيك به سمت قرباني ميحجم چندين سرور موجب ارسال 

ه بيشتر باشد، ترافيك نهايي به باشد. هرچه اندازه پاسخ نسبت به درخواست ارسال شدسرور مي سويشده از 

  شود. سمت قرباني نيز بيشتر مي

  

كه  كم حجم مناسبارسال يك درخواست ، LDAPهمچون پروتكل  هادر برخي از پروتكلبه عبارتي ديگر، 

بسيار آن خروجي كه اندازه پاسخ تواند يك ، ميبه جاي آدرس مبداء قرار گرفته است قربانيفرد  IPآدرس 

قرباني فرد  به دفعات برايتواند باشد را توليد كند. اين ترافيك تقويت شده ميرخواست اوليه ميبزرگتر از د

به عنوان شاخص كننده به ترافيك ارسالي فرد حملهقرباني نسبت حجم ترافيك دريافتي توسط فرد ارسال شود. 

بوده كه  45مقدار بيش از اين معمولاً  LDAPبراي پروتكل  شود.شناخته مي DDoS2تقويت حملات انعكاس 

  رقمي بسيار قابل توجه است. 

  

                                                        
1 Lightweight Directory Access Protocol 
2 reflection DDoS attack's amplification factor 
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قابل دسترس از  IPهاي پذيري، كافي است فرد مهاجم فهرستي از آدرساستفاده از اين آسيبدرنتيجه براي سوء

اسـتفاده هـا سوءها فعال است را يافته و به روش فوق از آنبر روي آن LDAPطريق شبكه اينترنت كه سرويس 

  ).  هستند UDP/389هاي به دنبال يافتن پورتمعمولاً ، UDPبه خاطر ماهيت بدون اتصال بودن ارتباطات نمايد (

 

 

  
 

  

  Amplification  فاكتور تقويت در حملات

د. اين فـاكتور شوسمت هدف ارسال ميكه به اشاره دارد اي مقدار داده وفاكتور تقويت به ميزان كارآمدي حمله 

تـوان بـا اسـتفاده از اسـكنر شـود. ميبه طول درخواست مهاجم محاسبه مي LDAPسرور با تقسيم طول پاسخ 

  .)1(شكل  توليد كرد UDPروي  LDAPكوئري  PortQryپورت 

  

  
  LDAP. توليد كوئري درخواست  1شكل 
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  .)2محاسبه كرد (شكل با استفاده از وايرشارك طول كوئري پاسخ را توان سپس مي

  

  
  . دريافت كوئري پاسخ 2شكل 

  

بايـت اسـت، بنـابراين  59ارسالي بايت و سايز كوئري  2921طول پاسخ شود كه در مثال نوعي فوق مشاهده مي

 DNSي انـدازهتوانـد بهمي LDAP amplification attackدهد كه است. اين تست نشان مي 49فاكتور تقويت 

amplification attack باشد. و مخرب قوي  

  

  آورده شده است. جهت مقايسه پذير هاي آسيب، فاكتور تقويت تعدادي از پروتكلدر جدول زير

  

  فاكتور تقويت  پروتكل

NTP 556.9  
CharGEN  358.8  

QOTD  140.3  
RIPv1  131.24  

Quake Network Protocol  63.9  
LDAP  46-55  
DNS  28-54  
SSDP 30.8 

Portman (RCPhind) 7-28 

Kad 16.3 

Multicast DNS (mDNS) 2-10 

SNMPv2 6.3 

Stream Protocol 5.5 

NetBIOS 3.8 

BitTorrent 3.8 

 

هاي از آدرس بر روي تعداد زيادي LDAPدهد كه سرويس هاي انجام گرفته توسط مركز ماهر نشان ميبررسي

IP  راهبران شبكه مطمئن شوند گردد كه اكيداً توصيه مي ت.طريق اينترنت آن مجموعه فعال اسقابل دسترس از

 باشدنمي قابل دسترس LDAPها، سرويس آن تحت كنترل Valid IPهاي كه بر روي هيچ يك از آدرس
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ها مجاز شده و ساير ترافيك IPهاي محدود به آدرسها كليه ماشين tcp/udp 389دسترسي به پورت (بايستي 

هاي آدرسبرخي از بر روي  LDAP فعال بودن. درصورت لزوم )فايروال مسدود گرددبه سمت اين پورت بر روي 

Valid IPسازي سرويس (به عنوان مثال، مطابق با موارد دهنده و هچنين امنروزرساني ماشين سرويس، به

  الزامي است.  ) https://www.openldap.org/doc/admin24/security.htmlمطرح شده در آدرس 

  


